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Abstrakt

Osvojeni si pojmil kybernetickd bezpecnost a kritickd infrastruktura. Nasledna analyza
nyng&jSich zplisobii datového zabezpeceni kritickych infrastruktur a zohlednéni novéjsich
technologickych trendi. Ziskané poznatky se zpracuji formou znalostniho modelu,
reprezentujiciho bezpecnostni politiku firmy. K analyze a implementaci se vyuziji online
platformy InsightMaker, Forio nebo AnyLogic, pfipadné néktera ze systémove

dynamickych knihoven zvolené¢ho programovaciho jazyka.
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Abstract

Adoption of concepts cyber security and critical infrastructure. Subsequent analysis of
current ways of data security of critical infrastructures and consideration of newer
technological trends. Acquired knowledge will be processed in the form of knowledge
model representing company security policy. For analysis and implementation will be
utilized online platforms as InsightMaker, Forio or AnyLogic, eventually some of

systemically dynamic libraries of the selected programming language.
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Uvod

Neustale vyvijejici se technologie piinesly pro lidi velké mnozstvi benefiti. Nicméné
aby se knim nedostaly nepovolané osoby, které by je mohly zneuzit. S novymi
technologiemi a vétSim mnozstvi zafizeni pfipojenych k internetu, se navysSuje i pocet
mist, odkud lze provést piipadny kyberneticky utok (Saravanan and Bama, 2019). Proto
se posledni dobou stale Castéji fesi otazka kybernetické bezpecnosti, ktera zveda zajem
u koncovych uzivatelt, v prumyslu ¢i ve vyzkumech (Lezzi et al., 2018; Pala and Zhuang,
2019; Sanchez et al., 2019). Kazdé dalsi zatizeni pfipojené k internetu, je zkratka dalSim

rizikem a moZznym vstupem pro kyberneticky utok.

Ackoliv jsou si strategicti manazeti védomi kybernetickych hrozeb, maji ¢asto potize se
zavedenim efektivnich feseni. Casto jim totiz chybi technické vzd&lani a maji tak vétsi
tendenci pfijmout strategie, které nejsou ve sméru kybernetické bezpecnosti nejvhodnéjsi.
To pak muze vyustit ve Spatné¢ zabezpeCeny nebo nékdy naopak pfili§ zabezpeceny

podnik. V obou pfipadech se takové rozhodnuti negativné projevi na financich podniku.

Jednou z ¢asti této prace je tedy snaha o implementaci kybernetické bezpecnosti do BSC
(Balanced scorecard) frameworku, a tedy 1 pozvednuti kybernetické bezpecnosti na vyssi
uroven nez na uroven rizika, jak je tomu do ted. Mohlo by to tak pomoct pieklenout

problémy mezi IT oblasti a managementem.

ProtoZe jsem byla &lenkou projektu Cesko-némecké preshrani¢ni kritické infrastruktury,
pouzila jsem v praci nékteré vystupy projektu. Moje prace pak zahrnovala prevazné
rozsahlou reserSi a tvorbu modelu pro testovani vzniklych dynamickych hypotéz. Pfi
tvorbé této bakalarské prace jsem kromé ¢asti vystupt projektu vyuzila i n€které poznatky

obsaZen¢ Vv praci Barbory Skalické, jez mi byly ndpomocné.

Motivace

V této praci se budu vénovat tomu, jak zvysit kybernetickou bezpec¢nost kritickych

infrastruktur podniku. I ptes staly vyvoj informacnich technologii je kyberneticka

11
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bezpe¢nost u nas Casto podceniovdna. S novymi technologiemi pfichazi totiz i nové

hrozby, kter¢ je tieba brat v potaz a musi se na n¢ adekvatné reagovat.

Jednim z diivodi, pro¢ jsem se rozhodla pro praci na toto téma je ten, ze chci pomoct
k lepsimu pfiblizeni této problematiky.

Cil prace

Dil¢i cile bakalaiské prace:

- Literarni prizkum v oblasti kybernetické bezpec¢nosti a kritickych infrastruktur
(ten se bude tykat Ctyt oblasti, konkrétné: pravniho prostredi, kybernetické

bezpecnosti podnikil, co nabizi trh a vyzkumu v oblasti kybernetické bezpecnosti)
- Vytvoreni myslenkové mapy ze ziskanych poznatkii

- Vytvofeni systémového diagramu a diagramu kauzalnich smycek (CLD

diagramu)

- Vytvoreni zjednoduSené simulace v nékteré z dostupnych platforem

12
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1 Uvod do problematiky

V této Casti postupné projdu jednotlivé pojmy souvisejici s Kybernetickou bezpecnosti,
které¢ je lepSi pro pochopeni problému znat. Také zde uvedu nejcastéjsi druhy

kybernetickych utoki a zdkladni pravni ramec.

1.1 Kyberprostor

Pro lepsi pochopeni kybernetické bezpecnosti, je vhodné si nejprve definovat
kyberprostor. Prvni zminky o terminu kyberprostor pochazi z povidky ,Jak vypalit
Chrom*“ od Williama Gibsona, ten ho nasledné vice proslavil ve svém romanu
,Neuromancer. Nicmén¢ do v§eobecného povédomi se dostava az v roce 1996 vydanim

deklarace od Johna Barlowa (Kolouch and Basta, 2019, s. 35).

Samotny kyberprostor pak Ize interpretovat rizné, jednozna¢né dana definice v podstaté
neexistuje. Ottis a Lorents jej kuptikladu definuji jako mnozinu vzajemné provazanych
informacnich systému zavislych na ¢ase a jejich uzivatelich (Peeter Lorents, Rain Ottis,
2010).

Kyberprostor je vlastné pomoci technologii vytvofeny virtudlni svét, kde dochazi
ke vzajemné komunikaci. MlZeme zde sdilet informace a népady, podnikat, hrat hry
a dalsi. Lze jej vyuzit jak k obchodu, tak i k zabavé (“What is Cyberspace?,” 2020).
V dokumentu Cyberspace Operations: Concept Capability Plan 2016-2018
je kyberprostor rozdélen na tii vrstvy: fyzicka, logicka a socialni. Ty jsou tvoteny celkem
peti komponenty: geograficka cast, fyzicka sit, logickd sit, osoba a kyberosobnost

(“Cyberspace Operations Concept Capability Plan 2016-2028,” 2020).

1.2 Kyberneticka bezpe¢nost

Pojem ,kyberneticka bezpecnost™ by se pak dal definovat jako souhrn postupti a opatieni
vedoucich ke specifickému zabezpeceni informaci v kyberprostoru. Cilem je primarné
ochrana téchto informaci pfed zneuzitim a kradeZi neboli zabranéni nechténému chovani
pocitact. Nicméné bez fyzickych ¢asti by tyto cenné informace neexistovaly. Je tedy
tteba chranit 1 tyto ¢asti proti vnéj$im riziklim jako jsou napftiklad ptirodni katastrofy, aby

nebyly informace poskozeny ¢i zcela zniceny.

13
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Pro uplatnéni kybernetické bezpecnosti se pouzivaji principy, oznacované také jako
triady. Nejpouzivangjsi je davérnost (confidentiality), integrita (integrity) a dostupnost
(availability) oznacované jako CIA tridda. VétSinou se usiluje o pfiméfenou miru CIA
(Kolouch and Basta, 2019, s. 45). Naopak pokud by se nékdo snazil tato data ziskat, pak
se snazi o co nejefektivnéjsi DAD (odhaleni — disclosure, modifikace — alteration, zni¢eni

— destruction) (“CISSP — the CIA Triad and its opposites.,” 2017).

24

a hife ovlivnitelnych je chovani samotnych uZzivatelll. Ti se bohuzel velmi Casto a taky
mylné domnivaji, Zze se kybernetickd bezpecnost tykd jen oddéleni informacnich
a komunikacnich technologii. Proto mohou svym chovanim v préci i doma zna¢né zvysit
riziko jak vzniku, tak i nésledky kybernetickych utokt. Tuto skute¢nost stru¢né pronesl
1 americky odbornik na pocitaovou bezpecnost a kryptografii Bruce Schneier, ktery
napsal, ze ,, Lidé casto predstavuji nejslabsi clanek v bezpecnostnim retézci a jsou

‘

chronicky zodpovédni za selhani bezpecnostnich systémii“ (“Bruce Schneier Quote,”

2000).

1.3 Kybernetické ttoky

Kyberneticky utok by se dal definovat jako tok zptisobeny zlo¢inci vyuzivajicich jeden
&i vice poéitadli proti jednomu a vice poéita¢ii nebo siti. Uspésny kyberneticky utok pak
muze vést k preruSeni ¢innosti pocitacl, kradezi dat, nebo vyuziti naruSené¢ho pocitace
pro dalsi atok. Utoénici mohou pouZit rizné zptisoby pro zahdjeni kybernetického utoku.
Jedna se naptiklad o malware, phishing (,,rhybafeni*), DoS (Denial of service — odepteni
sluzby) a dal§i (“What is a Cyber Attack?,” 2020). V kazdém ptipadé se vzdy jedna
o hrozby ze strany konkrétnich utoc¢nikd, ty lze clenit zriznych hledisek. Asi

nejobecnéjsi rozdeleni Gtocnikd je podle jejich motivace (Kolouch, 2007).

14
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Obrazek 1 - MoZné ¢lenéni uto¢nikii v kyberprostoru dle motivace (Kolouch, 2007, s. 2)

Celkové by problematika kybernetickych utokd byla velmi obsahla. Pro zachovani

jednoduchosti, uvedu v této kapitole jen nékteré druhy kybernetickych tatok.

1.3.1 Malware

Jedna se v podstaté o jakykoliv Skodlivy software urceny k infikovani digitalnich
zaiizeni. Casto se vyuziva k ziskani osobnich informaci napadenych osob a nasledné
K jejich vydirani za uc¢elem finanéniho zisku. Nicméné takto ziskana data nemusi byt Cisté
osobni informace jednotlivych uzivatelli. MiiZe se také jednat o zdravotni zaznamy, udaje
k internetovému bankovnictvi a v piipadé napadeni vétSiho mnozstvi pocitacu je lze
vyuzit k naslednym DoS utokim. Konkrétnimi typy malware jsou rtuzné viry, Cervi
(Worms), vydéracsky software (Ransomware), Spehovaci software (Spyware), trojsky
kinn (Trojans), reklamni software (Adware) nebo bezsouborovy malware (Fileless
malware). Pokud dojde k napadeni pocitace, Ize Malware rozpoznat né€kolika zpusoby.
Obvyklym projevem je zpomaleni pocitace, presmérovavani na jiné nez pozadované

stranky nebo ¢asté vyskakovani reklam. (“What is malware,” 2020).

1.3.2 SQL Injection

SQL injection se snazi vyuzit chyb v dotazech, které mohou byt zpisobené $patnym
vyvojem. K tutoku mize dojit vloZenim SQL kodu do neoSetfeného vstupniho pole, jako
je tieba login. Pokud je utok Gispésny, utocnik ziska kontrolu nad daty v databazi aplikace.

Muze tak ptidat sviij vlastni pozménujici ¢i jinak Skodlivy piikaz. Hlavnim cilem se tedy
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stavaji predevsim databaze s citlivymi udaji a ¢isly bankovnich karet uzivatelt (“SQL

Injection,” 2008).

1.3.3 Phishing (,,rhybareni*)

Phishing je druh utoku, kde se snazi o oklaméani lidi tak, aby sami sdileli citlivé informace
jako hesla nebo Cislo kreditni karty. I tady existuje n¢kolik zptisobu, jak toho lze
dosahnout, nejcastéji vsak jde o Skodlivé emaily (malspam) nebo textové zpravy. Ty se
mohou jevit jako neskodné, ale obsahuji odkaz na utocnikem vytvoienou stranku, ktera
ho pozadd o zaddni pfihlasovacich udaji. Po potvrzeni jsou tyto udaje odeslany
utocnikovi. I ptesto, Ze se jedna o jeden z nejjednodussich zptsobt Gitoku, tak se bohuzel
nezaméiuje na technické nedostatky nebo jiné chyby v zabezpeceni. Spoléha ¢isté na
selhani lidského faktoru, kdy se uzivatel ¢asto nezdrzuje kontrolou emailu a jeho ptivodu

(“What is Phishing?,” 2020).

V souvislosti s phishingem je znamy piipad ,,Operation Phish Phry“ z roku 2009, kdy
bylo po dvouletém vySetfovani obvinéno témet 100 osob z USA a Egypta a které takto
pfevedly na faleSné ucty okolo 1.5 milionu dolarti. V ramci tohoto piipadu bylo
upozornéno 1 na to, Ze phishingové utoky v takové mite mohou slouZit jako sbirka pro

ptipadny teroristicky utok (“FBI — Operation ‘Phish Phry,’” 2009).

1.3.4 DoS (Denial of Service — ,,odepieni sluzby*)

Tyto Gtoky se zaméfuji na znepfistupnéni ¢i vyfazeni zafizeni nebo sité tak, aby nebyla
dostupnd ptedpoklddanym uzivatelim. DoS utoky toho mohou dosahnout zahlcenim cile
dotazy nebo odeslanim informace, ktera zpisobi pad. VéEtSina utoki se tykd vyznamnych
organizaci jako jsou banky, vlada nebo obchodni organizace. Piestoze DoS utoky obvykle
nevedou ke kradezi nebo ztraté podstatnych informaci, tak mohou obét’ stat nemalé
mnozstvi ¢asu a penéz. Podtypem DoS utoku je 1 zndmy DDoS tutok (Distributed Denial
of Service). O ten se jednd ve chvili, kdy je ttok na cil veden z vice nez jednoho mista,
utocnika, stejné tak jako vyfazeni vétsiho mnozstvi zafizeni najednou (“What is a denial

of service attack (DoS) ?,” 2020). Za jeden z nejvétsich DDoS utoki se povazuje vypadek
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sluzby GitHub z inora 2018. Bé¢hem tutoku byl datovy provoz o sile az 1.35 Tb/s (126.9
milionu paketi za sekundu) (“February 28th DDoS Incident Report,” 2018).

1.3.5 MITM (Man in the Middle — ,,¢lovék uprostired*)

MITM ttok je vlastn€ vSeobecny termin pro osobu, kterd se umisti do konverzace mezi
uzivatele a aplikaci at’ uz kvtli odposlechu nebo vydavani se za jednu ze stran, coz pak
vypada jen jako bézna vyména informaci. Cilem takového utoku je kradez osobnich
informaci jako jsou pfihlagovaci udaje nebo ¢&islo kreditni karty. Utoénici se tak zamétuji
na uzivatele finan¢nich aplikaci, stranky elektronického obchodu a dalSich stranek, kde

je potieba se piihlasit pomoci udaji (“What is MITM Attack | Imperva,” 2020).

1.3.6 Utoky na dodavatelské Fetézce

I presto, ze utok na dodavatelské fetézce nepatii mezi nejcastéjsi typ Utoku, Vv piipade
uspéchu mize mit rozsdhle nasledky. Jednim z takovych utokl byl Gtok na antivirovou
spole¢nost Avast v druhé poloviné roku 2019. Pfedpoklada se, ze cilem uto¢niki byl
produkt CCleaner. Tehdy to byl jiz druhy pokus o poskozeni softwaru, prvni probéhl
vV zai1 2017, ten byl viak sp&ny (Zprava o stavu kybernetické bezpe¢nosti CR — 2019,
s. 13).

1.3.7 Kybernetické utoky v CR

Tak jako jinde ve svété, i v Ceské republice dochazi ke kybernetickym titoktim. Statistika,
kterou zvefejnil NUKIB (Narodni tifad pro kybernetickou a informaéni bezpecénost)
potvrzuje nemilou skutecnost, Ze se kaZzdoro¢né nejen zvySuje pocet kyberkriminalnich
piipadd, ale jejich narlst je oproti pfedchozimu roku o to vyssi. Mezi roky 2018 a 2019
doslo k nartstu vySetifovanych ptipadi o 24%. Kyberkriminalita se stava stale vice
oblibenym druhem kriminélni ¢innosti, protoZe zajiSt'uje relativné snadny zisk a zaroven

cvwr

bezpeénosti CR — 2019, s. 9).

17



Vysoka skola polytechnicka Jihlava

Graf13:

VySetfované kyberkrimindini pfipady v CR mezi reky 2011 a 2019
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Obrazek 2 - VySetfované kyberkriminalni pfipady v CR (https://nukib.cz/download/publikace/
zpravy_o_stavu/NUKIB_ZSKB_2019.pdf)

Narust kybernetickych utokt je patrny i na mnozstvi uspésnych utokti na nemocnice. Ty
jsou totiz velmi ldkavym drzitelem obrovského mnoZstvi osobnich udaji. Utoky na
nemocnice mivaji kromé toho i1 rozsahlé dopady. V cesku je jednim z nejznaméjsich
pfipadi utok na nemocnici v BeneSové, ke kterému doslo v prosinci 2019. V tomto
pfipad¢ se jednalo o napadeni pomoci ransomware. Nemocnice tak musela omezit
1¢ékatskeé zdkroky, véetné planovanych operaci. Proti utoku pomahali jak pracovnici
NCOZ (Nérodni centrala proti organizovanému zlo¢inu), tak zaméstnanci NUKIB
a spole¢nosti ESET. Do plného provozu se nemocnice vratila 30. prosince a zpiisobené
Skody se odhaduji na vice nez 59 milionti korun (“Kyberutok na nemocnici v Benesove,”

2019; “Utok na Nemocnici Benesov zpiisobil $kodu 59 miliond,” 2020).

Jednim z relativné neddvnych zavaznych kybernetickych utokt je naptiklad 1 utok, ktery
byl vedeny proti americké spolecnosti SolarWinds. Problém tak pfedstavovali nékteré
aplikace, presnéji aplikace z platformy Orion. Od biezna do ¢ervna 2020 byly aktualizace
téchto aplikaci modifikovany a opatfeny backdoorem, v ptipadé SolarWinds oznaceného
nazvem SUNBURST. Pomoci automatickych aktualizaci tak doslo k distribuci
upraveného softwaru. Zakaznici, ktefi pouzivali tyto aplikace, méli velmi vysokou Sanci
na naruseni sit¢ zminovanym backdoorem. Mezi organizace, které byly timto
backdoorem zasazeny, patii naptiklad Microsoft, Cisco, Visa, Ford, Siemens, Yahoo,

americkd ministerstva obrany a spravedlnosti, fada letiSt, nemocnic, tajnych sluzeb
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a dalsich. Zakaznikiim bylo doporu¢eno provést aktualizaci aplikaci podle navodu na
strankach SolarWinds. Jako reakci na tento zavazny utok vydal NUKIB dne 16. prosince
2020 reaktivni opatieni, které fesilo kyberneticky bezpecnostni incident a mélo tak zajistit
co nejrychlejsi zabezpeceni konkrétnich systémut. Tyto systémy spadaly pod zakon
o kybernetické bezpecnosti. Diky pfiprave, ktera na tento utok musela probéhnout a taky
kvili dopadim na infrastrukturu panuji domnénky, ze se mohlo jednat o stitem
sponzorovany utok (“NUKIB - reaktivni opatieni,” 2020; “Security Advisory |
SolarWinds,” 2021; “Utok na SolarWinds,” 2020).

1.4 Pravni ramec

Hlavnim divodem pro vznik prava v kybernetické bezpec¢nosti je to, aby nedochézelo
k naruseni kybernetické bezpecnosti prostifednictvim kybernetickych incidentu.
V jednotlivych zemi jsou si sice nékteré zdkony podobné, ale mohou se do jisté miry lisit.
Kazda zemé totiz zacala s FeSenim problematiky kybernetické bezpe¢nosti v jinou dobu

a s jinym pristupem.

1.4.1 Ceska republika

V CR se zacala otdzka kybernetické bezpednosti fesit vice kolem roku 2000, tehdy
vznikla koncepce boje proti trestné ¢innosti v oblasti informacnich technologii véetné
Harmonogramu opatfeni. Vznik tohoto dokumentu byla reakce na ¢im dal tim vétsi
prechod spole¢nosti na informacni technologie. Pfedpokladalo se, Ze moderni technologie
budou Castéji zneuzity K trestné ¢innosti. Cilem byla hlavné analyza soucasného stavu

a vyvoje trestné ¢innosti v této oblasti.

Dne 19. fijna 2011 byla zfizena rada pro kybernetickou bezpecnost (“Rada pro
kybernetickou bezpeénost,” 2011) a vlada CR schvélila vznik narodniho centra
kybernetické bezpe¢nosti (NCKB). To se zabyva jak prevenci pied kybernetickymi
hrozbami vici prvkim kritické informacni infrastruktury, tak i1 feSenim piipadnych
kybernetickych incidenti u prvka kritické infrastruktury. Zaroven se zapojuje do
vyzkumu a vyvoje v kybernetické bezpecnosti nebo do osvéty a vzdélavani v oblasti

kybernetické bezpecnosti (“Narodni centrum kybernetické bezpecnosti,” 2020).

Jednim ze zasadngj$ich krokd pro zvyseni kybernetické bezpe¢nosti v CR bylo vytvoieni

strategie pro oblast kybernetické bezpe&nosti Ceské republiky na obdobi 2012-2015.
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Ugelem této strategie bylo zlep3eni tirovné kybernetické bezpe&nosti pro vladni instituce,
kritickou infrastrukturu ale i pro obyvatele Ceské republiky. Toho se chtélo dosahnout
splnénim nékolik cili. Mezi dva hlavni patfilo vytvofeni legislativniho ramce
v kybernetické bezpecnosti a vybudovani Narodniho centra kybernetické bezpeénosti

a vladniho pracovisté CERT.

Skrze tuto strategii byl pfijat zakon ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zméné
souvisejicich zakonil (zadkon o kybernetické bezpecnosti) (“Legislativa,” 2014). Hlavnimi
cili tohoto zdkona je stanoveni zakladni irovné bezpecnostnich opatfeni, zlepSeni detekce
kybernetickych incidentl ¢i zavedeni hlaSeni kybernetickych incidenti. Pozdéji doslo
k vyznamné novelizaci a to zakonem ¢. 104/2017 s t¢innosti od 1. ¢ervence a zakonem
¢. 205/2017 Sb. s ucinnosti od 1. srpna 2017. Tato novelizace zahrnovala pozadavky
smérnice EU. Pozdé&ji doslo jesté k dalsi novelizaci (“nukib - Legislativa,” 2020).

K zdkonu o kybernetické bezpecnosti patii nékolik vyhlasek, naptiklad 317/2014 Sb.
vyhlaska ze dne 15. prosince 2014 o vyznamnych informacnich systémech a jejich
urCujicich kritérii, dale pak wvyhlaska ¢&. 437/2017 Sb., o kritériich pro urceni
provozovatele zékladni sluzby (“Vyhlaska ¢. 437/2017 Sb., o kritériich pro urceni
provozovatele zakladni sluzby,” 2017) a vyhlaska ¢. 82/2018 Sb., o bezpecnostnich
opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska

o kybernetické bezpecnosti).

1.4.2 Legislativa v Evropé

Jednim ze zékladnich dokumentt, ktery zajistil feSeni problémid s kybernetickou
bezpecnosti v Evropské unii, je nejspiSe Strategie kybernetické bezpe¢nosti z roku
2013.(EUR-Lex, 2013) Ta uvadi, ze jednim z hlavnich cilii je ochrana zakladnich prav,
svobody projevu, osobnich tidajii a soukromi. V této strategii je popsano pét strategickych
priorit. Jednd se konkrétn€ o: dosazeni kybernetické odolnosti, vyrazné omezeni
kyberkriminality, rozvoj politik a kapacit kybernetické obrany v souvislosti se spole¢nou
bezpec¢nostni a obranou politikou (SBOP), rozvoj primyslovych a technologickych
zdrojti pro kybernetickou bezpecnost, zavedeni soudrzné mezinarodni politiky Evropské

unie tykajici se kyberprostoru a podpora zédkladnich hodnot EU.
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Dalo by se fici, Ze na tuto strategii navazuje pomérné dulezitd smérnice Evropského
parlamentu a rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatienich k zajisténi
vysoké spoleéné trovné bezpecnosti siti a informacnich systému v Unii (EUR-Lex,
2016). Jednim z cild této smérnice je podpora spoluprace a vymény informaci mezi
Clenskymi staty. Za timto ucCelem ustavuje sit’ bezpecnostnich tyma typu CSIRT.
Smérnice je vnaSem pravnim systému zavedena pomoci jiz zminované vyhlaSky
¢. 82/2018 Sb. o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech,
reaktivnich opattfenich, nalezitostech podéani v oblasti kybernetické bezpecnosti
a likvidaci dat. Na tuto smérnici pfimo navazuje provadéci nafizeni komise (EU)
2018/151 ze dne 30. ledna 2018 (Provdadeci narizeni Komise (EU) 2018/151 ze dne 30.
ledna 2018, 2018). Natizeni blize specifikuje povinnosti poskytovatele digitalnich sluzeb.
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2 Kyberneticka bezpecnost podnikii

S rozsifenim vyuziti informacnich technologii se otdzka kybernetické bezpecnosti tyka

takika vSech uzivatell internetu.

V ramci této kapitoly se pokusim lépe objasnit pojem kritické infrastruktury a uvedu
zpusoby jejich zabezpeceni. Soucasn€¢ zde uvedu nékteré novéjsi zptusoby datového

zabezpeceni kritickych infrastruktur.

2.1 Kriticka infrastruktura

Z definice kritické infrastruktury vyplyva, ze kritickou infrastrukturou se rozumi vyrobni
a nevyrobni systémy a sluzby, jejichz nefunk¢énost by méla zadvazny dopad na bezpecnost
statu, ekonomiku, vefejnou spravu a zabezpeCeni zdékladnich Zivotnich potieb

obyvatelstva (Zakon ¢. 240/2000 Sb.).

Smérnice rady 2008/114/ES jasné stanovuje odvétvi, které se svoji funkcionalitou fadi
pod Kritickou infrastrukturu. Jedna se o energetiku, dopravu, zdravotni péci, vodni
hospodaftstvi, potravinafstvi, zemedélstvi, komunikaéni a informaéni systémy, bankovni
a finan¢ni sektor, nouzové sluzby a vefejnou spravu (Smérnice Rady 2008/114/ES, 2008;

“Vzd&lavani ¢lent SH CMS,” 2014).

Prifezova kritéria pro urceni prvku kritické infrastruktury jsou tfi hlediska s meznimi

hodnotami. Jedna se o hlediska (nafizeni vlady ¢. 432/2010 Sb.):

1) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob

s naslednou hospitalizaci po dobu delsi nez 24 hodin,

2) ekonomického dopadu s mezni hodnotou hospodaiské ztraty statu vyssi nez

0,5 % hrubého domaciho produktu, nebo

3) dopadu na vefejnost s mezni hodnotou rozsdhlého omezeni poskytovani
nezbytnych sluzeb nebo jiného zavazného zisahu do kazdodenniho zivota

postihujiciho vice nez 125 000 osob.

Naruseni kritické infrastruktury by mohlo mit rozsédhlé dopady jak hospodarské, tak
1 politické, socialni, psychologické ¢i na zivotni prostfedi. Naptiklad utok na zatizeni pro

tekuty zemni plyn by mohl zpiisobit nejen majetkovou skodu, ale i1 velké ztraty na

22



Vysoka skola polytechnicka Jihlava

Mrwe

provazanosti infrastrukturnich odvétvi (“EUR-Lex - 52004DC0702 - CS,” 2004).
V takovém piipadé by selhani jedné ¢asti kritické infrastruktury vedlo K selhani dalSich
¢asti. Jednim ze zndm¢jSich ptipadl je kaskadova jaderna katastrofa ve FukuSimé. Zde
doslo nejprve k zemétieseni o sile 9,0 stupn€. Pfi ném nezemfielo vice nez sto lidi.

Nicméné na nasledky zpiisobené vinou tsunami vyvolanou timto zemétfesenim zemielo

ptiblizné 18 000 lidi (Alexander, 2018).

Kritickou infrastrukturu ohrozuje krom¢é mimotadnych udalosti i fada rizik. Ohrozeni

objektl lze rozdélit podle pficin naruseni a mista vzniku na vnitini a vnéj$i problémy.

V pfipad¢ vnitfnich problémt to mohou byt pfi¢iny naruseni funkci na objektech
a Vv systémech kritické infrastruktury, které nemusi byt ptimo ovlivnény piisluSnym
subjektem nebo subjekty. V takovém pfipadé se mize jednat o rizné technické poruchy,
havérie, nedostatek nahradnich dild, vypadky dodavky energie, vody, surovin pro vyrobu
nebo poskytovani sluzeb, ptipadné kolaps pocitacovych siti. Miize se taky jednat o vnitini
problémy, kde jsou pfi¢iny naruseni funkci pfimo nebo neptimo ovlivnény piisluSnym
subjektem nebo subjekty. Jedna se o rizika jako krach firmy, stdvka zaméstnancii subjektu

kritické infrastruktury nebo zmény orientace poskytovani vyrobkt a sluzeb.

V ptipad¢ vngjSich probléml se pak jednd o rizika jako naruSeni objektu kritické
infrastruktury z dtvodu zivelni pohromy, primyslové havarie v sousednim objektu,
naruseni objektu Clovékem, nedostatek pracovnich sil vcetné zvySené nemocnosti

a stavka zamé&stnancu subjektt zajist'ujicich sluzby (Svoboda, 2010).
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2.1.1 Kriticka informaéni infrastruktura

Jedna se o prvek nebo prvky kritické infrastruktury, které podle zakona ¢. 240/2000 Sb.,
krizového zakona patii do odvétvi komunika¢ni a informacni systémy v oblasti
kybernetické bezpecnosti. Spadaji zde pouze ty prvky, které splituji kritéria pro urceni
prvku KII (Kolouch and Basta, 2019, s. 150 - 153). Za kritickou informacni infrastrukturu
se daji povazovat vSechny IT systémy tedy hardware i software, které jsou pouzity pro
spravu systému kritické infrastruktury.

Kriticka informacni infrastruktura . -
Proces uréovani podle zakona €. 240/2000 Sb., o krizovém Fizeni a 0 zméné nékterych zakoni (krizovy zdkon) a . N U K I B

nafizeni viady . 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury ve znéni novely €. 315/2014 Sb.

a) Vice nez 250 mrtvych nebo vice nei 2 500
0s0b s naslednou hospitalizaci delsi net

a), b) Ovliviiuje Va3 IS nebo KS wznamné nebo
1 prvku Kia zéroven
hodnota hospoddské ztrity je ;
Vétsi net 0,5 % HDP
Vr.2013 = 19,4 mid. KE).

ssssss

uréenych cbyvatelstva

wpoZetni stfedisko, stiedisko centrdinho snimni a Glotté dat,
)

NE Spifiuje Vi IS nebo KS
ALESPOR jedno z vyte

le—
uvedenych odvétvovych

ech, Kritéeii?

otné po i orghr b, nale Yo, GoxCER

G. Oblast kyberneti
viz. pledchazi biok vievo

Obrazek 3 - Proces urdovani kritické informaéni infrastruktury (NUKIB, 2018)

2.2 Diilezité organizace

V Evropské unii pisobi napiiklad agentura ENISA, ktera byla zfizena roku 2004 skrze
Nafizeni Evropského parlamentu a Rady (ES) ¢. 460/2004 (“EUR-Lex - 02004R0460-
20110625 - EN - EUR-Lex,” 2004). Jejim hlavnim tkolem je dosahnuti vysoké urovné
kybernetické bezpecnosti v Evropé. Ptispiva tak tfeba zvySovanim diveéryhodnosti ICT
produktli, ale i spolupraci s ¢lenskymi staty. Diky této spolupraci, sdileni znalosti
a zvySovani povédomi pomaha spolu se zainteresovanymi stranami s posilenim odolnosti
evropské infrastruktury a také s digitalnim zabezpecenim ob€ant Evropy. Podili se také
na navrzich pravnich piedpist evropské kybernetické politiky. ENISA poskytuje rizné

druhy aktivit v zemich EU a pro organy EU. Jedna se o nacviky feseni krizovych situaci
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Vv oblasti kybernetické bezpecnosti, pomoc pii narodnich strategii kybernetické

bezpecnosti a dalsi. Agentura vytvofila také sit’ zainteresovanych stran, ta se zaméfuje na

odborné znalosti, politicka opatfeni, kapacity a spolupraci (“About ENISA - The

European Union Agency for Cybersecurity,” 2020).
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Trusted Capacity
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Knowledge

AR
Cybersecurity Operational
Policy Cooperation

Obrazek 4 - aktivity agentury ENISA (https://www.enisa.europa.eu/about-enisa)

Dalsi v Evropé plsobici organizaci je pak kupfikladu neziskovad organizace ECSO

(European Cyber Security Organisation). Ta je partnerem Evropské komise pro
implementaci cPPP (Cybersecurity Public-Private Partnership) (“ECSO - European

Cyber Security Organisation,” 2021).
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2.3 Technologické trendy

Rychly rozvoj technologickych trendt, jako jsou naptiklad IoT, 5G sité, digitalni
ekonomika a dalsi, zplisobuje 1 mnohem vyssi potfebu rozvoje kybernetické bezpecnosti.

Zde tedy zohlednim nékteré technologické trendy, jejich vyuziti, vyhody a nevyhody.

2.3.1 loT

IoT nebo také ,,internet véci® je systém vzajemné propojenych pocitacovych zatizeni,
mechanickych a digitalnich pfistrojti, objektd, zvitat a lidi, kde ma kazdy sviij unikatni
identifikator a schopnost pfenosu dat po siti. Mize se jednat prakticky o jakykoliv zivy
organismus nebo piedmét, kterému lze pfifadit vlastni IP adresu a je schopen pfenosu dat.
Ptikladem miize byt tfeba osoba se srdecnim implantdtem nebo bioCipové senzory na

zvitecich farmach.

IoT poskytuje podnikatelim pohled v realném case na to, jak jejich systémy opravdu
funguji, poskytuje ptehled jak o vykonu stroji, tak o dodavatelskych fetézcich
a logistickych operaci. IoT umoziuje firmam automatizaci procest, snizuje mnozstvi
odpadu a zlepSuje poskytovani sluzeb, ¢imz se vyroba a doruceni zboZzi stava levngjsi.
Vseobecné poskytuje vyhody jako usporu €asu a penéz, zlepsuje zadkaznickou zkusenost,
zvysuje produktivitu zaméstnancli, poméaha generovat vice ptijmi a dalsi. Avsak 1 zde se
lze potykat stadou nevyhod, mezi néz patii naptiklad mnohem vétSi mnoZstvi
pfipojenych zafizeni a informaci sdilenych mezi nimi. Vice pfipojenych zatizeni miize
byt lakavé pro pifipadné hackery. Podniky se navic mohou potykat s pfili§ velkym
mnozstvim vygenerovanych dat, jejichz sbér a nasledné udrzba nemusi byt jednoducha.
Prili§ vzajemné propojenych zatfizeni zkratka vytvari Sirsi prostor pro hackerské utoky

(“What is [oT?,” 2016).

Pro zlepSeni bezpecnosti IoT zafizeni tak zaali vznikat rizné organizace. Napfiiklad
IoTSI (Internet of Things Security Institute) tvoii frameworky a podporuje vzdelavaci
sluzby, aby pomohl se spravou bezpecnosti v ramci ekosystému internetu veéci. Vydava
tak IoT Security Framework pro chytra mésta a kritickou infrastrukturu. Ten mé za cil
vytvofit rozsahly soubor pokynii kazdému z ticastnik dodavatelského fetézce. [oTSI jim
chce touto cestou pomoct se specifikaci, bezpec¢nou instalaci, integraci a drzbou IoT
v budovach a chytrych méstech (Cities and Things, 2019). Se zlepSenim bezpec¢nosti

zafizeni IoT mé pomoct i projekt Brain-1oT, jez se zaméiuje na vytvofeni frameworku
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a metodiky, ktera podporuje IoT platformy tzce spolupracujici s CPS (kyber-fyzikalni
systémy) (“Home - BRAIN-IoT,” 2018).

2.3.2 Sité 5G

Jednim z témat posledni doby je také zavadéni 5G siti. Hlavni vyhodou je pfiblizné
desetindsobna pienosova rychlost a znatelné snizeni doby odezvy proti 4G. To vede
k jejich vyuziti v [oT a konceptu chytrych mést. Na nové siti tak pobé&zi provoz méstské
infrastruktury, dopravnich systémil, vodohospodafstvi, odpadového hospodarstvi,
e-government nebo krizové fizeni (“Role jednotlivych subjekti v procesu zavadéni 5G
sit€,” 2020). Pomoci 5G siti dojde k propojeni miliardy pfedméti a systémi i v Kriticky
vyznamnych odvétvich, zejména pak v energetice, dopravé, bankovnictvi nebo
zdravotnictvi. Pravé ve zdravotnictvi se tato technologie uplatni naptiklad pii prevenci
diky moznosti sledovani zdravotniho stavu pacienta v redlném case. S pomoci
mikroskopickych kamer a dalSich zdravotnich zatizeni plijde vzdélené urcit diagnozu.
Takovy zpiisob kontroly by mohl zaroven snizit naklady na pfipadnou diagnézu nebo
1é¢bu, protoze pacient nemusi byt osobné ptitomen. To uvitaji zejména osoby, které se

kvtli zdravotnimu stavu nebudou moci dostavit osobné na kontrolu, piipadné ti, ktefi

nechtéji absolvovat zdlouhavou cestu (Neumuth et al., 2020; Siriwardhana et al., 2020).

Nicméné 5G piindsi 1 jisté potize. Hardware jako routery nebo sitové piepinace fesily
velké mnozstvi rliznych procesii, které jsou v ptipadé 5G vykonavany za pomoci
software. Zaroven kvuli mensimu dosahu potiebuji vice antén. To vSe bohuzel vytvari
vice moznosti ke kybernetickému tutoku. ProtoZe bude na 5G sitich zaviset mnoho
kritickych prvkd, je kvalitni zajisténi jejich bezpecnosti nesmirn¢ dulezité (CADEK,
2020). Prepoklada se, ze by jednim z vétsich rizik mohli byt samotni dodavatelé. Od téch
jsou nezbytné naptiklad antény formujici paprsky signalu, bez nichzZ se 5G sité neobejdou.
Ty vSak vyzaduji vysoky vypocetni vykon. Neni moc pravdépodobné, ze by stat dokazal
zajistit dostateCnou kontrolu vSech téchto zafizeni, a tudiZ spoléhd prakticky jen na
divéru v dodavatele. Druhym podstatnym problémem je chybéjici déleni na periferii
a jadro. To sice umoznilo zna¢né sniZzeni odezvy, bohuZzel tak odpadla i moznost
odchyceni podezielych dodavatelti na periferii a znemoznéni jejich pfistupu do jadra.
Citliva data jsou tak vedena takika jakoukoliv ¢asti 5G (“Implementace a rozvoj siti 5G

v Ceské republice | MPO,” 2020).
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Kwvli provazanosti jednotlivych systémt by naruseni mohlo mit dopady az za hranicemi
jednotlivych statd. Evropska rada tak vyzvala ke koordinovanému ptistupu k bezpecnosti
siti 5G a vydava doporu¢eni Evropské komise 2019/534. Clenské staty tak maji
s podporou Komise a agentury ENISA vzajemné spolupracovat a realizovat dohodnuta

opatieni (Union, 2020).

2.3.3 RIS3

Nebo taky Narodni vyzkumné a inovaéni strategie pro inteligentni specializaci Ceské
republiky (Research and Innovation Strategy for Smart Specialisation) je dokument,
jehoz cilem je efektivni vyuZiti finan¢nich prosttedki z riznych zdroji pro rozvoj inovaci
Vv perspektivnich oblastech. V ramci Narodni RIS3 strategie jsou podporovany rizné
aktivity, jako napiiklad podnikavost, spoluprace, ambice, kreativita, udrzitelnost ale
1 odolnost. Skrze odolnost je za pomoci novych feSeni a technologii snaha o posileni
odolnosti nosnych odvétvi, infrastruktury a kybernetické bezpecnosti. Podporuje

mezinarodni spolupraci ve zvladani rizik a vyzev pro posileni odolnosti spole¢nosti.

Rozvoj digitalnich technologii bere jednak jako ptileZitost ale také jako podminku pro
lepsi fungovani nejen jednotlivych instituci, ale 1 hospodafstvi jako celku. Jednd se
o ngkteré jiz zminéné technologie jako rozvoj 5G siti, vyuziti IoT, umélé inteligence,
modelovani, simulaci a dal§i. Udava, ze Cesko je ve vyuzivani novéjsich technologii
pozadu a hrozi tak neudrZeni konkurenceschopnosti, coz by mohlo mit negativni dopad
na ekonomiku. Povazuje tak za nutné zvysit troven digitaliza¢ni transformace, ale také
odstranéni neochoty k inovacim u vefejného sektoru. (“Narodni RIS3 strategie | MPO,”

2021).

2.3.4 Digitalni ekonomika

Digitalni ekonomika je vlastné¢ ekonomika znacné vyuzivajici internet, pocitace a dalsi
elektronickd zafizeni. Na zacatku 21. stoleti dochazi s nastupem ICT ke zméndm
Vv riznych odvétvich veetné toho, jakym zpiisobem se lidé vzdélavaji, nebo jak travi svij
volny ¢as (ManagementMania, 2017). Puvodné se digitalni ekonomika tykala hlavné
transakci. Casem doslo k vybudovani digitalni infrastruktury a tim i k rozvoji e-business.
Cilem e-business bylo hlavné zabezpecit pfevod penéz a zabranit falSovani

elektronickych podpisti (“Digitalni ekonomika,” 2017).
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Protoze digitalni ekonomika stalé pfinasi nové zmeény a tim i nové piilezitosti, je v zajmu
jednotlivych zemi téchto moznosti vyuzit. Vlada tak prisla s programem pro digitalizaci
Ceské republiky zastieSujici tii pilife, které tvoii jeden celek. Konkrétnd: Cesko
v digitalni Evropé, Informa¢ni koncepce Ceské republiky a Koncepce digitalni
ekonomika a spolec¢nost. Tyto pilife pak maji za tikol naplnit né¢kolik cilti. Jednim z téchto
cili je napfiklad zajisténi bezpe€nosti a diuvéry v prostfedi digitalni ekonomiky
a spolecnosti. Toho se chce dosdhnout efektivnim zajistovanim kybernetické bezpecnosti
prvkl kritické informacni infrastruktury a dalSich subjektd, které pomohou zvednout
konkurenceschopnost CR a ochrani jeji digitalni ekonomiku. Zmifuje také to, Ze je
potieba zvednout celkové povédomi, protoze se digitalni ekonomika dotyka i obycejnych
uzivateld, jejichz chovani ma, byt nevédomé, dopad na bezpeénost (“Digitalni Cesko,”

2020; “Hlavni cile koncepce Digitalni ekonomika a spole¢nost | MPO,” 2019).

2.3.5 Gartner a Al (uméla inteligence)

Gartner je americkd vyzkumna a poradenska spole¢nost poskytujici informace, nastroje
a rady pro lidry v oblasti IT, financi, HR (Human resource), zdkaznického servisu
a podpory, vyzkumu a vyvoje a dalsi. Krom¢ vyzkumi a konzultaci také potrada

konference (“Gartner,” 2021).

Jedno z popularnich zasedani bylo o strategickych piedpovédi pro rok 2020. Top 10
technologickych trendii se soustfedilo kolem dvou témat — chytrd prostiedi a ptistupy
zaméfené na lidi. Obé tato témata pak zahrnovala pét trendl. Pod pfistupy zamétené na
lidi byla zatazena hyperautomatizace, mnohozazitek, demokratizace dovednosti,
rozSifeni lidskych moZnosti, a nakonec transparentnost a dohledatelnost. Mezi chytra
prostfedi pak spadal vykonny edge, distribuovany cloud, autonomni véci, prakticky

bookchain a Al bezpecnost (“Gartner’s 2020 Trends,” 2019).

Pravé vyuzivani umélé inteligence je stale CastéjSim jevem, ktery dokaze zna¢né pomoct
s feSenim kybernetické bezpecnosti. Al bezpe€nost se pak snazi o zahrnuti vyuZziti umeélé
inteligence pro identifikaci a zastaveni kybernetickych Gtokti s mensim lidskym z4sahem,
nez jaky je potiebny u béznych bezpecnostnich ptistupli. Nastroje pro Al bezpecnost maji
objevovat, predpokladat, zdivodnit a ucit se o potenciondlnich hrozbach pro
kybernetickou bezpecnost, aniz by byl potifeba znacny lidsky zasah. Bézn¢ tyto nastroje

zahrnuji schopnost se ucit z ptredchozich chovani a na jejich zaklad¢ pak rychle reaguji
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na neznamé chovani. Kromé toho dokazou pftijit s konkrétnim zavérem zalozeném i na
nekompletni podmnoziné dat. Zaroven mohou posilit bezpecnostni tymy tim, ze
prezentuji riizna feSeni na znamy problém a vybere tak nejvhodnéjsi feSeni pro moznou

napravu (“Al Security Definition & Examples,” 2021).

Rozhodné se tedy jedna o dulezity trend, ktery bude hrat ¢im tim vétsi roli v oblasti
kybernetické bezpecnosti. Avsak stejn¢ jako u ostatnich technologickych trendi, 1 zde se

se sice investuje, nicméné tato problematika op¢€t neni napojena do managementu.

2.4 1ISMS podle norem ISO rady 27000

ISMS (Information Security Management System — Systém fizeni bezpe¢nosti informaci)
je soubor pravidel, které pomoci aplikovani procesu fizeni rizik zachovavaji divérnost,
integritu a dostupnost. Organizace postupné odstrani pfipadna rizika na zakladé jejich
obchodnich potieb, platné legislativy a norem, které se zavazuji splnit. Diky ISMS jsou
chranéna aktiva, fizena rizika bezpeCnosti informaci a zavedend opatfeni jsou
kontrolovana. Zavadéni ISMS se aplikuje v souladu s normou ISO/IEC 27001 a provadi
se podle cyklu PDCA (Plan, Do, Check, Act). Diky opakovani tohoto cyklu postupné

dochazi ke zlepSeni sluzeb, dat ¢i kvality procesi.

Piinosy implementace ISMS dle normy ISO/EIC 27001 jsou:
- Sladéni potieb bezpecnosti se strategii a cili organizace
- Systémové feseni bezpecnosti

- Stanoveni jasnych bezpecnostnich pravidel a postupli pro zaméstnance

a dodavatele
- Ochrana aktiv
- Rizeni a redukce rizik
- Naplnéni pozadavki partnert a pravnich norem
- Zajisténi souladu bezpecnosti s ostatnimi ISO normami (napt. ISO 90001)
- Zkvalitnéni fidicich procest

- ZvySeni ditvérnosti a vnimani v o¢ich zdkaznikt
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25 ITIL

Pro zlepSeni kvality konkrétn¢ IT sluzeb je vhodny naptiklad ITIL (Information
Technology Infrastructure Library), ktery je dnes prakticky standart pro fizeni a spravu
IT sluzeb. Jedna se v podstaté o knizni souhrn doporuceni a osvéd¢enych praktik v oblasti
IT. Diky témto postupim poméha ITIL zkvalitiiovat slozku firemnich informacnich
technologii. Kromé své knizni formy je ITIL S$ifen i pomoci odbornych konzultaci
a Skoleni. Jedna z vyhod je naptiklad to, ze spolecnosti fidici se procesy ITIL pozivaji
stejné terminy, coz usnadiiuje komunikaci s partnery i se zakazniky. Dale naptiklad snizi
mnozstvi potenciondlnich potizi, protoZze se hledaji pfiiny problémi. Z ITIL vychazi

i norma ISO 20000, ktera se soustiedi na vSeobecné zefektivnéni IT procesu.

26 COBIT

COBIT je framework, uréeny ke spravé a tizeni IT. Jedna se o soubor praktik a postupt,
které maji pomoct organizaci s minimalizaci IT rizik a dosdhnutim strategickych cili.
Ten byl vyvinut mezinarodni profesni asociaci ISACA, kterd se zaméfuje na oblast
auditu, fizeni, kontroly a bezpecnosti informa¢nich systéma. COBIT byl navrZzen jakozto
podpiirny néstroj pro manazery. Umoziuje pieklenuti zasadni mezery mezi technickymi
problémy, obchodnimi riziky a kontrolnimi poZzadavky. Celkové COBIT zajistuje
kvalitu, kontrolu a spolehlivost informacnich systémi v organizaci (ManagementMania,
2015; “What is COBIT?,” 2012).

COBIT definuje procesy IT rozdélené do ¢tyt domén:
- Planovani a organizace
- Akvizice a implementace
- Dodavka a podpora

- Monitoring a evaluace
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3 Zajisténi kybernetické bezpecnosti

Pro odstranéni, a pfedevSim prevenci bezpecnostnich hrozeb je k dispozici nékolik
ruznych nastroju. K tomuto ucelu Ize vyuzit konkrétni hardware a software. Jedna se
napftiklad o zafizeni na filtrovani DDoS utok, poc¢itacové systémy, sité, firewall, aplikace
na Sifrovani, ale 1 aktualizaci software. Nicméné¢ Casto tyto nastroje k zabezpeceni nestaci,
a dokonce se nékdy povazuji za ,,mén¢ dulezité“. Je to z toho diivodu, ze vyse zminéné
zpusoby zabezpeceni chrani pouze pred zndmymi typy utokli. Nicméné jak se oblast
kybernetické bezpecnosti rychle vyviji, tak se stejné rychle ne-li rychleji vyviji i Gto¢nici
a jejich zpusoby, jak bezpec¢nost obejit. Pro efektivni prevenci je tfeba reagovat na

vyvijejici se kyberkriminalitu. K tomu slouzi riizné druhy $koleni, analyz ¢i dokumentaci.

3.1 Poskytovatelé

Prestoze problematiku kybernetické bezpecnosti musi z vétSi casti feSit konkrétni
organizace ¢i osoba, je vhodné vyuzit i nékterych bezpecnostnich prvkl a sluzeb od
spole¢nosti zabyvajicich se kybernetickou bezpecnosti. Na ¢eském 1 zahrani¢nim trhu
existuje nékolik dodavatelli poskytujicich hardware, software ale i sluzby jako jsou

napiiklad Skoleni zaméstnanci. Uvedu alespoii par piikladd.

3.1.1 Cisco

Tato spolecnost byla zaloZena roku 1984, u nas plisobi od roku 1995 a patii mezi svétové
Spicky v oblasti sitovych prvkl. Vyrabi a prodava hardware i1 software, ale nabizi také
rizné druhy sluzeb. Jedna se tieba o poradenstvi nebo optimalizace. Soucasti jejiho
portfolia jsou i nastroje pro tymovou spolupraci a jednani na dalku, jako jsou WebEx
nebo TelePresence (“Cisco - Global Home Page,” 2020). Cisco se muze také chlubit

velkym mnozstvim novych patentli a dlouholetymi zkuSenostmi v oblasti IT sluZeb.

Cisco Networking Academy pak nabizi rizné druhy kurzl a skoleni jak pro vzdélavaci
instituce, tak pro jednotlivce. Pikladem mohou byt kurzy programovani, IoT (Internet of
Things — Internet véci) nebo i kyberbezpecnosti. Kuptikladu v kurzu Cybersecurity
Essentials se 1ze naucit 1épe chapat problematiku kybernetické kriminality, bezpecnostni
zasady, technologie a postupy potiebné pro zajiSténi sit€¢. Absolvovani kurzu je také
vhodné 1 jako ptiprava pro ziskani Cisco CyberOps Associate certifikaci (“Cybersecurity

Courses,” 2018).
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3.1.2 IBM

Dalsim z vyznamnych poskytovatell je spole¢nost IBM. Vznikla jiz v roce 1911 jako
akciova spole¢nost a svou prvni pobocku zalozila v tehdej$im Ceskoslovensku roku 1932.
Patii mezi nejveétsi a nejstarsi poskytovatele sluzeb informacnich technologii na svéte.
Uvadi na trh jak systémy pro ukladani dat, tak 1 software ¢i poradenské sluzby. Kromé
prodeje technologii se zabyva i vyzkumem, jenz vedl napiiklad k miniaturizaci
pamétovych médii. Spole¢nost se ¢leni na divize podle poskytovanych sluzeb, kdy
napiiklad divize IBM GTS (Global Technology Services) poskytuje IT sluzby a feSeni
Vv oblasti navrhu, vyvoje, implementace, bezpe€nosti ¢i spravy IT. Divize IBM GBS
(Global Business Services) pak poskytuje pfevazné konzulta¢ni sluzby (“IBM - Czech
Republic,” 2020).

3.1.3 Oracle

Jedna se o nadnarodni spolecnost zaloZzenou roku 1977 a znamou hlavné vyvojem relacni
databaze. Oracle navrhuje, tvofi a prodava jak hardware, tak software. Zaroven nabizi
dodate¢né sluzby jako konzultace nebo hostingové sluzby. V roce 2019 byla podle trzeb

druhou nejvétsi softwarovou spolecnosti (“Oracle,” 2020).

3.1.4 Palo Alto Networks

Oproti ostatnim relativné mladéd spole¢nost plsobici na svétovém trhu od roku 2005.
Zaméfuje se na realizaci NGFW (next-generation firewall), ktery dokaze napiiklad
detekovat nezndmé hrozby za pomoci analytickych metod, véetné statické analyzy se
strojovym ucenim a dynamickou analyzou. Mezi dal§si zndmé produkty patii taky
WildFire, coz je cloudova sluzba analyzy hrozeb, kde jsou pfijaté soubory a URL
spoustény a analyzovany ve virtualnim prostredi v cloudu (“Palo Alto Networks,” 2020).
Skrze napadeni pocitacti virem WannaCry dne 12.5.2017 byla 17.5.2012 do anti-
mallware databaze ptidana signatura viru (“UPDATED,” 2018).

3.1.5 Micro Focus

Jedna z nejvétsich softwarovych spolecnosti na svété zalozena roku 1976 ve Velké
Britanii. Produkuje software pro spravu a zabezpeceni dat, zaroven nabizi poradenstvi

(“Micro Focus,” 2020). Na ¢eském a slovenském trhu funguje spole¢nost DNS jako
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distributor spolec¢nosti Micro Focus. Do jejich portfolia patii jak nastroje pro monitoring
a trackovani aplikaci, tak zalohovaci softwary nebo nastroje pro monitoring a vyladéni
infrastruktury. Konkrétnimi produkty jsou napiiklad SiteScope, Data Protector, VM
Explorer, Cloud optimizer a dal$i (“Micro Focus | DNS a.s.,” 2020).

3.1.6 Kaspersky Lab

Kaspersky je mezinarodni spolecnost zajist'ujici kybernetickou bezpecnost zalozena roku
1997. Cilem spole¢nosti Kaspersky je vyvoj bezpecnostnich sluzeb pro ochranu podniki,
kritické infrastruktury, vlady a spottebitelt po celém svété. Mezi hlavni produkty patii

naptiklad antivirus Kaspersky nebo software Kaspersky Internet Security (“Kaspersky,”

2020).

3.1.7 Fortinet

Fortinet — nadnarodni spole¢nost vyvijejici software a spotiebiCe pro zajisténi
kybernetické bezpecnosti. Jeho hlavnimi produkty jsou mnaptiklad FortiGate,

FortiAnalyzer nebo FortiManager.
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4 Pruzkum v oblasti KB a KI

Pro Gspésné zajisténi kybernetické bezpecnosti, je tfeba si nejprve ujasnit, proti cemu se
vlastné¢ brani. Na Cem se vyzkumnici shoduji je to, Ze s narlstajicim vyuzitim
informacnich technologii, se zvySuje potieba vyssiho zabezpeceni. To vede k rozvoji
technologii zabezpeceni. Mezi ty patfi tieba deception technologies (Bushby, 2019). Ke
zlepSeni pfispiva 1 sdileni informaci ohledné kybernetickych utokd, které mohou byt
pouzity pro zpracovani analyzy a nasledné zvysSeni obrany proti danym utokim.

(W Chadwick, et al., 2020)

Aby dochazelo k utoklim co nejméné, je dobré se na tuto problematiku zaméfit jiz pii
vyvoji. Ktomu lIze vyuzit naptiklad metody modelovani hrozeb (threat-modeling
methods). Toto opatfeni umoznuje identifikovat pfipadné hrozby, vytvofit profil

potenciondlniho uto¢nika a jeho cilt. Jedna z popularné;jSich variant je metoda STRIDE.

(Shevchenko, 2018)

Existuje nékolik vyzkumt, které se zabyvaji tim, co vSe milze vést k naruSeni
kybernetické bezpecnosti v podniku. Rizné prizkumy kladou vétsi diiraz na rizné typy
zabezpeceni. VSeobecné se ale shoduji na ne€kolika zasadnéjSich problémech, které je

titeba mit pod kontrolou (Nimesh, 2019).

V takika vSech piipadech je kladen diraz na naruseni bezpecnosti zevnitf podniku,
konkrétné skrze zaméstnance firmy. (Kemper, 2019), (Gratian, et al., 2018). Napftiklad
spolecnost Clearswift uvadi, Ze za poslednich 12 mésicli méli zaméstnanci na svédomi
52% tutokl v organizacich, které ¢elili tiniku dat. (Bunker, 2020) Jednim z problému je
tedy nedostate¢na informovanost a proskoleni zaméstnancti ohledné problematiky
kybernetické bezpecnosti. Jon Fielding téZz zmitiuje ve své praci, ze na zaklad¢ dotaznika
se organizace ptiznali k uniku dat zpisobeného zaméstnanci. Vysledkem bylo, ze 34%
dotazovanych organizaci uvedlo jako pfi¢inu Uniku informaci zaméstnance, kteti
neumyslné ohrozily data. DalSich 24% uvedlo jako pficinu zaméstnance, ktefi unik dat

zptisobili zamémé. (Fielding, 2020).

Caste¢né by tudiz problémy s bezpeénosti v podniku mohla fesit motivace k aktivnimu
podileni na zvySeni bezpe€nosti a spravna Skoleni zaméstnanci. Ta by je méla sezndmit
nejen s tim, jak s daty nakladat, ale taky jak se chovat v pfipadé, Ze maji podezieni na

néjaky problém.
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Mezi dalsi, Casto zminované predméty zkoumani, patii i prevence proti malware,
bezpecné ulozeni vymeénitelnych zatizeni nebo ochrana proti napadeni pomoci SQL

injection. (M. Nema, 2019)

Relativné novym pojmem a predmétem zajmu se stal ,,Cyber hygiene” (Vishwanath, et
al., 2020), ktery pojednava o navycich koncovych uzivatelt. S tim souvisi i snaha

o zvySeni povédomi ohledn¢ problému kybernetické bezpecnosti.

V ramci kritickych infrastruktur se fesi tfeba to, jakym zptsobem naruSeni jedné Casti
ovlivni dalsi aspekty kritickych infrastruktur (Wrébel, 2019). Kviili zlepSeni odolnosti
kritickych infrastruktur byla navrzena naptiklad metoda CIERA (Rehak, et al., 2019). Ta
fesi v pripad¢ napadeni i schopnost obnoveni funk¢nosti prvki kritickych infrastruktur

a jejich moznost piizpiisobit se piedchozim potizim. Zaroven identifikuje slaba mista.

4.1 Situacni povédomi

Do této kapitoly bych chtéla zahrnout i problematiku situacniho povédomi. Nedostatecné
situacni povédomi se totiz povazuje za jeden z hlavnich prvki, které zpisobuji nehody

vyvolané lidskym faktorem.

Situacni povédomi ¢i povédomi o situaci je definovano jako vniméni prvki v prostiedi
uvnitt ¢asu a prostoru, pochopeni jejich vyznamu a projekce jejich postaveni v blizké
budoucnosti. MiiZze byt tak stru¢né chapano jako schopnost vnimani toho, co se déje
kolem nas (“Situational Awareness - SKYbrary Aviation Safety,” 2020; “Situational
awareness,” 2015). Veskeré nasSe znalosti, zkuSenosti a vychova nam umoziuji rozumét
tomu, co se déje v nasi blizkosti a pomdha nam rozhodnout, zda je pro nas situace

bezpecna.

O tom, jak se v riznych situacich zachovame, rozhoduji tfi prvky situa¢niho povédomi,
konkrétn¢ vnimani, porozuméni a projekce. Nejdiive dojde k posouzeni situace pomoci
vnimani a pozornosti. Nasleduje interpretace posouzeni situace, tedy jeji porozuméni.
Védéni, jak se situace nejspiSe vyvine, je projekce. Na zdklad¢ téchto prvkl dojde

k celkovému vyhodnoceni situace a vytvofeni zakladu pro spravné rozhodnuti.

Dulezitost situacniho povédomi se odrazila 1 v legislativé. Za relativné nedavny piiklad
lze povazovat koronavirovou epidemii. Kvili ni vzniklo naptiklad Spolecné sdéleni

evropskému parlamentu, evropské rad¢, rad€, hospodéaiskému a socidlnimu vyboru
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a vyboru regioni jakozto boj proti dezinformacim o COVID-19 (“EUR-Lex -
52020JC0008 - EN - EUR-Lex,” 2020). Krom¢ vzajemnému sdileni informaci mezi
Clenskymi staty se navrhly i moznosti, jak zlepSit povédomi o situaci u obcani.
V relativné nové situaci se totiz zacalo Sifit obrovské mnozstvi zprav z pochybnych
zdroj, které byly v nékterych ptipadech az nebezpecné. Jednalo se o zpravy, ze myti
rukou nepomdhd, nebo ze 5G zplisobuje COVID, coz vedlo k Gtokiim na vysilace

a k vSeobecné hor§imu potlaceni epidemie.

V bézném zivoté se napiiklad bezpecnostni analytik stard o kybernetickou bezpecnost.
U néj se zkratka ptredpoklada, Zze ma znacné povédomi o situaci. Je zodpovédny za to, Ze
neustale studuje oblast hrozeb a dava pozor na ptipadné hrozby vii€i organizaci. Souc¢asné
stale tesi otazky jako ,,Probihd tu v tuto chvili néjaky utok?*, ,,Pokud ano, jaky je
momentalni stupen naruseni a kde je utocnik?*. Nicmén¢ zrovna v ptipad¢ kybernetické
tedy neobvyklé vyuzivat umélou inteligenci, ¢i riizné frameworky, které mohou do jisté
miry zna¢né pomoci (“(PDF) An Integrated Framework for Cyber Situation Awareness,”
2017; “(PDF) Autonomy in use for space situation awareness,” 2019; “(PDF) Cyber

Situational Awareness,” 2015).

Ve svété Ize najit pomérné velké mnozstvi riznych studii, které bud’ charakterizuji
situacni povédomi ¢i ho v riznych smérech aplikuji tak, aby se v konkrétnich ptipadech
doséhlo lepsich vysledkl. Velmi Casto se aplikuje v boji, coz je logické uz jen z diivodu,
ze jedny z prvnich zminek o situaénim povédomi pochéazeji z obdobi prvni svétove valky
(“Povédomi o situaci - Situation awareness - qwe.wiki,” 2020). Byla to totiz jedna
z nutnych dovednosti u posadky vojenskych letadel. Zivot piloti letadel jasné zavisel na
tom, jak moc dobfte pozoruji nepratelska letadla a jak dobte odhadnou jejich pfisti pohyb
(“(PDF) A Visualization Technique to Improve Situational Awareness,” 2018; “(PDF)
Situation awareness,” 1999). Pozdéji bylo situa¢ni povédomi popsano jako tfi za sebou

jdouci trovné, konkrétné jizZ zminéné vnimani, porozumeéni a projekce.

Zlepseni situacniho povédomi se vyplatilo i u studentti v Anglii studujicich medicinu. Ti
se bé¢hem prvnich dvou tydni naucili klinickym dovednostem. I WHO (Svétova
zdravotnickd organizace) souhlasila s pfistupem, kdy se od zacatku tréninku studenti
vénuji znalostem a dovednostem v lidskych faktorech. VEii se tomu, ze pokud se jiz ze

zacatku nauci 1épe vnimat a chapat co se déje kolem nich, mohou 1épe planovat dopiedu,
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ptipadné mohou pfijmout opatfeni ke zmirnéni nebo dokonce odstranéni moznych rizik.
Pti testovani studentti se vysledky potvrdily a celkova zpétna vazba byla velmi pozitivni

(“(PDF) Innovative teaching in situational awareness,” 2015; Schulz et al., 2013).
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5 Prakticka ¢ast

Po blizsim vysvétleni riznych prvki kybernetické bezpecnosti, se budu dale zabyvat tim,
jakym zptsobem jednotlivé faktory ovliviiuji celkovou Kkybernetickou bezpecnost

podniku.

5.1 Metodika

Soucésti metodiky byla rozsdhla literarni reSerSe, ktera umoznila ziskat dostatek
informaci potfebnych pro vytvoteni jednotlivych ¢asti praktické prace. Diky této resersi
jsem mohla postupné zformulovat kvalitativni modely, tedy dynamické hypotézy a CL

diagram. N¢které hypotézy jsem pak ovéfila kvantitativné za pomoci modelu.

Zacala jsem s my$lenkovou mapou, ktera jednoduchym grafickym znazornénim shrnuje
ziskané poznatky z reSerSe. Na tu jsem navazala rozdélenim faktort ovliviijicich podnik
na vnitini a vnéj$i. Zde uz se objevuji smycky, které urcuji zpétnou vazbu mezi

jednotlivymi prvky podniku.

Dale jsem pokracovala tvorbou systémového diagramu. V ném jsem se pokusila
implementovat kybernetickou bezpecnost do nastroje BSC (Balanced scorecard). Ur¢ité
predpoklady jsem pak zaclenila do dynamickych hypotéz. Na hypotézy jsem navézala
diagramem kauzalnich smycek (CL diagram), ktery je obohacenou variantou
systémového diagramu. Zaroven zahrnuje podminky vychdzejici z dynamickych
hypotéz. Nakonec jsem pravdivost dynamickych hypotéz ovéfila za pomoci

zjednoduSeného modelu vytvoteného diky simula¢nimu néstroji InsightMaker.

5.2 MySlenkova mapa

Pro lepSi ptehled jsem ze ziskanych informaci zpracovala mySlenkovou mapu. Ta
obsahuje hlavni slozky kybernetické bezpecnosti podniku. Soucésti jsou jak rizné druhy
hrozeb, tak jejich hlavni dopady. Aby se podnik dokazal co nejlépe ubranit témto
hrozbam, ¢i minimalizovat jejich dopady, je potfeba vyuzit rtznych zpisobl
zabezpeceni. Na tuto mapu jsem pak navazala tvorbou diagramu. Mys$lenkovou mapu by

nerozsifovala.
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Obrazek 5 - MySlenkova mapa kybernetické bezpec¢nosti podniku (vlastni tvorba)

5.3 Vnéjsi a vnitrni faktory

Aby se snaze chapal vliv jednotlivych faktord plsobicich na podnik, urcila jsem vnéjsi

a vnitini faktory. Vnéjsi faktory tak na podnik pisobi a ovliviiuji jeho fungovéni, ale sdm

0 sobé je podnik nema jak ovlivnit. Naproti tomu vnitini faktory jsou podnikem

ovlivnitelné. Takovych faktori muze byt mnoho, avSak vybrala jsem jen nékteré.

Konkrétné ty, které maji z mého pohledu nejvétsi vliv. Pro ureni pfevazné vnéjSich

faktori jsem vyuzila PESTLE analyzu. Tu jsem c¢aste¢né vyuzila spolu se SWOT

analyzou pro urceni i vnitinich faktort.

e Zelenou barvou jsem oznacila faktory vnéjsi, tedy ty, které podnik nemtize ptimo

ovlivnit. Mohou to tak byt rizni Utocnici, pfirodni katastrofy, stitem vydana

nafizeni a dalsi.

e OranZovou barvou jsem pak vyznacila samotny podnik. Ten se sklada z n¢kolika

vnittnich faktord. Podnik je mliZze pfimo ovlivnit a jednotlivé vnitini faktory maji

na sebe vzajemny vliv. Naptiklad dostatecna kvalifikace zaméstnanct povede ke

zlepSeni kybernetické bezpe€nosti. Ta pak miZze zamezit pfipadnym utokiim,

které¢ by vedly k financnim ztratam.
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Obrazek 6 - Vnéjsi a vniti'ni faktory podniku (vlastni tvorba)

5.4 Systémovy diagram

Pro dalsi praci jsem vychazela z balanced scorecard (BSC), coz je nastroj pro fizeni
vykonnosti firmy. Ten posuzuje vykonnost podniku podle ¢tyt sektord. Témi jsou finance
(Financial), zakaznik (Customer), interni a podnikové procesy (Internal Process)

a nakonec uceni se a rast (Learning and Growth).

Financial or * Financial Performance
Stewardship * Effective Resource Use

» Customer Value
» Satisfaction and/or
Retention

Customer &
Stakeholder

Efficiency
Internal Process Quality

* Human Capital
Infrastructure & Technology
Culture

Organizational Capacity
or Learning & Growth

Obrazek 7 - Cty¥i sektory nastroje BSC (https:/balancedscorecard.org/bsc-basics-overview/)

V ramci projektu se doSlo k tomu, ze by do téchto sektori méla byt zahrnuta
1 kyberneticka bezpecnost misto toho, aby byla pouze soucésti fizeni rizik, jak je tomu do

ted’. Jednim z divodu je skutecnost, ze kybernetickd bezpecnost znacné ovliviiuje ¢asti
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zminénych sektordt BSC. Vytvofila jsem tedy zjednodusenou formu systémového

diagramu, ktery implementuje kybernetickou bezpecnost k ostatnim sektorim BSC.

K vyznadeni subsystémil spadajicich do BSC jsem pouZila oranzovou barvu. Cervenou
jsem pak zvyraznila samostatné kybernetickou bezpe¢nost, implementovanou do BSC.
Vsechny tyto sektory mezi sebou vzdjemné komunikuji a plisobi na n¢ jiz zminované
vnéjsi vlivy.

Urovefi
zaméstnanosti

Vladni nafizenf

Kvalifikace
zaméstnanci

/W\

Operace Zékaznici

Finance

Piirodni viivy e Utoénici

Kybemeticks
bezpetnost

Inflace Vivoj technologif

Obrazek 8 - Systémovy diagram (vlastni tvorba)

5.5 Dynamické hypotézy

Dale jsem vytvotila konkrétni dynamické hypotézy. Zde mé zajima produktivita, kterou
berou jako souhrn kvalitativnich a kvantitativnich ukazatelt ze ¢ty zminénych sektorti
BSC. Predpokladem je, ze v idedlnim ptipad¢€ se postupné zvysuje produktivita podniku
a snazi se tak dosahnout maximalni hodnoty 100%. Cim vic se blizi této hodnoté, tim

ovliviluji.

V ramci hypotéz ptedpokladam, ze pokud je mira zabezpeceni dostate¢na, pak se podnik
s itokem vypotrada rychleji a ptipadné dopady budou minimalizovany. Naopak, pokud
bude mira zabezpecfeni velmi nizka ¢i nulova, utok o dostatecné sile znacné ovlivni

produktivitu podniku, ptipadné mize byt pro n¢j fatalni.

e Hypotéza 1 (H1) — Podnik kybernetickou bezpecnost prakticky netfesi nebo do ni
neinvestuje systematicky. Takika jakykoliv uspéSny utok bude mit velmi

negativni dopad, ze kterého se podnik bude jen tézko vzpamatovavat. Pokud se
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v

jednd o silngj$i utok, pak jsou jeho nasledky natolik vazné, ze muze dojit

I k zaniku podniku.

e Hypotéza 2 (H2) — Alespon drobna mira zabezpeceni pomize zmirnit dopady
utoku natolik, ze se z n¢j podnik vzpamatuje. Piipadné alespoil zabrani dal§imu

klesani produktivity a tim i zaniku podniku.

e Hypotéza 3 (H3) — Piiméfend mira zabezpeCeni dokaze relativné snadno
eliminovat pfipadny tutok a jeho nasledky. S utokem se vypotada rychle

a zanedlouho se obnovi i jeho piivodni produktivita.

e Hypotéza 4 (H4) — Teoreticky muze dojit k ,,pfezabezpeceni” podniku. Tato
hypotéza pocita s tim, ze podnik je maximaln€ zabezpecen a ze vSech piipadi se
S hrozbou vypofdda nejrychleji. AvSak takovd mira zabezpeCeni je uz pfili§

nakladnd, coz mize o néco zpomalit nardst produktivity.

5.6 CL diagram

Nésledovala tvorba diagramu kauzédlnich smycek (CL diagramu), jenze je rozSifenou
variantou systémového diagramu a zaroven navrhuje podminky pro dynamické hypotézy

zminéné vyse. Vysledny CL diagram je pievzat ze zavérecné zpravy projektu.

Konkrétni hodnoty jednotlivych kritérii se vzdjemné liSi podle dostupnych financi,
ziskanych z nevyfizenych poptavek (backlog). Zaroveni jsou ovlivnény konkrétni
kombinaci objednavek, technologii a produktivitou. Produktivita se sklada z kvalitativni
a kvantitativni ¢asti, kde kvalitativni ¢ast zahrnuje efektivitu ziskanou diky celkovému
vzdélavani a rozvoji tymové spoluprace. Kvantitativni ¢ast pak zahrnuje zaméstnance

a zmény v infrastruktufe.

Celkové 1ze diagram teoreticky rozdé¢lit do nékolika sektorti. Mezi né patii napiiklad
marketing. Ten se saim o sob¢ zabyva pouze prilakanim dalSich zakaznikd. Naproti tomu
spolecenskd odpoveédnost zahrnuje spolecenské aspekty ovliviiyjici jak podnik, tak
zakazniky, a to ve formé politickych, ekonomickych, socidlnich, technologickych,
legislativnich a ekonomickych faktort (PESTLE). Spolecenska odpovédnost ma tak
vSeobecné Siroky vliv jak na podnik samotny, tak na jeho stakeholdery a vetejnost. Tato
forma udrzovani dobrych vztahi s vefejnosti a stakeholdery vede ke zlepSeni reputace

a dtvéryhodnosti podniku. A tim i k jeho ziskovosti.
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Dalsim takovym sektorem je zpusobilost procesit kybernetické bezpecnosti. Ta ma své

vlastni smycky, které urcuji konkrétni miru odolnosti a zranitelnosti podniku.

Kvalita a ufinnost
+ internich sluZeb

/ﬂ

+
Odolnost ——— = Vieghecne vzdélavani

N v oblasti kybernetické

bezpetnosti (KB)
Specifické

vzdélavani v KB

+

Zdroje a procesy

+ pro KB (drivers) |:'::E£;|
| = CLILRAT
Architektura a . Imf_m; 111“: L -
infrastruktura pro hezpeénosti (KB)»
. KB [enablers) Organizatni
h ‘+\ ufeni a rozvoj
Zranitelnost Zplsobilost procesd /‘_‘\4_\4_ .
e kyberneticke * | zaméstnanci oroduktivi
bezpeénosti (KB) [Ggelnost) rocuktivita

Hrozby

Spoletenska -l———___ Zdroje a omezeni
odpovédnost ———— S pro strategicka

rozhodnuti
Potencidlni *'———H.h_x /

Zdkaznici Marketing
+

wyiizena Operatni -
poptav Lci (backlog)= infrastruktura a

: T —
kapacita - Nevyfizena

+ poptavka
T (backiog]

Obrazek 9 - Diagram kauzalnich smyéek (CL diagram)

Zakaznici

Samotna kybernetickd bezpecnost tak tvoti celkem nékolik smycek:
e KB — Zdroje a omezeni pro strategickd rozhodnuti — KB
e KB — Specifické vzdélavani v KB — Odolnost — Zranitelnost — KB
e KB — VSeobecné vzdélavani v oblasti KB — Odolnost — Zranitelnost — KB
e KB — Zdroje a procesy pro KB (drivers) — Odolnost — Zranitelnost — KB

e KB — Architektura a infrastruktura pro KB (enablers) — Odolnost —
Zranitelnost — KB
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e KB — Kvalita a ucinnost internich sluzeb — Produktivita — Nevyfizena

poptavka (backlog) — Zdroje a omezeni pro strategicka rozhodnuti — KB

5.7 Vysledky

Protoze je CL diagram cisté kvalitativni model, pokusila jsem se dynamické hypotézy

ov¢tit 1 kvantitativné za pomoci modelu vytvofeného v nastroji InsightMaker.

Mira zabezpeleni @

Y

Dopad dtoku

Potatecni
zabezpeleni
MNardst
produlctivity

st

Y

Produktivita

Obrazek 10 - Model (vlastni tvorba)
Tento model se skladé z nékolik prvkil, v mém piipade z miry zabezpeceni a produktivity
podniku a z nékolik dalsich proménnych. Mira zabezpeceni je dana nastavenou hodnotou,
ktera se odviji od mnozZstvi a urovné vyuzitych bezpecnostnich prvki. Témi mohou byt
napiiklad zaméstnanci vzdélani v oblasti kybernetické bezpe€nosti, vyuziti modernich

technologii, pravidelna udrzba HW a SW a dalsi.

Produktivita se za optimdlnich okolnosti pomalu navysuje. V ptipad¢ utoku je

produktivita ovlivnéna mirou zabezpeceni a dopadem utoku. Dopad utoku se pak méni
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Vv zavislosti na jeho celkové sile a na mife zabezpeceni. Sila utoku mize byt ovlivnéna
napiiklad jeho druhem ¢i celkovou komplexnosti. Kvili zachovéani jednoduchosti
simulace jsem nezahrnula moznou proménnou finance, kterd by podle miry vyuziti
limitovala narast produktivity. Zahrnuti vyuziti financi vychazi z predpokladu ze
podniky, které prakticky do bezpecnosti neinvestuji, sice jednorazove usetii, ale v pripade
uspésné¢ho utoku pak mnohem vic ztraci kvili rozsdhlejSim nasledkim a naopak.
V zjednodusené forme jsem tedy tuto skutecnost zahrnula jen jako soucast rovnice pro
vypocet produktivity. Pro prehlednéjsi zobrazeni jsem nechala v grafech viditelné dveé

hodnoty, konkrétn¢ dopad utoku a produktivitu.

Pfi vSech simulacich mam pouzity identicky €asovy horizont — 20 mésict. V kazdé
Z hypotéz podnik za¢ina na produktivité 80%. Ve vsech piipadech mam také nastaveny
stejn¢ silny utok, ktery probéhne ve 4. mésici simulace a jeho nésledky postupné
odeznivaji. Jak se b&hem této doby s utokem podnik vypoifada, to je ovlivnéno mirou

zabezpeceni a silou utoku.

e Vpfipadé¢ H1 se pocitd s bezpecnosti na hodnoté¢ 0. Dokud neprob¢hl tutok,
produktivita nartistala nejrychleji ze vSech ptipadii. Avsak GspéSny titok mél kvuli
nulovému zabezpeceni obrovské dopady, a nez zcela odeznél, podniku kvili ptili§

rozsahlym dopadim klesla produktivita na 0, ¢imz by podnik v praxi zanikl.
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Graf 1 - Hypotéza 1
V ptipadé H2 se pocitd s bezpecnosti na hodnoté 20. Dokud neprobéhl utok,
produktivita nartistala. Nicméné 1 zde mél uspésny utok rozsdhlé dopady, avsak
diky alespon mizivému zabezpeceni se produktivita stabilizovala a po dostate¢né
dlouhé dob¢, by se podnik mohl i vzpamatovat. AvSak dals$i podobné rozsahly
utok by mohl byt i zde fatalni. Takova forma zabezpeceni je tedy sice lepsi nez

7adna, ale rozhodné neni optimalni.

48



Vysoka Skola polytechnické Jihlava

Produktivita pii bezpe&nosti 20%

100
90
80
70
60
50
40
30
20
10
0

1 1 T T T T T I_gl 1 1 1 1 1 1 1 1
01 2 3 4 5 8 7 8 9 10 11 12 13 14 15 168 17 18 19 20
Time (Months)

Dopad utoku

s Produktivita

Graf 2 - Hypotéza 2
V ptipadé H3 se pocita s bezpecnosti na hodnoté 80. Zde je jiz vidét znacny rozdil
oproti pfedchozim hypotézam. Dopad utoku byl o hodn€ mensi, coz zpisobilo, Ze
produktivita nebyla tak negativné ovlivnéna, jako tomu bylo v ostatnich
ptipadech. Podnik se tedy s Gtokem vypotadal velmi dobfe. Produktivita brzy

prestala klesat a zaCala se pomalu vracet do ptivodnich hodnot.
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Graf 3 - Hypotéza 3
V ptipadé H4 se pocitd s bezpecnosti na hodnoté 100. Ackoliv to z pocatecni
hodnoty produktivity 80 neni nejzietelngjsi, v tomto piipadé sice také produktivita
nariista, avSak nejpomaleji ze vSech hypotéz. To je dano predpokladem, Ze si
podnik udrzuje bezpecnost na skoro az zbyte¢né vysoké Grovni, coz zpomaluje
jeho celkovy riist. Nicméné ze vSech piipadu se zde podnik vyrovnal s utokem a
jeho dopady nejlépe. Zacal se tak nejdiiv vracet do piivodnich hodnot

produktivity.
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Graf 4 - Hypotéza 4
Pro ptehlednéjsi porovnani jednotlivych vysledkt prikladdm obrazek s vysledky vSech

¢tyt hypotéz najednou.
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Obrazek 11 - Srovnani vysledkii hypotéz
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6 Diskuze

Vysledky z vytvofenych modelti podle mé z vétsi ¢asti potvrdili prepokladané vysledky
hypotéz. Tedy zZe v pripadé uspesného utoku se podnik s vyssi mirou zabezpeceni dokaze
mnohem Iépe vyrovnat sjeho piipadnymi nasledky. Podniky s dostateCnym
zabezpecenim se s uspéSnym utokem vypotadaly rychleji nez podniky se zabezpecenim
zadnym nebo minimélnim. Dopad utoku byl také o hodné¢ mensi a celkové se na
produktivit¢ podniku neprojevil tak markantné, jako tomu bylo v pfipadech

nedostatecného zabezpeceni.

Pokud by se tedy mizivd bezpecnost tykala podniku, ktery je prvkem kritické
infrastruktury, nasledky by mohly byt fatalni. Usp&$ny utok by mohl v nékterych
pfipadech podnik zcela vytadit z provozu. Problematické jsou tak bohuzel obcas
nemocnice, které maji nékdy znaéné zastaralé zplisoby zabezpeceni a v ptipadé utoku trva

ptili§ dlouho, nez se s nim vypotadaji, nemluvé o zptsobenych komplikacich.

Kromé¢ zastaralych zptisobti zabezpeceni, ktera mnohdy nejsou adekvatni vi¢i moznym
hrozbam a jejich nasledktim, stale ziistava jednim z nejvétSich problémi nedostate¢né
proSkoleni zamé&stnancti podniku. Moderni technologie se tykaji nas vSech a jiz davno
neni jen a pouze na IT oddé€leni, aby se starali o kybernetickou bezpecnost. ZvySovani
povédomi o problematice kybernetické bezpecnosti je tedy na misté jak mezi zaméstnanci

podniku, tak mezi béZnymi obcany.

I kdyZ nové technologie sice v mnoha smérech zlepsuji kvalitu Zivota a chod podniku,
sjejich vyuzitim pfichazi stale vice pfilezitosti k Gtoku zrGznych smérti. Nicméné
kyberneticka bezpecnost se Casto fesi tak, ze podnik pouzije néjakou ¢ast financi,
naptiklad 5% rozpocCtu a dal se nestara, jestli to staci, jak je s témito financemi naloZeno
apod. Skrze vyuzivani technologii by se ale kybernetickd bezpe¢nost méla dostat na
stejnou uroven, jako je tfeba marketing, vyroba a dalsi, ponévadz se stdva neméné
dilezitou soucasti podniku a jeji zanedbani mize podnik vyfadit ze dne na den. Tomu by
Slo pomoct pravé zahrnutim kybernetické bezpecnosti do standartnich podnikovych

architektur.
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Z7avér

Jednim z cilii bakalafské prace bylo upozornéni na nasledky z tspésného titoku na podnik,
jenz je prvkem kritické infrastruktury. Zaroven jsem chtéla poukazat na mozna feseni,
kterd by pomohla t¢émto nasledktim piedejit nebo alesponn zmirnila dopady. Toho jsem
postupné dosahla nejprve dikladnéjSim seznamenim s problematikou kybernetické
bezpecnosti celkove. Ta se skladala z n€kolik ¢asti, mezi néz patiilo rozebrani nékterych
typt utokd, klady a zapory novych technologii ¢i legislativa souvisejici s danou

problematikou.

Z pruzkumu se také potvrdila skutecnost, ze jednim z nejcastéjSich zdrojii uspeSného
utoku je skrze zaméstnance podniku. Jejich Skoleni a vzdelavani v této problematice je
nezbytnou soucasti prevence utoku a jeho véasné identifikace. Podnik se diky tomu stane
celkové odolnéjsim vuci kybernetickym tGtokiim. Dokaze na né véas reagovat a zmensit
tak ptfipadné nasledky, které plynou z narlstajicich pokust o naruseni kybernetické

bezpecnosti at’ zevniti nebo z vné podniku.

Systematickym prochazenim riiznych zdroji a vyzkumnych praci, jsem se dozvédéla
dostatek informaci potiebnych k tvorbé diagramu a nasledného modelu, pouzitého pro
simulaci konkrétnich situaci. Myslim si, Ze stanovené cile se mi z vétsi ¢asti povedlo

spinit.

Za pozitivni vliv této praci povazuji to, ze jsem se mnohem Iépe sezndmila
s problematikou kybernetické bezpe€nosti kritickych infrastruktur. Zaroven jsem si
vyzkousela modelaci dynamickych hypotéz. ProtoZe se u mé jednalo o pomérné novou
zkusSenost, tak je sice model feSen ponckud zjednodusené, ale pro demonstraci doufam

postacil.
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