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lokélniho portu (TCP nebo UDP) do internetu, pfi¢emz uZivatel nemusi mit
verejnou IP adresu. UZivatel si po spusténi aplikace zvoli protokol a cislo
portu, ktery chce zpfistupnit. Aplikace bude obsahovat klientskou aplikaci a
serverovou cast, kterd bude Fesit pfirazovani portl jednotlivym uzivateldm
aplikace. Serverova ¢ast bude zprovoznéna na virtudlnim stroji s vefejnou IP
adresou a doménou. Aplikace bude vytvorena v programovacim jazyku Java.
Obé &asti aplikace budou spustitelné na operacnich systémech Windows a
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Abstrakt

Cilem prace je navrh a vytvoreni aplikace, ktera slouzi k zpfistupnéni lokalniho portu (TCP nebo
UDP) do internetu, pficemz uzivatel nemusi mit verejnou IP adresu. Aplikace je vytvorena
v programovacim jazyku Java, pro grafické rozhrani je pouzita knihovna Swing. Vysledkem jsou
dvé aplikace: klientska a serverova. Pomoci klientské aplikace mlzZe uzivatel zptistupnit port do
internetu. Serverova aplikace musi byt spusténa na serveru s vefejnou IP adresou. Obé casti
aplikace jsou spustitelné na operacnich systémech Windows a Linux.

Klicova slova

port; tunel; TCP; UDP; Java; Swing

Abstract

Work aims to design and create an application that can be used to expose local port (TCP or
UDP) to the Internet, whereby the user does not have to own public IP address. Application is
created using Java programming language and the Swing library is used for graphical interface.
The result is two applications: client and server. User can expose port to the Internet using the
client application. The server application has to run on a server with public IP address. Both parts
of the application are executable on Windows and Linux operating systems.
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Uvod

Téma bakalarské prace jsem si zvolil, protoze jsem potfeboval jednoduse zptistupnit lokalni port
do internetu, a ackoliv existuje vice podobnych aplikaci jako je tato, tak jsem nenasel takovou,
ktera by splfiovala vSechny moje pozadavky. Mezi tyto pozadavky patti predevsim cena, odezva
pfipojeni a podpora jak protokolu TCP, tak i UDP.

Cilem prace je vytvofit jednoduchou aplikaci, kterou uzivatelé mohou pouzit napt. pro docasné
zverejnéni lokalniho webového serveru ¢i herniho serveru bez nutnosti mit vefejnou IP adresu.
Aplikace bude obsahovat klientskou aplikaci a serverovou ¢dst, ktera bude fesit prifazovani
portl jednotlivym uZivatellm aplikace. Serverova ¢ast bude zprovoznéna na virtualnim stroji
s vefejnou IP adresou a doménou. Aplikace bude vytvorena v programovacim jazyku Java. Obé
Casti aplikace budou spustitelné na operacnich systémech Windows a Linux. Aplikace bude
obsahovat jak grafické rozhrani, tak i konzolové rozhrani.
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1 ZpUsoby zpristupnéni lokalniho portu do internetu

Je zde nékolik rGznych zplsobl(, jak lze zpfistupnit lokalni port do internetu. V nasledujicich
podkapitolach se zaméfime na jejich vyuZiti a jakym zplsobem funguiji.

1.1 Presmeérovani port(

Pfed nastavenim presmérovani portli je vhodné nastavit si statickou IP adresu na pocitadi,
z kterého chceme presmérovavat porty. Poté staci jit administrace domdciho routeru a v ném
najit sekci pfesmérovani portli nebo port forwarding. Zde se nastavi IP adresa a port lokalniho
pocitace a externi port. Dale Ize zvolit protokol TCP nebo UDP. (Fisher, 2022)

Aby toto fungovalo je nutné mit verejnou IP adresu routeru, ktera vétSinou neni zdarma.

1.2 Reverzni proxy

Proxy funguje jako prostfednik mezi klientem (prohlizec i jiny program) a jinou strankou. Kdyz
klient posle pozadavek na proxy, tak proxy pozadavek preposle na stranku a vrati odpovéd zpét
klientovi. Klient musi byt vtomto pfipadé nakonfigurovdn tak, aby vyuzival proxy k pfistupu na
internet. (Apache, 2013)

Reverzni proxy je z pohledu klienta stejna jako jakykoliv jiny server. Klient posle pozadavek na
adresu reverzni proxy a ta pozadavek presméruje na jiny server a vrati odpovéd, jako kdyby jej
poslala proxy. Tohoto se da vyuzit napfiklad k zpFistupnéni serveru za firewallem ¢i serveru bez
verejné IP adresy. (Apache, 2013)

1.3 Reverzni SSH tunel

Pro zprovoznéni SSH tunelu je potfeba server svefejnou IP adresou, na kterém musi byt
spustény SSH server. SSH server také musi byt spravné nakonfigurovany, aby dovoloval
presmérovani TCP portd. To znamena, Ze v nastaveni SSH serveru musi byt povoleny mozZnosti
GatewayPorts a AllowTcpForwarding. Poté se staci pfipojit k SSH serveru s parametry, ktery port
z lokalniho pocitae se zpfistupni, na jaky port serveru. Tato metoda vSak podporuje pouze
protokol TCP. (DSL.cz, 2023)

PFi pfipojeni klienta na zadany port serveru se pak komunikace pfesmérovava pres SSH tunel na
lokdlni port. (Tracket, 2014)

10
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2 Protokoly TCP a UDP

V kapitole se zaméFime na rozdily mezi protokoly TCP a UDP.

Protokol TCP se pouziva ve vSech aplikacich, kde potfebujeme garantovat, Ze se vSechna data
dostanou k prijemci, napf. u webovych stranek. Na rozdil od UDP zajistuje spravné poradi
doruceni dat a také pri ztraté paketu jej znovu preposle. UDP je na druhou stranu rychlejsi,
protoze nekontroluje, zda byla data dorucena, a tim je vhodny napfiklad pro streamovani audia,
videa ¢i hrani her. (Profiber, 2023)

2.1 Protokol TCP

Protokol TCP pro své fungovani potfebuje nejprve navazat spojeni pomoci tfistupnového
ovéreni. Prvni pocita¢ posle paket s pfiznakem SYN = 1 a druhy pocitac odesle zpét paket
s priznakem ACK = 1 a pfiznakem SYN = 1. Prvni pocita¢ pak odpovi pfiznakem ACK. Tim je
navazano spojeni. Pokazdé kdyz se posle TCP paket s daty, tak pfijemce musi potvrdit co obdrzel.
Prvni pocitaC odesle paket s daty a poradovym cislem. Druhy pocita¢ to potvrdi odeslanim
pfiznaku ACK a zvySenim Cisla od délku dat. KdyZ chce jeden pocitac¢ ukondit spojeni, tak posle
pfiznak FIN. Druhy pocita¢ odpovi pfiznaky ACK a FIN. Spojeni je ukonéeno po tom, co odpovi
prvni pocitac pfiznakem ACK. (Khan Academy, 2024)

2.2 Protokol UDP

Protokol UDP nefesi ztratu paketl nebo Spatné poradi paketl. UDP paket se sklada z 8 bytové
hlavicky a dat. V hlavicce se nachazi Cisla portl pro zdroj a cil, dale pak délka celého paketu,
a nakonec kontrolni souéet. Pomoci kontrolniho souctu lze zjistit, jestli data byla pfi prenosu
poskozena. Pred odeslanim paketu odesilatel vypocita kontrolni soucet dat. Prijemce také
vypocitd kontrolni soucet a porovna ho s pfijatym souétem. Pokud se kontrolni soucty nerovnaji,
data byla poskozena. (Khan Academy, 2024)

2.3 UDP hole punching

UDP hole punching je technika pouZivana k navazani UDP spojeni mezi zafizenimi schovanymi
za NATem. Aby tato technika fungovala je potfeba server, na ktery se obé propojovana zafizeni
dokazi pfipojit. Prvni i druhé zafizeni poSle UDP paket na server. Server si zaznamena IP adresy
a porty obou zafizeni. Poté server posle adresu a port prvniho zafizeni tomu druhému a naopak.
Obé zafizeni musi tomu druhému poslat alespon 1 paket, aby mohli poté spolu komunikovat.
Prvnim poslanym paketem se port druhého zafizeni uloZi do NATu a timto se vytvofi dira ve
firewallu, ktera povoluje ptichozi pakety z druhého zatizeni. (Gianchandani, 2012)
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3 Podobné aplikace

Existuje mnoho podobnych aplikaci uréenych pro zpfistupnéni lokalniho portu do internetu, ale
nékteré z nich maji urcité nevyhody nebo jsou jejich funkce zpoplatnéné. V nasledujicich
podkapitolach se zaméfime na porovnani bezplatnych verzi téchto program.

3.1 Ngrok

Pomoci ngroku Ize doc¢asné zpfistupnit lokalni webovou aplikaci ¢i jinou sluzbu na verejnou IP
adresu. Po registraci a stazeni programu staci v prikazovém fadku zadat protokol a Cislo portu
jako parametry a zobrazi se vygenerovand verejnd IP adresa, na kterou se pak lze pfipojit. (Kutac,
2018)

Na nasledujicim obrazku mlzeme vidét, jak vypada program po spusténi. Zde napriklad
presmérovava lokalni TCP port 22 na verejnou adresu.

O

(Ctrl+C to qu

face tp 8.8.1:4840

Forwarding tc .tcp.eu.ngrok.io:15888 -> localhost:22

Connections opn rti rts
8 B8.86 a.ee

Obr. 1: Program ngrok
zdroj: vlastni zpracovani

Pfestoze podporuje protokoly HTTP, HTTPS a TCP, tak protokol TCP je v nejnovéjsi verzi
programu jiz zpoplatnén. (ngrok, 2023)

Vyhody
e podporuje protokoly HTTP, HTTPS a TCP.
Nevyhody

e nepodporuje protokol UDP,

e protokol TCP je zpoplatnén,

e omezeny bandwidth na 1 GB na mésic na 1 spusténi programu,
e omezeny pocet presmérovanych portli na 2,

e ndhodnd adresa pfi kazdém spusténi,

e nutnost registrace.

3.2 LocaltoNet

Tato aplikace funguje jako reverzni proxy, kterd zpfistupriuje lokalni port do internetu. Program
se nastavuje pomoci webového rozhrani, které je dostupné po registraci a spusténi aplikace. Po
konfiguraci ve webovém rozhrani se zobrazi vygenerovana verejna IP adresa. (LocaltoNet, 2023)

12
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Nasledujici obrazek zobrazuje spustény program, ktery presmérovava lokalni TCP port na
zobrazenou adresu.

"\cmd.exe - localtonet.exe

[ Session Status: ]

IP/url Protocol Type Client IP Client Port Ping Status

del.localto.net TCP 127.8.0.1 22 £l 0K

Version v4.7

Obr. 2: Program LocaltoNet
zdroj: vlastni zpracovdni

Zde mlzZeme vidét webové rozhrani programu LocaltoNet, které zobrazuje vSechny aktivni
tunely.

Tunnels select Token For Filte

95.164.89.221

_ Tunnel L .
235187 i de1.localto.net Default TP 35826 6,00 Byte Settings Stop Delete
#235187 2300:7c42:0:67::1

Obr. 3: Webové rozhrani programu LocaltoNet
zdroj: LocaltoNet (2023), vlastni zpracovani

Vyhody

e webové grafické rozhrani,
e podporuje protokoly TCP, UDP a HTTP.

Nevyhody
e omezeny bandwidth na 1 GB na mésic,
e pouze 1 presmérovany port,
e nahodnd adresa pfi kazdém spusténi,

e nutnost registrace.

3.3 Frp

Fast reverse proxy (frp) je jednoduchda reverzni proxy, kterd se da pouzit na zpfistupnéni
lokalniho portu na verejny server. Podporuje protokoly TCP, UDP, HTTP a HTTPS. K zprovoznéni
programu je zapotiebi mit server s vefejnou IP adresou, na kterém bude spusténa aplikace pro
server. Uzivatel si pak stahne klientskou aplikaci, kterd se nastavuje pomoci konfigura¢niho
souboru. Aplikace se pak spousti pomoci pfikazového radku. (Tanner, 2020)

13
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o
I
»
54
I
»n
o
]

ssh 6000

ssh tcp
6000 false
false 04-02 16:56:48

04-02 16:56:48

Obr. 4: Grafické administratorské rozhrani programu frp
zdroj: vlastni zpracovdni

Dale aplikace obsahuje grafické administratorské rozhrani v prohlizeci, které zobrazuje
presmérované porty a statistiky prenesenych dat. Program nemd omezeni na pocet
presmérovanych portl. (Fatedier, 2023)

Na nasledujicim obrdzku je spusténa klientska ¢ast programu, kterd po spusténi nacetla
konfiguracni soubor a zacala presmérovavat nastaveny port

run id [fod

7 vz

Obr. 5: Klientska c¢ast programu frp
zdroj: vilastni zpracovdni

V konfiguracnim souboru je nastaveno, aby se presméroval lokdIni TCP port 22 na verejny port
6000 zadaného serveru.

1 [ common |

2 server_addr = 1.1.1.1
3 server_port = 7088

4

5 [ssh]

b type = tcp

7 local ip = 127.0.0.1
8 local port = 22

9 remote port = 6088

Obr. 6: Konfiguracni soubor programu frp
zdroj: vlastni zpracovdni

14
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Vyhody

e zdarma,

e open-source,

e podporuje protokoly TCP, UDP, HTTP a HTTPS,
e neni omezen pocet presmérovanych portd,

e grafické rozhrani v prohlizedi.

Nevyhody

o slozitéjsi konfigurace,
e nutnost mit vlastni server s vefejnou IP adresou.

3.4 Serveo

Serveo je vefejny SSH server, fungujici na principu reverzniho SSH tunelu, na ktery se staci
pfipojit jakymkoliv SSH klientem ¢i pfimo z pfikazové radky, napf. pomoci integrovaného SSH
klienta. Po pfipojeni se zobrazi verejnd IP adresa, na kterou je presmérovan zadany lokalni port.
(Serveo, 2023)

Pokud se zada port 80 nebo 443, tak se jako protokol pouZije HTTPS, jak miZeme vidét na
nasledujicim obrazku.

OpenS5H 55H client

C:\>ssh -R 80:localhost:3886 serveo.net

Obr. 7: Program Serveo
zdroj: vlastni zpracovdni

e zdarma,

e nevyzaduje instalaci,

e vlastni subdoména zdarma,

e podporuje protokoly TCP, HTTP, HTTPS,

e neni omezen pocet pfesmérovanych portd.

Nevyhody

e nepodporuje protokol UDP.
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4 Pouiité technologie

V kapitole si predstavime technologie, které budou pouzité pfi vyvoji aplikace.

4.1 Java

Java je objektové orientovany programovaci jazyk. Javu vyvinula v roce 1995 spolecnost Sun
Microsystems. Je multiplatformni, coZ znamena Ze program napsany v Javé muZe béZet na
raznych operacnich systémech a architekturach. Kéd napsany vJavé se nejprve pomoci
kompilatoru preloZi do bajt kddu (byte code) a ten pak Ize spustit na jakémbkoliv zafizeni, které
podporuje virtualni stroj Javy (JVM). Syntaxe jazyka byla navriena tak, aby se podobala
programovacimu jazyku C++. (Microsoft, 2024)

Fakt, Ze je Java multiplatformni, byl také hlavni divod, pro¢ byla vybrana k vyvoji aplikace.

Podle firmy Oracle Java béZi na 56 miliardach zatizeni po celém svété.

4,1.1 Socket
K pfipojeni na TCP server je pouzita tfida Socket v Javé.

Trida Socket v Javé umozniuje klientdm vytvaret spojeni s TCP serverem a komunikovat s nim.
V konstruktoru Ize specifikovat na jakou adresu a jaky port se ma Socket pfipojit, nebo Ize Socket
pripojit pozdéji pomoci metody connect(). (Majer, 2006)

4.1.2 DatagramSocket
Trida DatagramSocket se pouziva k pfipojeni na UDP server.

Trida DatagramSocket v Javé umoznuje odesilani a pfijimani UDP paket(. Kazdy odeslany nebo
prijaty paket je individudlné adresovan a smérovan. Ttrida DatagramSocket poskytuje metody
pro navazani spojeni, odesilani a pfijimani paketl. (Oracle, 2024)

4.1.3 ServerSocket

Trida ServerSocket se pouZivd na strané serveru kcekani na pozadavky od klientd.
V konstruktoru Ize nastavit, na jakém portu bude server naslouchat. Pomoci metody accept()
pak server ¢eka na pfipojeni, a po pripojeni klienta vrati pripojeny Socket. (Oracle, 2024)

4.1.4 Thread

Trida Thread v Javé se pouzivd k vykonavani vice uloh soucasné. Vlakno lze vytvofrit bud
podédénim ze tfidy Thread nebo implementaci rozhrani Runnable. V obou ptipadech se musi
prepsat metody run(), ktera obsahuje kéd, ktery ma byt vykonavan ve vlakné. (Kripner, 2024)
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4.2 Swing

Swing je knihovna uréena pro tvorbu grafického uZivatelského rozhrani. Obsahuje mnoho
widgetll jako jsou napft. tlacitka, textova pole, tabulky a panely. UmozZnuje také zménit vzhled
widgetd, tak aby vypadaly stejné jako nativni komponenty (napf. na Linuxu budou vypadat jinak
nez na Windows) ¢i aby vypadaly na vsech platformach stejné. Knihovna je kompletné napsana
v Javé a tim padem je také nezavisla na platformé. Je také soucasti standartni edice Javy, coz
znamena Ze ji neni nutno instalovat. (Rouse, 2011)

4.3 Intelli) IDEA

K vyvoji aplikace jsem poufzil vyvojové prostiedi Intelli) IDEA Community Edition 2023.

Intelli) IDEA je vyvojové prostiedi (IDE) od firmy JetBrains uréené pro vyvoj softwaru
v programovaci jazycich Java, Kotlin a dalSich. Intelli) IDEA také obsahuje GUI Designer, ktery
umoznuje vytvaret grafické uZivatelské rozhrani (GUI) pro aplikace pomoci komponent knihovny
Swing. (JetBrains, 2024)
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5 Navrh architektury aplikace

V kapitole je popsan zplsob, jakym bude aplikace fungovat.

5.1 Klientska aplikace

Klientskd aplikace bude mit konzolové i grafické rozhrani. Konzolovd verze aplikace se bude
spoustét zadanim nazvu programu a parametrl k nimz pat#i protokol a ¢islo portu. Po spusténi
se uzivateli zobrazi, na jakou verejnou IP adresu a port byl jim zadany port pfesmérovan. Grafické
rozhrani bude ndastavba nad konzolovym rozhranim a funkce budou totozné. V grafickém
rozhrani bude uZivatel moci zvolit z nabidky protokol, zadat port a pomoci tlacitka tento port
zpfistupnit.

5.2 Serverova ¢ast

Serverova cast bude resit pfifazovani portll uZivatellm a samotné presmérovani portu do
internetu. Pfifazovani portl v serverové ¢asti bude fungovat podobné jako napfr. DHCP server.
Klient posle poZadavek na volny port, a pokud jiz nékdy predtim poslal poZadavek na port a tento
port je volny, bude mu znovu pridélen. Jiz pridélené porty se budou uklddat v operaéni paméti
programu, takze po vypnuti zmizi.

Komunikace bude probihat bud pomoci protokolu TCP nebo UDP, podle toho, co si uzivatel zvoli
v klientské aplikaci. Program bude naslouchat na 2 portech: 7050 pro komunikaci s klientem
a 7051 pro TCP. Tyto porty lze zménit pomoci prepinacd konzolové verze nebo v nastaveni
grafické verze.

Pfi zvoleni portu v klientské aplikaci se program pfipoji pomoci zvoleného protokolu na server,
a ten komunikaci pfesméruje na vefejnou IP a doménu se zvolenym portem.

Serverova ¢ast bude zprovoznéna na virtudlnim stroji. Aby viak bylo moZzné se na stroj pfipojit,
bude muset mit pfifazenou verejnou IP adresu a pro jednoduchost by bylo vhodné, aby také mél
doménové jméno.
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6 Realizace

V nasledujici kapitole se zaméfime na realizaci samotné aplikace.

6.1 Architektura

Po spusténi serverové Casti zacne program ve vychozim nastaveni naslouchat na portu 7050 pro
komunikaci s klientskou aplikaci a na portu 7051 pro TCP komunikaci.

Pfipojeni na server

————>» 7050

Klientska aplikace 7051 | Serverova aplikace

Pfifazen vefejny port 7067

€&— 7050

Klientska aplikace 7051 | Serverova aplikace | 7067

Obr. 8: Pfipojeni klienta na server
zdroj: vlastni zpracovdni

Po zvoleni protokolu a portu v klientské aplikaci se program ptipoji na port 7050 serveru. Poté
klient na server posle nazev zvoleného protokolu. Server vygeneruje nahodné ¢islo portu a posle
jej zpét do klientského programu, kde se Cislo zobrazi. Poté server zacne naslouchat na tomto
portu.
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2. Vytvor spojeni na lokalni server 1. UzZivatel se pfipoji na vefejny port

f&————— 7050

Klientska aplikace 7051 | Serverovd aplikace | 7067 €«——— UZivatel

1. Viytvoli se spojeni na lokalni server 2. Klient se pfipoji na port 7051

«—>» 7030

Lokalni server 80 «——— Klientska aplikace ———————» 7051 | Serverova aplikace | 7067 €—— Uzivatel

Obr. 9: Pfipojeni uZivatele na verejny port protokolem TCP
zdroj: vlastni zpracovani

Kdyz si uzivatel zvoli protokol TCP a pfipoji se na vefejny port, server posle zpravu klientskému
programu, aby vytvofil spojeni na lokalni server. Server poté zacne prijimat pfipojeni na portu
7051. Klientsky program se ptipoji na lokalni server a poté se pfipoji na port 7051.

2. Piifazen datovy port 7068 1. UzZivatel se pfipoji na vefejny port

[ €«——— 7050

Klientska aplikace |———>» 7068 | Serverova aplikace | 7067 €«—— UZivatel

3. Poslan UDP paket z klienta na server

Poslan UDP paket ze serveru na klienta

&—> 7050

Klientska aplikace [«————— 7068 | Serverova aplikace | 7067 €———— UZivatel

Obr. 10: Pfipojeni uZivatele na verejny port protokolem UDP
zdroj: vlastni zpracovdni

V pripadé protokolu UDP se po pfipojeni uZivatele na vefejny port vytvori novy DatagramSocket,
ktery ma pfirazeny dalsi vefejny ndhodny port. Pfipojenim uZivatele také server zjisti UDP port
uzivatele. Poté pres komunikacni port posle Cislo vefejného portu klientovi. Klient poté posle na
tento port UDP paket a server ho pfijme. Timto server zjisti UDP port klienta. Server pak posle
UDP paket klientovi, aby bylo mozZné pfipojeni obéma sméry.
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1.Klient zaéne pfesmérovavat data mezi lokalnim serverem a serverovou aplikaci 2. Server zadne pfesmérovavat data mezi klientem a uZivatelem

——— > 7050

Lokalni server 80 <«— > Klientska aplikace [¢«———>» 7051 | Serverova aplikace | 7067 «———»| Uzivatel

Obr. 11: Pfesmérovani dat mezi uZivatelem a lokalnim serverem
zdroj: vlastni zpracovani

Klient zacne poté pfesmérovavat data mezi lokadlnim serverem a serverovou aplikaci. Server
zatne presmérovavat data mezi pripojenim od klienta a uZivatelem. Takto se uZivatel muzZe
pfipojit na lokalni server, ktery nema verejnou IP adresu.

6.2 Klient

Klientska aplikace pfi spusténi nejprve zpracuje argumenty zadané v konzoli. Pokud uZivatel zada
Spatny nazev protokolu ¢i port, ktery neni v rozsahu <1-65535>, aplikace ho na tuto skutecnost
upozorni a zobrazi ndpovédu. Pokud jsou zadané argumenty v pofadku, aplikace se ptipoji na
adresu serveru a odesle na server informaci o tom, jaky protokol si uZivatel vybral pomoci zpravy
typu SET_PROTOCOL. Poté aplikace ¢eka na zpravu od serveru. Od serveru mulzou pfrijit
nasledujici zpravy, které jsou definované v enumu (Ciselniku) CommunicationMessage:

e PUBLIC_PORT — Server poslal klientovi verejny port a klient zobrazi adresu a port
uZivateli.

e NEW_CONNECTION —Klient po obdrzeni této zpravy vytvori novy Socket, ktery se pfipoji
na lokalni server se zadanym portem. Poté vytvofi Socket, kterym se pfipoji na datovy
port serveru, ktery slouzi na TCP komunikaci. Nakonec tyto spojeni propoji vytvofenim
instance tridy SocketConnector. V pfipadé protokolu UDP se nejprve vytvofri
DatagramSocket, ze kterého se odesle UDP paket na datovy port serveru, ktery prisel ve
zpravé. Klient pak ¢eka na paket od serveru. Poté se propoji lokalni server a datovy port
serveru pomoci tfidy SocketConnector.

e NO_PORT_AVAILABLE — Server timto oznamuje, Ze jiz neni dostupny zadny volny port.
Klientskd aplikace tuto zpravu vypise.

Klient pak znovu c¢ekd na zpravu od serveru do té doby, nez se server neodpoji nebo uzivatel
nevypne klienta.

6.3 Server

Serverovd aplikace pfi spusténi zpracuje argumenty zadané v konzoli. V pfipadé Ze zadné
argumenty nejsou zadané, tak pouzije vychozi nastaveni. Poté vytvofi ServerSocket pro
komunikaci s klientem na portu 7050. Dale vytvofi ServerSocket pro datovou komunikaci na
portu 7051. Poté v cyklu ¢eka na pripojeni klientského programu. Pri pripojeni klienta se vytvofi
nova instance tfidy ClientProgramSession, kterd slouZi pro obsluhu jednoho pfipojeni klientské
aplikace. Trida Server také obsahuje List typu ClientProgramRecord, ktery je sdilen mezi
instancemi ClientProgramSession.
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6.4 ClientProgramRecord

Tato tfida slouZi k evidenci pfipojenych klientskych programu. Eviduje se zde adresa, ze které se
klientsky program pfipojil, vybrany protokol, pfifazeny verejny port a jestli je port momentalné
aktivni.

6.5 ClientProgramSession

Kazda instance ttidy ClientProgramSession fesi jeden pfipojeny klientsky program a je spusténa
v samostatném vlakné. Pfi spusténi server ¢ekd na zpravu typu SET_PROTOCOL od klienta,
kterou se nastavi protokol. Poté se vygeneruje nahodny verejny port. Podle zvoleného protokolu
se pak za¢nou prfesmérovavat data na verejny port.

V pfipadé TCP se nejprve vytvofi ServerSocket na vygenerovaném portu. Dale se pak vytvofi
instance tfidy ServerSocketTerminator, ktera ma za ukol zavfit ServerSocket po odpojeni klienta.
Server pak posle klientovi verejny port pomoci zpravy typu PUBLIC_PORT. Server pak v cyklu
¢ekd na pfipojeni od uzivatele na verejny port. Pfi pfipojeni uzivatele se klientovi posle zprava
typu NEW_CONNECTION. Server poté ceka na pripojeni klienta na port urceny pro TCP
komunikaci. Po pfipojeni klienta se vytvofi instance tfidy SocketConnector, ktera propoji klienta
a uzivatele pripojeného pres verejny port.

V pripadé protokolu UDP se vytvori DatagramSocket na vygenerovaném portu. Server pak posle
klientovi vefejny port pomoci zprdvy typu PUBLIC_PORT. Pfi pfipojeni uZivatele na vefejny port
se prvni pfijaty paket pouZije kziskani IP adresy a portu uZivatele. Poté se wvytvofri
DatagramSocket na dalSim vygenerovaném portu, ktery bude pouzit pro presmérovani dat
ke klientovi. Klientovi se nasledné posle zprava typu NEW_CONNECTION s timto portem. Server
poté ¢ekd na tomto portu na paket od klienta. Po pfijeti paketu server ziska IP adresu a port
klienta. Server nasledné odesle paket zpét ke klientovi. Poté se vytvofi instance tfidy
SocketConnector, kterd pomoci ziskanych IP adres a portl propoji klienta a uZivatele
pfipojeného pres vefejny port.

6.6 SocketConnector

SocketConnector je tfida uréena k propojeni dvou Socketl ¢i DatagramSocketl obéma sméry.
To znamena Ze vstup prvniho Socketu je kopirovan na vystup druhého Socketu a naopak. Pfi
vytvoreni instance této tridy se vytvofi dvé instance tfidy ForwardStreamThread. Jedna, ktera
kopiruje data ze vstupu prvniho Socketu na vystup druhého Socketu. Druhd instance kopiruje
naopak data ze vstupu druhého Socketu na vystup toho prvniho. V pfipadé pouziti protokolu
UDP je nutné pfi vytvareni instance této tridy zadat i IP adresy a porty, kam se budou data
odesilat.

6.7 ForwardStreamThread

Trida ForwardStreamThread slouZi k pfesmérovani dat ze vstupu jednoho Socketu na vystup
druhého Socketu. Tfida dédi vlastnosti od tfidy Thread. Kazda instance této tridy je spusténa
v samostatném vldkné, ¢imzZ je umoZnéno spusténi vice instanci zdroven. Po spusténi pomoci
metody start() se zacnou presmérovavat data v cyklu.
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V pripadé pouziti protokolu TCP se nejprve prectou data ze vstupu prvniho Socketu a nasledné
se zapisi na vystup druhého Socketu. Pokud se vyvold vyjimka IOException pfi zapisovdani dat, tak
to znameng3, Ze se druhy Socket uzaviel. Pokud se naopak tato vyjimka vyvola pfi ¢teni dat, tak
se uzavrel prvni Socket. Pfi zachyceni téchto vyjimek se nastavi proménnd outputSocketClosed
nebo inputSocketClosed na true.

Kdyz je vybran protokol UDP tak se pfijme paket pomoci prvniho DatagramSocketu. Tomuto
paketu se nastavi cilovd IP adresa a port. Paket se nasledné odesle pomoci druhého
DatagramSocketu.

Trida obsahuje metody islnputSocketClosed a isOutputSocketClosed, které vraceji, zda jsou
prislusné Sockety uzavreny.

6.8 Pfifazovani verejnych portl

Pokazdé kdyz se klientsky program pfipoji na server, dostane pfidéleny nahodny port. VSechny
aktudlné pridélené porty i ty jiz neaktivni se ukladaji do Listu typu ClientProgramRecord. Kazdy
zaznam v Listu eviduje IP adresu klienta, protokol, vefejny port a jestli je port aktivni. Pfi
generovani portu se nejprve cyklem projde List portli, a pokud je zde zdznam se stejnou IP
adresou a zaroven je neaktivni, tak se znovu ptifadi klientovi. Pokud ne, tak se vygeneruje
nahodny port v rozmezi nastaveném parametry serverové aplikace, ve vychozim nastaveni
<7052-7102). Pfi generovani se kontroluje, zda neni port jiz pouZit, a pripadné pokud je nalezen
neaktivni port tak je zdznam smazan a port je pouzit pro novy zdznam. Pfi odpojeni klientské
aplikace se port v Listu pouze nastavi jako neaktivni. Pokud by doslo k obsazeni viech portl na
serveru, aplikace zobrazi upozornéni na serveru i klientovi.

6.9 Virtudlni stroj

Serverova aplikace je zprovoznéna na virtualnim stroji (VPS) s vefejnou IP adresou a doménou,
ktera na tuto IP adresu ukazuje. Jako poskytovatel VPS byl zvolen Oracle Cloud, protoZe nabizi
VPS zdarma. Specifikace pouZzitého VPS jsou nasledujici:

e 0,25 VCPU (architektura x86),
e 1GBRAM,
e 0,5 Gbit/s rychlost pfipojeni.

Tyto specifikace jsou vice nez dostacujici pro provoz této aplikace. Vyhodou je také umisténi VPS
v Némecku, diky cemuz se odezva (ping) pohybuje okolo 40m:s.

Na tomto virtuadlnim stroji bézi operacni systém Ubuntu Server. Aby aplikace fungovala, bylo
jesté nutné povolit porty, které aplikace pouziva, v administraci Oracle Cloudu.

Jako doménu jsem poutZil jiz vlastnénou doménu. U mého registratora domény jsem pridal DNS
zaznam, ktery ukazuje na IP adresu vytvoreného virtualniho stroje. Vysledna adresa je:
tunnel.vorpal.vip.
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6.10 Navod k pouziti aplikace

V kapitole je popsan zplsob, jakym se aplikace pouZiva. Zkompilovana aplikace je dostupna ve
slozce ,aplikace” v Priloze A. Vtéto sloice je aplikace zkompilovand pro Windows
s architekturou x64. V podsloZce ,,app” je verze, kterou Ize spustit na jinych architekturach a na
Linuxu. Pro spusténi multiplatformni verze aplikace je nutné mit nainstalovdn Java Runtime
Environment (JRE) ¢i Java Development Kit (JDK) minimalné verze 17.

6.10.1 Klientska aplikace (konzole)

CAWindows\system32\emd.exe - java -jar TunnelingSoftwareClient.jar tep 80

Presmérovavam port <-----» tunnel.vorpal.vip:7882

CTRL+C pro ukonfeni

Obr. 12: Klientska aplikace
zdroj: vlastni zpracovdni

Po spusténi klientské aplikace se zacne pfesmérovavat vybrany protokol a port na verejnou
adresu, ktera se zobrazi vpravo. Pomoci parametri Ize nastavit adresu i port serveru na ktery se
program pripojuje viz dale. Ve vychozim nastaveni je adresa pfednastavena na adresu virtudlni
stroje. Pro presmérovani na lokalné spusténou serverovou ¢ast je nutné nastavit jako adresu
serveru localhost a port 7050.

Program lze spustit zadanim ndsledujiciho ptikazu do ptikazového rfadku do Windows ¢i do
terminalu v Linuxu za predpokladu, Ze se nachazime ve stejné sloZce jako je program.

Windows:
TunnelingSoftwareClient protokol port [volitelné ptfepinace]
Linux:

java -jar TunnelingSoftwareClient.jar protokol port [volitelné prepinace]

protokol — TCP nebo UDP

port — port lokalniho serveru

Volitelné prepinace:
-s adresa — adresa serveru
-p port — port serveru

-h — zobrazi ndpovédu
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6.10.2 Serverova aplikace (konzole)

CTRL+C pro ukonéeni

Obr. 13: Serverova aplikace
zdroj: vlastni zpracovani

Serverova aplikace po spusténi nacte vychozi porty a ¢eka na pfipojeni od klientské aplikace.
Porty lze zménit pomoci parametri viz nize.

Program lze spustit zadani nasledujiciho prikazu do ptikazového rfadku do Windows ¢i do
terminalu v Linuxu.

Windows:
TunnelingSoftwareServer [volitelné pfepinace]
Linux:

java -jar TunnelingSoftwareServer.jar [volitelné prepinace]

Volitelné prepinace:

-p port — port na kterém bude server naslouchat
-pp port — pocatecni vefejny port

-c pocet — pocet verejnych portd

-h — zobrazi ndpovédu
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6.10.3 Klientska aplikace (grafické rozhrani)

[£: TunnelingSoftwareClient — X
Port: 30 Ij \TcP ¥| | zpfistupnit |
Lokalni port | Protokol | Vefejna adresa |

| Mastaveni |

Obr. 14: Grafické rozhrani klientské aplikace
zdroj: vlastni zpracovdni

Po spusténi aplikace si Ize zvolit port a protokol, ktery bude pfesmérovan.

| £ TunnelingSoftwareClient — X

Port: 30 Ij \TcP ¥ | zpfistupnit |
Lokalni port | Protokol | Vefejna adresa |
a0 TCP tunnelvorpal vip: 7083

| Mastaveni |

Obr. 15: Zpfistupnéni portu v klientské aplikaci
zdroj: vlastni zpracovdni

Po kliknuti na tlacitko Zpfistupnit se pak v tabulce zobrazi vefejna adresa zpfistupnéného portu.
Adresu je mozné zkopirovat do schranky dvojitym kliknutim mysi nebo kliknutim pravym
tlacitkem mysi a zvolenim moZnosti Kopirovat.
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| £ TunnelingSoftwareClient

— P

Part:

30 Iﬁ \TcP ¥| | zpfistupnit |

Lokalni port | Protokol

| Vefejna adresa

Mastaveni Vypnout

Adresa senverd:  tunnelvorpal.vip

7 050 Ii]

Obr. 16: Nastaveni klientské aplikace

Fort serveru:

Ulodit |

zdroj: vlastni zpracovani

Do nastaveni aplikace se Ize dostat kliknutim na tlacitko Nastaveni. Zde je moZné nastavit adresu
serveru a port. Kliknutim na tlacitko UloZit se nastaveni uloZi do souboru a nastaveni se schova.

| £ TunnelingSoftwareClient — o
Port 27015 [3] |upP ¥| | Zpfistupnit |

Lokalni port | Protokol
a0 TCFP

| Vefejna adresa
tunnelvorpal vip: 7082
tunnelvorpal vip: 7075
tunnelvorpal vip: 7055

27015 UDP

Vypnout

| Mastaveni |

Obr. 17: ZpFistupnéni vice portd v klientské aplikaci

zdroj: vlastni zpracovdni

V grafickém rozhrani klienta je také mozné zpfistupnit vice portl soubézné. Zpfistupnéni portu
Ize vypnout vybérem v tabulce a kliknutim na tlacitko Vypnout.
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6.10.4 Serverova aplikace (grafické rozhrani)

[£: TunnelingSoftwareServer — X
Komunikacni port 7 050 ij

Datovy port TO51 Stav.  Vypnuto
Pocateéni vefejny port 7 052 ij Pocet klientd: 0
Koncovy vefejny port 7102 [ UloZit J
Pocetvefejnjch portd 50 ij [ Zapnout server J

Obr. 18: Grafické rozhrani serverové aplikace
zdroj: vlastni zpracovdni

V serverové aplikaci je mozné zménit komunikacni port, pocatecni verejny port a pocet
verejnych portd. Datovy port a koncovy port se automaticky dopocita podle dalsich zadanych
hodnot. Kliknutim na tlacitko UloZit se nastaveni ulozi do souboru.

(£ TunnelingSoftwareServer — X
Komunikacni port 7 050 ij

Datovy port 705 Stav. Zapnuto
Pocatedni verejny port 7 052 ij Pocet klientd: 2
Koncovy vefejny port 7102 [ Ulozit J
Pocet vefejnjch portd 50 ij [ Vypnout server J

Obr. 19: Spusténi serveru v serverové aplikaci
zdroj: vlastni zpracovani

Kliknutim na tlacitko Zapnout server se server zapne. Stejnym tlacitkem pak Ize server i vypnout.
Aplikace také zobrazuje pocet pripojenych klientl na server.
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6.11 Porovnani s podobnymi aplikacemi

Programy ngrok a LocaltoNet vyZaduji k funkénosti registraci a nékteré jejich funkce jsou
zpoplatnéné. Nejblize k mé aplikaci ma program frp, protoZe je zdarma a ma klientskou
a serverovou cast.

V programu frp lze nastavit na jaky verejny port se ma dany lokalni port presmérovat. V mé
aplikaci se pfifadi ndhodny verejny port, ale pokud se klient v minulosti pfipojil, tak se pouzije
stejny port. Dale frp umozZiiuje presmérovat vice portll zaroven, coz v mé aplikaci Ize pouze
v grafickém rozhrani. Frp oproti mé aplikaci podporuje i protokol HTTPS.

Program frp nabizi velkou spoustu konfiguracnich moznosti, ale je trochu slozitéjsi na nastaveni,
protoZe se vsechno nastavuje v konfiguraénich souborech. Coz mlzZe byt na druhou stranu
vyhodou, pokud chceme program spustit znovu se stejnym nastavenim. V mé aplikaci se vSe da
nastavit v grafickém rozhrani ¢i pomoci parametr( v konzoli, ale pokaZzdé se musi zadavat jaky
port chceme zpfistupnit. Ma aplikace se tudiz spiSe hodi pro rychlé jednorazové zptistupnéni
portu. Program frp se zase spiSe hodi na opakované pouZiti.
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Zaveér

Cilem prace bylo vytvoreni aplikace pro zpfistupnéni lokalniho portu do internetu. V teoretické
Casti se zabyvame rliznymi zpUsoby zpfistupnéni lokalniho portu do internetu, jakym zplsobem
funguji a jaké je jejich vyuziti. Také je zde popsdno, jak funguji protokoly TCP a UDP. Nasledné
jsou zde zminény podobné aplikace. Jsou zde porovnany jejich vyhody, nevyhody a je zde
popsana jejich funkénost. Dale jsou zde vypsany technologie pouZité pti vyvoji aplikace. Posledni
Cast teoretické Casti se zabyva popisem toho, jakym zpUsobem by méli fungovat jednotlivé ¢asti
aplikace. V praktické ¢asti je popsana architektura aplikace a jednotlivé tfidy v kédu. Déle je zde
zminén virtudlni stroj, na kterém béZi serverova ¢ast. V dalsi kapitole je popsano, jak se aplikace
pouziva. Posledni ¢ast se zabyva porovnanim podobnych aplikaci s mym fesenim.

Vysledem jsou dvé aplikace: klientska a serverova. Klientskd aplikace umoziuje uzivateli
presmérovat lokalni port do internetu bez nutnosti vlastnit verfejnou IP adresu. Serverova
aplikace, ktera bézi na virtualnim stroji, zprostfedkovava prifazovani verejnych portd klientské
aplikaci. Aplikace Ize spustit na operacnich systémech Windows a Linux. Nad ramec zaddni se mi
podafilo vytvofit i grafické rozhrani pro obé aplikace.

Jednim z problému pfi feseni bylo samotné propojeni lokalniho serveru s uZivatelem pfipojenym
na verejny port. Nejprve jsem zkousel pouZit pouze jedno ptipojeni mezi klientem a serverem,
ale ukazalo se, Ze lepsim feSenim je pro kazdého uZivatele, ktery se pfipoji na verejny port,
vytvofit nové ptipojeni z klienta na server.

Nejvétsim problémem vSak bylo presmérovani UDP protokolu. Dlouho se mi nedatilo
implementovat techniku UDP hole punching, nez jsem pfisel na to, Ze je nutné, aby se nejprve
poslal alespori jeden paket z klienta na server a jeden paket ze serveru na klienta. Bez tohoto
kroku by nefungovala obousmérna komunikace, pokud je klient schovany za NATem.

Na aplikaci by se dalo vylepsit grafické rozhrani, stavajici je velmi jednoduché. Také by se dalo
pfidat ukladani nastaveni pro konzolovou verzi aplikace, momentalné je to mozné pouze v té
grafické. Co se tyce pfesmérovani protokolu UDP, tak by bylo vhodné implementovat ptipojeni
vice uzivatell na jeden verejny port. Momentalné se na jeden vefejny UDP port mUze ptipojit
pouze 1 uZivatel.
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Pfilohy
Priloha A

Pfiloha A obsahuje zkompilovanou aplikaci a zdrojovy kéd aplikace.
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