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Abstrakt

Bakaldrska prace se zaméfuje na implementaci systému MFA a SSO a hodnoceni dopadu
na pracovni postupy zaméstnanct Nemocnice Jihlava. Teoreticka ¢ast bakalarské prace popisuje,
jaké moznosti byly na vybér pro implementaci MFA a SSO systému, popis vybrané platformy
pro implementaci. Praktickd ¢ast dale popisuje analyzu potfeb a pozZadavkl organizace,
testovani pilotniho nasazeni v ramci jednoho oddéleni, popis samotné implementace v celé
organizaci, hodnoceni dopadu a vysledkd, kterych jsme dosahli diky MFA a SSO.

Klicova slova

Vicefaktorového ovérovani (MFA), Single Sign-On (SSO), Zdravotnictvi

Abstract

The bachelor thesis focuses on the implementation of the MFA and SSO system and the
evaluation of the impact on the work practices of the employees of the Jihlava Hospital. The
theoretical part of the bachelor thesis describes what options were chosen for the
implementation of the MFA and SSO system, description of the selected platform for
implementation. The practical part further describes the analysis of the needs and requirements
of the organization, testing of the pilot deployment within one department, description of the
actual implementation in the whole organization, evaluation of the impact and results achieved
through MFA and SSO, the results are evaluated by employees who use the MFA and SSO system
at work.
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Uvod

Kdyz jsem pred nékolika lety zadal pracovat ve zdravotnické organizaci, rychle jsem si uvédomil,
jak dilezZita je sprava zabezpeceni a pohodliny pfistup k citlivym zdravotnickym informacim.
Kazdy den jsme se potykali s vyzvami, jak zarucit bezpecny a rychly pfistup personalu
k pacientskym datliim. Zakon o kybernetické bezpecnosti totiz stanovuje, jak heslo uZivatele ma
byt komplexni, jaka je jeho doba platnosti, zakazuje pouziti stejného hesla a zakazuje pouzivani
hesel, kterad jsou snadno uhodnutelnd. Tato opatieni jsou v souladu s modernimi standardy
kybernetické bezpecnosti a predstavuji odpovéd na neustalé se vyvijejici hrozby v digitalnim
svété.

Prace ve zdravotnictvi je ¢asto hekticka a stresujici. Efektivni pfihlaSovaci postupy mohou udélat
zasadni rozdil ve vykonu a péci poskytované pacientlim. Personal v nemocnici by si tak nemusel
pamatovat veskera hesla pro ptihlaSovani do rlznych systém( pouZivané v rdmci organizace.
Misto zdlouhavého zadavani hesla o rlznych znacich by se zaméstnanci mohli prihlasovat
a autentizovat napfiklad pomoci ID karty a zadani Ciselného pinu nebo biometriky.

Nemocnice lJihlava je nejvétsi nemocnici na Vysociné. Je jednou z péti nemocnic zfizovanou
Krajem Vysocina. Rocné zde zdravotnici provedou vice nez 500 tisic ambulantnich oSetieni
(Vyrocni zprava, 2022).

Pocet téchto osetteni rok od roku stoupa, napriklad jesté v roce 2017 bylo cislo o vice nez 100
tisic nizsi (Vyrocni zprava, 2017). S po¢tem pacient( stoupa také pocet prihlaseni zdravotnikd
do systému, zvysuje se pocet IT techniky, obsluhujiciho persondlu.

V jihlavské nemocnici se rocné provede zhruba 7,5 tisice operaci (Vyrocni zprdva, 2017), z toho
asi 5,5 tisice je planovanych a zbytek akutnich operaci. Tato Cisla se ménila za posledni roky
v souvislosti s onemocnénim Covid 19, ktery pro zdravotnickd zafizeni, Nemocnici Jihlava
nevyjimaje, znamenal omezeni pldnované péce. Omezena byla tedy planovana operativa
velkych vykon(, jako jsou ortopedické operace, napriklad totdlni endoprotézy. Vyjimku méli
onkologicti pacienti a neodkladné stavy. Od roku 2018 je tedy pocet operaci kvili tomu
zkresleny.

Nemocnice Jihlava zaméstnava vice nez 1500 lidi na hlavni pracovni pomér, dalSich zhruba 300
lidi zde pracuje na vedlejsi pracovni pomér nebo dohody o provedeni prace. Pocty zaméstnanci
se rok od roku zvysuji, jejich pocet stoupl za poslednich deset let témér o tfetinu (Vyrocni zprava,
2022, 2017)
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Primérny prepocteny pocet zaméstnancii

Kategorie zaméstnanci Rok 2021 Rok 2022
Lékari 245,71 250,37
Farmaceuti 12,57 12,68
VSeobecné sestry a porodni asistentky 683,83 698,07

Ost. zdrav. prac. nelékari s odb. zpisobilosti 96,88 95,66

Zdrav prac. nelékafri s odb. zpusobilosti 38,57 40,16
Zdrav. prac. nelék. pod odb. dohledem 208,15 222,54
Jini odb. prac. nelékaf¥i s odb. zplisobilosti 3,57 3,13
THP 94,85 102,11
Délnici a provozni pracovnici 114,55 114,9
Celkem 1498,78 1539,62

Tabulka 1: Primérny pocet zaméstnancti
zdroj: (nemiji.cz)

Primérny prepocteny pocet zaméstnancii

Kategorie zaméstnanci rok 2010 rok 2011 Rozdil ,+
1 2 3=2-1

Lékari 158,73 164,11 5,38

Farmaceuti 7,00 7,00 0,00

VSeobecné sestry a porodni 558,64 561,76 3,12

asistentky

Ost. zdrav. prac nelékari 84,60 84,12 -0,48

s odb. zplisobilosti.

Zdrav prac. nelékafi sodb. 17,29 23,03 5,74
zplsobilosti

Zdrav. prac. nelék. pod odb. 151,37 152,96 1,59
dohledem

Jini odb. prac. nelékafi s odb. 1,00 1,0 0,00
zplsobilosti

THP 72,46 74,04 1,58
Délnici a provozni pracovnici 118,16 116,85 -1,31
Celkem 1169,25 1184,87 15,62

Tabulka 2: Priimérny pocet zaméstnanct 2010/2011
zdroj: (nemji.cz)
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Je jasné, Ze se stoupajicim poctem zaméstnancl a pacientl bylo potifeba zménit a ulehdit
pfistupy, které potfebuji nejenom zdravotnici ke své prdci, a minimalizovat Casové ztraty
pfi prihlasovani. Navic v obdobi, kdy nam do Zivotl zasahlo onemocnéni Covid 19, bylo potreba
fesit jednodussi prihlasovani zdravotnikl do systému. Ti byli mnohdy i hodiny v ochrannych
oblecich, ve kterych byl kazdy pohyb navic obtizny, a vitali kazdé zjednoduseni a ulehéeni prace,
jako pravé pfihlaseni do systému.

Motivace

Hlavnim hnacim impulsem mé bakaldrské prace je predstavit systém MFA a SSO SirSimu publiku
v Ceské republice. Tyto pokro¢ilé technologie dosud moznd nezaznamenaly $irokou zndmost,
a proto se mé usili zaméruje na rozsifeni povédomi o jejich potencialu a vyhodach.

Cilem mé prace neni pouze pfibliZit tato inovativni feSeni pro zdravotnicka zafizeni, ale rovnéz je
prezentovat jako uZiteény nastroj pro rizné organizace, které manipuluji s osobnimi ¢i jinymi
kritickymi udaji. Véfim, ze MFA a SSO nejsou jen prostfedky ke zvySeni bezpecénosti pfistupu,
ale také klicovym prvkem v optimalizaci pracovnich procesli a zvySovani efektivity prace
v digitdlnim prostiedi. Rozsifenim povédomi o téchto technologiich chci prispét k vytvoreni
informovanéjsiho prostredi, ve kterém organizace mohou lépe chapat a vyuzivat moderniho
zabezpeceni pfistupu. Tato prace se tak stavd krokem smérem k technologické osvété
a zdlraznuje moznosti, které MFA a SSO mohou nabidnout organizacim v Sir§im spektru odvétvi
v Ceské republice.

Cil prace

Hlavnim cilem mé bakalarské prace je detailni popis procesu implementace systému MFA a SSO.
Bude provedena dlikladna analyza tohoto systému s ddrazem na jeho vykonnost a dopady
na pracovni postupy zdravotnického persondlu.

Timto komplexnim pristupem budeme schopni poskytnout podrobny a vyvazeny obraz
o implementaci a uc¢innosti systému MFA a SSO ve specifickém prostfedi Nemocnice Jihlava.
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1 Teoreticka ¢ast

Teoreticka ¢ast vysvétluje, na jakych principech funguje MFA a SSO. K tomu nastifiuje soucasny
stav v Nemocnici Jihlava a ukazuje, jaka jsou mozna reseni.

1.1 Vicefaktorového ovérovani MFA

Vicefaktorové ovérovani (MFA) predstavuje sofistikovany bezpecnostni pristup, ktery vychazi
z konceptu vyzadovani vice nez jednoho ovérovaciho prostfedku ¢i faktoru pfi snaze ziskat
pfistup k systému, Gctu nebo citlivym informacim. Jeho zakladnim udcelem je posilit celkové
bezpecnostni opatfeni tim, Ze nutil uZivatele poskytnout kombinaci unikatnich prvka,
¢imzZ vyrazné redukuje riziko neopravnéného pfistupu a zneuZiti.

MFA spojuje rlzné kategorie faktorl, jako jsou znalosti (hesla, PINy), majetek (fyzické
nebo digitalni objekty), charakteristiky (biometrie), poloha, ¢as a akce. UZivatel tak musi
prezentovat alespon dva nebo vice téchto odlisSnych prvkl, aby Uspésné prosel ovérovacim
procesem. Tato kombinace poskytuje robustni vrstvu bezpecnosti, kterd se stava klicovym
prvkem v prevenci kybernetickych hrozeb a chrani divérna data pred neopravnénym pfistupem.

Implementace MFA reaguje na dynamiku moderniho kybernetického prostfedi a zd(iraziuje
dalezZitost komplexniho pfistupu k zabezpedeni, kde jednourovriové metody jsou stale vice
nachylné k prekonani. MFA tedy vyrazné pfispiva k posileni celkové bezpecnostni architektury,
a prinasi tak uzivatelim a organizacim vétsi klid a dlvéru ve spravu citlivych informaci a
digitalnich prostifedka.

1.1.1 Typy vicefaktorového ovérovani

Kombinaci téchto faktorli MFA poskytuje vyvaZzeny a sofistikovany pristup k zabezpeceni, snizuje
riziko neopravnéného pfistupu a ptispiva k celkové bezpecnosti informacnich systéma.

1. Znalosti (Something You Know):

e Nejcastéjsim prikladem je heslo nebo PIN. UZivatel musi poskytnout néco,
co zna.

2. Majetek (Something You Have):

e Zahrnuje fyzické objekty nebo digitdlni zafizeni, které uzivatel vlastni. Patfi sem
RFID karty, mobilni zafizeni s generatorem jednorazovych kéda (OTP), USB
tokeny apod.

3. Charakteristiky (Something You Are):

e VyuZivda biometrické charakteristiky samotného uzivatele, naptiklad otisky
prstd, rozpoznani obli¢eje, hlasu nebo duhovky.

4. Poloha (Somewhere You Are):

e ZaloZeno na geografické poloze uZivatele nebo jeho zafizeni. Tento faktor mize
byt vyuZivan pfi ovéfovani prostfednictvim GPS nebo jinych lokalizacnich
technologii.

14
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5. Cas (Sometime You Are):

e Ovérfovani na zakladé casovych parametrl, naptiklad ovéreni uZivatele
v urcitém casovém okné.

6. Akce (Something You Do):

e Zahrnuje ovérovani na zakladé konkrétnich akci uzivatele, napfiklad gesta
na dotykovém zaftizeni, zplUsoby interakce s klavesnici nebo pohyby mysi.

KNOW

Passwords,
PINs,
KBAs
Vi = L V= L
| a5 g a a s & a
MEA
Bracelet, Key Fob, Fingerprint,
Mobile Phone, ME 2 Retinal Pattern,
110 e\

Other Devices Voice, Face

Obrazek 1: Faktory ovéfovani
zdroj: (pingidentity.com)
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Access Request
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Context OK \ 1 (
1ct
NO YES
Request Request ves ol B
Denied Approved

NO

Obrazek 2: Princip fungovani MFA
Zdroj: (pingidentity.com)

Zvyky se tézko odbouravaji. Vétsina organizaci nema c¢as ani prostifedky na Uplné odstranéni
uzivatelskych jmen a hesel pro ovérovani uZivatell, takZe jsou nutné dalsi zpUsoby ovéreni
identity uZivatele. Vicefaktorové ovérovani udrZuje data a systémy v bezpeci tim, Ze pridava
prekazky, které zastavi Spatné hrace v jejich pocinani. | kdyz je heslo nebo jind metoda ovérovani
kompromitovana, je velmi vzacné, aby mél hacker k dispozici také druhy nebo treti faktor
ovérovani. Funkce MFA zabrafiuje uZivatelim bez potiebného pocétu ovérovacich faktorl
v pristupu k vasim zdrojam. (Eight Benefits of Multi-Factor Authentication (MFA), 2021)

Jediné kompromitované heslo umoznilo hackerdm narusit provoz spolecnosti Colonial Pipeline,
protozZe k pristupu do jeji sité VPN nebyly vyZzadovany jiné formy ovéfeni. Ransomware a dalsi
kybernetické utoky se staly hlavni prioritou v agendé kybernetické bezpeénosti USA. Pfestoze
organizace mohou poskytovat Skoleni o kybernetické bezpecnosti, zaméstnanci stale podléhaji
taktice phishingu nebo z pohodInosti sdileji hesla. Zakaznici se také mohou stat obéti podvodu
nebo jim mohou byt odcizena jejich data. Systém MFA zabrarniuje zlym subjektiim pouzivat
kompromitované ptihlasovaci udaje ke vstupu do vasich systém, protoZze nemohou poskytnout
druhy nebo treti faktor ovéreni. (Eight Benefits of Multi-Factor Authentication (MFA), 2021)

1.2 Jednotné prihlaSovani SSO

Jednotné prihlasovani, ¢asto oznacované jako Single Sign-On (SSO), reprezentuje inovativni
koncept v oblasti informacnich technologii prinasejici uzivatelim revoluéni pohodli pfi interakci
s rznymi systémy a aplikacemi. Tato moderni technologicka filozofie vychazi z jednoduchého,
avSak mocného principu: umoznit uZivateli pfihldsit se jednou a nasledné nabidnout
bezproblémovy pfistup k Sirokému spektru digitalnich sluzeb a aplikaci, aniz by bylo nutné
opakované zaddvat prihlasovaci Udaje. Tim, Ze uZivateli poskytuje virtualni kli¢ k digitalnimu
svétu po jediném Uspésném prihlaseni, eliminuje SSO frustrujici proces opakované autentizace.
Tento koncept nabizi jednotné brany do digitdlniho prostoru, kde uZivatel mlze plynule

16



Vysokd skola polytechnicka Jihlava

prechazet mezi riznymi systémy a aplikacemi, aniz by byl obtéZovan mnozZstvim pfihlasovacich
udaja.

SSO nejen zvySuje uZivatelskou pohodu, ale také ptindsi potencidl pro zvyseni bezpecnosti,
zabranujici slabym hesliim nebo neopravnénému pouzivani uctl. Tento koncept nese s sebou
vize jednoduchosti a efektivity ve svété digitalniho pfrihlaSovani, vytvarejici jednotny
a bezproblémovy zazitek pro uzZivatele v kybernetickém prostoru.

1.2.1 MozZnosti jednotného pfihlasovani

Vybér metody jednotného pfrihlasovani zdavisi na konfiguraci ovérfovani dané aplikace.
Pro cloudové aplikace jsou Casto vyuZivany federativni moznosti, véetné protokoll jako OpenID
Connect, OAuth a SAML. Nékteré aplikace mohou preferovat jednotné prihlasovani zaloZené
na heslech, kdezZto jiné mohou podporovat propojené nebo zakazané jednotné prihlasovani. (Co
je jednotné pfihlasovani ve sluzbé Microsoft Entra ID?, 2023)

Tato variabilita v metodach jednotného pfihlasovani umoZiuje organizacim flexibilné
prizpUsobit své pristupy zabezpeceni dle specifickych pozadavk(l, coz v koneéném disledku
posiluje bezpecnostni opatieni a zvysuje uZivatelskou pohodu.

1. Webové SSO (Web SSO):

e Tento typ SSO je zaméren predevsim na webové aplikace. UzZivatel se prihlasi
jednou a poté ma automaticky pfistup ke véem webovym aplikacim, které jsou
integrovany do SSO systému. Prikladem mizZe byt prihlaseni pomoci uGctu
Google nebo Facebooku na riznych webovych strankach.

2. Enterprise SSO:

e Enterprise SSO je navrieno pro podnikové prostfedi a umoziuje uzivatelim
jedno prihlaseni pro pfistup k rznym podnikovym systémim a aplikacim.
To zahrnuje interni software, e-mailové systémy a dalsi firemni nastroje.

3. Federované SSO:

e Tento typ SSO umoziuje uzivatelim pfrihlasit se na jedné federaci a poté ziskat
pfistup k zdrojam v jinych federovanych organizacich. Je ¢asto vyuZivan v ramci
spoluprace mezi organizacemi nebo napfic rliznymi sektory.

4. Desktop SSO:

e Desktop SSO umoZiuje uzivatellim pfihlaseni na svém pocitaci nebo pracovni
stanici a automaticky pfistup ke vSem aplikacim a zdrojim, ke kterym maiji
opravnéni.

5. Mobile SSO:

e Tento typ SSO je optimalizovan pro mobilni zafizeni a umozZiiuje uZivatelim
jednoduché a bezpecné prihlaseni na svych telefonech ¢i tabletech.
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Obrazek 3: Princip fungovani AWS SSO
zdroj: (aws.amazon.com)

S pfechodem na cloud pouzivaji zaméstnanci na pracovisti stdle vice aplikaci. Vyzadovani
samostatnych uzivatelskych jmen a hesel pro kazdou aplikaci je pro zaméstnance velkou zatézi
a upfimné feceno je nerealné. Jednotné prihlasovani tuto kognitivni zatéz snizuje.

Jednorazové prihlaseni také Setfi Cas, a tim zvySuje produktivitu zaméstnancl. Vzhledem k tomu,
7e 68 % zaméstnancl kazdou hodinu prepind mezi deseti aplikacemi, mlzZe eliminace
vicendsobného prihlasovani usetfit firmé znacny cas i penize.

Redeni SSO, ktera jsou soucasti systému spravy identit a pfistupu, obvykle obsahuji portal
aplikaci. Pokud chtéji zaméstnanci aplikaci pouZivat, vyberou si ji na portdlu. Pokud uZivatel
aplikaci nemd, mlze o ni pozadat prostiednictvim portdlu a ta je pridana se zapnutym SSO. Vse
probiha rychle, takZze uzivatelé, ktefi by mohli byt odrazovani od Zadosti o aplikace nebo jejich
pouzivani, je budou s vétsi pravdépodobnosti pouZivat. (Pro¢ je SSO dulezité?, 2023)

1.3 Soucasny stav problematiky

S rychlym rozvojem digitalnich technologii ve zdravotnictvi vstupujeme do nové éry, kde jsou
zdravotnici nevyhnutelné konfrontovani s potfebou prace v nékolika informacnich systémech
a aplikacich, které obsahuji citliva pacientskd data. Tento trend pfinasi vyzvy spojené
s administrativni zatéZi, kdy zdravotnici musi spravovat a pamatovat si vice hesel pro pfistup
do rliznych systému. V dasledku toho je cas, ktery by mohl byt vénovan pfimé péci o pacienty,
ztracen ve zdanlivé nekonecnych cyklech pfihlasovani.

V této situaci vznikd naléhava potfeba inovativnich feseni, kterd nejen zajistuji bezpetnost
citlivych dat, ale také optimalizuji pracovni postupy zdravotnik(l. Ztraceny cas pfi opakovaném
zadavani hesel mizZe byt efektivnéji vyuZit pro poskytovani péce pacientlim a prohlubovani
odbornych dovednosti zdravotnikl. V tomto kontextu se implementace modernich technologii,
jako je jednotné prihlasovani (SSO) a vicefaktorové ovérovani (MFA), stava klicovym krokem
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smérem k efektivnéjsSimu a bezpecnéjsSimu zdravotnickému prostredi. Tyto technologie nejen
zvysuji bezpecnostni standardy, ale také prinaseji efektivitu a pohodli zdravotnikiim,
¢imz posiluji celkovy vykon zdravotnickych organizaci.

1.4 Seznameni se s problematikou

V prostfedi nemocnice se béiné vyuZivd rozsahlé 3kaly aplikaci a informacnich systémi
zabezpecenych prostfednictvim uzivatelskych jmen a hesel. Bohuzel, nékteré z téchto aplikaci
neumoznuji ovéreni v ramci domény, coz vede k tomu, Ze zdravotnici jsou nuceni si pamatovat
vice prihlaSovacich Udajd. Tato situace se dale komplikuje pouzivanim tzv. obecnych Gctl
na koncovych stanicich v ambulancich a sestrach. V soucasné konfiguraci kazdé oddéleni
disponuje svym vlastnim obecnym Gétem, cozZ sice usnadnuje rychlejsi pfihlasovani do pocitacd,
ale zaroven zvysuje pocet prihlasovacich udaju, které musi zdravotnici spravovat. V kancelarich
a inspekcnich pokojich se naopak uzivatelé pfihlasuji k individualnim profilim, coz dale
komplikuje a zpomaluje celkovy proces prace na pocitacich. Implementace systému
vicefaktorového ovérovani (MFA) a jednotného prihlasovani (SSO) se tak jevi jako klicovy krok
zrychlila cely proces pftihlasovani, ale také by sniZila administrativni bfemeno spojené
s pamatovanim a spravou vice uZivatelskych uctd. Diky tomu by se zdravotnici mohli plnéji
soustiedit na poskytovani péce pacientlim, coZ je v jadru jejich profesionalniho poslani.

1.5 ReSerSe moZnych reseni

Na trhu se nyni nachdzi rozsahly vybér feseni schopnych implementovat nastroje pro jednotné
prihlaSovani (SSO) a vicefaktorové ovérovani (MFA) pro organizace. Pro nasi nemocnici je kritické
vybrat takové reseni, které efektivné vyuzije RFID ID karet pro autentizaci, zaroven poskytne
centrdlni spravu uzivatell a koncovych stanic. Po vypsani verejné zakazky byly dvéma prednimi
firmami, které predlozily nabidku na sva rfeseni, firma Autocont a firma KeyShield SSO. Firma
Autocont, prémiovy partner spolecnosti Imprivata, predstavila sviij produkt Imprivata OneSign,
ktery se tési vysoké reputaci v oblasti implementaci jednotného prihlasovani a vicefaktorového
ovérovani. Tato firma ma bohaté zkuSenosti s implementaci a prodejem produktl Imprivata
OneSign v Ceské republice. Druhou firmou, kterd se Ucastnila vybérového Fizeni, byla firma
KeyShield SSO, prichazejici s vlastnim produktem KeyShield SSO. Jejich nabidka zd(razruje
moznosti vyuZiti v rdznych prostredich a slibuje efektivni feSeni pro implementaci SSO a MFA.
Obé firmy prezentuji silné stranky svych produktd a maji zkuSenosti s nasazenim
ve zdravotnickych organizacich. Rozhodovani bude zaviset na specifickych poZadavcich
nemocnice, financnich aspektech a konkrétnich vyhodach, které kazdé rtesSeni nabizi.
Analyzovani nabidek a konzultace s obéma firmami mohou poskytnout podrobnéjsi pohled
na to, které reseni bude nejlépe odpovidat potfebam a cildm nasi nemocnice.

1.5.1 Imprivata OneSign

Imprivata OneSign, i kdy? v Ceské republice moZna neni tak $iroce zndma jako v zahranidi,
predstavuje vyznamné a efektivni feSeni pro organizace, zejména ty velké, které se zaméruji
na vyuZivani ID karet pro ptihlasovani do koncovych stanic. Tato platforma je v souladu
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s predpisy v oblasti kybernetické bezpecnosti, konkrétné se Zakonem o kybernetické
bezpecnosti, coz ji ¢ini vhodnou volbou pro zdravotnicka prostredi.

Imprivata OneSign umoziuje prihlaseni pomoci ID karet prostfednictvim kombinace pftilozeni
karty ke ctecce u pocitace a zadani PINu. Timto zplUsobem se nejen splnuji pravni predpisy,
ale zaroven poskytuje jednoduchy a bezpecny zplsob pfistupu k systémim. Vyhodou je moZnost
rozdélit pfihlasovani na sdilené a personifikované, coz umoziuje flexibilitu podle konkrétnich
potieb organizace.

Jednotné prihlasovani, implementované pomoci Imprivata OneSign, mlze byt aplikovano
na Sirokou $kdlu aplikaci, véetné webovych a android ctecek, coz usnadiuje a zrychluje pfistup
k dlilezitym informacim. Zvlasté je vyznamné, Ze tato platforma podporuje i snadné;jsi prihlaseni
do android ctecek, coZ je vyhledové dlleZité pro proces vydeje Iékl pacientlim na lGzkach.
S Imprivata OneSign tak organizace ziskdva komplexni a inovativni nastroj, ktery nejen posiluje
bezpecénost, ale také zvysuje efektivitu prace ve zdravotnickém prostredi.

55 Imprivata
OneSign

Obrazek 4: Imprivata OneSign logo
zdroj: (allvectorlogo.com)

Pro ziskani pfistupu k aplikacim, sitim a online zdrojlim jsou uZivatelé stale castéji povinni
poskytovat uZivatelskd jména a hesla obsahuijici sloZité kombinace pismen, Cislic a specialnich
znakl. Tyto pozadavky na silné heslo poskytuji uZivatellm lepsi ochranu proti naruseni
bezpecnosti a umoZnuji organizacim vyhovét rostoucim regulacnim pozadavkim. Se zvysujici se
sloZitosti hesla vsak roste i frustrace uZivatell a nespokojenost. SloZita hesla obsahujici pismena,
Cislice a specialni znaky jsou pro lidi téZzko zapamatovatelnd, zvlasté kdyz je hesla tfeba ¢asto
ménit. Cim vice aplikaci €lovék pouziva, tim vice hesel si musi pamatovat. Tehdy nastava , Unava
heslem” a uZivatelé se uchyluji ke sdileni svych hesel s ostatnimi, piSou je
na papirky schované pod klavesnicemi, nebo je davaji do zasuvky u stolu. Tyto zkratky a feSeni
usnadnuji  neopravnéné osobé ziskat legitimni pfihlaSovaci Udaje  uZivatele.
To samoziejmé muzZe vést ke kradeZi informaci, zneuZiti nebo sabotadzi a poruseni vladnich
a prlmyslovych predpist, které nafizuji ochranu a soukromi zdkaznickych a ddvérnych udaju.
Slozitost hesel také vytvafi problémy pro IT tymy. UZivatelé, ktefi zapomenou sva hesla, jsou
Casto uzamceni ze svych systému a nemohou vykonavat svou praci. Poté zavolaji IT helpdesk pro
resetovani hesla. NejenZe jsou tyto hovory ¢asové narocné a nakladné, ale také maji tendenci
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odvadét technicky personal od strategictéjsich IT iniciativ. (Imprivata OneSign Single Sign-On,
2015)

Problémy s pfistupem ke sdilenym pracovnim stanicim mohou byt pro uzivatele frustrujici.
S aplikaci Imprivata OneSign vsak staci pouhé prejeti identifikacnim prikazem nebo dotyk prstu
na cteCce otisk( prstl, abyste okamZité odemkli nebo zamkli jakoukoli pracovni stanici.
Tento pristup bez kliknuti umoznuje rychlé prepinani uzivatelll mezi vice soub&znymi pracovnimi
stanicemi se systémem Windows i bezpecné a rychlé prepinani uZivatelll na obecnych
kioskovych pracovnich stanicich. (Imprivata OneSign Single Sign-On, 2015)

1.5.2 KeyShield SSO

KeyShield SSO je produktem ceské spolecnosti KeyShield SSO. Mda obdobné funkcnosti jako
Imprivata OneSign a je zaméfena nejen na zdravotnictvi.

KeyShield SSO je skute¢né feseni SSO, které zjistuje a poskytuje identitu uZivatelu sité na zakladé
jejich ovéreni v eDirectory, Active Directory nebo LDAP (prostiednictvim klienta KeyShield SSO).
Jakmile je uzivatel ovéren, KeyShield SSO ovéfi jeho identitu a uchovava informace o IP adrese
a plném jménu uZivatele. Pokud se pak uZivatel pokusi pfipojit k néjakému informaénimu
systému, je jeho identita ovéfena dotazem na KeyShield SSO na zakladé IP adresy. Pokud je
nez zpUsob, ktery funguje napfiklad u internetového prohlizece, ktery uchovava jména a hesla,
jez byla poutzita pro ovéreni. (KeyShield SSO, 2023)

i KeyShield

Obrazek 5: KeyShield SSO logo
zdroj: (keyshieldsso.com)

Nemocnice a dalsi zdravotnicka zafizeni maji velkou ¢ast uZivatelll — |ékaf(i a sester — ktefi
nepracuji na ,svém* pocitaci ve ,,své” kancelafi. Pohybuji se podle potieby a vyuzivaji sdilené
pocitace na sesternach, vySetfovnach, operacnich salech apod. Jejich hlavni pracovni naplini je
péce o pacienty a tradi¢ni koncept ,,ukoncit” — , odhlasit” — ,pfihlasit” — ,spustit” — , pfihlasit” je
velmi zdrzuje. Proto se Casto setkdvdame s tim, Ze vSichni pracuji na toho, kdo se na zacatku
smény prihlasil jako prvni, Ze uZivatelé omezi poutziti informacniho systému, aby nemuseli
podstoupit vySe uvedeny postup, Ze pozadaji nékoho jiného, aby akci provedl| za né, nebo tedy
Ze postupem s klenim projdou a pfijdou pokazdé o cenné minuty, které by mohli vénovat své
praci. (Nemocnic¢ni pfihlaSovaci systém, 2023)

Osobni karty, Cipy, tokeny, které nyni uzivatelé pouZivaji pro otevirani dvefti a vjezdl, dochazkovy
systém, objednani a vyzvednuti obéda nebo placeni v kantyné jsou vyuZitelné a ve skutecnosti
idealni i pro systém prihlasovani a rychlého stfidani — vSichni je znaji, maji je porad s sebou,
a chranisi je. Pfilozenim karty ke ¢tecce uzivatel oznamuje, kdo je, a nemusi tedy psat své jméno.
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Zadanim hesla potvrdi svou identitu a je prihlasen tzv. dvoufaktorové — i kdyby nékdo jiny znal
jméno a heslo, bez karty se prihlasit nemuze. (Nemocnicni pfihlasovaci systém, 2023)

1.6 Zhodnoceni dostupnych reseni

Po peclivém posouzeni obou feseni, KeyShield SSO a Imprivata OneSign, jsme dosli k zavéru,
Ze obé nabizeji vysokou Uroven pouZitelnosti pro nasi nemocnici. Pfestoze obé technologie
poskytuji efektivni jednotné prihlasovani (SSO) a vicefaktorové ovérovani (MFA), zdUraznili jsme
nékolik klicovych faktor(, které nas vedly k preferenci Imprivata OneSign.

Jednim z klicovych faktorl rozhodujicich ve prospéch Imprivata OneSign byla bezproblémova
integrace s nasi stavajici infrastrukturou. Imprivata OneSign se ukdzala byt flexibilni a snadno
prizpUsobitelna specifickym potfebam nasi nemocnice, coZz znamena minimalni ruseni provozu
a plynulou implementaci. Dale jsme zvazili prakticnost a uZivatelskou pfivétivost. Zatimco
KeyShield SSO vyZaduje fyzickou interakci s ¢teckou karty pro pfihlaseni a odhlaseni, Imprivata
OneSign umoznuje bezkontaktni pristup s pouZitim ID karty. Tato vlastnost je klicova zejména
v hektickém prostfedi nemocnice, kde se kazdy okamzik pocita.

Celkové lze fict, Ze Imprivata OneSign poskytuje komplexni a uZivatelsky pfijemné Feseni,
které splfiuje nase pozadavky na bezpecnost, efektivitu a jednoduchost pouzivani. Timto jsme
se rozhodli implementovat systém Imprivata OneSign jako optimalni volbu pro nasi
zdravotnickou organizaci, véfime, Ze pfinese znacné vyhody pro naSe pracovni postupy
a zabezpeceni citlivych informaci.

1.7 Pouzita technologie

Peclivé vybrana technologie hraje klicovou roli ve zjednoduseni prace zaméstnancl a spravc(.
Jeji vybér neni pouhym momentalnim rozhodnutim, ale strategickym krokem smérem
k dlouhodobému zefektivnéni pracovnich procest a pfipravenosti na budouci rozsifeni. Véetné
bezpecnostnich opatfeni, oprav a nasazovani novych funkcionalit, které budou postupné
integrovany do pracovniho prosttfedi. Touto perspektivou zajistujeme, Ze zvolenda technologie
nejen Ze odpovida soucasnym potfebdm, ale je pfipravena i na budouci vyzvy a inovace v oblasti
zabezpeceni a IT infrastruktury.

1.7.1 Imprivata OneSign

Imprivata OneSign predstavuje jedinecny produkt z portfolia spole¢nosti Imprivata, ktery vynika
schopnosti spravovat pfihlasovani a autentizaci, s cilem zjednodusit a zabezpecit pfistup k IT
systémUm a aplikacim. Jeho konfigurace je intuitivni a usnadnéna diky webovému rozhrani,
coZ umoznuje spravclim snadno pfizplUsobit nastaveni podle specifickych potreb.
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Obrazek 6: Platformni integrace
zdroj: (imprivata.com)

Jednim z klicovych prvkd Imprivata OneSign je poskytovani jednotného prihlasovani,
coZ vyrazné snizuje nutnost opakovaného zaddvani hesel. Tato funkce nejen zvySuje pohodli
uZivatel(, ale také prispiva k celkové bezpecnosti pfistupu.

Flexibilita systému se projevuje v podpore raznych forem vicefaktorového ovérovani. UZivatelé
mohou vyuZivat RFID karty, biometrické Udaje nebo mobilni zafizeni, coZ umoziuje
implementaci bezpecénostnich opatfeni dle konkrétnich potieb organizace.

Dulezitym prvkem je také schopnost synchronizace s doménou, coZ centralizované usnadnuje
spravu uZivatelskych uctd a jejich prihlasovacich Gdajd. Timto zplsobem lze efektivné sledovat
a auditovat pfistupy uZivatell, toto vede k dalsi vrstvé zabezpedeni.

Intuitivni rozhrani Imprivata OneSign navic zjednodusuje ovladani a tvorbu aplikacnich profilG.
Celkové predstavuje komplexni a inovativni ndstroj, ktery nejen posiluje bezpecnost,
ale i efektivitu prace v digitdlnim prostiedi.
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2 Prakticka cast

Pred samotnou implementaci Imprivata OneSign do organizace bylo potfeba vybrat oddéleni,
kde bude spusténo pilotni testovani softwaru. Museli jsme provést analyzu jejich pozadavki
a procesl. V analyze jsem se zabyval moZnostmi rozSifeni do budoucna a vytvareni dalSich
prihlasovani SSO pro ulehéeni prace.

2.1 Analyza pozadavki

U oddéleni, kde se planovalo zahdjeni testovaci faze, bylo hlavnim poZadavkem zdravotnik(
zjednoduseni procesu pfihlasovani do firemniho intranetu a aplikace uréené pro zobrazovani
rentgenovych snimkd. Splnéni téchto kritérii by po Uspésném testovani umoznilo rozsifeni
implementace do ambulantnich prostor a lGzkovych oddéleni nemocnice, coz by zefektivnilo
praci zdravotnikd a zvysilo celkovou bezpecnost pristupu k citlivym datlm. Pfi splnéni téchto
pozadavk( se po testovani mohlo implementovat dale do ambulanci ¢i lGzkovych oddéleni
nemocnice. Laboratore nebo |ékdrna ddle pozadovaly i vstup pro jiny typ aplikaci, které vyuzivaji
na svém oddéleni.

2.2 Implementace

Partnerskd spolec¢nost Autocont hrala klicovou roli pfi implementaci systému Imprivata OneSign,
poskytujici cennou podporu jak béhem samotné instalace, tak v pribéhu testovaci faze na
plicnim oddéleni. Diky této spolupraci se podarilo odladit detaily prihlaSovaciho procesu
a zajistit, Ze systém bude plné odpovidat specifickym potfebam a pozadavkim uZivatel(.
Autocont, jako zkuSeny technologicky partner, pfispél nejen svymi odbornymi znalostmi, ale
také praktickymi zkusSenostmi s podobnymi projekty, coZz umoznilo efektivné identifikovat
a vyresit potencialni problémy.

Imprivata OneSign byla implementovéna jak v mistnim virtualnim prostredi zalozeném na
VMware, tak v cloudovém prostredi Azure vyuZivajic feseni tii virtudlnich applianci pro svij
provoz. Dvé z téchto applianci, fungujici jako databaze, vyuZivaji pro replikaci dat mezi sebou
nastroj Oracle GoldenGate, ¢imZ je zajisténa konzistence a dostupnost dat. Zatimco prvni
databazovd appliance je umisténa v mistnim virtuadlnim prostredi, druha se nachazi v cloudovém
prostfedi Azure. Treti appliance, umisténa v mistnim prostredi, pIni funkci servisniho zafizeni.

Imprivata dodava predinstalované virtualni appliace, coZz znacné usnadfiuje proces instalace
a konfigurace. Béhem prlivodce instalaci si administratofi nastavuji klicové parametry, jako jsou
IP adresy, nazvy hostiteld (hostname) a dalsi potfebné konfigurace, coz zajistuje hladkou
integraci systému do stavajici IT infrastruktury. Tento pfistup nejen zjednodusuje prvni kroky
nasazeni, ale také umoznuje flexibilni a bezproblémovou konfiguraci systému podle specifickych
potieb organizace, at uz v mistnim VMware prostfedi nebo v cloudové platformé Azure.

Cely systém je spravovan prostrednictvim prehledného webového rozhrani, rozdéleného do
administratorské konzole a konzole zafizeni, které umoznuji efektivni spravu uzivateld, politik,
a monitorovani stavu jednotlivych applianci.
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Diky této komplexni implementaci a spolupraci s Autocontem se podafilo vytvofit robustni
a bezpecny systém pro jednotné prihlasovani, ktery zjednodusuje pfistup k aplikacim
a systémum, zlepsuje bezpecnost citlivych dat a zaroven zvysuje efektivitu pracovnich postup(
zdravotnik(i, umoznujic jim vénovat vice ¢asu péci o pacienty.

2.3 Administratorska konzole

Do administratorské konzole maiji pfistup pouze autorizovani uzivatelé, kterymi jsou spravci IT
Nemocnice Jihlava.

2.3.1 UzZivatelska karta

UZivatelska karta slouZi jako centrdlni misto pro spravu uzivatelskych uctd, a to jak pro import
uctl z domény, tak pro vytvareni lokalnich uctl primo v ramci systému. V rdmci uzivatelské karty
Ize nastavovat rlGzné politiky a pravidla, které dale zvySuji bezpecnost a kontrolu nad
prihlasovacim procesem. Mezi tyto moznosti patfi napfiklad nastaveni délky PINu nebo limit na
pocet pfifazenych karet.

2.3.2 PocitaCova karta

Pocitacova karta v ramci systému Imprivata OneSign poskytuje uceleny prehled o vsech
pocitacich, na kterych je nainstalovan Imprivata agent. MGzZeme zde najit nazev pocitace, jeho
mac adresu, IP adresu, verzi nainstalovaného agenta, typ agenta, posledniho pfihlaseného
uzivatele, ¢as a datum prihlaseni.

2.3.3 Karta aplikace

V Karté aplikace se vytvafi a nasazuji nové profily pro jednotné pfihlasovani (SSO). Tento nastroj
umoznuje administratorim snadno definovat, jak bude pfihlasovaci proces pro rizné aplikace
zautomatizovan.

2.3.4 Karta reportu

V karté reportll mlzeme najit rlizné logy a reporty, které zachycuji Sirokou skalu aktivit
a statistik. Tyto zaznamy poskytuji informace pro monitorovani, audit a analyzu efektivity. Mize
se jednat napfriklad o aktivity uZivatel(, kolik uZivateld ma enrollovanou kartu, jaky typ agenta
ma nebo jakou verzi agenta pocita¢ ma.

Pro zlepSeni pfistupnosti a analyzy téchto dat vyuZivdme Power Bi od Microsoftu. Tento ndstroj
slouzi kvizualizaci dat, ktery umoznuje transformovat surovd data do prehlednych
a interaktivnich dashboardd.
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Typ agenta @Single user computer @ Shared kiosk workstation @ Bez Imprivaty

15

HDS

41
40 36
33
b 25
27
20 26
pix] 1 19
12 ¢ 3 2 =
0 L e I s
AROD COs  ©5  DER  DZ5  EPS  GEM  GYN
Obrazek 7: Typy agent( a oddéleni
zdroj: (vlastni prdce)
Verze Imprivata agenta
Verze @23.2.000.10 @7.5.000.9 @7.7.001.12 @7.7.003.16 @7.6.002.15
259 (29,23%)
418 (47.18%)
1401

206 (23,25%)

2 10.23%!

Pomér imprivaty per oddéleni

Obrazek 8: Verze agenttli na pocitacich
zdroj: (vlastni prdce)
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2.4 Appliance konzole

2.4.1 Home

Na domovské obrazovce appliance konzole je prehled systémovych stavd. Tento dashboard
poskytuje uzivatelim klicové informace o aktudlnim provozu a zdravi systému a umoznuje
rychlou orientaci v jeho stavu a vcasnhou identifikaci potencidlnich problém( nebo potreb
udrzby.

2.4.2 Network

Na karté network se nastavuje IP adresa jednotlivych appliance. MliZeme zde prenastavit host
name appliance. D4 se zde nastavit i NTP server a SMTP server.

2.4.3 Systém

V systémové karté je detailnéjsi pfehled o appliancich. Zde mlzeme vidét, jak dlouho appliance
bézi, jestli zalohy probéhly v pofadku a jestli replikace mezi databazovymi appliance probiha
spravné.

2.4.4 Enterprise

V Enterprise mlUZeme pfidavat nebo odebirat appliancce. Je zde i pfehled o tom, jakd verze
Imprivata je na appliance serverech.

2.4.5 Security

Zde se mliZe vygenerovat novy SSL certifikdt nebo prodlouZit jeho plsobeni.

2.4.6 Packages

Pfes Packages probiha upgrade verzi Imprivata, je zde moZnost jednoduché distribuce
aktualizaéniho baliku na ostatni appliance.

2.5 Deploy a instalace Agentl

Pro zajisténi komunikace mezi koncovymi stanicemi a aplikacnim serverem Imprivata OneSign,
je potieba na téchto stanicich nainstalovat Imprivata agenta. Tento agent je dostupny ke stazeni
pfimo ze serveru Imprivata, pficemz je moznost vybrat si mezi verzemi pro 32bitové a 64bitové
operacni systémy. V prostredi s vice nez tisicovkou pocitacq, jako je tomu ve nasi organizaci, by
rucni instalace tohoto softwaru byla extrémné casové narocna.

Aby se tento proces zjednodusil a zrychlil, naSe organizace vyuzivd Microsoft System Center
Configuration Manager (SCCM), coZ je nastroj pro hromadnou distribuci softwaru. SCCM
umoznuje automatizovat proces instalace a spravy softwaru na velkém poctu zafizeni, coz
znacné snizuje Cas a Usili potfebné pro tyto operace.
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Pred spusténim distribuce agenta Imprivata je klicové urcit, ktery typ agenta bude na kazdé
koncové stanici pouzit. Imprivata rozliSuje mezi dvéma typy pfihlasovani — typ 1 a typ 2, kde
kazdy slouZzi pro specifické prihlaSovaci a bezpecnostni potfeby. Pro usnadnéni spravy
a konfigurace skupinovych politik (GPO) bylo pro kazdé oddéleni vytvoreno Organizacni
Jednotky (OU) ve struktufe Active Directory, které obsahuji ndzev oddéleni a typ pouZitého
agenta.

Takovy pfistup nejenze zjednodusuje sprdvu a nasazeni Imprivata agent(, ale také umoznuje
prizpUsobit nastaveni politiky bezpecnosti podle specifickych potfeb jednotlivych oddéleni, coz
je zasadni pro zajisténi bezpecného a efektivniho pfistupu k systémim a aplikacim ve velkych
organizacich.

v 2| PC_ARO
2 PC_ARO_TYPET
v 4| PC_ARO_TYPE2
2| PC_ARO_TYPE2_KAMERY

Obrazek 9: Ukazka OU
zdroj: (vlastni prdce)

Pro Android zafizeni se aplikace spojend s Imprivata OneSign instaluje pfimo z Google Play Store,
coz zjednodusuje a zrychluje proces zavedeni aplikace do praxe. Po instalaci aplikace na Android
zafizeni je nutné zadat IP adresu jednoho z appliance systému Imprivata OneSign, aby bylo
mozné zafizeni spravné konfigurovat a pfipojit.

Dulezitym aspektem spravy téchto Android zafizeni je vyuZiti Microsoft Intune, coz je sluzba pro
spravu mobilnich zafizeni (MDM) a mobilnich aplikaci (MAM), kterd poskytuje zabezpecené
spravcovské schopnosti pro zafizeni ve firmé. Integrace s Microsoft Intune umoziuje
organizacim centralizované spravovat instalaci, konfiguraci a bezpecnostni politiky aplikaci na
vSech Android zafizenich. To zahrnuje moZnost distribuce aplikaci, nastaveni bezpecnostnich
pravidel, monitorovani stavu zafizeni a vynucovani dodrZovani firemnich politik a standardu.

Vyuziti Microsoft Intune spolecné s Imprivata OneSign pfinasi vyhody v podobé vylepsené
bezpelnosti, efektivity a spravy mobilnich zafizeni, které maji pfistup k citlivym firemnim
a zdravotnickym informacnim systémam.

2.5.1 PfihlaSovaci typ 1

Typ 1 agenta v systému Imprivata OneSign je navrien tak, aby po pfriloZeni ID karty k ctecce
a zadani PINu doslo k pfihlaseni uZivatele pod jeho doménovy Ucet. Tento agent je idealni pro
pouziti na personalizovanych pocitacich, jako jsou ty, které vyuzivaji primafi, Iékafi v inspekcénich
pokojich, dokumentacni sestry a dalsi. Pocitace s timto typem agenta jsou nastaveny tak, aby
uzZivatele po uzamceni pocitace neodhldsily po dobu dvanacti hodin. Pokud se uZivatel znovu
prihlasi v tomto ¢asovém rozmezi, casovac se resetuje a opét zacne pocitat dvanact hodin.

Na jednom pocitaci miZou byt soucasné uzamcéeny az dva uZivatelské Ucty. V pfipadé, zZe by se
pokusil prihl3sit treti uzivatel, systém automaticky odhldsi uzivatele, ktery byl na systému aktivni
(v uzamceném stavu) nejdéle, a to po uplynuti patnacti minut od pfihlaseni tretiho uzivatele.
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Toto opatfeni je zavedeno z dlvodu uvolnéni systémovych zdroji a optimalizace vykonu
pocitace.
Tato konfigurace poskytuje optimalni rovnovdhu mezi pohodlim uZivatell, ktefi potrebuji
k pocitaclim pfistupovat opakované béhem své smény, a bezpecnostnimi opatfenimi, ktera
zajisti, Ze systém zlstane chranény a vykonny i pfi sdileném vyuZziti.

Polak Adam

, polaka@nem1.nemji.cz ’

15 minutes left
Polak*Adam Erber Lukas Master Yoda

Obrazek 10: Ukazka ¢asomiry na uzamceném pocitaci
zdroj: (vlastni prdce)

2.5.2 PfihlaSovaci typ 2

Typ 2 neboli kioskovy mdd vyuZiva pfihlasovani tzv. obecného uZivatele. Obecny uZivatel se do
pocitace prihlasuje pomoci autologonu, kazdé oddéleni ma své vlastni obecné uzivatele. Poté co
se obecny uzivatel prihlasi, Imprivata agent zamkne pocita¢ a odtud se uzivatel musi pfihlasit
pomoci ID karty a jeho pinu. UZivatel tedy pracuje na sdilené plose, kde vyuzivd naptiklad
nemocniéniho informacniho systému ¢i dalSich programu. U tohoto typu dochazi k rychlému
prehlasovani uzivatelll, pfedchozimu uzivateli odhlasi a ukonci programy ve kterych pracoval,
a tudiz se nem{(zZe stat, aby se po prihlaseni novy uZivatel nedostal k praci pfredchoziho uZivatele.
Kioskového médu se vyuZiva hlavné na sesternach, vysetfovnach a ambulancich, kde se sestry
nebo lékafi ¢asto stFidaji.

U kioskového typu je moZné vyuZzit i transparentni uzamcéené obrazovky, ktera je obzvlasté
uzite¢nad v situacich, kde je nutné, aby urcité aplikace zlstaly viditelné a aktivni i pfi uzamceni
pocitace. Tato funkce se €asto vyuziva na JIP oddéleni, kde na pocitacich maji kamerovy systém,
ktery monitoruje pacienty. Diky transparentni uzamcené obrazovce muze zdravotnicky personal
udrZovat nepfretrzity dohled nad pacienty, zatimco zabezpeceni systému zlstava zachovano.

Pri aktivaci této funkce je mozné specifikovat, kterd aplikace se ma po uzamdeni systému
automaticky presunout do popredi obrazovky. To znamend, Ze aplikace zlstane viditelna
a funkcni, zatimco ostatni ¢asti systému jsou uzamceny a nedostupné, coz prispiva k ochrané
citlivych dat a informaci uloZzenych na pocitaci.

Uty .
Uzivatel: Polak

N . Login:
OBECNY UZIVATEL OKBMI
NEM1\okbm Nazev PC: ICT-IMP

polaka

B

Obrazek 11: Ukazka obecného uzivatele a pfihlaseného uzivatele
zdroj: (vlastni prdce)
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2.6 Vytvoreni SSO profild pro Windows aplikace

Imprivata OneSign umi vytvaret SSO profily, které umi zjednoduSovat proces prihlasovani pro
koncové uZivatele. Proces vytvareni SSO profilu v Imprivata OneSign zahrnuje tyto kroky:

2.6.1 Identifikace aplikace

Nejprve je tfeba identifikovat aplikaci, pro kterou chceme vytvofit SSO profil. To zahrnuje uréeni
prihlasovaciho mechanismu, ktery aplikace pouzivd. Pro nasi ukazku jsem vybral webovou
aplikaci FONS FE.

® FONS

Prihla&ovaci jménao

Heslo

LO]

Pfihldsit

Obrazek 12: Prihlasovaci obrazovka FONS
zdroj: (vlastni prdce)

2.6.2 Zachyceni pfihlasovaciho procesu

Pro efektivni fungovani Single Sign-On (SSO) v systému Imprivata OneSign je klicové vyuziti
specialnich sond, které jsou soucasti kazdého Imprivata agenta. Tyto sondy jsou zasadni pro
automatizaci procest prihlasovani a odhlasovani, nebot umoZiuji systému rozpoznat specifické
stavy a obrazovky rtznych aplikaci. Sondou se nejprve musi identifikovat prihlasovaci obrazovka
aplikace, toto je zakladni krok, ktery umozZnuje systému rozpoznat, kdy je potifeba zahajit proces
SSO. Dale je potfeba identifikovat obrazovku, ktera se objevi po Uspésném prihlaseni uZivatele.
Identifikace obrazovky, kterd se zobrazi po odhldseni, pomaha systému detekovat, kdy byl
uzZivatel uspésné odhlasen z aplikace. Systém také potrebuje rozpoznat obrazovku, kterd
se zobrazi v pfipadé, Ze byly pfihlasovaci Udaje zadany nespravné, nebo pokud uzivatelsky ucet
vyexpiroval. Toto je dUleZité pro zajisténi, Ze v pfipadé probléma s prihlasovanim bude mozné
situaci radné identifikovat a resit.
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Application Type: Chrome/Edge

Screen Types:

Login

Login Failure

v
Login Success

Obrazek 13: Typy obrazovek pfi vytvafeni profilu SSO
zdroj: (vlastni prdace)

Screen identification

Title:

Wildcard characters are allowed.

‘FONS Enterprise Web ~{FONS]ihlawa™) -

Microsoft Edge ‘

URL:

‘https :f/fonsenterpriseweb. nemji. cz/FonsEnterpriseleb. Client/#/login

Credential fields

Credential Use as Locate Send Get

. Meaning in OneSign .
Field g =19 ide

Unigue screen text

ntifier? Field  Text? Text?
&1l None 2] o O
B o o

Must be present__ v||

Additional screen controls

a Hide additional screen controls

control Value Use as Locate
identifier Contral
Button [ Prihlasit ® 20| None
Button |[Pfihlasit Windows Gét|
Button =l
@
=
Label  [PFhlasit Windows Gt =
Label  [Potfebuji pornoc =l
o =@
Label [1,235.023.018,1.236 1| (J =l
Label ’m d =
Label O =l

Obrazek 14: Strukturovany prehled ptihlasovaci obrazovky FONS

zdroj: (vlastni prdce)

31



Vysokd Skola polytechnickd Jihlava

2.6.3 Testovani

Pfi testovani procesu prihlasovani se pouZiva specidlni logovaci software, ktery sleduje
a zaznamenava kazdy krok pfihlasovaciho procesu. Tento ndstroj umoziuje rychlou diagnostiku
pfipadnych problém. Jakmile uZivatel spusti danou aplikaci, ktera se testuje, logovaci software
zatne zaznamenavat kazdy dil¢i krok. Pokud dojde k chybé nebo logovaci software nerozpozna
testovaci aplikaci, tuto chybu zaznamenad a poskytne detailnéjsi informace.

pouZitim
‘ i3 SSO Testlog - X
I 0 N S [ Log Off ;‘;_Li AutoScroll

} . Starting Test
2. Monitoring for Login Screen

Pihlaovaci jméno 2. Login Screen found

. Capturing Credentials

Heslo

@

PFihldsit

Obrazek 15: Testovani prihlasovaci obrazovky
zdroj: (vlastni prdce)

* @ Q whiedat

EE 550 Test Log _ >

S.Ia:lpTe% Log Off App Clear AutoScroll
? (O 1. Starting Test

. Monitoring for Login Screen
Login Screen found

Hospitaliz

N

[5X

Aplikované filtry

Q Alerg

4. Capturing Credentials

wn

Login Success Screen found

6. Credentials Captured

FEIS I TNOLC o e e LR

s

Obrazek 16: Uspésné testovani prihladeni
zdroj: (vlastni prdce)
Z prvniho obrazku je patrné, Ze pfi testovani nedoslo k Zadnému problému a Imprivata OneSign

dokdzala bez potizi rozeznat prihlasovaci stranku webové aplikace a po vyplnéni pfihlaSovacich
Gdaju automaticky pfihlasila uZivatele.

Poté co Imprivata OneSign pfihlasila uzivatele, jeji logovaci software rozeznal obrazovku, kterd
se objevi po pfihlaseni uzivatele, a tim padem je potvrzené, Ze SSO je spravné nakonfigurovano.
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2.6.4 Nasazeni profilu SSO do ostrého provozu

Pokud testovani SSO profilu probéhlo Uspésné bez jakychkoliv problémi, je mozné tento profil
presunout do ostrého provozu. To znamena, Ze se profil stane aktivnim a pouZzitelnym pro realné
prihlasovaci operace v ramci organizace. V této fazi je dilezité rozhodnout, jak Siroce bude profil
nasazen. MUzZeme nasadit profil pro vSechny uzivatele, pokud vSichni maji pfistup k dané aplikaci

nebo pouziti profilu miZzeme omezit na urcité skupiny uzivatel(.

Deploy to users in selected groups

Wiewe Al
& imprivata_uzivatel

Close

Obrazek 17: Ukazka skupiny uZivatelQ
zdroj: (vlastni prdce)

2.6.5 Vyuziti funkce ISX RunAs

Funkce ISXrunAs v systému Imprivata OneSign prinasi feseni pro specifickou situaci, kdy
desktopova aplikace nepouziva tradi¢ni pfihlasovaci obrazovku pro zadani uZivatelského jména
a hesla, ale misto toho se spoléha na ovéreni identity prostfednictvim Windows pfihlaSovacich
udajd. Tato funkce je obzvlasté uZiteéna v prostiedich, kde se pocitac sdili mezi vice uzivateli,
napfiklad u kioskl nebo sdilenych pracovnich stanic, kde muizZe byt pocita¢ prihlasen pod
obecnym uzivatelskym Gctem (Typ 2).

Vyuziti ISXrunAs umoZiuje, aby se aplikace spustila pod uctem uZivatele, ktery se ovéril pomoci
své ID karty nebo RFID pasku, a to i v situacich, kdy je pocitac prihlasen pod obecnym ucétem.
To eliminuje potrebu pro uZivatele spoustét aplikaci jako jiny uZivatel a manudlné zadavat svoje
prihlasovaci Gdaje, cozZ by jinak vedlo k zpomaleni pracovniho procesu.

Pro pouziti této funkce je nutné upravit zastupce aplikace tim, Ze do pole cil zastupce se pred
cestu ke spousténé aplikaci vloZi cesta k ISXRunAs.exe nastroji, ktery je soucdsti instalace
Imprivata OneSign Agenta.
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“C\Program Files (x86)\Imprnivata\OneSign Agent\|ISXRunAs.exe” /profile "C:\Program Files

(x86\Microsoft\Edge\Application\msedge.exe™

Obrazek 18: Ukazka funkce ISXrunAS
zdroj: (vlastni prdace)

Tato Uprava zajisti, Ze pfi spusténi aplikace pomoci zastupce bude aplikace spusténa pod
identitou uZivatele, ktery se ovéril na zac¢atku pracovniho sezeni.

2.7 Vytvoreni SSO v android zafizeni

Proces vytvareni SSO profil pro Android zafizeni v rdmci systému Imprivata OneSign se lisi
od procesu pro aplikace na Windows. Imprivata OneSign nabizi podporu pro jednotné
pfihlaSovani nejen k nativnim android aplikacim, ale také k webovym aplikacim. K dispozici jsou
pfedem vytvorené SSO profily pro fadu aplikaci od Microsoftu, jako jsou Microsoft Teams,
Microsoft Outlook a r(izné aplikace z baliku Office, coZ usnadiuje integraci a nasazeni
v organizacich. Kromé toho Imprivata poskytuje pred konfigurované SSO profily pro nékteré
webové aplikace bézné vyuzivané v americkém zdravotnictvi.

2.7.1 Vytvoreni SSO pro aplikace instalované do android zafizeni

Pro specifické aplikace instalované do android zafizeni, které vyzaduji individualizované
nastaveni SSO profilu, je postup ndsledujici:

e Ziskani APK Souboru: Nejprve je potieba ziskat APK soubor od dodavatele aplikace,
kterou chcete integrovat do systému SSO.

e Analyza v Android Studio: APK soubor je nasledné otevien v integrovaném vyvojovém
prostfedi (IDE) Android Studio pomoci funkce "Profile or Debug APK". Tento krok
umoznuje zobrazit zdrojovy kod aplikace.

o Identifikace PfihlaSovaci Obrazovky: Hlavnim Ukolem je v zdrojovém kédu aplikace najit
prihlasovaci obrazovku a identifikovat ndzvy policek, do kterych se vyplnuji prihlasovaci
jméno a heslo.

e Vytvoreni SSO Profilu: S informacemi o pfihlasovacich polickach je mozné vytvorit SSO
profil, ktery automaticky vyplni pfihlasovaci Udaje a umoZni uZivateldm rychle
a bezpecné se pfrihlasit k aplikaci.

34



Vysokd skola polytechnicka Jihlava

<app appType="0" desc="Fons"™ logoutMethod="1" nm="CZ.STAPRO.FONSSMART.ENTERPRISE" profileType="2">

<env nm="Android" type="100">

<scn auto="1" dgs="1" nm="">
<ctl nm="username” var="USR"/>
<ctl nm="password" var="PWD"/>

<ctl nm="" wvar="PIN"/>
<ctl nm="neml.nemji.cz" wvar="DOM"/>
</scn>
</env>
</app>

Obrazek 19: Ukazka kédu pfti vytvareni SSO pro android aplikaci
zdroj: (vlastni prdace)

Tento kéd predstavuje priklad konfiguracéniho souboru pro SSO profil aplikace v systému

Imprivata OneSign pro Android zafizeni. Z kédu je patrné, jak je SSO profil strukturovan a jaké

klicové prvky obsahuje pro automatizaci pfihlaSovaciho procesu.

<app appType="0" desc="Fons" logoutMethod="1"
nm="CZ.STAPRO.FONSSMART.ENTERPRISE" profileType="2">: Tento radek definuje
zakladni atributy aplikace, véetné typu aplikace (appType), popisu (desc), metody
odhlaseni (logoutMethod), unikdtniho nazvu balicku aplikace (nm) a typu profilu
(profileType).

<env nm="Android" type="100">: Specifikuje prostfedi, pro které je profil uréen,
tomto pfipadé pro Android zafizeni.

<scn auto="1" dgs="1" nm="">: Definuje scénaf prihlasovaci obrazovky, kde auto znaci

automatické vyplnéni prihlasovacich udaj a dgs digitalni signaturu obrazovky.

<ctl nm="username" var="USR"/>: Urcuje kontrolni prvek pro uZivatelské jméno, kde
nm je ndzev policka a var proménna pouzita pro uloZzeni hodnoty uZivatelského jména.

<ctl nm="password" var="PWD"/>: Definuje kontrolni prvek pro heslo s podobnou
strukturou jako uZivatelské jméno.

<ctl nm="" var="PIN"/>: MUze reprezentovat dalsi pole pro zadani PINu, pokud je
to vyzadovano aplikaci.

<ctl nm="nem1l.nemiji.cz" var="DOM"/>: Specifikuje dalsi kontrolni prvek, mozna pro
doménu nebo jiny identifikacni udaj, v zavislosti na specifikdch aplikace.

2.7.1 Vytvoreni SSO pro webové aplikace pouzivané v android zafizeni

Pro vytvoreni SSO profilu pro webovou aplikaci uréenou pro pouziti na Android zafizenich

s vyuZitim Imprivata OneSign je proces podobny, ale zaméreny na webové technologie.

Otevieni Webové Aplikace: Na Android zafizeni oteviete webovy prohlize¢ a prejdéte
na prihlasovaci stranku webové aplikace, pro kterou chcete vytvofrit SSO profil.
Zobrazeni Zdrojového Kodu: Vétsina webovych prohlizeci umoznuje zobrazit zdrojovy
kod stranky, coz mize byt obvykle nalezeno v menu pro vyvojare nebo kliknutim pravym
tlacitkem mysi na stranku a vybérem moznosti "Zobrazit zdrojovy kéd" ¢i podobného
prikazu.

Identifikace Policek pro Pfihlasovani: V zdrojovém kddu hledejte policka uréena pro
zadavani uzivatelského jména a hesla. Typicky jsou tyto prvky identifikovany pomoci
atribut(l jako name nebo id.
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e Vytvoreni SSO Profilu v Imprivata OneSign: Pri vytvareni nebo Upravé SSO profilu pro
danou webovou aplikaci v administratorské konzoli Imprivata OneSign se zada URL
adresa webu a identifikované nazvy nebo identifikatory poli¢ek pro uZivatelské jméno
a heslo. Tim se zajisti, ze pfi pristupu k webové aplikaci bude Imprivata OneSign
automaticky vyplfiovat ptihlasovaci Udaje.

(UL

Capp appType="1" desc="FONS WEB" LogoutMethod="0" mn="https://fonsenterpriseveb.nenii . cz/FonsEnterprisefih.NobileCLient" profileType="2"

<env nn="Android" type="100"

<sen anto="1" dgs="1" ="
Cct] m="user-nane" var="USR"/>
<ct] m="password" var="PH1">

{fsem

Jenv>
app
Obrazek 20: Ukazka kédu pfti vytvoreni SSO pro webové aplikace pouzivané v Android zafizeni

zdroj: (vlastni prdce)

Nasazeni (deploy) SSO profilli pro Android zafizeni v rdmci systému Imprivata OneSign probiha
obdobnym zpUsobem jako u aplikaci pro Windows. Administratofi maji moznost urcit, jak Siroce
bude profil dostupny a kdo bude moci dany SSO profil vyuzivat.

2.8 Enrollment ID karet a RFID pask{

Proces registrace uzivatele neboli propojeni uzivatelského uctu s identifikacni kartou nebo RFID
paskem, v systému Imprivata probiha v nékolika jednoduchych krocich, které zajistuji bezpecné
a efektivni ovéreni identity uZivatele.

Nové nastupujici pracovnici prochazi vstupnim Skolenim, kde si kazdy nastavi nové heslo pro svij
domeénovy ucet. Poté si zaenroluji kartu ke svému uctu.

2.8.1 PfiloZeni identifikacni karty nebo RFID pasku

UzZivatel nejprve pfilozi svou identifikacni kartu nebo RFID pasek k ¢tecce. Tato ¢tecka musi byt
pfipojena k pocitaci, na kterém je instalovan software Imprivata.

=
Enrell a new proximity card X

You used a proximity card that is not enrolled.

You must enroll each proximity card to associate that
card with your network account,

=

2 imprivatar

Obrazek 21: Vyskakovaci okno po pfiloZeni nenastavené karty
zdroj: (vlastni prdace)

36



Vysokd Skola polytechnickd Jihlava

2.8.2 Zadani prihlasovacich udajt

Ndsledné je uzivatel vyzvan, aby zadal své pfihlaSovaci Udaje do domény. Tento krok
zabezpecuje, Ze propojeni identifikacniho prostfedku s uZivatelskym uGctem probiha
autorizované.

-
Enroll Authentication Methods - Imprivata X

MEMT

N
7

polaka

heslo >
S80S0 OBOON

IE imprivata

Zapomnéli jste heslo?

Secure
login

Show more auth methods

EE imprivatar
Obrazek 22: PrihlaSovaci okno pro nastaveni karty
zdroj: (vlastni prdce)
[ polaka (MEM1) - Enroll Authentication Methods - lmprivata = |

Adam Polak

Your proximity card is enrolled.

Great! Your proximity card is enrolled.

£2 imprivata

Obrazek 23: Uspésné prirazeni karty k uZivateli
zdroj: (vlastni prdace)
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2.8.3 Vytvoreni PINu

Po Uspésném zadani pfihlasovacich Udajl je uzivatel pozadan o vytvoreni ¢iselného PINu. Tento
PIN bude nasledné vyzadovan pfti kazdém prihlaseni prostfednictvim identifikacni karty nebo
RFID pasku.

F

polaka (MEM1) - Enroll Authentication Methods - Imprivata X

Adam Polak

Create your Imprivata PIN

An Imprivata PIN is required as a second authentication factor.
You will be unable to perform some tasks until you create an Imprivata PIN.

@ 4 1to 10 digits in length
@ No digits repeated (1111, 888888)

@ Mo consecutive numbers (1234, 987654)

£f imprivata®

L

Obrazek 24: Nastaveni PINu pro ovéreni kartou
zdroj: (vlastni prdce)

Tento postup umozniuje rychlé a bezpecné prihlaseni do systém( a aplikaci bez nutnosti
opakovaného zaddvani slozitych prihlasovacich udajl. Pouziti identifikacni karty nebo RFID
pasku spolu s PINem poskytuje dvoji ovéreni identity, coZ zvySuje bezpecnost pristupu k citlivym
informacim a systémam.
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/4 v
Zaver
Cilem této bakalarské prace byl popis implementace a popis systému Imprivata OneSign
v Nemocnici Jihlava.

Cile se podafrilo splnit a nasadit feseni do prostfedi o 1 100 pocitacd a 1 750 zaméstnancich.

Implementace Imprivata OneSign v zdravotnickém prostredi pfinasi fadu vyznamnych vyhod,
které se dotykaji nejen zabezpeceni citlivych dat, ale i celkové efektivity a plynulosti pracovnich
postupl zdravotnik(l. Tato technologie jednotného prihlasovani (SSO) a vicefaktorového
ovérovani (MFA) posiluje ochranu pacientskych informaci pred neopravnénym pfistupem,
zaroven vsak zjednodusuje a zrychluje proces pfihlasovani pro zdravotnicky personal.

Diky Imprivata OneSign se zdravotnici nemusi zabyvat zdlouhavym a opakovanym pfihlaSovanim
do rdznych systémU a aplikaci. Tim se vyrazné sniZuje Cas straveny administrativou, co?z
zdravotniklm umoZfiuje vénovat vice pozornosti a casu pééi o pacienty. Zjednoduseni
pracovnich postupl diky rychlému a bezpeénému pfrihlaSovani predstavuje klicovy krok
k zefektivnéni kazdodenni prace v nemocnicich a jinych zdravotnickych zatizenich.

Imprivata OneSign je navic flexibilni FeSeni, které efektivné pracuje i s aplikacemi, jez vyuZzivaji
lokalni uzivatelské ucty, coz dale rozsifuje jeho pouzitelnost a pfinosy v ramci zdravotnického
prostredi. Integrace s rGznymi typy aplikaci a systémU znamen3, Ze zdravotnici mohou s mensim
usilim a bezpedéné pristupovat k Sirokému spektru nastrojl potfebnych pro svou praci.

Implementace a sprdva systému Imprivata OneSign je navic navrzena tak, aby byla
co nejjednodussi a nejintuitivnéjsi. To umoznuje IT oddélenim rychle a efektivné zavadét
a spravovat tento systém, minimalizuje potiebu technické podpory a zvysSuje celkovou
spokojenost uZivatell s IT infrastrukturou. Tim se zjednodusSuje nejen samotné prihlasovani, ale
i sprava prihlasovacich a bezpecnostnich politik v ramci organizace.

Ve vysledku implementace Imprivata OneSign v nemocnicich, jako je Nemocnice lJihlava,
predstavuje zasadni posun smérem k modernimu a pacientem-centrovanému zdravotnickému
prostfedi, kde zvySeni bezpecnosti a efektivita pracovnich postupld jdou ruku v ruce
s poskytovanim kvalitni péce.
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