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Abstrakt

Bakaldrska prdce je zamérena na zkoumani kyberbezpecnosti webovych stranek pomoci
penetracnich testl. Prace provadi dikladnou analyzu aktualnich kybernetickych hrozeb
a nasledné implementuje penetracni testy s vyuZitim rozmanitych metod a technik, véetné SQL
injection a cross-site scripting. Hlavnim cilem téchto testl je identifikovat potencidlni
bezpecnostni zranitelnosti webovych stranek a kategorizovat je podle jejich zavaZznosti. Vedle
toho prace podrobné navrhuje konkrétni bezpe¢nostni opatfeni a feSeni pro eliminaci zjisténych
zranitelnosti, pfispivajici k celkovému zlepseni kyberbezpeénosti webovych prostredi.
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Abstract

This bachelor's thesis is dedicated to exploring the cybersecurity of websites through
penetration testing. The study involves a comprehensive analysis of current cyber threats,
followed by the implementation of penetration tests utilizing diverse methods and techniques,
including SQL injection and cross-site scripting. The primary objective of these tests is to identify
potential security vulnerabilities within web pages and categorize them based on their severity.
In addition, the thesis provides detailed proposals for specific security measures and solutions
to address the identified vulnerabilities, contributing to an overall enhancement of the
cybersecurity posture of web environments.
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1 Uvod

V dnesni digitalni éfe je kybernetickd bezpecnost klicovym aspektem, nebot pozorujeme
neustale se zvy$ujici pocet kybernetickych hrozeb a Gtokd. Utoky mohou mit znaény dopad na
organizace i jednotlivce, a to vyzaduje aktivni zabezpecleni a identifikaci bezpecnostnich
zranitelnosti.

Bakalarska prace se zaméruje na zabezpeceni webovych stranek prostfednictvim penetracnich
testll s cilem identifikovat potenciadlni bezpecnostni zranitelnosti a navrhnout adekvatni
bezpeénostni opatifeni k jejich odstranéni. Struktura prace zahrnuje jak teoretickou, tak
praktickou ¢ast.

V teoretické Casti prace budou vysvétleny zdklady kybernetické bezpecnosti a analyzovany
soudasné kybernetické hrozby a zranitelnosti. Dlraz bude kladen na vyznam kybernetické
detekce a prevence. Ddle v této Casti prace budeme podrobné rozebirat penetracni testovani,
véetné jeho metodik, a predstavime nastroje, které budeme v priibéhu testovani vyuzivat.

Prakticka ¢ast prace se bude vénovat konkrétnimu provadéni penetracnich testll na cilovych
webovych strankach. Zde provedeme analyzu identifikovanych zranitelnosti, klasifikujeme je
podle zadvaznosti a provedeme celkové zhodnoceni bezpeénosti webového prostredi. Pro kazdou
identifikovanou zranitelnost navrhneme a implementujeme adekvatni bezpecnostni opatieni,
ktera budou slouZit k eliminaci rizik a ochrané cilového systému.



2 Aspekty Kybernetické Bezpecnosti

S rychlym rozvojem digitalniho prostredi se stava kybernetickd bezpecnost klicovym prvkem pro
udrZeniintegrity a divéryhodnosti informacnich systém, proto se bakalafska prace se zaméruje
na neustale se rozvijejici oblast penetra¢niho testovani, kterd se stala nedilnou souéasti celkové
strategie kybernetické bezpecnosti. Predstavime komplexni pohled na to, jak penetraéni
testovani hraje klicovou roli v odhalovani kybernetickych hrozeb a identifikaci zranitelnosti
v informacnich systémech. Predtim, je ale dlleZité porozumét kontextu, ve kterém penetracni
testovani operuje. V nasledujici sekcich se zaméfime na zakladni koncepty kybernetickych
hrozeb a zranitelnosti, poskytujic zadklad pro hlubsi pohled do problematiky penetracniho
testovani.

2.1 Kybernetické hrozby a zranitelnosti

V dnesni dobé je kybernetickd bezpecnost nezbytnym prvkem v digitalnim svété, kde organizace
i jednotlivci celi neustalym hrozbam a Gtokdm. Sekce se zaméruje na porozuméni kybernetickym
hrozbam a zranitelnostem, které mohou negativné ovlivnit integritu, dostupnost a divérnost
webovych stranek. Kybernetické hrozby jsou pestrym spektrem potencidlnich nebezpedi, od
béZnych hrozeb, jako jsou malware a phishing, aZ po sofistikovanéjsi techniky, jako jsou zero-
day utoky, perzistentni hrozby a socialni inZenyrstvi.

2.1.1 Zero-day

Zero-day utoky predstavuji nebezpeci, kdy utocnici vyuzivaji zranitelnosti v softwaru nebo
hardwaru, které nebyly dosud zjiStény nebo opraveny. Béhem "nultého dne" odhaleni
zranitelnosti Utocnici Utoci na systém, nez je vyvinuto feseni.

Zero-day utoky jsou extrémné nebezpecné, protoZe se vyuziva chyba v bezpecnosti, ktera dosud
neni zndma a tedy nemd 7adnou dostupnou ndpravu. Utoénici mohou vstoupit do systému,
ovladnout ho a zpUsobit zna¢né skody. Identifikace téchto hrozeb vyZzaduje neustélou sledovani
bezpecnostnich informaci a rychlou reakci na nové potencialni hrozby.

(Kasperky, 2023)

2.1.2 Remote Code Execution (RCE)

Remote Code Execution (RCE) predstavuje zavaznou hrozbu, kdy Gtocnici dokdzou vzdalené
provadét kod na cilovém systému, coz mize vést k plnému ovladnuti zatizeni. RCE mUze byt
vyuZito k vloZeni Skodlivého kddu, spousténi neopravnénych procest nebo dokonce ke zméné
konfigurace systému. Zranitelnost je c¢asto spojena s chybami v kdédu aplikaci nebo
neadekvatnim zabezpecenim sitovych protokold. Identifikace a oprava téchto chyb vyzaduje
detailni analyzu kddu a pravidelné aktualizace.

Jeden zndmy priklad takového Utoku je ransomwarovy Utok WannaCry, ktery se objevil v roce
2017. Tento Skodlivy kéd vyuZival exploit jménem EternalBlue, ktery unikl z Narodni
bezpecnostni agentury.



WannaCry se Sifi automaticky bez Ucasti uzivatele, Sifruje uZivatelské soubory a vyzaduje
vykupné za jejich odemknuti. Utok se &ifi sdm po ziskani prvniho pfistupu do sité. WannaCry
vyuziva zranitelnost pocitacl, které nebyly spravné zabezpeceny aktualizacemi. V prvnim
Ctvrtleti roku 2021 byl zaznamenan 53% narlst firem postizenych Utoky WannaCry, jak uvadi
studie Check Point Research.

Dalsim vyznamnym piikladem RCE utoku je exploit nazyvany Log4lJ, ktery se dostal do povédomi
v prosinci 2021. Tento Utok vyuZiva Siroce pouzivanou open-source Java softwarovou knihovnu,
ktera je nedilnou soucdsti mnoha aplikaci napsanych v programovacim jazyce Java. Software
Logdj slouZi k zaznamenavani udalosti a systémovych zprav a komunikuje o nich diagnostické
zpravy spravcim systému. Exploit zneuzivd funkci Logdj, kterd umozZiuje uZivatelim vkladat
vlastni kéd do logovacich zprav. Utoénici tak vzdalené spoustéji ptikazy na cilovém poéitaéi
prostfednictvim injekce zdkerného uZivatelského vstupu do logovacich zprav, které Logdj
zpracovava jako instrukce. (Ben Lutkevich, 2023)

2.1.3 Malware

Malware, zkratka pro skodlivy software, zahrnuje rlizné typy programu navrzenych k poskozeni
nebo neopravnénému ziskani pristupu k pocitaCovym systémuim. Mezi né patfi viry, trojské
koné, ransomware a spyware.

Viry mohou infikovat soubory nebo programy a sifit se mezi uzivateli. Trojské koné jsou skryvané
v legitimnim softwaru a provadéji nebezpecné akce bez védomi uZivatele. Ransomware Sifruje
data a pozaduje vykupné za jejich obnoveni. Spyware sleduje ¢innost uzivatele a shromazduje
citlivé informace. Identifikace a odstranéni malwaru vyZaduje efektivni antivirovy software
a pravidelné aktualizace. (Malwarebytes, 2023)

2.1.4 Phising

Phishing je technika socialniho inZenyrstvi, pfi které utocnici klamou uZivatele s cilem ziskat
citlivé informace, jako jsou hesla nebo bankovni udaje. Casto se provadi pomoci falednych
e-maill nebo webovych stranek.

Falesné e-maily ¢i webové stranky vypadaji autenticky a presvédcivé, coz muizZe zpusobit, Ze
uzivatelé poskytnou citlivé informace. Vzdélavani uzivateld o nebezpecich phishingu
a implementace efektivnich filtr na e-maily jsou klicové k prevenci téchto utokd.

2.1.5 Socialni inZenyrstvi

Socialni inZenyrstvi zahrnuje manipulaci lidi s cilem ziskat dlivérné informace nebo primét je
k provedeni akci, které jsou pro uto¢niky vyhodné. Technika sociadlniho inZenyrstvy vyuziva
lidskou ddvéFivost nebo nedostatek obezfetnosti. Utoénici mohou vytvaret presvédcivé pribéhy
nebo situace, aby ziskali citlivé informace od zaméstnancli nebo uZivatelll. Vzdélavani
o bezpecénostnich postupech a dlisledné ovérovani identity jsou klicové k prevenci ttokd zaloZen
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2.2 Penetracni testovani

Penetracni testovani, Casto oznacované jako ethické hackovani, predstavuje dlleZitou metodu
v oblasti kybernetické bezpecénosti. Cilem techniky je simulovat skutecné kybernetické ttoky na
informacni systémy s cilem identifikovat potencialni zranitelnosti. Tim, Ze napodobuje postupy
skute¢nych Gtocnikd, penetraéni testovani poskytuje organizacim jedinecny pohled na jejich
bezpecnostni postaveni. Testovani zahrnuje systematicky prizkum siti, aplikaci a infrastruktury
s cilem odhalit slaba mista a potencialni rizika. Penetracni testovani, ale nejen webovych stranek
se stalo nepostradatelnym ndstrojem pro organizace, které chtéji aktivné pfristupovat
k ochrané svych informacnich aktivit. V jednotlivych sekcich se seznamime se zaklady
a projdeme veskeré druhy penetracniho testovani.

2.2.1 Testovani webovych stranek a aplikaci

Nejdrive si zodpovézme co to je webova aplikace. Je to néjakd aplikace uloZzend nékde na serveru
a poskytnuta pomoci webovych prohlizeci. BEhem testovani webovych aplikaci je nezbytné
peclivé analyzovat kazdy prvek, od uzivatelského rozhrani po serverovou infrastrukturu. To
zahrnuje ovérovani, zda jsou aplikace odolné vuci rdznym formam manipulace dat, at uz
prichazejicim od uZivatele nebo z jinych zdrojl. Dlraz klade i na spravnou konfiguraci a fizeni
pfistupu k aplikacim, aby se zabranilo neopravnénému pfistupu a zneuZiti dat. Testovani
autentizacnich a autorizacnich mechanismU je klicovym prvkem bezpecnostniho hodnoceni
webovych aplikaci. Penetracni tester se pfi testovani webovych aplikaci zaméfuje na detekci
moznych slabych mist v autentizacnim procesu a zkoumani opravnéni uZivateld. Identifikace
a odstranéni pripadnych nedostatk( v téchto oblastech je klicova pro zabranéni neopravnénému
pfistupu a zneuziti uctl. Ddle se webové aplikace casto interaguji s externimi systémy
a databdzemi. Testovani bezpecnosti sité zahrnuje analyzu komunikace mezi webovym
serverem a backendovymi systémy. Penetracni tester hleda potencialni zranitelnosti v sitové
vrstvé a sleduje mozné utoky, které by mohly byt iniciovany prostfednictvim sitovych
komunikaci.

V rdmci testovani webovych aplikaci je dlleZité ovéfit, zda se data prenasend mezi klientem
a serverem Sifruji pomoci bezpecénych protokold (napf. TLS/SSL). Penetracni tester zkouma
konfiguraci Sifrovacich algoritm, délky kli¢t a certifikatl s cilem identifikovat potencidlni slabiny
v Sifrovani a minimalizovat riziko odhaleni citlivych informaci béhem prenosu. Mnoho
modernich webovych aplikaci vyuZiva i rozhrani API (Application Programming Interface) pro
komunikaci mezi komponentami. Testovani bezpecnosti APl zahrnuje analyzu autentizace,
autorizace a manipulace s daty prostfednictvim APIl. Penetracni tester zkouma moZnosti
neopravnéného pfistupu k APl, mozné utoky typu "man-in-the-middle" a dalsi bezpecnostni
hrozby spojené s API.

Timto zplsobem penetrace v ramci testovani webovych stranek a aplikaci zajisti komplexni
pfistup k odhaleni a eliminaci potencidlnich bezpecnostnich rizik, ktera by mohla ohrozit
integritu, dostupnost a dlvérnost webovych systémi. Dva nejcastéjsi utoky, které penetracni
tester, pouZije v souvislosti s webovymi aplikacemi jsou ,,Cross-Site Scripting” utoky, které tvofi
priblizné 40 % a ,SQL Injection” zranitelnosti, které zase tvofi priblizné 24 % vsech utokd.
(SecureOPS, 2021, str. 16)
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2.2.2 Interni penetracni testovani

Interni penetraéni testovani je zaméreno na identifikaci zranitelnosti a odhaleni potencialnich
bezpecnostnich hrozeb v rdmci vniténi sité a systémdl organizace. Interni faze penetracniho
testovani se vénuje hodnoceni odolnosti firemni infrastruktury, kterd neni pfimo vystavena
vefejnému internetu, ale mize Celit rGznym hrozbam z vnittnich zdroja.

Béhem interniho penetracniho testovani se provadi dikladné zkoumani mechanism{ vnitini
autentizace a opravnéni. Penetracni testefi analyzuji napfiklad silu uzivatelskych hesel, kontrolu
pfistupu k firemnim zdrojiim a zplsoby, jakymi jsou feSeny vnitini autorizaéni procesy.
Identifikace slabych mist v této oblasti miZe vést k neopravnénému pristupu
k dGvérnym informacim a systém(m.

Interni testovani zahrnuje i skenovani a analyzu interni sité s cilem identifikovat potencidlni
zranitelnosti a slabiny. Tester sleduje mozné pfistupy k citlivym informacim, monitoruje sitovy
provoz a zkouma, zda jsou vnitfni sité odolné proti rlznym formam utokd, jako jsou odposlechy
a odvracené inZenyrstvi. DalSim testovani, které se v tomto segmentu provadi simulace ruznych
internich atokd, kde vyuZivaji své znalosti o firemni infrastruktufe a procesech k identifikaci
moznych cili a scénard utokl. Cilem je nasledné odhalit, jak efektivné je organizace schopna
detekovat a reagovat na interni hrozby a neautorizovanou cinnost utocnika.

V Casti interniho testovani se ale tester mlZe setkat s testovanim bezpecnosti internich aplikaci.
To zahrnuje analyzu internich webovych aplikaci, databazi a dalSich systému, které mohou byt
potencialnim cilem internich Gtok(. Tester sleduje mozné slabiny v kddu, Sifrovani dat a spravé
opravnéni.

Na konci po provedeni celého testu a analyzy je vidy sepsan i detailni report vsech
identifikovanych rizik. Zavérecni report i vidy obsahuje feseni zminénych hrozeb, a vétsSinou
i navrhy a implementaci rliznych dalSich opatieni pro zlepSeni celé bezpecnosti interni sité.

2.2.3 Externi penetracni testovani

Externi penetracni testovani se zaméruje na bezpecnostni hodnoceni systému a siti organizace
z pohledu potenciadlniho uUtocnika, ktery plsobi mimo firemni prostredi. Cilem je identifikovat
a odstranit zranitelnosti, které by mohly byt vyuZity k neopradvnénému pfistupu ¢i Utoku ze
strany vnéjsich hrozeb.

Externi testovani zacina skenovanim pristupovych bodu do firemni sité. To zahrnuje jak webové
aplikace, e-mailové servery, tak i firemni portdly a dalsi komponenty, které jsou pfistupné
z internetu. Cilem je identifikovat oteviené porty, zranitelnosti a potencidlni bezpecnostni
slabinu, které by mohly umoznit neautorizovany pfistup.

V dnesni dobé mnoho organizaci vyuziva cloudové sluzby pro ukladani dat, provoz webovych
aplikaci a dalsi potfeby. Externi penetracni testovani zahrnuje i hodnoceni bezpecénosti téchto
cloudovych sluzeb. Tester se zaméruje na konfiguraci, Sifrovani dat a spravu pristupovych prav,
aby zajistil, Ze cloudové prostfedi je odolné vici vnéjsim utoklm.

Externi penetracni testovani zahrnuje simulaci rliznych typl utok(, které by mohly byt spustény
z vnéjsSiho prostredi. Testefi vyuZivaji metody, jako jsou phishing, odposlechy, DNS utoky
a skenovani zranitelnosti, aby identifikovali mozné scénare Utokd. Cilem je zjistit, jak efektivné
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organizace reaguje na externi hrozby a zda jsou implementovana odpovidajici bezpecnostni
opatteni.

Externi penetracni testovani predstavuje klicovy krok pro udrieni robustni bezpecnosti
organizace v dnesnim prostredi, kde jsou vnéjsi hrozby neustale pfitomné. Pravidelné opakovani
téchto testl je nutné z dlivodu rychle se pohybujici kyberbezpecnosti, kde se mUze velice rychle
objevit novy utocny vektor, pravidelné testovani tedy napomdaha zabezpecit organizaci pred
témi nejnové;jsimi kybernetickymi hrozbami.
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3 Metodologie Penetracniho Testovani

Metodologie penetraéniho testovani hraje kliCovou roli v oblasti kybernetické bezpecnosti,
poskytujic strukturovany a systematicky pfistup k identifikaci a hodnoceni bezpecnostnich
zranitelnosti vinformacnich systémech. Metodologie slouZi jako naviga€ni nastroj pro odborniky
v oboru, ktefi provadéji penetraéni testy, aby systematicky prozkoumali
a vyhodnotili bezpec¢nostni postaveni organizaci. Metodologie poskytuje ramec, ktery pomaha
definovat postupy, techniky a cile testovani, coz umoznuje konzistentni a komplexni pristup
k identifikaci potencialnich hrozeb a zranitelnosti. VyuZiti metodologii také zajistuje, Ze testovani
je provedeno profesionalnim a etickym zplsobem, minimalizuje rizika a poskytuje relevantni
vysledky.

3.1 Open Source Security Testing Methodology Manual

Open Source Security Testing Methodology Manual (OSSTMM) poskytuje metodologii pro
didkladné bezpecnostni testovani, znamé jako OSSTMM audit. OSSTMM audit predstavuje
presné méreni bezpednosti na operacni Urovni, které je prosté predpokladl a anekdotickych
dakaza.

Jelikoz je OSSTMM otevienym projektem, umoznuje kazdému bezpecnostnimu testerovi
prispivat napady pro provadéni presnéjsich, akénich a efektivnich bezpecnostnich test(.
Otevienost metodologie podporuje komunitni spoluprdci a inovace v oblasti bezpe¢nostniho
testovani.

Primarnim Ucelem tohoto manudlu je poskytnout védeckou metodologii pro presné
charakterizaci operacni bezpecénosti (OpSec) prostifednictvim zkoumdni a korelace vysledkl
testl zplsobem konzistentnim a spolehlivym.

Metodologie je pfizplsobitelna témér jakémukoliv typu auditu, véetné penetracnich testd,
etického hackovani, hodnoceni bezpecnosti, hodnoceni zranitelnosti, red-teaming, blue-
teaming a dalSich. Kdokoli, kdo pouziva tuto metodologii pro bezpecnostni testovani a analyzu
a dokondi platny Security Test Audit Report (STAR), provedl OSSTMM audit.

OSSTMM je zaloZzen na metodé "rozdél a panuj", coZ zahrnuje rekurzivni rozklddani problému
na dva nebo vice podproblémy stejného typu, dokud nejsou dostatecné jednoduché na pfimé
feSeni. Tim je dosazeno systematického a strukturovaného pfistupu k analyze bezpecnostnich
otazek.Pro zajisténi bezpecnosti je nutné mit v misté kontroly, které minimalizuji hrozbu
samotnou nebo jeji Ucinky na akceptovatelnou Uroven ze strany vlastnika nebo manazera aktiva.

Kategorie omezeni v rdmci OSSTMM predstavu;ji klicovy prvek pro strukturovani a porozuméni
identifikovanym bezpecnostnim omezenim. Rozdéleni omezeni do péti prvkl — Exposure,
Vulnerability, Weakness, Concern a Anomalies. Omezeni umoZiuji ziskat jasny prehled o funkci
kazdého omezeni v operacnim prostiedi. Kategorizace dava organizacim presnéjsi nastroj pro
napravu bezpecnostnich slabych mist a efektivni fizeni rizik.

Tab. 1: Tabulka mapovani omezeni
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Categor OpSec Limitations

Visibility Exposure
Operations Access Vulnerability
Trust
Authentication Weakness
Indemnification
Resilience
Subjugation
Continuity
Non-Repudiation Concern
Confidentiality
Privacy
Integrity

Alarm

Class A -
Interactive

Confrols

Class B -
Process

Anomalies

Zdroj: isecom.org (2010, s. 29)

Exposure poskytuje informace o interakci s cilem a pfimo mapuje na Viditelnost a Pfistup.
Informace o exposure mlzZze pomoci Utocnikovi obejit nékteré nebo vsechny kontroly, a proto je
Exposure také mapovana na obé tfidy kontrol. Exposure nema vyznam sam o sobé, pokud
neexistuje zplsob, jak tuto informaci vyuZit k exploataci aktiv nebo kontroly. Vulnerabilities,
Weaknesses a Concerns hraji také roli pti vazeni hodnoty Exposure.

Vulnerability je chyba nebo nedostatek, ktery odepira pfistup k aktivim opravnénym osobam
nebo procesiim, nebo umoznuje privilegovany ptistup k aktivim neopravnénym osobam nebo
procesiim, a umoZnuje neopravnénym osobam nebo proceslim skryt aktivity nebo sebe
v ramci daného rozsahu. Vulnerability musi byt mapovdna na vSechny body interakce nebo
OpSec a vzhledem k tomu, Ze Vulnerability miZe obejit nebo zneplatnit kontroly, musi byt také
zvaiena pfi vazeni Vulnerability.

Concern mUZe byt nalezena pouze v kontrolach tfidy B, ale m(Ze ovlivnit OpSec, proto je

mapovana na vsechny parametry OpSec a patfi do této tfidy procesnich kontrol.

Weakness je chyba v kontrolach tridy A, kterd mUze ovlivnit OpSec, proto je mapovana na
vSechny parametry OpSec, ackoli patfi do této interaktivni tfidy kontrol.

Anomaly je jakykoli neidentifikovatelny nebo nezndmy prvek, ktery nebyl kontrolovan a nelze
ho zahrnout do béZnych operaci. Skute¢nost, Ze nebyl kontrolovdn a nelze ho zahrnout, ukazuje
pfimy vztah k Duavére. Anomaly také mizZe zpUsobit anomalie ve fungovani kontrol,
a proto jsou zahrnuty pf¥i vazeni.
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3.2 OWASP Testing Guide

OWASP Testing Guide, ktery byl vyvinut organizaci OWASP (Open Web Application Security
Project) predstavuje klicovy nastroj v boji proti bezpecnostnim hrozbam ve webovych aplikacich.
Jeho systematicky pfistup k testovani bezpecnosti poskytuje odbornikim na bezpecnost,
vyvojarim a testerm strukturovany ramec pro identifikaci a eliminaci potencialnich rizik.
Proces testovani, rozdéleny do fazi, nejenom umoznuje dikladné zkoumani aplikace, ale také
pomdha wvytvafet jasny obraz o moinych bezpecnostnich slabych bodech
a jejich potencialnich dopadech.

OWASP Testing Guide se rozdéluje na dvé hlavni faze: pasivni a aktivni. V pasivni fazi tester
adoptuje roli pozorovatele a snazi se porozumét fungovani celé webové stranky. Pro tento tcel
mUzZe vyuZivat nastroje jako je Burp Suite, ktery umoznuje sledovat provoz mezi prohlize¢em
a serverem. Tester v Burp Suite ¢asto zacina v sekci "Proxy", kde zachytava veskerou komunikaci
mezi prohlizeCem a webovym serverem. Tim muiZe analyzovat a manipulovat
s HTTP pozadavky a odpovédmi.

V ramci pasivni faze mlze tester vyuzit funkce Burp Suite pro odhaleni informaci o aplikaci, jako
jsou oteviené porty, technologie pouzité v back-endu, a dalsi. Zaroveri mizZe analyzovat
spravnost konfigurace a identifikovat potencidlni bezpecnostni rizika.

Pfi pfechodu do aktivni faze tester vyuzivda OWASP Testing Guide, ktery je rozdélen do jedendcti
kategorii. V této fazi tester systematicky aplikuje jednotlivé testovaci postupy na konkrétni
aspekty webové aplikace. Napriklad pri testovani autentizace (Authentication Testing) bude
zkoumat, jak aplikace ovéruje identity uZivatel(, zatimco v kategorii Input Validation Testing
analyzuje, jak jsou zpracovavany vstupy od uZivateld.

Timto strukturovanym pfistupem kombinujicim pasivni a aktivni fazi, spolu s vyuZitim nastrojl
jako Burp Suite, ziska tester komplexni pohled na bezpecnost webové aplikace a mize
identifikovat a adresovat potencialni rizika. V nasledujicich odstavcich si predstavime vsech
jedenact kategorii a kratce si vysvétlime jakou Ulohu maji na starosti.

3.2.1 Information Gathering

Faze Information Gathering hraje klicovou roli pfi identifikaci potencidlnich bezpecnostnich
hrozeb. Testovaci tym se zaméfuje na sbér dlleZitych informaci o webové aplikaci, véetné
identifikace otevienych port(, detekce technologii a ziskavani detaild o sitové infrastrukture.
Analyza je klicova pro pochopeni prostiedi aplikace a nasmérovani nasledujicich testovacich
krokd.
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3.2.2 Configuration and Deployment Management

Faze Configuration and Deployment Management Testing se zaméfuje na dlkladné zkoumani
konfiguracnich a nasazovacich procest webové aplikace. Testovani spravnosti konfigurace je
klicové pro odhaleni potencialnich bezpecnostnich chyb, které by mohly vzniknout v disledku
nespravné nastavenych parametrd nebo chybnych nasazovacich postupu.

3.2.3 Identity Management Testing

Faze Identity Management Testing se specializuje na testovani mechanismd fizeni identity
aplikace. Identifikace a ovéreni uZivatell jsou kritické pro zajiSténi bezpecnosti. Testovani
identity zahrnuje ovéfeni, Ze systém adekvatné spravuje uzivatelské ucty, jejich zmény
a odstranéni, a Ze pfistup k citlivym datdim je spravné regulovan.

3.2.4 Authentication Testing

V ramci Authentication Testing jsou zkoumany mechanismy ovérovani uZivatell. Testovaci tym
identifikuje a provérfuje rlizné formy autentizace, véetné ovérovani pomoci hesel, dvoufaktorové
autentizace a dalSich. Cilem je odhalit pripadné slabiny v autentizacnim procesu, které by mohly
umoznit neopravnény pfistup k aplikaci.

3.2.5 Authorization Testing

Faze Authorization Testing se zaméfuje na testovani opravnéni uZivatelll k pfistupu k rlznym
¢astem webové aplikace. Testuje se, zda jsou opravnéni spravné nastavena a zda uzivatelé maji
pfistup pouze k tomu, co by méli. Cilem je odhalit potencialni chyby v regulaci opravnéni, které
by mohly vést k neopravnénému pfistupu.

3.2.6 Session Management Testing

Testovani sprdvy relaci se zaméfuje na bezpecnostni aspekty spojené s udrzovanim relaci
uZivatele béhem jeho interakce s webovou aplikaci. Identifikuje moZzné bezpecnostni hrozby,
jako jsou session fixation a session hijacking, a zkouma, zda jsou mechanismy spravy relaci
dostatecné odolné vici atokim.

3.2.7 Input Validation Testing

Faze se zaméfuje na testovani ovérovani vstupnich dat. Identifikuje a testuje se, jak aplikace
zpracovava uzivatelsky vstup, aby se predeslo moznym bezpecnostnim rizikiim, jako jsou SQL
injection nebo cross-site scripting (XSS). Cilem je zajistit, Ze vstupy jsou validovany
a filtrovany tak, aby minimalizovaly riziko utokda.

3.2.8 Error Handling

Faze Error Handling se zabyva testovanim reakce webové aplikace na chyby. Testuje se, zda jsou
chybové zpravy vytvareny bezpecnym zplsobem a zda nedavaji neopravnénym jedinclim pfilis
mnoho informaci o vnitfni struktufe aplikace. Cilem je zajistit, Ze chybové zprdvy jsou
informativni pro uZivatele, ale zaroven bezpecné.
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3.2.9 Cryptography

Faze Cryptography testuje Sifrovaci mechanismy pouzivané pro zabezpedeni citlivych dat.
Zahrnuje testovani sily Sifrovani, spravné implementace kryptografickych algoritm
a nalezitého spravovani klich. Cilem je zajistit, Ze Sifrovani je dostatecné odolné proti riznym
typam utokd.

3.2.10 Business Logic Testing

Faze business logic testing se zaméfuje na testovani obchodni logiky webové aplikace.
Identifikuje a testuje, zda jsou obchodni procesy a pravidla fddné implementovany a zda
nedochazi k zadnym neintuitivnim ¢i nebezpecnym chovanim aplikace vlivem nekorektnich
vstupl nebo manipulace s procesy.

3.2.11 Client Side Testing

Faze Client Side Testing testuje bezpecénost na strané klienta webové aplikace. Zkouma se, jak
aplikace komunikuje s klientovym zatizenim, jak jsou odesildna a zpracovava data na strané
klienta a jak jsou implementovany bezpecnostni mechanismy v prohliZeci. Cilem je identifikovat
potencialni bezpecnostni problémy souvisejici s klientem.

3.3 NIST SP 800-115

NIST SP 800-115 je standard zverejnény Narodnim institutem pro standardy a technologii
(National Institute of Standards and Technology - NIST) ve Spojenych statech americkych. Tento
standard se tyka fizeni bezpecnosti informaci a je specificky zaméfen na postupy pro spravu
udalosti a informaci v oblasti bezpecnosti (Security Event Management, SEM).

Standard poskytuje doporuceni a smérnice pro implementaci procesl a technik, které
organizacim pomahaji monitorovat a reagovat na kyberbezpecnostni udalosti v jejich
informacnich systémech. Jeho cilem je zlepsit schopnost organizaci identifikovat, analyzovat
a reagovat na bezpecnostni incidenty a udalosti v redlném case.

Béhem implementace jsou testerim poskytnuty nastroje a techniky pro identifikaci a vyuZiti
bezpecnostnich chyb. Vyuzivani automatizovanych skenovacich nastrojd, analyza sitového
provozu a manualni penetrace jsou klicovymi priimyslovymi postupy, které NIST SP 800-115
podporuje. Kombinace umoznuje komplexni testovani a identifikaci rlznorodych
bezpecnostnich rizik. Dale se i efektivné integruje s dalSimi prlmyslovymi normami
a ramcovymi metodologiemi pro bezpecénost informacnich systéma.

Po dokonceni faze provedeni (execution phase) organizace provadéji dikladnou analyzu
zjisténych zranitelnosti a nedostatk(. Analyza je kliCovad pro identifikaci kofenovych pficin
bezpecnostnich nedostatkll a umozZiiuje organizacim vypracovat konkrétni plan pro zlepseni
celkové bezpecnosti.

NIST rovnéZz doporucuje, aby organizace vytvorily zpravu obsahujici vSechny nalezené
zranitelnosti a doporucend opatfeni pro jejich odstranéni. V této fazi je dulezité stanovit priority
pro odstrafovani zranitelnosti na zadkladé jejich vainosti a potencidlniho dopadu na
bezpecnostni postaveni organizace. (NIST SP 800-115, 2008)
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NIST zduUraznuje duleZitost vytvoreni opakovatelné a zdokumentované metodologie pro
provedeni bezpecnostnich hodnoceni. Metodologie NIST poskytuje konzistenci a strukturu
hodnoticiho procesu, usnadriuje zacleriovani novych ¢lend tymu a adresuje omezeni spojena
s hodnocenim. Organizace by mély rovnéz stanovit cile kazdého bezpecnostniho hodnoceni
a prizpusobit pfistup podle téchto cill. PouZivani kombinace technik umoZiuje organizacim
omezit rizika a optimalizovat vyuZivani zdroja. (NIST SP 800-115, 2008)

3.4 PTES

PTES je standard pro provadéni penetracnich testl, ktery poskytuje systematicky pfistup
k celému procesu testovani. Tento standard definuje postupy, faze a cile penetraéniho testovani
a slouzi jako rozsahly rdmec pro penetracni testery. PTES je navrien tak, aby byl komplexni
a zaroven flexibilni, coZz umoznuje pfizplQsobit testovani konkrétnim potfebdm organizace.

PTES hraje klicovou roli v poskytovani metodiky a struktury pro penetracni testovani. Pomdaha
zajistit, Ze penetracni testy jsou provadény systematicky a zZe vSechny relevantni aspekty jsou
radné pokryty. Organizace mohou vyuzivat PTES k zajiSténi konzistentnich a efektivnich
penetracnich testl, coz v konec¢ném duasledku pfispivda k zvySeni Urovné bezpecnosti
informacniho prostredi.

PTES se sklada ze sedmi klicovych fazi, o kterych se v ndsledujicich odstavcich dozvime vice. témi
jsou pre-engagement, Intelligence Gathering, Threat Modeling, Vulnerability Analysis,
Exploitation, Post Exploitation, Reporting. (The PTES Team, 2022)

3.4.1 Pre-engagement

Faze pre-engagement predstavuje klicovy okamzik v definovani rozsahu a cili penetraéniho
testovani. Spoluprace s organizaci v této fazi umoznuje stanovit nejdllezitéjsi aspekty testovani
a vytvofit pravidla, ktera zajisti relevantnost a efektivitu celého procesu. Zkuseni penetracni
testfi se  snazi  porozumét  podnikovému  prostfedi,  kliCovym  informacim
a nejcitlivéjSim ¢astem systémdu, aby identifikovali potencialni bezpecnostni slabiny. Dlkladny
prazkum prostiedi a kvalitni komunikace s organizaci v této fazi vytvari pevny zaklad pro Uspésné
provedeni test(.

3.4.2 Intelligence Gathering

Faze sbéru informaci (Intelligence Gathering) hraje klicovou roli pfi identifikaci
a shromazdovani relevantnich Gdaji o cilovém prostredi. Pfi identifikaci fyzické polohy je
dalezZité rozpoznat, zda se jedna o samostatnou budovu nebo o soucast vétsiho zafizeni.
Identifikace produktl a pripadnych informaci o jejich spusténi skrze firemni webové stranky,
nové verze nebo prostiednictvim vyhledavace mlze poskytnout cenné nahledy do internich
mechanism cile.

Casto se stava, Ze podniky vefejné oznamuji takové informace s cilem ziskat publicitu
a informovat stavajici nebo nové zdkazniky o spusténi. Identifikace pfipadnych charitativnich
vazeb podniku skrze firemni webové stranky nebo vyhleddva¢ mUzZe poskytnout cenny vhled do
internich procest a potencialné i firemni kultury.
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Dlvodem pro sbér téchto informaci je plné porozuméni pripadné firemni agresivity. Autofi
provadéji sbér otevienych informaci's cilem uréit rizné body vstupu do organizace, které mohou
byt fyzické, elektronické a/nebo lidské. Mnoho spolecnosti opomiji, jaké informace
o sobé zverfejiuji vefejné, a jak mohou byt vyuzity Utoénikem s dostatecnym odhodldnim. Stejné
tak mnoho zaméstnancll zanedbava uvédomeéni si informaci, které o sobé verejné zverejnuiji,
a jak mohou byt informace pouZity proti nim i jejich zaméstnavateli.

Je dllezZité si uvédomit, co OSINT neni. Otevieny zdrojovy prizkum nemusi byt pfesny nebo
aktualni. Informacéni zdroje mohou byt zamérné/omylem manipulovany tak, aby odrazZely
chybna data, informace mohou zastaravat s casem nebo byt nelplné. OSINT také nezahrnuje
hledani v odpadcich nebo jakékoliv metody ziskdvani firemnich informaci z fyzickych predmétd
nalezenych na misté. (The PTES Team, 2022)

3.43 Threat Modeling

Hodnoceni a modelovani hrozeb a zranitelnosti jsou klicové kroky v této fazi. Testefi zkoumaji
potencialni scénare utok( a analyzuji, jak by mohly byt zneuzity nalezené zranitelnosti. Usili
poskytuje organizaci ndhled na mozna rizika a umoZiuje zaméfit se na ty nejprioritné;jsi oblasti.
Vyuzivani téchto informaci zajistuje, ze penetraéni testy budou zaméreny na kliové hrozby
a umoznuje efektivni vyuZiti prostfedk( pro maximalizaci bezpecnosti.

V této fazi testovaci tym provadi analyzu a diskuse o moznych scénafich utokd, které by mohly
ohrozit bezpecnostni postaveni organizace. ldentifikace, jak by mohli Gto€nici vyuzit nalezené
slabiny, a priorizace téchto rizik poskytuje smér pro nasledné kroky v procesu penetracniho
testovani. Zjisténé informace jsou klicové pro vytvoreni Ucinné strategie, jak efektivné vyuzit
zdroje a zamé¥it se na nejcitlivéjsi aspekty bezpecénosti.

3.4.4 Vulnerability Analysis

Faze analyzy zranitelnosti je klicovym prvkem penetracniho testovani, ktery se zaméfuje na
identifikaci a hodnoceni bezpecnostnich rizik spojenych s nalezenymi zranitelnostmi. Prace
v ramci analyzy zranitelnosti je rozdélena do dvou hlavnich oblasti: Identifikace a Validace.
Béhem faze ldentifikace je klicovym prvkem Usili o objeveni zranitelnosti. Zaméruje se na
identifikaci potencidlnich bezpecénostnich slabych mist, a to prostfednictvim rozsahlého usili
o odhaleni rdznych typl zranitelnosti.

Nasledné je ve fazi Validace snaha o snizeni poctu identifikovanych zranitelnosti na ty, které jsou
skutec¢né platné a relevantni pro bezpecnostni posouzeni. Timto procesem je zajisténo, Ze
vysledky penetracniho testovani odrazeji redlna bezpecnostni rizika, kterd by organizaci mohla
ohrozit.

V rdmci analyzy zranitelnosti se pouZiva Vulnerability Testing, ktery zahrnuje aktivni i pasivni
metody hodnoceni. Pro aktivni testovani je navrien automatizovany skener, ktery slouzi
k posouzeni siti, hostitel(l a pfidruzenych aplikaci. Pfed spusténim jakéhokoli skenovani pomoci
nastroje jako je Nessus je dlleZité zajistit, Ze byl produkt aktualizovan nejnovéjsimi podpisy.
Produktem rozsahlého vyzkumu v oblasti kybernetické bezpecnosti je objevovani zranitelnosti
spolu s Proof of Concept nebo kédem pro zneuziti. Vysledky z faze identifikace zranitelnosti musi
byt individualné ovéreny a tam, kde jsou dostupné konkrétni metody utoku, je tfeba je ovéfit.
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Jedinou vyjimkou jsou situace, kde zneuziti vede k odepreni sluzby (DoS), coZ je nutné zaradit do
rozsahu pro ucely ovéreni.

PFi pokusu identifikovat, zda je zafizeni, aplikace nebo operaéni systém zranitelny vici utoku
s vyuZitim vychozich pfihlasovacich udaj, postaci jednoduchy pokus o zadani znamych
vychozich hesel. Dobfe definovany seznam cilt by mél obsahovat mapovani informaci o verzi
operacniho systému, Urovni zaplat a znamych slabostech webovych aplikaci, blokovacich prahl
a slabych portt pro utok. Identifikace slabych porti Ize provadét pomoci technik jako je banner
grabbing, nmap a spolehlivého Usudku. Mnoho portl a sluzeb muizZe klamat nebo uvadét do
omylu ohledné konkrétni verze. (The PTES Team, 2022)

3.4.5 Exploitation

Tady penetraéni testfi aktivné vyuzivaji nalezené zranitelnosti s cilem ziskat neopravnény
pfistup. Jejich ukolem je simulovat redlny Utok a otestovat, jak rychle a efektivné organizace
dokaze reagovat a brdnit se proti nému. Ddle poskytuje pfilezitost testovacimu tymu nejenom
ovérit existenci zranitelnosti, ale také ziskat hlubsi porozuméni reakéni schopnosti organizace
vici skuteénému hrozbé. VyuzZiti riznych technik a postup pti exploitaci pomaha identifikovat
mozné slabiny v obrannych mechanismech a zlepsit celkovou Uroven bezpecnosti.

3.4.6 Post Exploitation

Po Uspésném praniku a kompromitaci systému se spoustéji post-exploitation aktivity, které jsou
klicové pro porozuméni redlnému dopadu Uspésného utoku. Aktivity se lisi v zavislosti na typu
operacniho systétmu a mohou zahrnovat od spusténi jednoduchého prikazu
"whoami" aZ po enumeraci lokdlnich uctd. (The PTES Team, 2022)

Post-exploitation faze je zaméfena na udrzeni dlouhodobého pfistupu a ziskdvani dalSich
informaci o kompromitovaném systému. Testovaci tym mUze provadét rlzné operace, véetné
mapovani sité, sbéru citlivych dat a zkoumani moznosti, jakymi by mohl Gtoénik nadale zneuzivat
kompromitovany systém.

Aktivity v post-exploitation fazi jsou klicové pro hodnoceni celkové odolnosti organizace v(ci
prodlouzenym kybernetickym hrozbam. Identifikované slabiny v této fazi umoznuji organizaci
adekvatné reagovat na potencidlni rizika a posilit svou kybernetickou bezpecnostni strategii.

3.4.7 Reporting

V posledni fazi penetracniho testovani, tedy v reportingu, testovaci tym poskytuje organizaci
komplexni dokumentaci vSech provedenych krokd, identifikovanych zranitelnosti a doporuceni
pro zlepseni celkové bezpelnosti. Etapa reportingu je klicovym prvkem, nebot ziskané informace
maji poslouZit jako nastroj pro organizaci k aktivnimu reagovani na identifikované nedostatky
a ke zvyseni Urovné kybernetické bezpecnosti.

V rdmci reportingu jsou detailné popsdny jednotlivé faze penetracniho testu, véetné pre-
engagement, sbéru informaci, modelovani hrozeb, analyzy zranitelnosti, exploatace a post-
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exploatace. Kazda faze je podrobné popsana véetné nalezenych zranitelnosti, jejich miry rizika
a mozného dopadu na bezpecnostni postaveni organizace.

Vzhledem k predeslym informacim muzZe report obsahovat zajimavé aspekty tykajici se
soucasného stavu incidentni reakce organizace. Dliraz muze byt kladen na schopnost organizace
reagovat na simulovany utok, jak efektivné byla identifikovana a feSena bezpecnostni incidenty,
a jak bylo otestovano napojeni incidentniho reakéniho tymu na vedeni organizace.

Kromé identifikovanych nedostatk(l mlze report obsahovat i pozitivni body, naptiklad uvedeni
bezpecnostnich opatteni, kterd prokazala svou efektivitu pfi odhaleni a branéni v simulovanych
utocich. Celkovym cilem reportingu je poskytnout organizaci kompletni pohled na jeji
bezpeénostni postaveni, nabidnout doporuéeni pro zdokonaleni a podpofit celkovou
kybernetickou rezilience.
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4 OWASP TOP 10

Pfedem jiz zminéna organizace OWASP (Open Web Application Security Project) vytvari mimo
metodiku i seznam deseti nejc¢astéjsSich bezpecnostnich hrozeb, znamy jako OWASP TOP 10.
Téchto 10 hrozeb predstavuje klicova rizika pro webové aplikace a poskytuji dileZity ramec pro
identifikaci a odstranéni bezpecnostnich nedostatki. OWAP aktualizuje TOP 10 seznam kazdé
pfiblizné 4 roky, v dobé psani bakalarské prace je posledni aktualizace z roku 2021, tudiz se
nasledujici seznam zranitelnosti mlze v nasledujicich letech lisit, dale niZe vypsané kapitoly jsou

Vv

sefazené podle OWASP a to od téch nejéastéjsich.

2017 2021
A01:2017-Injectior = A01:2021-Broken Access Control
02:2017-Broken Authenticatior _ > A02:2021-Cryptographic Failures
017-Sensitive Data Exposure A03:2021-Injection

A04:2017-XML External Entities (XXE) < (New) A04:2021-Insecure Design

A05:2017-Broken Access Control 2 > A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration 2 > A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) » + A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization {New) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities - > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Obr. 1: Vyvoj OWASP TOP 10 2017-2022
Zdroj: OWASP.org. (2021)

Na vySe zminovaném grafu, vytvoreném organizaci OWASP, je patrny dynamicky vyvoj
kyberbezpecnostniho prostiedi béhem Ctyr let. Graf z roku 2017 do roku 2021 ukazuje vyrazné
zmény v poradi a podstaté hlavnich bezpecnostnich rizik webovych aplikaci. Zelené Sipky
znazornuji posuny vyse, oranzové dol(, a ¢arkované Sipky naznacuji slouceni kategorii nebo jiné
organizacni Upravy. Zvlastni pozornost zasluhuje oznacdeni dvou hrozeb hvézdickami, coz
znameng, Ze tyto hrozby byly vybrany komunitou a nemusi byt podloZeny konkrétnimi daty.

4.1 Broken Access Control

Problémy s fizenim pfistupu mohou umoZnit neopravnénym uZivatellm ziskat pfistup
k citlivym informacim nebo funkcim. Hrozba zahrnuje nesprdvné nakonfigurované pristupové
kontroly, nedostate¢nou autentizaci a autorizaci. Pfi nesprdvném nastaveni mlze byt uZivatel
schopen ziskat vyssi opravnéni, nez mu bylo pridéleno, coz mlze vést k uniku citlivych dat nebo
neopravnéné manipulaci s funkcemi aplikace. Identifikace a naprava téchto nedostatkl je
klicova pro udrZzeni bezpecnosti aplikace.

Byl posunul nahoru z patého mista na prvni pozici, coz ho fadi mezi nejzdvainéjsi rizika
kybernetické bezpecnosti webovych aplikaci. Data naznacuji, Ze priimérné 3,81 % testovanych
aplikaci obsahuje jednu nebo vice zranitelnosti v této kategorii, s vice nez 318 tisici pripady
téchto zranitelnosti. (OWASP, 2021)
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4.2 Cryptographic Failures

Chyby v kryptografii mohou zpUsobit Unik citlivych dat nebo umoznit itoénikim provadét utoky,
jako jsou desifrovani Sifrovanych zprav nebo padélani digitalnich podpisl. Nespravné pouzivani
kryptografickych algoritm, slabé klice nebo nedostate¢nd ochrana kliclh mohou znamenat
zranitelnost. Spravna implementace a Udrzba kryptografickych postupt a pravidel je nezbytna
pro odolnost proti témto hrozbam.

Kategorie se oproti roku 2017 posunula o jedno misto nahoru na druhou pozici. Kategorie se
dfive nazyvala A3:2017-Sensitive Data Exposure, ale novy nazev zdlraznuje i selhani v oblasti
Sifrovani. Oblast ¢asto vede k uniku citlivych dat nebo kompromitaci systému. (OWASP, 2021)

4.3 Injection

Hrozba injekce se tyka situaci, kdy jsou uZivatelska data nebo jiny neovéreny vstup vloZzeny pfimo
do programového kédu. SQL injection a XSS jsou pfiklady injekénich ttokd. Utoénik méze vkladat
Skodlivy kéd nebo prikazy, coz muiZze vést k neautorizovanému  pfistupu
k databazim, manipulaci s obsahem stranek nebo provadéni skodlivych akci v kontextu uzivatele.
Kvalitni filtrovani, validace a parametrizace vstupnich dat jsou nezbytné pro zabranéni injekénim
utoklm. 94 % testovanych aplikaci bylo testovano na néjaky druh injection s 19% maximalni
mirou incidence. Kategorie zahrnuje 33 zranitelnosti a je nyni rozsifena
o Cross-site Scripting. (OWASP, 2021)

4.4 Insecure Design

Nespravny nebo nedostatecny ndvrh aplikace mlze vést k zavainym bezpecnostnim
problémdm. Insecure Design kategorie byla pro rok 2021 nové vytvorena a zahrnuje chyby
v architekture, které umoznuji utocniklim obejit bezpecnostni opatfeni. Nedostatecnad izolace
komponent, nebo nespravné rozhodnuti ohledné datovych tokd, mohou zplsobit, Ze aplikace
bude nachylna k Utokim. Bezpecny a peclivé promysleny design aplikace je kli¢ovy pro odolnost
proti témto rizik(im.

4.5 Security Misconfiguration

Bezpecnostni konfigurace hraje klicovou roli v odolnosti aplikace proti dtokim. Chyby
v konfiguraci mohou znamenat, Ze jsou nebo byly nékteré casti aplikace nespravné nastaveny,
coz mUzZe vytvaret zranitelné body. K tomu patfi nejen serverové konfigurace, ale i konfigurace
databazi, ulozZist a dalSich komponent. Bezpeénostni konfigurace by méla byt peclivé navriena
a pravidelné auditovana, aby se minimalizovalo riziko nespravné konfigurace, ktera muze
znamenat bezpecénostni hrozbu. Okolo 90% testovanych aplikaci bylo zkoumano kvali néjaké
formé nespravné konfigurace s primérnou mirou incidence 4,5% a vice nez 208 tisici pfipady
CWEs v této kategorii se tudiz radi na paté misto seznamu z predchoziho Sestého. (OWASP,
2021)
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4.6 Vulnerable and Outdated Components

Vyuzivani zastaralych nebo zranitelnych komponent mizZe poskytnout itoénikovi snadny pfistup
k systému. Hrozba se tykd vSech komponent aplikace, vcéetné framework(, knihoven
a dalsich softwarovych soucasti. NeudrZzované nebo neprehledné tieti strany mohou obsahovat
znamé bezpecnostni chyby, které mohou byt snadno zneuzity. Pravidelnd aktualizace
a sledovani zaplat a aktualizaci jsou nezbytné pro minimalizaci rizika zranitelnosti zplsobenych
zastaralymi komponentami.

4.7 Identification and Authentication Failures

Nespravné provedeni identifikace a autentizace mize umoznit Uto¢nikim neopravnény pfistup
k uctdm a datim uZivateld. Hrozba zahrnuje chyby v procesu ovérovani totoZnosti
a autentizace, coz muize vést k neopravnénému pristupu nebo dokonce k Uplnému prevzeti Gctu.
Silné a spravné implementované postupy pro identifikaci a autentizaci jsou klicové pro zajisténi
bezpecéného prostredi.

4.8 Software and Data Integrity Failures

Integrita softwaru a dat je kliCova pro zajisténi dlvéryhodnosti a spolehlivosti aplikace. Nové
v roce 2021 byla ptedstavena jako nova kategorie, kterd zaméruje se na predpoklady tykajici se
aktualizaci softwaru, kritickych dat a CI/CD pipelint bez ovéfeni integrity. Chyby v integrité
mohou umozZnit utocnikim modifikovat data, Sifit Skodlivy kdd nebo narusit integritu
softwarovych komponent. To muZe mit za nasledek ztratu davéryhodnosti uZivatell
a spolehlivosti aplikace. Dukladna kontrola integrity softwaru a dat by méla byt provadéna
pravidelné, aby se minimalizovalo riziko integrity selhani. (OWASP, 2021)

4.9 Security Logging and Monitoring Failure

Neschopnost spravné zaznamendvat a monitorovat bezpecnostni udalosti mlize znamenat, Ze
organizace bude mit omezenou schopnost rozpoznat nebo reagovat na bezpecnostni incidenty.
Kategorie vroce 2017 znama jako ,Insufficient Logging & Monitoring” se zaméfuje na
nedostatecné logovani a monitorovani, coZ v pfipadé nezdjmu ze strany kyberbezpecénostich
specialistll a technikd mlze znamenat, Ze bezpecnostni hrozby nebudou odhaleny vcas, coz
zvysuje riziko nepovsimnutych utok(. Kvalitni systémy logovani a monitorovani jsou kli¢ové pro
rychlé zjistovani a reakci na bezpec€nostni incidenty.

4.10 Server-Side Request Forgery

Server-Side Request Forgery (SSRF) je technika, pfidana na zédkladé komunitniho hlasu, pfi niz
utocnik priméje server provadét neopravnéné operace na interni siti. To mlze zahrnovat ¢teni
citlivych dat, zneuZivani internich sluZzeb nebo provadéni dalsich Utokd. Identifikace a ochrana
proti SSRF vyZaduji peclivou validaci uZivatelskych vstupl a rfadnou konfiguraci serverovych
prostfedi. Spravna implementace téchto opatteni je klicova pro minimalizaci rizika ze strany
SSRF.
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5 PouzZité nastroje

Pouziti specializovanych nastrojl pro penetracni testovani prinasi nékolik vyhod a je klicové pro
Uspésné identifikaci a feSeni bezpecnostnich nedostatkdl webovych aplikaci. Prvni vyhodou je
automatizace procesu skenovani a testovani, ktera umoznuje rychlejsi a efektivnéjsi objeveni
potencialnich bezpeénostnich rizik. Nastroje jako JoomScan, Burp Suite nebo ZAP jsou schopny
provést systematickou analyzu a identifikaci zranitelnosti v rozsahlych webovych aplikacich
béhem kratké doby, coz znaéné Setti ¢as a zdroje oproti ruénimu testovani.

Dalsi vyhodou je objektivita a konzistence vysledk(l. Automatizované nastroje provadéji
testovani podle pfedem definovanych pravidel a metodik, coZ minimalizuje riziko lidské chyby
a zajisti konzistentni vysledky mezi opakovanymi testy. To umoznuje lepsi porovnani vysledka
testl a identifikaci zmén v bezpeénostnim stavu aplikace v ¢ase.

5.1 Burp Suite

Burp Suite je komplexni sada nastrojli navrzena pro testovani bezpecnosti webovych aplikaci.
Jeho multifunkéni povaha a Siroka skala funkci umoznuji penetracnim testerim provadét
rozsahlou analyzu bezpecnostnich aspektl webovych aplikaci. Jednim z hlavnich prvkd Burp
Suite je Burp Proxy, ktery slouZzi k zachytdvani a manipulaci s HTTP poZadavky a odpovédi mezi
klientem a serverem. Tento nastroj umozniuje penetra¢nim testerlm monitorovat provoz
a analyzovat chovani webové aplikace v redlném case.

Dalsi klicovou soucasti Burp Suite je Burp Scanner, ktery poskytuje automatizované skenovani
webovych aplikaci na zranitelnosti. Tento nastroj je schopen identifikovat r(zné typy
bezpecnostnich rizik, jako jsou SQL injection, cross-site scripting (XSS) nebo pfistupova prava
k souborim. Burp Scanner umoziiuje penetrac¢nim testerim rychle identifikovat a prioritizovat
zranitelnosti ve webovych aplikacich a poskytuje detailni zpravy o nalezenych bezpecnostnich
nedostatcich. Burp scanner je ale pouze dostupny v placené verzy softwaru, proto se vyplati
kombinovat s naptiklad ZAP, ktery je zcela zdarma.

Dale Burp Suite zahrnuje dalsi uZitecné nastroje, jako je Burp Repeater pro opakované testovani
konkrétnich pozadavk(, Burp Intruder pro automatizované testovani velkého mnozstvi vstupd,
a Burp Spider pro prochazeni a mapovani webovych aplikaci. Tato rozmanitost nastrojl
umozZiiuje penetracnim testerim provadét komplexni a dikladné testovani bezpecnosti
webovych aplikaci a identifikovat rizné typy bezpecnostnich rizik.

5.2 Joomscan

JoomScan je specializovany nastroj uréeny pro testovani bezpecnosti webovych aplikaci
postavenych na platformé Joomla. Jeho hlavnim cilem je identifikovat a vyhodnotit bezpecnostni
rizika a zranitelnosti v Joomla aplikacich. JoomScan provadi systematické skenovani aplikace
a analyzuje kdd, soubory a konfigurace s cilem odhalit potencialni bezpecnostni slabiny.

Jednim z klicovych prvk(l JoomScan je jeho schopnost identifikovat zndmé zranitelnosti
a slabiny v kédu Joomla aplikaci. Nastroj prohledavd soubory aplikace a porovnava je s databazi
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znamych bezpecnostnich chyb, coz umoznuje rychle identifikovat potencidlni rizika. Diky této
funkci mohou penetracni testovaci tymy prioritizovat opravy a zabezpecovaci opatieni podle
zavaznosti nalezenych problém.

Dalsi funkci JoomScanu je mozZnost provadét rizné druhy testd, v€etné SQL injection, cross-site
scripting (XSS) a dalsich typ( utokd, které jsou Casto zneuZivany v Joomla aplikacich. Nastroj
umoZiiuje penetracnim testerdm detailné prozkoumat bezpecnostni postaveni Joomla aplikace
a identifikovat mozné zranitelnosti, které by mohly byt zneuzZity dtocniky.

Celkové JoomScan pfispivd ke zlepSeni bezpecnosti Joomla aplikaci tim, Ze umoziuje
systematickou analyzu a identifikaci bezpecnostnich rizik a zranitelnosti. Jeho pouziti umoziuje
rychle a efektivné odhalit potencidlni bezpecénostni nedostatky a poskytuje penetracnim
testovacim tymUm informace potrebné k zabezpeceni a ochrané Joomla aplikaci.

5.3 ZAP (Zed Attack Proxy)

ZAP je open-source nastroj vyvinuty organizaci OWASP (Open Web Application Security Project)
pro testovdni bezpecnosti webovych aplikaci. Jednd se o multifunkéni proxy server, ktery
umoznuje penetracnim testerim provadét pasivni i aktivni skenovani webovych aplikaci
s cilem identifikovat a odstranit bezpecnostni chyby a zranitelnosti.

Hlavni funkci ZAP je jeho schopnost zachytdvat a analyzovat veskery provoz mezi webovym
prohlize¢em a cilovou webovou aplikaci. Nastroj umozriuje penetracnim testerim monitorovat
a analyzovat kazdy HTTP pozadavek a odpovéd a identifikovat potencialni bezpecnostni rizika,
jako jsou SQL injection, cross-site scripting (XSS) nebo nezabezpecené prenosy dat.

Kromé pasivniho sledovani ZAP také poskytuje funkce pro aktivni skenovani webovych aplikaci
na zranitelnosti. Tento nastroj umoziuje penetracnim testerim provadét automatizované testy
na rlizné typy bezpecnostnich chyb a zranitelnosti a generovat podrobné zpravy o nalezenych
problémech. Diky tomu mohou penetracni testovaci tymy rychle identifikovat a opravit
bezpecnostni nedostatky ve webovych aplikacich a zabezpecdit je proti moznym utokim.

ZAP, jakozto multifunkéni nastroj pro testovani bezpecnosti webovych aplikaci, poskytuje také
funkci spideringu, kterd umoznuje systematické prochdzeni webové aplikace a automatické
identifikovani odkaz( na dalsi stranky a adresare. Funkce je obzvlasté uzitecna pfi mapovani
celkové struktury webové aplikace a identifikaci skrytych ¢i nedostupnych ¢asti. Spidering v ZAP
je navrzen tak, aby byl robustni a efektivni, umozZiiuje nastavit rlizna pravidla pro prochazeni a
filtrovani odkaz(, coZ umoznuje penetracnim testerdm provadét duikladné prozkoumani
aplikace a identifikovat potenciadlni zranitelnosti nebo nezabezpecené oblasti. Integrace
spideringu pfimo do prostiedi ZAP tak usnadiiuje a zefektiviiuje proces testovani bezpecnosti
webovych aplikaci a poskytuje penetrac¢nim testovacim tymdm vSechny potfebné nastroje pro
provadéni komplexnich a dikladnych bezpecénostnich testd.

Celkové ZAP prispiva ke zlepseni bezpecnosti webovych aplikaci tim, Ze poskytuje penetrac¢nim
tester(im nastroje potrebné k identifikaci a odstranéni bezpecnostnich rizik a zranitelnosti. Jeho
pouZziti umozniuje penetraénim testovacim tymim provadét komplexni a didkladné testovani
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bezpecnosti webovych aplikaci a poskytuje informace potfebné k zabezpeceni a ochrané
webovych aplikaci pred moznymi utoky.

5.4 Nikto

Nikto je dalSi nastroj pouzivany k testovani bezpecnosti webovych aplikaci, vyvinuty organizaci
Sullo. Jeho hlavnim zaméfenim je identifikace bezpecnostnich rizik a zranitelnosti pomoci
automatizovaného skenovani webovych aplikaci. Nikto je navrien tak, aby poskytoval rychlé
a efektivni skenovani, které umoznuje identifikaci Siroké skaly bezpeénostnich probléma.

Hlavni funkci Nikto je provadéni pasivniho i aktivniho skenovani webovych serverl a aplikaci
s cilem odhalit mozné bezpeénostni slabiny. Nastroj analyzuje webové stranky, skripty
a konfiguracni soubory a hledd zndmé zranitelnosti a chyby, jako jsou nezabezpecené adresare,
zastaralé verze softwaru nebo nezabezpedené konfigurace. Nikto také umoziiuje testovat
webové servery na rzné typy utokd, véetné SQL injection, cross-site scripting (XSS) a dalsich.

Diky své jednoduché konfiguraci a uZivatelsky pfivétivému rozhrani je Nikto oblibenym
nastrojem mezi penetraénimi testery a bezpecnostnimi profesionaly. Poskytuje rychly
a efektivni zpUsob, jak identifikovat a odstranit bezpecnostni rizika ve webovych aplikacich
a zabezpecit je proti moznym Utoklm. Nicméné, je dllezZité mit na paméti, Ze Nikto je pouze
jednim z mnoha nastroji v penetracnim testerstvi a nemél by byt pouzivan jako jediny zdroj
informaci

o bezpecnosti aplikace. Kombinace riznych néastroji a metod testovani je nejlepsim pristupem
k zajisténi bezpecnosti webovych aplikaci.

5.5 Dirbuster

DirBuster je nastroj pouzivany k identifikaci skrytych adresard a soubori na webovych
serverech. Jeho hlavnim Ucelem je provadét systematické prohledavani adresarové struktury
webového serveru s cilem odhalit potencialné citlivé nebo nezabezpecené oblasti, které by
mohly byt zneuzity utocniky.

Hlavni funkci DirBuster je provadéni slovnikovych utokd na URL adresy webového serveru. Tento
nastroj umoznuje uzivatelim definovat vlastni slovniky nebo pouzit pfeddefinované seznamy
slov k prohledavani adresarové struktury. DirBuster pak postupné testuje kazdou URL adresu na
webovém serveru a hleda existenci adresard a soubor( na zakladé slov z vybraného slovniku.

Diky své schopnosti systematického prohledavani adresarové struktury webového serveru je
DirBuster uzitecnym ndstrojem pro penetracni testery pfi identifikaci potencidlné citlivych
informaci nebo skrytych funkcionalit ve webovych aplikacich. Tento nastroj umozZiiuje rychle
a efektivné identifikovat mozna bezpecnostni rizika spojena se skrytymi adresari a soubory
a poskytuje penetraénim testovacim tymim dlleZité informace potfebné k zabezpeceni
a ochrané webovych aplikaci pfed moznymi Utoky.

Nicméng, je dulezité zdUraznit, Ze v praxi byl také vyuzit spideringovy modul dostupny v nastroji
ZAP (Zed Attack Proxy). Tato kombinace nastroji umozZnuje penetraénim testerim provadét
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dlikladné prohledavani webovych aplikaci a identifikovat skryté adresare a soubory, ¢imz
pfispiva k efektivnimu a komplexnimu testovani bezpecnosti. PouZiti spideringu v ZAP poskytuje
dalsi mozZnost pro automatizované prohledavani aplikace a umoznuje ziskani uceleného obrazu
o strukture a moZnych zranitelnostech webové aplikace.

5.6 Wappalyzer

Wappalyzer je vysoce uziteény webovy plugin pro kyberbezpecnost, ktery umoznuje
identifikovat pouZivané technologie na webovych strankach. Tento ndstroj poskytuje cenné
informace o rdznych technologiich, jako jsou spravci obsahu (CMS), frameworky, databazové
systémy, programovaci jazyky, analytické ndstroje a dalsi. Je to nenahraditelny pomocnik pro
odborniky v oblasti bezpecnosti, vyvojare profesiondly zabyvajici se kybernetickou bezpecénosti.

Jednou z hlavnich funkci Wappalyzer je automatické rozpoznavani technologii na webovych
strankach pomoci analyzy zdrojového kédu. Plugin prohleddvd HTML, CSS, JavaScript a dalsi
zdrojové soubory a porovnava je s interni databazi technologii. Jakmile identifikuje konkrétni
technologie, zobrazi uzivateli prehledné informace o nich pfimo v prohlizeci.

Wappalyzer je nenahraditelnym nastrojem nejen pro identifikaci pouzivanych technologii na
cilovych webovych strankdch, ale také pro sbér informaci o bezpecnostnich hrozbach a analyzu
kybernetickych rizik. Pomdaha napfiklad sledovat, které CMS jsou pouZivany na konkurenénich
webovych strankach, jaké frameworky dominuji v daném odvétvi nebo jaké bezpecnostni
zranitelnosti mohou existovat na dané webové strance.

5.7 SQLmap

SQLmap je open-source nastroj pro automatizovany test SQL injection, ktery umoznuje
penetracnim testerim detekovat SQL injection zranitelnosti ve webovych aplikacich. Tento
nastroj je navrzen tak, aby umoznil rychlé a efektivni testovani bezpecnosti databdzi pomoci
automatizovanych metod.

SQLmap dokaze automaticky detekovat SQL injection zranitelnosti v cilovych webovych
aplikacich. Podporuje rGzné typy SQL injection utok(, v€etné Union-based, Error-based, Blind,
Time-based a dalSich. SQLmap je kompatibilni s Sirokou skadlou databazovych systémd, véetné
MySQL, PostgreSQL, Microsoft SQL Server, Oracle a dalSich. Poskytuje detailni vystupy
a informace o nalezenych zranitelnostech, véetné SQL dotazl pouzitych k jejich detekci
a exploataci.

SQLmap je nezbytnym nastrojem pro penetracni testery a bezpecnostni odborniky, ktefi
provadéji testovani bezpecnosti webovych aplikaci a hledaji SQL injection zranitelnosti.

5.8 1SQLlInjection

jSQLInjection je dalSi open-source nastroj pro automatizované testovani SQL injection
zranitelnosti ve webovych aplikacich. Tento nastroj je napsan v jazyce Java a poskytuje rizné
funkce pro detekci a exploataci SQL injection zranitelnosti. jSQLInjection umoZiuje
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automatizované testovani SQL injection zranitelnosti v cilovych webovych aplikacich. Stejné jako
sqlmap podporuje Sirokou $kalu databazovych systémua. jSQLInjection je navrZen tak, aby byl
snadno pouZitelny a poskytoval uZivatelsky pfivétivé rozhrani pro provadéni testd SQL injection.

jSQllInjection je uziteénym ndstrojem pro penetracni testery a bezpecnostni odborniky, ktefi
provadéji testovani bezpecnosti webovych aplikaci a hledaji SQL injection zranitelnosti. Diky
svému jednoduchému pouZiti a Siroké podpore databdzovych systéml je idedlni volbou pro
testovani bezpecnosti webovych aplikaci postavenych na riznych technologiich.
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6 Prvniweb

Jedna se o starsi bakalarskou préci s registrem oznameni podle zdkona o stfetu zajmu. Presto,
Ze se jedna o malou stranku pouze s prihlaSovacim oknem, tak zde byli nalezeny chyby.
V souladu s uchovanim informaci nebudou domény jmenovany konkrétné namisto bude vzdy
doména nahrazena za domena.cz.

6.1 Nikto scan

Nastroj Nikto je vyuzivadn pro skenovani a odhalovani chyb v bezpeénosti webovych aplikaci. Pro
spusténi skenu jsme poutZili pfikaz nikto -h domena.cz, kde -h specifikuje cilovou stranku.
Z tohoto skenu jsme ziskali nékolik dlilezitych informaci.

Obr. 2: Nikto scan prvniho webu

Zdroj: OWASP.org. (2021)

Z obrazku 2 je vidét hned nékolik informaci, mezi ty daleZité patfi:

Server: Apache/2.2.3 (CentOS): Tato informace poskytuje identifikaci webového serveru
a jeho verze. Zastarald verze Apache 2.2.3 mUZe byt ndachylnd k rlznym zranitelnostem
a bezpecnostnim hrozbdm, coz zvysuje riziko Uspésného utoku.

X-Powered-By header: PHP/5.2.10: Tato hlavitka odhaluje, Ze webova aplikace vyuzivd PHP
verze 5.2.10. Starsi verze PHP mohou obsahovat zndmé bezpecnostni chyby, které mohou byt
zneuzity utocniky k provadéni rliznych typU utoka.

Chybi anti-clickjacking hlavicka X-Frame-Options: Absence této ochranné hlavicky muze
umoznit Utocniklim vloZit obsah do webové stranky pomoci clickjacking utok(, coz mlze vést
k podvodnym akcim nebo kradezi citlivych informaci od uZivateld.

Chybi hlavicka X-Content-Type-Options: Nedostatek této hlavicky miZe umoznit Utocniklim
manipulovat s typem obsahu webové stranky a potencidlné vyvolat bezpecnostni problémy
nebo utoky, jako je MIME sniffing.

Cookie PHPSESSID byla vytvorena bez flagu httponly: Absence httponly flagu u této cookie
mUzZe umoznit Utocniklm pFistup k obsahu cookies pomoci JavaScriptu, coz zvysuje riziko utok
a mozZnost neopravnéného pfihlaseni k uctim uzivatell predevsim pokud pouZito s kombinaci
socialniho inzenyrstvi.
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6.2 ZAP (Zed Attack Proxy)

Nejprve jsme spustili automaticky sken pomoci ZAP, ktery prochazel webové stranky a hledal
potencidlni zranitelnosti. Tento proces zahrnoval identifikaci typickych bezpecnostnich chyb,
jako jsou SQL injection, Cross-Site Scripting (XSS), chybéjici zabezpeceni cookies a dalsi.
Automatické skenovani poskytlo rychly prehled o moznych zranitelnostech a umoznilo ndm
identifikovat potencidlné problematické oblasti webové aplikace.

Po dokonceni automatického skenovani jsme presli k manudlnimu prozkoumadni zjisténych
oblasti. Prozkoumali jsme kaidy alert individudlné, abychom porozuméli jeho kontextu
a zavazinosti. Béhem tohoto procesu jsme se zaméfili na ovéfeni a potvrzeni nalezenych
zranitelnosti a posouzeni jejich redlného rizika.

Diky kombinaci automatického skenovani a manudlniho prozkoumani pomoci ZAP jsme byli
schopni identifikovat a vyhodnotit fadu zranitelnosti ve webové aplikaci. Tento pfistup ndm
umoznil ziskat komplexni pohled na bezpecnostni stav aplikace a identifikovat klicové oblasti,
které vyZaduji pozornost a opravy.

"l Cross Site Scripting (Reflected) (2)

[ Absence of Anti-CSRF Tokens (2)

|4 Content Security Policy (C5P) Header Mot Set (11)

[ Missing Anti-clickjacking Header (4)

FUXSLT Injection (4)

-4 Cookie Mo HttpOCnly Flag (2)

- Cookie without SameSite Attribute (2)

[ Server Leaks Information via "X-Powered-By" HTTP Response Header Field(s) (4)
|- Server Leaks Version Information via "Server" HTTP Response Header Field (11)
- X-Content-Type-Options Header Missing (4)

{8 Authentication Reqguest |dentified (3)

[l Charset Mismatch (Header Versus Meta Content-Type Charset)

i Inforrmation Disclosure - Suspicious Comments (2)

i Modern Web Application (4)

[l Session Management Response ldentifiled (16)

i User Agent Fuzzer (60)

Obr. 3: ZAP Alerty pro prvni web

Zdroj: vlastni prdce

Na obrazku 3 jsou vidét vsechny ndlezy od ZAP. U nékterych ndlezech, predevsim téch
oznacenych modre jako “informational”, se da rict, Ze nejsou néjak dllleZité, ale presto je dobré
se na né vidy podivat, jestli neobsahuji néjaké zajimavé informace o testovaném prostredi.
Z téchto nalezl mezi dllezité a potvrzené nalezy patti:

Cross Site scripting (reflected): Tento alert naznacuje moznost Cross-Site Scripting (XSS) Utoku
pres reflexi. Konkrétné bylo zjisténo, Ze stranka a parametr
http://domena.cz/login.php?accesscode= je nachylny k XSS uUtoku, kdy utoénik muize vlozZit

Skodlivy kod do stranky a tim ohrozit uZivatele.

32


http://domena.cz/login.php?accesscode=

Pouzity  utok  je:  http://domena.cz/login.php?accesscode="><script>alert(1);</script>
kde "><script>alert(1);</script> je samotny XSS utok.

@

Obr. 4: Ukazka XSS Zranitelnosti

Zdroj: vlastni prdce

Cross-Site Scripting (XSS) je typ utoku na webové aplikace, ktery umoznuje utocnikovi vloZit
a spustit Skodlivy kéd (nejcastéji JavaScript) do webové stranky zobrazené uZivatelim. XSS utok
je Casto vyuzivan k ziskani citlivych informaci, pfesmérovani uzivateld na podvodné webové
stranky nebo prevzeti kontroly nad uZivatelskym uctem. XSS muze byt kategorizovan jako
"reflected" (oCekavany vstup, ktery je zobrazen zpét na strance) nebo "stored" (Uto¢nikav kod
je uloZen na serveru a je zobrazen kazdému, kdo navstivi nezabezpecenou stranku).CSP, ktera
definuje, které zdroje mohou byt na strance nacitany, coZz mize minimalizovat riziko utoku XSS.
(Portswinger)

Pro ochranu pfed XSS utoky je vhodné provadét upravu vstupnich dat napfiklad filtrovanim,
validaci a vhodnym zpracovanim dat. V nasledujich dryvku PHP kédu je navrh jak by se XSS
zranitelnosti dalo predejit.

<?php
Saccesscode = isset(S_GET['accesscode']) ? htmlispecialchars(S_GET['accesscode']) : ''; ?>

V pfikladu je proménnd Saccesscode oSetfena funkci htmlspecialchars, coz zajisti, Zze jakakoli
potencidlné Skodliva data budou prevedena na jejich bezpe¢nou HTML reprezentaci, ¢imz se
minimalizuje riziko XSS utoku. Toto oSetteni je dlleZité pro veskera data ziskana z uzivatelského
vstupu, kterd jsou nasledné zobrazena na strance.

Absence of Anti-CSRF Tokens: Tento alert upozorfiuje na nepfitomnost Anti-CSRF tokend.
Formuldf na strance obsahuje akci "login.php?accesscode=", kterd neni chranéna CSRF
tokenem. Absence CSRF tokenu je zranitelnost, ktera mlze umoznit utocnikovi provadét Cross-
CSRF utoky se zaméfuji na vykonani neautorizovanych akci uzivatelem, ktery je prihlasen do
cilového uctu. K tomu dochazi, kdyZ uto¢nik vytvori pozadavek, ktery vypada jako legitimni,
a presvédci uzZivatele, aby ho spustil (napfiklad kliknutim na odkaz nebo odeslanim formulare).
V pfipadé, Ze webova aplikace neprovadi dostatecnou kontrolu pravosti poZzadavkd pomoci Anti-
CSRF token(l, mlzZe byt zranitelnost vyuZzita k provedeni skodlivych akci, jako je zména nastaveni
Uctu, odeslani falesnych platby nebo smazani dat. (Invicti)
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Proti CSRF utokim je vhodné pouZivat ndhodné generované a unikatni tokeny, které jsou
soucasti kazdého formulare nebo pozadavku. V ndsledujicim pfikladu je ukazka jak by se CSRF
utokdm dalo predejit.

<form action="login.php" method="post">
<input type="hidden" name="csrf_token" value="<?php echo generate_csrf_token(); ?>">
<!-- Dalsi potfebné okna formare -->
<button type="submit">Submit</button>

</form>

Koéd generuje nahodné generovany token pomoci funkce generate_csrf_token() a vlozi ho do
skrytého pole formuldre. Pfi zpracovani formuldfe na serveru se tento token ovéfi s tokenem
uloZzenym v relaci nebo jiném uloZisti, coZ zabrani CSRF Gtokdm.

Funkce generate_csrf_token neni zakladni funkci php a proto si ji musi vyvojafi nebo
administratofi vytvorit sami. Zde je jednoduchy navrh jak by funkcem mohla vypadat.
<?php
function generate_csrf_token() {

return bin2hex(random_bytes(32));

Zminény kdd vytvori ndhodny token o délce 64 znakl (kazdy znak pak reprezentuje 4 bity).

CSP Header not set: Tento alert indikuje, Ze na strance neni nastavena Content Security Policy
(CSP) hlavicka. CSP je bezpecnostni mechanismus, ktery pomaha chranit webové aplikace proti
XSS utokdim a dalSim bezpeénostnim hrozbam omezovanim, které zdroje mohou byt nacteny na
strance. Nastaveni CSP umoZiiuje omezit, které zdroje jsou povoleny pro konkrétni webovou
stranku, coz mUzZe snizit riziko uspésnych Gtokd. (Scanrepeat)

Content-Security-Policy: default-src 'self'

Uryvek nastavuje Content Security Policy (CSP) pomoci HTTP hlavicky nebo pfimo v HTML
strance. CSP definuje, odkud mohou byt nacitany zdroje (napft. skripty, styly) a jakym zplsobem
mohou interagovat s obsahem stranky, coZz pomaha chranit pred riznymi druhy utokd, jako je
tfeba XSS.

Missing Anti-clickjacking header: Tento alert upozornuje na neptritomnost anti-clickjacking
hlavicky. Absence této ochrany miZe umozZnit Uto¢nikim provadét clickjacking utoky, kde se
obsah jiné stranky zobrazuje v iframe na cilové strance, ¢imz muze vést k uzivatelskému klamani
nebo zneufZiti. Pouzitim X-Frame-Options header s hodnotou "DENY" nebo "SAMEORIGIN" muze
zabranit utokim clickjacking tim, Ze omezi, jak mUlZe byt strdnka vloZena
v ramci jiného webu. (lothread)

X-Frame-Options: DENY

Timto pfiddme X-Frame-Options header s hodnotou "DENY", coZ zakazuje vloZeni stranky do
ramce <frame>, <iframe> nebo jeji zobrazeni v iframe jiného webu.
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Cookie no httpOnly flag: Tento alert indikuje, Ze nékteré cookies na strance neobsahuji httpOnly
flag. To znamen3, Ze tyto cookies mohou byt zranitelné vici atokdm na prostredi, protoze
mohou byt pristupné skriptlim JavaScript na strance. Pridani httponly flagu k cookies muze
zabranit pristupu k obsahu cookies pomoci skriptl JavaScript a snizZit tak riziko atok( na
prostiedi. (BeagleSecurity, 2018)

setcookie("session_id", Ssession_id, [
'expires' => time() + 86400,
'path'=>"/",
'domain' => nasedoména.cz',
'secure' => true,
'httponly' => true,
'samesite’ => 'Strict'

1);

PHP Kéd nastavuje httponly flag k cookies vytvorenych na strané serveru, coz brani pristupu
k obsahu cookies pomoci JavaScriptu, coZ snizuje riziko Utok( na sezeni.

Cookie Without SameSite attribute: Tento alert upozoriiuje na nepfitomnost SameSite atributu
u nékterych cookies. SameSite atribut pomaha chranit proti CSRF a nékterym dal$im Gtokdm
tim, Ze omezuje, kdy jsou cookies odesilany pti cross-site pozadavcich. Nastaveni atributu
SameSite na "Strict" nebo "Lax" mUzZe snizit riziko Utok( tim, Ze omeazi, jak jsou cookies odesilany
v pfipadé cross-site pozadavku. (StackHawk)

setcookie("session_id", Ssession_id, |

'samesite' => 'Strict'

1);

Server leaks Info via X-Powered-By and via Server HTTP Response header field: Tento alert
oznacuje unik informaci ze serveru skrze X-Powered-By a Server HTTP Response header field.
Tato informace by mohla byt vyuZita utoc¢niky k identifikaci pouZzitého softwaru a jeho verzi, coz
muze zvysit riziko UspéSného utoku, pokud jsou znamy znamé zranitelnosti tohoto softwaru.
IdedInim Fesenim je vypnuti zobrazovani serverovych informaci v HTTP hlavickach coz muze
sniZit riziko Utokd tim, Ze omezi dostupnost citlivych informaci. (StackHawk)

ServerTokens Prod // Pro Apache
ServerSignature Off // Pro Nginx

X content type options Header missing: alert nds upozoriuje na nepfitomnost X-Content-Type-
Options hlavicky. Tato hlavicka pomaha chranit proti MIME type sniffing itoklm tim, Ze urcuje,
jaky typ obsahu muze byt vykreslen v prohlizeci, a tim snizuje riziko Uspé&sného utoku pomoci
manipulace s typem obsahu. PouZiti X-Content-Type-Options header s hodnotou "nosniff" mlze
zabranit prohlizeci ve snaze ménit MIME typy a sniZit tak riziko utoku. (StackHawk)

Header set X-Content-Type-Options: nosniff
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MIME type sniffing, také zndmy jako content-type sniffing nebo media type sniffing, je proces,
ktery webovy prohlize¢ pouzivd k identifikaci typu obsahu souboru na zékladé jeho obsahu,
i kdyZ je mime type explicitné uréen v HTTP hlavi¢ce. Webové prohlizece toto obcas pouzivaji,
kdyz server neodesle spravnou MIME type hlavicku nebo pokud je hlavicka chybéjici.

MIME type sniffing mlZe byt uZite¢né, kdyZ je soubor poskytnuty serverem $patné oznacen, coz
mZe vést k lepSimu zobrazeni nebo interpretaci obsahu souboru pro uZivatele. Nicméné, toto
chovani mize také otevfit dvere k bezpecnostnim rizikiim, protoZe webové prohlize¢e mohou
zkoumat obsah souboru a interpretovat jej jinak, nez bylo zamysleno. (Keycdn, 2023)
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7 Druhy web

Nyni provedeme se podivame na test druhé stranky, pomoci webového pluginu wappalyzer jsme
zjistili, Ze se jedna o stranku postavenou na Joomla CMS, dale jsme zjistili, Ze pouzivd MooTools
JavaScript framework a knihovnu jQuery. Dale jsme zjistili, Ze jako u predchozi stranky, je web
hostovany na CentOS, pouziva PHP 5.2.10 a Apache 2.2.3. Ve zdrojovém kodu stranky jsme
nasledné nalezli komentar “<!-- Created by Artisteer v4.0.0.58475 -->", ktery zobrazuje informaci
o softwaru a jeho verzi, ktery byl pouZit pfi vytvareni Sablony webu. JelikoZ se tentokrat jedna
o Joomla stranku, tak vyuzijeme i dalsi nastroj joomscan o kterém se pise vyse v sekci pouzité
nastroje.

7.1 Joomscan

JelikoZ vystup z joomscan je v tomto pfipadé dlouhy tak bude vybrano pouze to dlleZité.

Version

ot vulnerable
[++] Admin page :
[++] Name: n_banners
Location :
[++] Name: com_contact
Location :

[++] Name: com_content
Location :

[++] Name: com_finder
Locatior

nce the component version was not available we cannot e that it's vulners e test it yourself.

[++] Name: com_media
Location :

[++] Name: com_newsf;
Location :

n
[!] We found the compo com y ot available annot ensure that it's vulnerable, pl it yourself.
Title : Joomla Phoc s

Obr. 5: Joomscan druhého webu

Zdroj: vlastni prdce

Na obrazku je vidét hned nékolik dilezitych informaci, zjistili jsme verzy joomly, Ze neni
zranitelna, administratorskou stranku, kterd nepodléha injection Utokim a podafilo se ndm
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zjistit jaké pluginy stranka pouziva. U tfi nainstalovanych plugint se nasli zranitelnosti, ale jelikoz
nezname jejich verze, musime manualné otestovat zda tuto zranitelnost najdeme. Zacali jsme
prvnim ohrozenym pluginem a to “com_jce”, ten se nedokdazalo potvrdit, jelikoZ funguje pouze
v Image, Media, Template a File manager sekcich, které se nepodarilo najit. Pak jsme se
pfesunuli na druhy ohroZeny plugin a to “com_phocagallery”. Verze 2.7.3 tohoto pluginu by
méla mit sQL Injection zranitelnost pomoci:
“index.php?option=com_phocagallery&view=categories&Itemid=injection. Tuto zranitelnost
jsme otestovali tremi zpUsoby, a to manudlné a pomoci nastrojli sqlmap a jSqgllnjection, ani jeden
zpUsob neodhalil SQL Injection zranitelnost a proto se posuneme dal na plugin “com_weblinks”.
Tento plugin by mél byt zranitelny na blind SQL injection utok z roku 2006 a to pomoci php
scriptu na strance exploid-db.com, tento script se bouZel nepodafilo zprovoznit
a tudiz nemlZeme tuto instalaci povaZovat za zranitelnou. Obecné se doporucuje vidy
aktualizovat na nejnovéjsi verze aby se predeslo vzniku pfipadnym zranitelnostem.

7.2 ZAP (Zed Attack Proxy)

Podivame se opét do ndstroje ZAP, kde jsme spustili automatické skenovani a pozdéji i spider
pro zjisténi skrytych souborU a adresar diky kterému jsme zjistili par uzivateli nepfistupnych ¢asti
stranky. A to https://domena.cz/67, kde jsme nasli stranku s informacemi o joomle 1.5, jelikoz

vime, Ze tato joomla ma verzi 2.5.28 tak se jedna pouze o informativni zaleZitost nikoliv
zranitelnost. Dale http://domena.cz/73fe na této adrese se nechazi kopie stranky nabizime, opét

pouze informativni. Na strance /75 potom kopie vozovy park. Na 76 potom stranku
o nabidce prace, ktera neni uzivateli jinak dostupna pomoci klasickych odkazt. Na /77 potom
stranka s blogem lorem ipsum, také uZivateli nedostupna normalnimi zplsoby. /78 je stranka se
souborem ke staZzeni a posledni /79 je potom kopie stranky kontakty. Zatimco stranky
neobsahuji zranitelnosti, nemusi byt vhodné mit desitky uZivateli nepfistupnych stranek
pfipadné kopii stranek. V pfipadé kdyby se v nékteré kopii nachazely néjaké vstupni prvky, které
v této instanci nejsou zabezpeceny, vystavuje se stranka zvySenému nebezpedi.

U Absence of Anti-CSRF Tokens (37)

U Content Security Policy (CSP) Header Not Set (50)

U Missing Anti-clickjacking Header (41)

UNulnerable |S Library

-1 Cookie Mo HttpOnly Flag (5)

- Cookie without SameSite Attribute (5)

-1l Cross-Domain JavaScript Source File Inclusion (23)

-U Server Leaks Information via "X-Powered-By" HTTP Response Header Field(s) (33)
-1 Server Leaks Version Information via "Server" HTTP Response Header Field (163)
-1 X-Content-Type-Options Header Missing (140)

[l Authentication Reguest |dentified

[l Information Disclosure - Suspicious Comments (19)

i Modern Web Application (25)

|-l Session Managerment Response |dentified (100)

[ User Controllable HTML Element Attribute (Potential XSS) (16)

Ll i o i s e A

Obr. 6: ZAP alerty pro druhy web

Zdroj: vlastni prace
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Nyni se presuneme zpét k alertim, kde jich z obrazku 9 vidime 15. Vétsina z nich jiz byla vypsana
a vyfeSena v predchozim webu a tudiZ je preskocime. Upozornéni, kterd jsme neresili jsou:
Vulnerable JS library - jquery, version 1.7.1. Je to alert, ktery upozoriiuje na zranitelnou verzi
knihovny jQuery, konkrétné verze 1.7.1, ktera je pouzivdna na webové strance. Knihovna jQuery
je Casto pouzivana a zajistuje riizné funkce pro manipulaci s obsahem stranky, animace, udalosti
a AJAX pozadavky. Obsahuje vSechny tyto CVE: CVE (Common Vulnerabilities and Exposures)
jsou unikatni identifikdtory pro znamé bezpecnostni chyby. V tomto pfipadé je knihovna jQuery
verze 1.7.1 zranitelna a obsahuje nékolik CVE identifikator(:

CVE-2020-11023, CVE-2020-11022, CVE-2015-9251, CVE-2019-11358, CVE-2020-7656
a CVE-2012-6708

Kazdy z téchto identifikatori oznaduje konkrétni bezpecnostni chybu, kterd byla nalezena ve
verzijQuery 1.7.1. Nékteré z téchto chyb mohou byt zavazné a umoznit Gtoc¢nikovi provést rizné
druhy atok, jako je napriklad Cross-Site Scripting (XSS), unik informaci nebo vzdalené vykonani
kodu. Je dileZité aktualizovat tuto knihovnu na nejnovéjsi a bezpeénéjsi verzi, kterd neobsahuje
tyto zranitelnosti, aby byla zajisténa bezpecnost webové aplikace.

Cross-Domain JavaScript Source File Inclusion: Tento alert upozoriiuje na moZnost vloZeni
externiho JavaScriptového souboru z jiné domény do HTML kédu stranky. Tato chyba je také
zndma jako Cross-Domain Script Inclusion a je zplsobena nebezpeénym pouZzitim funkce <script
src="">. (StackHawk)

Je také klasifikovdan pod OWASP kédem AO8.
<script src=" http://html5shiv.googlecode.com/svn/trunk/htmli5.js"></script>

Tento koéd nacitd externi JavaScriptovy soubor z domény htmli5shiv.googlecode.com. Pokud
utocnik dokaze ovladat obsah tohoto souboru, mize vlozit Skodlivy kdd do webové stranky, coz
mUze vést k riznym druhdm atokd, véetné Cross-Site Scripting (XSS) nebo zneuziti uZivatelskych
relaci.

Je dllezité pouzivat pouze dlvéryhodné zdroje JavaScriptovych soubor( a vyhnout se nacitani
souborl z neovérenych domén, aby se minimalizovala rizika bezpecnostnich hrozeb.
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8 Treti web

Tento web je také postaven na Joomla CMS, opét jsme jako prvni provedli rychlou kontrolu pres
prohlize¢ovy plugin Wappalyzer, kde jsme zjistili, Ze web vyuZivd Joomlu, Gogle Analytics
a Maps, a dalsi informace, jelikoz jsme se nedozvédeli moc dalSich informaci tak pouzijeme dalsi
nastroje, opét zase zatneme ndstrojem joomscan a poté se podivame zpét do ZAPu
a projdeme si dalSi upozornéni.

TECHNOLOGIES MORE INFO ¥ Export
CMS Programming languages
&4  Joomla ehe  PHP 5210
Analytics Operating systems
4! Google Analytics ) centos
JavaScript frameworks Maps
2 MooTools 2 Google Maps
Web servers JavaScript libraries
Apache HTTP o
opacne B 1E 223 & |Query
Server
Something wrong or missing?

Obr. 7: Wappalyzer tietiho webu

Zdroj: vlastni prace
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8.1 Joomscan

[++] Joomla 2.5.28

[++] Admin page :

]

[++] Target Joomla core is not vulnerable
]
]

[++] registration is enabled

[++] Name: com_banners
Location :

[++] Name: com_contact
Location :

[++] Name: com_content
Location :

[++] Name: com_finder
Location :

[++] Name: com_jce

Location :

[!] We found the component "com_jce", but since the component version was not available we cannot ensure that it's vulnerable, please test it yourself.
Reference :

Fixed in:2.0.10.1

[++] Name: com_mailto
Location :
Installed version : 2.5

[++] Name: com_media
Location :

[++] Name: com_newsfeeds
Location :

[++] Name: com_phocagallery

Location :

[!] We found the component “com_phocagallery”, but since the component version was not available we cannot ensure that it's vulnerable, please test it yourself.
Title : Joomla Phoca Gallery Component (com_phocagallery) SQL Injection Vulnerability

Reference :

[++] Name: com_phocamaps
Location :

[++] Name: com_search
Location :

[++] Name: com_users
Location :

[++] Name: com_weblinks

Location :

[!] We found the component "com_weblinks”, but since the component version was not available we cannot ensure that it's vulnerable, please test it yourself.
Title : Joom 1.0.9 (Weblinks) Remote Blind SQL Injection Exploit

Reference :

Fixed in: 1.

[++] Name: com_wrapper
Location :
Installed version : 2.5

Obr. 8: Joomscan tretiho webu

Zdroj: vlastni prdce

Na obrazku mizeme vidét, Ze jeji verze 2.5.28, Core neobsahuje Zadné zranitelnosti, nalezli jsme
administratorskou stranku, ktera je neptistupna uzivateli, a vrati nas na domovskou stranku.
Dale jsme ale narazili na stranku s moZnou registraci, jelikoZ stranka neobsahuje Zadny blog, ale

,

je to jen stranka o mozném ubytovani, tudiz by stranka s registraci néméla byt verejné dostupna.

Stranka opét vyuzivd nékolika pluginG a 3 z nich méli ve specifikovanych verzich urcitou
zranitelnost.

com_jce — na tuto komponentu jsme jiZz narazili v predchozim webu a proto vime, Ze
potfebujeme Image, Media, Template nebo File Manager sekce, tyto sekce se nepodafilo nalézt

’

proto v tuto chvili nemuzeme fici, Ze je komponenta zranitelna.

com_phocagallery — s timto jsme se také setkali v prfedchozi ukdzce, mélo by se jednat o SQL
Injection zranitelnost, pouzijeme tedy opét sqlmap a jSQLInjection nastroje, diky kterym test
mUlzZeme automatizovat. Sqlmap nam prozdrail pouze, Ze web je chranén néjakym WAF (Web

III

Application Firewall” a dle jSQLinjection, ktery prosel stovkami pokus( dosel k zavéru, Zze SQL

Injection moZna neni.
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com_weblinks — je opét znama komponenta, bouzel jelikoZ se jedna o stejny exploit se stejnym
PHP scriptem, ktery nejde spustit tak nemzeme otestovat.

8.2 ZAP

[ Absence of Anti-CSRF Tokens (36)

[ Content Security Policy (C5P) Header Mot Set (23)
U HTTP to HTTPS Insecure Transition in Form Post
[ Missing Anti-clickjacking Header (20)
ulnerable |S Library

|- Application Error Disclosure (2)

|- Cookie Mo HttpOnly Flag (2)

|- Cookie without SameSite Attribute (2)

|- Cross-Domain |JavaScript Source File Inclusion (7)

|- Server Leaks Information via "X-Powered-By" HTTP Response Header Field(s) (22)
|- Server Leaks Version Information via "Server" HTTP Response Header Field (164)
|- X-Content-Type-Options Header Missing (159)

[ Authentication Request Identified (2)

i Information Disclosure - Suspicious Comments (38)

[ Modern Web Application (6)

|Hl Session Management Response |dentified (519)

[ User Controllable HTML Elerment Attribute (Potential XS5) (12)

Obr. 9: ZAP alerty tietiho webu

Zdroj: vlastni prdce

Z obrazku vypisu upozornéni mlizeme vidét 18 upozornéni, s vétSinou jsme se uz seznamili
a tudiz je nebudeme zase rozebirat. Ale podivame se na alert Vulnerable JS Library, jak jiz vime
jednd se o jQuery knihovnu tentokrat ve verzi v1.4.2, tato verze je jesté starsi nez jsme se setkali
v predchozi ukazce. Tato stara verze ma hned nékolik CVEs a to CVE-2011-4969, CVE-2020-
11023, CVE-2020-11022, CVE-2015-9251, CVE-2019-11358, CVE-2020-7656
a CVE-2012-6708.

HTTP to HTTPS Insecure Transition in Form Post: Oznacuje situaci, kdy je formuldr odesilan
z HTTPS stranky na HTTP adresu. To znamena3, Ze citlivd data z formulafe jsou pfenasena po
nezabezpecené cesté, coZ vytvafli riziko zachyceni nebo Upravy téchto dat Utocnikem. Chyba
Spada do kategorie OWASP_2021_A02. NejefektivnéjSim feSenim je zajistit, aby veskeré
formulare byly odesilany pomoci HTTPS. To znamen3, Ze adresa v atributu action formulare by
méla zacinat https:// namisto http://. (lothread)

Dalsi mozZnosti je aktivace HSTS: Implementace HTTP Strict Transport Security (HSTS) politiky na
serveru pomuZe zabezpecit, Ze prohlize¢ automaticky pouzije HTTPS pfi komunikaci se serverem,
aniz by se nejprve pokusil o HTTP spojeni.

Strict Transport Security Header Not Set: Upozorfiuje nas na skute¢nost, Ze stranka neposkytuje
HTTP Strict Transport Security (HSTS) hlavi¢ku. HSTS zajistuje, Zze prohlize¢ pfi komunikaci
s webovou strankou vzdy poutZije protokol HTTPS, coz pomaha chranit uzivatele pfed utoky typu

42



man-in-the-middle a proti pfesmérovani na nezabezpecené verze stranek. Chyba HSTS spada v
tabulace OWASP TOP 10 na paté misto.

Pridanim HSTS Hlavic¢ky by webovy server mél poskytovat HTTP Strict Transport Security (HSTS)
hlavicku v odpovédi na pozadavky klientd a méla by indikovat, Ze pro danou doménu a jeji
poddomény by mél prohlize¢ vidy pouzivat HTTPS. Je dllleZité nastavit vhodnou délku platnosti
HSTS hlavicky, aby byla Gcinnd a zdrovenn minimalizovala mozné problémy s nefunkénim
pfistupem k serveru.

(StackHawk)
Zde je navrh na vyfesSeni problému:

Header always set Strict-Transport-Security: max-age=31536000; includeSubDomains

max-age je klicovy parametr, ktery urcuje, jak dlouho ma prohlize¢ ulozit informaci o tom, Ze
dand doména podléha HSTS politice. Hodnota je udavana v sekundach. Napfiklad hodnota
31536000 odpovida jednomu roku.

IncludeSubDomains je volitelny parametr a indikuje, zda by méla byt HSTS politika aplikovana
i na vSechny poddomény dané domény. Pokud je tento parametr pfitomen a ma hodnotu true,
pak plati HSTS politika nejen pro aktudlni doménu, ale i pro vSechny jeji poddomény.
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/4 v
9 Zaver
V zdvérecné Casti bakalarské prace jsme prozkoumali a analyzovali rlizné aspekty kybernetické
bezpecnosti s dirazem na soudasné hrozby a zranitelnosti. Teoreticka ¢ast nam poskytla hlubsi

pohled na nékterd konkrétni kyberneticka rizika, jako jsou zero-day utoky, Remote Code
Execution (RCE), malware, phishing a socidlni inZzenyrstvi.

V rdamci metodologie penetracniho testovani jsme studovali nékolik standardll a pfistupd, jako
je Open Source Security Testing Methodology Manual (OSSTMM), OWASP Testing Guide
a Penetration Testing Execution Standard (PTES). Tyto metodologie ndm poskytly strukturovany
ramec pro provedeni penetracnich testd, at uz interné nebo externé.

Ve ctvrté kapitole jsme se podrobnéji zaméfili na OWASP TOP 10, coZ jsou deset
nejvyznamnéjsich bezpecnostnich rizik pro webové aplikace. Kazdd z téchto kategorii, jako
Broken Access Control, Cryptographic Failures, Injection, Insecure Design, Security
Misconfiguration, Vulnerable and Outdated Components, ldentification and Authentication
Failures, Software and Data Integrity Failures, Security Logging and Monitoring Failure
a Server-Side Request Forgery, byla detailné popsana véetné praktickych dopad( na webové
prostredi.

V praktické ¢dsti nasi prace jsme se zaméfili na konkrétni webové prostfedi, kde jsme vyuzili
nastroje pro skenovani a zjistovani informaci. Provadéli jsme penetracéni testy a identifikovali
zranitelnosti. Ziskané poznatky ndm umoznily navrhnout konkrétni bezpecnostni opatieni
a feSeni, ktera povedou k eliminaci identifikovanych rizik a zvySeni odolnosti testovaného
webového prostredi vici kybernetickym hrozbam.

Celkové lze konstatovat, Ze cile prace byly Uspésné naplnény. Pfinos spocivd nejen
v identifikaci konkrétnich bezpecnostnich rizik pro testované webové prostredi, ale také
v navrhu opatteni, kterd posili kybernetickou bezpecnost jako celek. Prace nabizi ptrinosné
poznatky a doporuceni nejen pro konkrétni webové prostredi, ale i pro obecny kontext
kybernetické bezpecénosti.
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