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Cilem préce je popsat proces fizeni infarmacnich a kybernetickych rizik v
priimyslovém podniku v Ceské republice a porovnat ji s drovnf fizeni rizik v
Evropské unii. Teoreticka cast popige legislativnl podklady pro fizenl rizik a
organizace upravujici oblast kybernetické bezpecnosti v Ceské republice.
Déle bude prace obsahovat postup pfi provadéni analyzy a fizeni
informacnich a kybernetickych rizik. Cilem praktické Casti je vytvofit a
implementovat proces fizenl informacnich a kybernetickych rizik pro fiktivni
priimyslovy podnik.



Abstrakt

Bakaldrska prace se zabyva fizenim informacnich a kybernetickych rizik v priimyslovém podniku.
V teoretické Casti se zaméfuje na popis legislativniho ramce, ktery stanovuje pravomoci
a povinnosti v oblasti IKB. Teoreticka ¢ast dale obsahuje vymezeni zakladnich pojmU v oblasti
IKB a jejich uplatnéni, definici a popis podniku v Ceské republice a pfistup Evropské unie k IKB
a fizeni rizik. Prakticka ¢ast definuje podnik, ktery spada do regulace dle pfipravovaného zakona
o kybernetické bezpecnosti, a poskytuje prakticky navod na provedeni analyzy rizik v daném
podniku. Po provedené analyze rizik hodnoti prace stav IKB v podniku a prezentuje moznd
napravna opatreni pro zajiSténi adekvatni Urovné IKB.

Klicova slova

Analyza rizik; kybernetickd bezpecnost; primarni aktivum; podpuirné aktivum; Systém fizeni
bezpecnosti informaci; hardening;

Abstract

The bachelor's thesis deals with the management of information and cyber risks in an industrial
enterprise. In the theoretical part, the thesis focuses on the description of the legislative
framework, which establishes the rights and obligations in the field of information and cyber
security. The theoretical part also contains the definition of basic concepts in the field of
information and cyber security and their application, the definition and description of a business
in the Czech Republic and the approach of the European Union to information and cyber
security. The practical part defines the businesses that fall under the regulation of the upcoming
Cyber Security Act and provides practical guidance for conducting a risk analysis in a given
business. After the risk analysis, the work evaluates the state of information and cyber security
in the company and presents possible corrective measures to ensure an adequate level of
information and cyber security.

Keywords

Risk analysis; cyber security; primary asset; supporting asset; Information security management
system; hardening;
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Uvod

Cilem prace je popsat proces fizeni informacnich a kybernetickych rizik ve fiktivnim
priimyslovém podniku v Ceské republice. Teoreticka ¢ast popise legislativni podklady pro Fizeni
rizik a organizace upravujici oblast kybernetické bezpe¢nosti v Ceské republice a EU. Déle bude
prace obsahovat postup pfi provadéni analyzy a fizeni informacnich a kybernetickych rizik. Cilem
praktické ¢asti je vytvofit a implementovat proces fizeni informacnich a kybernetickych rizik pro
fiktivni prdmyslovy podnik.

Dlvodem ke zpracovani tématu je autorovo zaméstndani a chystané zmény v oblasti informacni
a kybernetické bezpecnosti (IKB) souvisejici s pfijetim smérnice EU — tzv. NIS 2. Zavedenim
smérnice do Ceského pravniho rdmce vznikne povinnost zohlednit IKB do pracovnich ¢innosti
nékolika tisicdm ceskych firem. Pfinos prace tak bude v prehledu legislativnich poZadavkd, které
jiz plati a které budou v blizké dobé platit, ale pfedevsim v aplikaci IKB a tizeni rizik pro fiktivni
podnik tak, aby mohla byt tato bakalafska prace vyuzita jako vzor i pro skute¢nou firmu, které
se zavedeni normy NIS 2 tyka.

11



Vysokd skola polytechnicka Jihlava

1 Teoreticka ¢ast

Cilem teoretické ¢asti je vysvétlit zakladni pojmy v oblasti IKB, vymezit legislativni ramec pro IKB
v Ceské republice, popsat legislativu vymezujici IKB v Evropské unii. Dale popsat metody pro
urceni Urovné IKB v organizaci a fizeni rizik v organizaci, které budou vyuZzity v praktické ¢asti
prace.

1.1 Pojmy vinformacni a kybernetické bezpecnosti
Kapitola slouzi jako zakladni slovnik pojmU pouZitych v této préci.

Bezpecnostni hrozba — potencidlni nezadouci udalost, kterd mlze mit za nasledek poskozeni
systému a aktiv. (MVCR, 2019)

Bezpecnostni opatfeni — souhrn uUkon(, jejichz cilem je zajisténi bezpecnosti informaci
v informacnich systémech a dostupnosti a spolehlivosti sluzeb a siti elektronickych komunikaci
v kybernetickém prostoru. Bezpecnostni opatfeni lze rozdélit na organiza¢ni a technicka
opatreni. (Zakon ¢. 181/2014 Sb., 2014)

Bezpecnostni uddlost — Kybernetickou bezpecnostni udalosti je udalost, kterd muzZe zpUsobit
naruseni bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb
anebo bezpednosti a integrity siti elektronickych komunikaci. (Zakon ¢. 181/2014 Sb., 2014)

Bezpecnostni incident — Kybernetickym bezpecnostnim incidentem je naruseni bezpecnosti
informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecénosti
a integrity siti elektronickych komunikaci v duasledku kybernetické bezpecnostni udalosti.
(Zakon ¢. 181/2014 Sb., 2014)

CIA — model divérnost, integrita, dostupnost. Jednotlivé polozky jsou vysvétleny v ramci této
kapitoly. Model se m(iZe upravovat dle preferenci firmy, napfr. AIC.

Hardening — soubor pravidel a nastaveni pro zajisténi co nejlepsi Urovné bezpecnosti IT, ICS za
Ucelem snizZeni rizik. (CIS benchmarks, 2024)

Hodnoceni aktiv — hodnoceni aktiv dle Ctyfstupriové stupnice dle dlvérnosti, dostupnosti
a integrity. Stupné jsou Nizké, Stfedni, Vysoké, Kritické. (Vyhlaska ¢. 82/2018 Sb., 2018)

ICS — programovatelné systémy slouzici k ovladani primyslového technologického procesu
v redlném case. ICS systémy se skladaji z ovladaciho SW a HW jako jsou senzory, manipulatory,
sitové prvky atd. (NUKIB, 2024)

Rizeni rizik — ¢innost zahrnujici hodnoceni rizik, vybér a zavedeni opatieni ke zvladani rizik, sdileni
informaci o riziku a sledovani a prezkoumani rizik. (Vyhlaska ¢. 82/2018 Sb., 2018)

Vyznamnd zména — zména, kterd ma nebo muiZe mit vliv na kybernetickou bezpecénost
a predstavuje vysoké riziko. (Vyhlaska ¢. 82/2018 Sh., 2018)

Zranitelnost — potencidlné slaba mista systému, aktiv nebo dalSich prvk( v organizaci, ktera
mohou byt zneuzita hrozbou nebo hrozbami. (Vyhlaska ¢. 82/2018 Sb., 2018)
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Center for internet security (CIS) — komunitni neziskova organizace poskytujici postupy, navody
a prirucky pro zabezpeceni IT systémU. Poskytuje i hardenované verze operacnich systém pro
vyuziti v oblasti IT. (CIS benchmarks, 2024)

Aktiva — jako aktivum lze oznacit cokoliv, co ma pro dany subjekt uréitou hodnotu a subjekt ma
zdjem o jeho ochranu. Aktiva lze dle vyhlasky o KB rozdélit na primarni a podplirna aktiva.
(NUKIB, 2024)

Primdrni aktivum — informace nebo sluzba, kterou zpracovdvd nebo poskytuje informacni
a komunikacni systém. (Vyhlaska ¢. 82/2018 Sb., 2018)

Podptirné aktivum — technické aktivum, zaméstnanci a dodavatelé podilejici se na provozu,
rozvoji, spravé nebo bezpeénosti informacéniho a komunikaéniho systému. (Vyhlaska ¢. 82/2018
Sb., 2018)

Analyza rizik — soucast procesu fizeni rizik. Analyza spociva v identifikaci a ohodnoceni rizik
u vybraného subjektu. (ISO 27000, 2020)

Bezpecnostni klasifikace — ohodnoceni systému na definované stupnici a jeho zarazeni do
klasifikacni tridy.

Organizacni opatreni — soubor opatfeni dle vyhlasky o kybernetické bezpecénosti ¢. 82/2018 Sb.
Dle vyhlasky se déli na Systém tizeni bezpecnosti informaci, fizeni aktiv, fizeni rizik, organizacni
bezpecnost, bezpecnostni role, Fizeni dodavatell, bezpecnost lidskych zdrojd, Fizeni provozu
a komunikaci atd. (Vyhlaska ¢. 82/2018 Sb., 2018)

Prohldseni o aplikovatelnosti — prehled bezpecnostnich opatieni pozZadovanych vyhlaskou
o kybernetické bezpecnosti ¢. 82/2018 Sb. Pfehled obsahuje opatfeni, kterd nebyla aplikovana
véetné odlvodnéni a kterd byla aplikovéana véetné zplsobu plnéni. (Vyhlaska ¢. 82/2018 Sb.,
2018)

Duavérnost — kritérium hodnoceni aktiva, v angli¢tiné znamé jako confidentiality z modelu CIA.
Kritérium uréuje, komu je aktivum pfistupné a jak je dllezZité pfed neautorizovanym pfistupem
(plati pro vytvareni, zpracovani i pfenos aktiva). Urovert miiZze byt étyFstupriova (nizkd, stiedni,
vysoka, kritickd). (Metodika NUKIB, 2021)

Dostupnost — kritérium hodnoceni aktiva, v angli¢tiné znamé jako availability z modelu CIA.
Kritérium urcuje dobu, po kterou se bez daného aktiva subjekt obejde (aktivum neni dostupné)
a jaké mu hrozi ztraty pfi jeho nedostupnosti. Uroveri mize byt ¢tyfstupfiovd (nizkd, stfedni,
vysoka, kriticka). (1SVS, 2023)

Integrita — kritérium hodnoceni aktiva, v angli¢tiné znamé jako integrity z modelu CIA. Kritérium
definuje pfesnost/neménnost aktiva. Na zakladé urovné (nizkd, stfedni, vysoka, kriticka) je
stanovena ochrana aktiva, aby nedoslo k naruseni integrity, zméné nebo zniceni aktiva. (ISVS,
2023)

Riziko — moZnost, Ze urcitd hrozba vyuZije zranitelnosti aktiva a zplsobi Skodu. (Vyhlaska
¢. 82/2018 Sh., 2018)

Hrozba - potencidlni pricina kybernetické bezpecnostni uddlosti nebo kybernetického
bezpeénostniho incidentu, kterd mize zplsobit skodu. (Vyhlaska ¢. 82/2018 Sb., 2018)
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Technické aktivum — technické vybaveni, komunikacéni prostfedky a programové vybaveni
informacniho a komunikacniho systému a objekty, ve kterych jsou tyto systémy umistény, jejichz
selhani mzZe mit dopad na informacni a komunikacéni systém. (Vyhlaska ¢. 82/2018 Sb., 2018)

Vyznamnd zména — zména, kterd ma nebo muzZe mit vliv na kybernetickou bezpecnost
a predstavuje vysokeé riziko. (Vyhlaska ¢. 82/2018 Sb., 2018)

Vyznamny dodavatel — provozovatel informacniho nebo komunikacniho systému a kazdy, kdo
s povinnou osobou vstupuje do pravniho vztahu, ktery je vyznamny z hlediska bezpecnosti
informacniho a komunikac¢niho systému. (Vyhlaska ¢. 82/2018 Sb., 2018)

SCADA — systém, ktery ziskava data z prvkd umisténych v technologii. Je také oznacovan jako
Dispecerské fizeni a sbér dat. Prvky umisténé v technologii jsou pfipojené do remote terminal
unit (RTU) a odtud jsou prendseny do master terminal unit (MTU) a databdzového serveru
(MySQL, Oracle SQLite atd.) a zobrazovany na terminalech HMI. (NUKIB, 2024)

1.2 Podnik

Podnikani v Ceské republice upravuje zejména zékon &. 89/2012 Sb. Ob&ansky zakonik a zakon
¢. 90/2012 Sb. Zakon o obchodnich spole¢nostech a druzstvech (zakon o obchodnich
korporacich). Obcansky zakonik rozliSuje jako podnikajici subjekt fyzické a prdvnické osoby.
Povinnosti z hlediska IKB se v sou€asnosti tykaji predevsim Uzce vymezenych pravnickych osob
a organizaci. Do budoucna po implementaci smérnice NIS2 do ceské legislativy se okruh
organizaci znacné rozsiti. Podnik, ktery nyni podléha smérnici NIS, resp. zakonu o kybernetické
bezpecnosti (ZoKB), bude s nejvétsi pravdépodobnosti do budoucna regulovan i smérnici NIS2.
(Zakon €. 89/2012 Sb., Zdkon €. 90/2012 Sb., 2012) Aby byl podnik regulovan dle smérnice NIS2,

musi podle ¢lanku €. 2 zminéné smérnice splfiovat nasledujici podminky:

e organizace poskytuje alespon jednu sluzbu uvedenou v pfilohach smérnice a zaroven

e je stfednim nebo velkym podnikem, tedy zaméstnava 50 a vice zaméstnancl, nebo
dosahuje ro¢niho obratu nebo bilan¢ni sumy rocni rozvahy alespon 10 milion eur
(zhruba 250 milion( korun). (Smérnice NIS2, 2022)

Pro ucely této prdace je uvaZovana tzv. soukroma organizace neboli pravnickd osoba. Za vefejnou
organizaci lze povaZovat mimo jiné statni instituce a Urady.

Jako pomucku pro definici a urceni velikosti firmy lze vyuZit doporuceni Evropské komise
2003/361/EC a Uzivatelskou pfirucku k definici malych a stfednich podnik(. Evropska unie
povaZuje za podnik ,kazdy subjekt vykonavajici hospodarskou ¢innost, bez ohledu na jeho pravni
formu”. (UZivatelska prirucka k definici MSP, 2019) Podle uvedené definice tak za podnik Ize
povazovat i fyzickou osobu. Do budoucna tak bude zaleZet na implementaci smérnice NIS2 do
nového ZoKB.

UZivatelska pfirucka rozdéluje proces identifikace malych a stfednich podnik( (MSP) do ctyr
krok(. Prvni spociva v urceni, zda je subjekt podnikem. Druhy krok vyjmenovava kritéria, ktera
je tfeba ovérit a stanovuje hodnoty kritérii. Jsou podobna jiz zminénym v zacatku této kapitoly.

e Pocet zaméstnancl mensi nez 250 osob
e Rocéni obrat nepresahuje 50 miliond EUR
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e Bilancni suma roc¢ni rozvahy nepfresahuje 43 miliont EUR

Podnik B

Miij podniik (A)

Podnik C

Obr. 1: Partnersky podnik
(UZivatelska prirucka MSP, 2019)

Aby podnik spadal do kategorie MSP, musi splfiovat prvni kritérium a zaroven druhé nebo treti.
Stfedni podnik tak md od 50 do 250 zaméstnanc( a obrat do 50 milion(i EUR nebo bilan¢ni sumu
ro¢ni rozvahy do 43 miliont EUR. Pokud by mél podnik méné zaméstnancd, jednalo by se bud’
o maly podnik nebo mikropodnik. Analogicky, pokud by mél podnik vice nez 250 zaméstnancd,
jednalo by se o velky podnik. Treti krok ptirucky popisuje kritéria z druhého kroku. Vyjmenovava
osoby, které se zapocitavaji do poctu zaméstnancl a v jakém mefitku (dle Gvazku v podniku),
vysvétluje uréeni ro¢niho obratu a bilancni sumy rocni rozvahy. Posledni krok jesté definuje
nezavisly, partnersky a propojeny podnik a vypocet hodnot podle stanovenych kritérii. To, zda
je podnik nezavisly, partnersky nebo propojeny ma zasadni vliv na vypocet hodnot.

Na obrazku uvedeném vyse se jedna o tzv. partnersky podnik. PFi zjistovani po¢tu zaméstnancq,
rocniho obratu a bilan¢ni sumy rocni rozvahy je nutné zahrnout i podily ostatnich podnikd,
tj. 100 % podniku A, 25 % podniku B, 33 % podniku C a 49 % podniku D.

Pro Ucely prace tak plati, Ze je uvazovano se stfednim nebo velkym podnikem, ktery spliuje
pozadavky na finanéni ukazatele a pozadavky NIS2.

Dale je uvaZovano s podnikem, jehoZz oblast podnikani je zaméfeno primyslové (vyroba,
distribuce, koordinace dopravy atd.). Na zakladé toho m(iZze byt podnik se svym pouzitym IT a ICS
lokalizovan na jednom konkrétnim misté nebo na rozsahlém uzemi. Vzhledem k udrzbé systéma
mUzZe byt pouZivan vzdaleny pfistup k urCitym castem systému. Zakladnim poZadavkem vsak
u primyslového podniku zlOstava, kromé bezpecnosti samotného vyrobniho/provozniho
procesu a ochrany personalu, dostupnost ICS systému, kterda musi byt nepretrzita (24/7, cely
rok). Dalsim predpokladem je real-time dostupnost Udajl ze systému (v rdmci milisekund). To
se muze tykat napriklad podnik(l s chemickou vyrobou, elektraren atd., kdy je nutné mit
okamzity prehled o stavu technologie. U primyslovych podniklQl je tak prioritni zdjem na
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dostupnosti systém, nasledné aZz na integrité a dlavérnosti (Uprava modelu CIA na AIC nebo
ACl). U ICS systém( jsou znacné rozdily oproti béznym IT systémdm, maji rozdilnou délku
Zivotniho cyklu, pouzitou kabeldz a rozhrani, pozadavky na poruchovost atd. Vétsi specifikace
podniku bude provedena v praktické kapitole.

1.3 Legislativa

Ucelem kapitoly Legislativa je popsat pravni ramec tykajici se informaéni a kybernetické
bezpecnosti. Vzhledem k problematice s licenénimi ujednanimi a publikovdanim zde nebude
uveden popis ISO norem, ze kterych je vrdmci prace v praktické ¢asti Cerpano. Jedna se
predevsim o normy pro systém fizeni bezpecénosti informaci ISMS rady 27 000.

1.3.1 Zakon o kybernetické bezpecnosti

Zakladnim legislativnim pilifem je zdkon ¢. 181/2014 Sb. Zakon o kybernetické bezpeénosti
(ZoKB). Aktuaini znéni ma 37 paragrafu a déli se na Sest hlav. Na zacatku je dilezZité podotknout,
Ze vzhledem k implementaci smérnice EU Network and information security 2 (NIS2), pravé
probiha pfiprava nového ZoKB, ktery by snad mél vejit v platnost na zacatku roku 2025. (Zakon
¢ 181/2014 Sb., 2014)

Hlava | obsahuje vymezeni pojm(, které jsou popsany vyse v kapitole 1.1. DuleZity je § 3, ktery
definuje orgdny a osoby povinné v oblasti kybernetické bezpecnosti. Povinnosti se nasledujicich
organl a osob:

e poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych
komunikaci, pokud neni organem nebo osobou podle pismene b),

e orgdn nebo osoba zajistujici vyznamnou sit, pokud nejsou sprdvcem nebo
provozovatelem komunikacniho systému podle pismene d),

e sprdvce a provozovatel informacniho systému kritické informacni infrastruktury,

e sprdvce a provozovatel komunikacniho systému kritické informacni infrastruktury,

e sprdvce a provozovatel vyznamného informacniho systému,

e sprdvce a provozovatel informacniho systému zdkladni sluzby, pokud nejsou spravcem
nebo provozovatelem podle pismene c) nebo d),

e provozovatel zdkladni sluzby, pokud neni spravcem nebo provozovatelem podle pismene

fl,a
e poskytovatel digitdlni sluzby. (Zakon ¢. 181/2014 Sb., 2014)

Zakon v § 3a pamatuje i na situaci, kdy vy$e uvedeny spravce nebo provozovatel nema sidlo v CR
ani v EU a nema svého zastupce v EU.

Hlava Il se tyka systému zajisténi kybernetické bezpecnosti a definuje opatteni, kterymi se musi
osoby a orgdny povinné dle § 3 fidit. Zaroven jsou povinnosti roztfidény dle jednotlivych pismen
§ 3. Pokud je primyslovy podnik zafazen do pism. c) § 3, ma napf. povinnost ,zavést a provadét
bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické bezpelnosti
informacniho systému kritické informacni infrastruktury...”“. (Zakon ¢. 181/2014 Sb., 2014)
V § 5 je bezpec€nostni opatieni rozdéleno na organizacni a technicka opatieni. Nékteré pojmy
jsou podrobné vysvétleny v kapitole 1. 1. vyse. Vétsi detaily, jako je obsah bezpecnostnich
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opatfeni, struktura bezpecnostni dokumentace atd. stanovuje provadéci pravni predpis.
Definice kybernetické bezpecnostni udalosti a incidentu je popsanov § 7.

Pro organy a osoby z § 3 je dlleZité hlasit kybernetické bezpecnostni incidenty dle § 8. Incidenty
se hldsi bezodkladné po jejich detekci bud pfimo Narodnimu ufadu pro kybernetickou
a informaéni bezpeénost (NUKIB) nebo provozovateli narodniho CERT (computer emergency
response team) dle rozdéleni v § 3.

Hlaené kybernetické bezpe&nostni incidenty NUKIB eviduje dle § 9. Evidence incidentd
obsahuje informace o systému, kde se incident objevil, informace o zdroji incidentu, postup pfi
jeho fteSeni, vysledek feSeni atd. Zvefejriovani informaci o incidentech je omezeno
a anonymizovano, aby nemohl byt z poskytnutych informaci uréen dotéeny organ nebo osoba,
kterd incident ohlasila.

Opatieni, kterda maze NUKIB dle ZoKB pouzit jsou tfi:

e Varovani
e Reaktivni opatreni
e Ochranné opatteni

Pfi uplatnéni opatfeni jsou vyuzity kontaktni Udaje osob dle § 3. PoZadavky tykajici se
kontaktnich Gdajd jsou uveden v § 16. Osoby podle ZoKB jsou mysleny jak pravnické, tak
podnikajici fyzické osoby. Osoby i organy jsou povinné hlasit zmény v kontaktnich udajich.

Narodniho CERTu, provozovatele narodniho CERTu a vladniho CERTu se tykd § 17, 18 a 20.
Narodni CERT plni i roli tymu CSIRT (Computer Security Incident Response Team) v rdmci EU.

Stav kybernetického nebezpeci je popsan v hlavé Il § 21. Jedna se o ekvivalent krizovych stavli
dle zdkona ¢. 240/2000 Sb. Krizovy zdkon. Vyhlasuje se maximalné na dobu 7 dn(, prodlouZit ji
maze Feditel NUKIB maximalné na dobu 30 dnd. V pribéhu vyhladeného stavu kybernetického
nebezpedi informuje feditel NUKIB o postupech feseni a aktudlnim stavu hrozeb. NUKIB je
opravnén vyddavat rozhodnuti a opatfeni obecné povahy (OOP) pokud je vyhlasen stav
kybernetického nebezpedi nebo nouzovy stav. (Zakon ¢. 181/2014 Sb., 2014)

Hlava IV je vykon statni spravy a v & 21 a 22 popisuje NUKIB, jeho povinnosti, pravomoci, sidlo
atd. Dalsi paragrafy se tykaji provozovatell zakladni sluzby a informacniho systému zakladni
sluzby a zpracovani osobnich tdajd.

Kontroly, ndpravnd opatteni a prestupky jsou obsahem hlavy V. NUKIB je zodpovédny za vykon
kontrol v oblasti kybernetické bezpecnosti. Kontroluje osoby a organy stanovené dle § 3, jak plni
povinnosti, které jim byly pridéleny dle ZokB. NUKIB m(iZe uloZit ndpravna opatieni pfi zjisténi
nedostatka z kontrol. NUKIB podIéha kontrole poslanecké snémovny, konkrétné Stalé komisi pro
kontrolu ¢innosti NUKIB. § 25 obsahuje vy&et prestupkl a sankce za jejich nesplnéni. Hlava VI
obsahuje zavérecna ustanoveni.

1.3.2 Vyhlaska o kybernetické bezpecnosti

Provadécim pravnim predpisem k ZoKB je vyhlaska ¢. 82/2018 o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat. (Vyhlaska ¢. 82/2018 Sb., 2018)
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Vyhlaska se déli na pét ¢asti, prvni obsahuje tvodni ustanoveni véetné vymezeni pojmd.

Druha ¢ast se tykd bezpecnostnich opatfeni a jejich rozdéleni na organizaéni opatfeni a technicka
opatreni. Detailnéji popisuje zdkonné pozadavky. Stanovuje povinnosti v ramci organizacnich
opatreni — v systému fizeni bezpecénosti informaci, fizeni aktiv a rizik, organizacni bezpecénost,
bezpecnostirole, fizeni dodavatel( atd. Obdobné jsou poZadavky stanoveny v ramci technickych
opatreni — fyzickd bezpecnost, bezpecnost komunikacnich siti, sprdva a ovérovani identit,
ochrana pred skodlivym kédem atd. (Vyhlaska ¢. 82/2018 Sbh., 2018)

V tieti ¢asti vyhlasky je kategorizace kybernetického bezpecnostniho incidentu. Podle kategorie
incidentu (I — méné vyznamny, Ill velmi vyznamny) se odviji hla$eni na NUKIB nebo CERT a forma
hlageni. Ctvrta ¢ast vyhlasky upfesiiuje zakonné pozadavky na Reaktivni opatieni a kontaktni
Udaje. Pata Cast jsou zavéredna ustanoveni. (Vyhlaska ¢. 82/2018 Sb., 2018)

Dulezité jsou u vyhlasky prilohy. Prvni pfiloha se tykd hodnoceni aktiv a obsahuje stupnice pro
hodnoceni divérnosti, dostupnosti a integrity. Ve druhé priloze je navod na hodnoceni rizik
a stupnice hodnoceni hrozeb, zranitelnosti a rizik. Jedna se o obecné;jsi ndvody, které by si méla
kazda osoba nebo organ prizplsobit svym podminkam. Pfiloha €. 3 obsahuje vybrané kategorie
z katalogu hrozeb a zranitelnosti. Pfiloha ¢. 4 udava povinnosti v oblasti likvidace dat. Likvidaci
dat Ize rozumét jejich odstranéni, prepsani a fyzickou likvidaci nosi¢e informace. Pfiloha ¢. 5
obsahuje navod, jak si stanovit bezpecnostni politiku a bezpecnostni dokumentaci. Body
v piloze jsou podobné postupu dle CSN ISO 27001. Stanoveni vyboru pro kybernetickou
bezpecnost, manaZera kybernetické bezpecnosti, architekta kybernetické bezpecnosti a dalsi
funkce nezbytné pro efektivni vykon IKB jsou uveden v pfiloze €. 6. Priloha ¢. 7 dava navrh
smlouvy uzavirané s dodavateli pro nastaveni fizeni dodavateld. Posledni pfiloha ¢. 8 obsahuje
formular pro hlaseni kontaktnich Gdaja. Ten slouzi, bud k prvotnimu hlaseni osoby nebo organu,
ktera byla zarazena dle § 3 ZoKB jako povinna osoba, nebo k hlaseni zmén. (Vyhlaska ¢. 82/2018
Sb., 2018)

1.3.3 Zakon o ochrané utajovanych informaci a o bezpec¢nostni zpUsobilosti

V § 1 ZoKB pism. 3 uvadi, Tento zdkon se nevztahuje na informacni nebo komunikacni systémy,
které nakladaji s utajovanymi informacemi.” Proto je zde stru¢né uveden zakon ¢. 412/2005 Sbh.
O ochrané utajovanych informaci a o bezpecnostni zpUsobilosti (ZoUl). Nékteré osoby a organy
nakladaji s utajovanymi informacemi, a proto k tomu musi mit pfizplsobeny nejen systémy
a sité, ale i napfriklad fyzickou ochranu. Zakon klasifikuje informace stupném utajeni. Stupné jsou
Ctyfi:

e Vyhrazené

e Dlvérné

e Tajné

e Pfisné tajné (Zakon ¢. 412/2005 Sb., 2005)

Ochrana utajovanych informaci ma podobné atributy jako ze ZoKB. Konkrétné je ochrana
zajistovana personalni bezpecnosti, primyslovou bezpecnosti, administrativni bezpecnosti,
fyzickou bezpecnosti, bezpecnosti informacnich nebo komunikacnich systému a kryptografickou
ochranou. Jednotlivé zplsoby ochrany a jak je naplfiovat jsou v ZoUl popsany. Komunikaéni
systém, ktery nespada pod ZoKB, ale pod ZoUl je popsan v § 35. Komunikacni systém musi mit
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schvéleny projekt bezpe¢nosti od NUKIB, aby mohl byt provozovan. NUKIB ma v ramci zakona
vice stanovenych ukold, napfiklad certifikuje stinici komory pred unikem kompromitujiciho
vyzarovani. (Zakon ¢. 412/2005 Sbh., 2005)

1.3.4 Legislativa Evropské unie a IKB

Agentura, kterd se zabyva kyberbezpecnosti v ramci Evropské unie se nazyva ENISA (European
Network and Information Security Agency) se sidlem v Aténach. U¢elem agentury je zajistovat
kybernetickou politiku EU a spolupracovat se Clenskymi staty, organy EU a pfipravovat je na
mozné kybernetické hrozby. Agentura byla zalozena v roce 2004. Agentura vydava publikace
tykajici se IKB, ochrany kritické infrastruktury, fizeni rizik, kybernetického krizového tizeni atd.
(ENISA, 2023)

Pro regulaci organizaci v oblasti IKB vydala EU direktivu EU 2016/1148 direktivu NIS. Ta byla
transponovana do ZoKB, ktery byl popsan v kapitole vyse. V roce 2023 vesla v platnost, pro
vsechny clenské staty, smérnice NIS2, ktera znacné rozsifuje okruh povinnych subjekt. NIS2
zavadi napriklad povinnost vytvofit ndrodni strategii pro kybernetickou bezpeénost
a kybernetické bezpecnostni politiky pro urcité oblasti. Jednd se o bezpecnost dodavatelského
fetézce, koordinované zverejiiovani informaci o zranitelnostech, incident reporting atd. Dale
smérnice pozaduje hlubsi spolupraci s clenskymi staty pti feSeni kybernetickych udalosti,
kybernetickém krizovém Fizeni, pti vymahani povinnosti. Soucasti jsou i sankce za neplnéni
povinnosti pfi zarazeni do tzv. zakladnich subjekt’ a dileZitych subjektl. (Smérnice NIS, 2016;
smérnice NIS2, 2022)

Smeérnice jako takova neni zavazna pro Clenské staty. Zavazné je ji implementovat do pravniho
fadu clenského statu. Termin pro prevedeni smérnice do ¢eské legislativy je dva roky po jejim
vydani. Vsoucasnosti probiha schvalovani zakona. Schvalovani vsak provazi obsahlé
pfipominkovani organizaci, ministerstev a hospodarské komory a jak bylo zminéno vyse,
predpoklad vydani zdkona je zacatek roku 2025.

1.4 Metody zjiSténi drovné informacni a kybernetické bezpecnosti

Firmy, které uz néjakym zplisobem museli IKB Fesit, maji alespor zakladni prehled o stavu
kyberbezpecnosti ve svém prostiedi. Firmy, které s IKB teprve zacinaji si pied samotnym fizenim
rizik musi stanovit kontext organizace, stanovit rozsah systému managementu informacni
a kybernetické bezpecnosti. Existuje mnoho metod, které lze vyuZit. Vzhledem k autorové
zkuSenostem a omezenim této prace byla vybrana metoda C2M2 — Cybersecurity Capability
Maturity Model, ENISA risk toolbox. V praktické ¢asti budou pouZity i kroky a metody z fizeni
rizik dle modelu ISMS a fady ISO norem 27 000 a 31 000. V teoretické ¢asti nebudou ISO normy
kvlli omezenim s publikovanim popsany.

1.4.1 Cybersecurity Capability Maturity Model

Ucelem C2M2 modelu je identifikovat stav IKB ve spole¢nosti. Model Ize pouzit pro IKB v ramci
IT systémd, ale i ICS (nékdy také oznadované jako OT) systém. Pojmy IT/ICS/OT jsou vysvétleny
v kapitole 1.1. Model umozZnuje posilit organizaci problematické oblasti IKB, vyhodnotit
schopnosti IKB, sdilet znalosti postupy a reference s ostatnimi organizacemi, stanovit priority
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akci a investic za ucelem vylepSeni IKB. Model C2M2 je provadén metodou sebehodnoceni, na
které se podili hodnotici tym sestaveny dle prirucky C2M2. Model je k dispozici zdarma. Model
Ize vypliiovat bud ve webovém prohlize¢i nebo ve formulafi PDF. Proces lze v prabéhu
vyplriovani ukladat ve formatu .json a po vyplnéni exportovat do pdf. (C2M2, 2023)

Model rozdéluje problematiku IKB do deseti tzv. domén. Jedna se o:

e Aktiva (Asset)

e Hrozby a zranitelnosti (Threat)
e Rizika (Risk)

e  Pristup (Access)

e Povédomi (Situation)

e Odezva (Response)

e Treti strany (Third-parties)

e Rizeni pracovni sily (Workforce)
e Architektura (Architecture)

e Program IKB (Program)

Doména Aktiva se tykaji aktiv organizace véetné HW, SW a informacnich aktiv (dle zafazeni
organizace do kritické infrastruktury). Doména Hrozby a zranitelnosti zkouma organizaci, zda ma
plany, postupy a prostfedky pro detekci, identifikaci, analyzu, spravu a reakci na hrozby
a zranitelnosti. Doména Rizika zkoumad ptipravenost organizace na fizeni rizik, identifikaci,
analyzu a reakci na rizika, které se organizace tykaji. Jsou brany v potaz i dcetiné spole¢nosti,
spole¢nd infrastruktura a zainteresované strany. Doména pfistup FeSi log management
spolecnosti véetné fyzickych pfistupll k aktiviim spolecnosti. Doména Povédomi se tyka sbirani
informaci z provozovanych systémda, SIEM, hlaseni a alarmd. Doména Odezva se dotazuje, zda
organizace ma zpracovany plany, postupy a technologie pro mitigaci, reakci, analyzu a zotaveni
z bezpecnostnich udalosti a incidentd. Doména Treti strany se zabyva kontrolou rizik, které
vznikaji ze strany dodavatel(l a tietich stran. Doména Rizeni pracovni sily zjistuje stav kultury
kybernetické bezpecnosti v organizaci, zpUsobilost personadlu a jeho skoleni. Doména
Architektura spociva v nastaveni architektury kybernetické bezpecnosti organizace, vrstveni
sité, vybér technologie, ovladacich prvkd, systém zmén atd. Posledni doména Program zkouma
stav strategického planovani a sponzorovani aktivit IKB v organizaci. (C2M2, 2023)

V kazdé doméné je pét podoblasti, které obsahuji otazky na danou podoblast. Odpovéd' Ize
vybrat ze ¢tyf moZnosti — neimplementovano, caste¢né implementovano, znacné
implementovano a plné implementovano.

Na zakladé odpovédi jsou jednotlivé oblasti zahrnuty do tzv. MIL, které jsou rozdéleny do urovné
0 az 3. Uroveri 0 znamens, 7e ¢innosti nejsou v dané oblasti vilbec provadény, v Grovni jedna
jsou provadény pocatecni Cinnosti, ale vétSinou ad hoc. V Urovni 2 je k postuplm vytvorena
dokumentace a k procesu jsou pridéleny adekvatni zdroje. Nejvyssi Urover znamen3, Ze ¢innosti
jsou fizeny organizacnimi politikami nebo organizacnimi pfikazy, jsou ptidéleny zodpovédnosti,
pravomoci a povinnosti, persondl ma dostatecné znalosti a zkuSenosti. Efektivnost procesu je
hodnocena a ovérovana. (C2M2, 2023)

V praci je pouzity model verze 2.1 z ¢ervna 2022. Model C2M2 bude poufZit v praktické ¢asti na
fiktivni podnik a bude provedeno zhodnoceni Grovné IKB.
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1.4.2 ENISA Risk toolbox

Risk toolbox Ize preloZit jako sadu ndastrojd na fizeni rizik. Sada nastrojli spada pod ramec fizeni
rizik EU (EU Risk management framework). Hlavni Gcel sady néstrojl je integrace fizeni rizik do
organizace a porovnatelnost sady s ostatnimi metodami pro fizeni rizik. Po integraci do podniku
neslouZi pouze pro sledovani aktiv, hrozeb a rizik, ale i k reportovani prislusnym uradlim nebo
zainteresovanym stranam nejen v ramci CR, ale porovnani a reportovéni je moiné i v ramci EU.

Pro vyuziti v praci bylo ¢erpano z dokumentu Interoperable EU Risk Management Toolbox.
Dokument se sklada z péti sekci a osmi pfiloh.

e Sekce 1-Uvod

e Sekce 2 — Interoperabilni sada nastroji EU RM
e Sekce 3 —Metoda pouZiti

e Sekce 4 — Vyvoj sady nastrojl

e Sekce 5 - Zavéry

e Pfiloha | —terminologie

e Pfiloha Il — Aktiva

e Pfiloha lll - Hrozby

e Pfiloha IV - Urovné dopadu

e Ptiloha V — Urovné rizik

e Pfiloha VI - Interoperabilni pfiklady vypoctu rizik
e Pfiloha VII — Knihovny sady nastroju

e Priloha VIII - Pfiklady pouziti
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Obr. 2: Umisténi sady nastroja v procesu fizeni rizik
(Interoperable EU Risk management Toolbox, 2023)

Obrazek €. 2 zobrazuje, jak je sada nastroji EU RM zasazena do prostiedi organizace. Z obrazku

je patrné, Ze v organizaci jiz fizeni rizik néjakym zpUsobem probiha. Sada nastrojd tak nutné

nemusi nahrazovat jiz zabéhlé procesy pro fizeni rizik, ale poskytuje informace pro chapani aktiv,

rizik a rizikovych scénard zacastnénym strandm v organizaci i mimo ni. Sadu nastrojll Ize pouZit
v organizaci i samostatné, nebot poskytuje dostatecné informace a podklady pro identifikaci
aktiv (assets), rizikové scénare, pripady uZiti, Urovné rizika a dopady. Vysledky hodnoceni rizik

jsou prevedeny na matici rizik, kterd poskytuje relevantni informace srovnatelné s jinymi

metodikami pro fizeni rizik. Jak jiz bylo zminéno, sada nastroji spadd pod ramec

interoperabilniho managementu rizik a metodiky ITSRM?2. (Risk management framework, 2022)

Pfi zavadéni sady nastrojd do organizace by méla organizace definovat a provést nasledujici:

Vytvorit dohodu o provadénych cinnostech béhem zavadéni procesu fizeni rizik
v organizaci. Pfi vyuZiti metodiky a sady nastrojl existuje definovany slovnik a soubor
podminek, které umoziuji popis a pochopeni ¢innosti pfi fizeni rizik. V kombinaci s dalsi
metodikou pro fizeni rizik tak nevzniknou duplicitni nebo nejasné Cinnosti.

Definovat rozsah v organizaci, kde bude fizeni rizik aplikovano. Sada nastroji umoznuje
vymezit a klasifikovat aktiva v definovaném rozsahu organizace. Jakmile organizace
identifikuje a klasifikuje aktiva, pfifadi je k moznym rizikovym scénarim.

K hrozbam nebo skupindm hrozeb pfifadit rizikové scénare. U jednotlivych rizikovych

vo

scénarl je pak nasledné pouZita taxonomie hrozeb, které poskytuje sada nastrojd. Po
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provedeni téchto krok( je organizace schopna vyhodnotit Uroven rizik a reagovat na
ziskané vysledky.

e Ziskané vysledky promitnout do rizikové stupnice. Ziskané vysledky jsou normalizovany,
aby mohly byt porovnany vramci organizace a ostatnich subjektd. Sada nastroju
poskytuje spolec¢nou referencni stupnici k hodnoceni rizik. (Risk management
framework, 2022)

Sadu nastrojl Ize rozdélit na slozky, které slouZi jako funkéni ¢ast v oblasti fizeni rizik a slozky,
které jsou tzv. knowledge base neboli znalostni zdkladna pro hodnoceni rizik. SloZzky jsou
vzdjemné provazané, protoze znalostni baze slouzi jako zdroj informaci pro funkéni komponenty,
které provadéji fizeni rizik. Znalostni zakladnu Ize rozdélit dle Sady nastrojd (Risk management
framework, 2022) nasledovné:

e Terminologie

e Klasifikace aktiv

e Taxonomie hrozeb

e Dopad rizika/stupnice rizika

| pres velikost znalostni baze se nadale predpoklada jeji rozSifovani v zavislosti na nové hrozby
nebo hrozby specifické pro dané prostredi (ICS systémy). Sada nastroji mapuje terminologii
a umoznuje srovnani s jinymi metodami fizeni rizik. Mapovani je ulozeno ve formé knihoven
a komponent pro znalostni bazi.

Terminologie

Ucelem &asti terminologie je porozumét pojmdm souvisejicim s Fizenim rizik napfi¢ pouZitymi
metodami. Pfiloha 1 sady nastroji obsahuje zakladni a bézné pouzivané pojmy z metodik
a ramc0 analyzy rizik. Obsahuje i jejich vysvétleni a interpretaci v sadé ndstrojl. Sada nastrojU
pIné implementovala pojmy v ISTRM? a ISO 27005.

Klasifikace aktiv

Aktiva se rozdéluji, jak uz bylo uvedeno vyse v zakladnich pojmech, na primarni a podpurna.
Jejich identifikace je klicova pfi analyze rizik a odhadu dopadu, které organizace utrpi v pfipadé
bezpecnostniho incidentu. Primarni aktiva jsou hlavni procesy a funkce organizace vietné
poskytovani sluzeb tfetim strandm. Do primarnich aktiv jsou zahrnuty i informace, které slouzi
ke konkrétnim hlavnim procesiim a funkcim organizace. Podp(irna aktiva se skladaji z:

e Hardware, zafizeni, vybaveni sitova zafizeni, internet véci (1oT), ICS systémy, PLC atd.
e Software — firmware, operacni systémy, aplikace, procesy spojené s podporou
a vyvojem softwaru a hardwaru, poskytovani sluzeb, informaci a dat.

e Fyzické prostory — skutecné umisténi aktiv, jako jsou budovy, mistnosti, serverovny atd.
e Organizacni struktura — dokumentacni podklady organizace jako jsou metodiky,
postupy, podpurné sluzby (informacni a komunikacni technologie, sité, cloud atd.).

e Lidské zdroje — zaméstnanci, dodavatelé atd. (Risk management framework, 2022)
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Taxonomie hrozeb

Kategorie hrozeb v sadé néstrojl je v souladu s pokyny ISRM? a ISO 27005. Kategorie hrozeb jsou
nasledujici:

e Naturogenni hrozby

e Antropogenni hrozby

e Chyby a neumysiné selhani

e UmysIné poskozovani

e Hrozby spojené se sluzbami (mysleno cloudové sluzby a sluzby tretich stran)

Jakmile subjekt identifikuje vSechny své hrozby, zaradi je do vySe uvedené kategorie. Hrozba je
navazana i na konkrétni aktiva, kterd mlze ohrozit a dusledky, které u daného aktiva ohrozi
(dostupnost, divérnost nebo integritu). Sada nastroji bere v tvahu i plvod hrozby, ten mize
byt imyslny, neimyslny nebo pfirodni). (Risk management framework, 2022)

Dopad rizika/stupnice rizika

Po rozdéleni aktiv a identifikaci vSech hrozeb je nutné pospat nebo jesté lépe vycislit
pravdépodobnost vyskytu a dopadu hrozby na aktiva firmy. Tim ziskdme vysledné riziko.

VSeobecné se uznava rozdéleni na tfi typy hodnoceni rizik:

e Kvalitativni
e Semi-kvantitativni
e Kvantitativni

Kvalitativni metoda pouziva slovni ohodnoceni a jsou nutné znalosti procesu ke stanoveni rizika.
Kvantitativni hodnoceni pouziva ¢iselné ohodnoceni na definované stupnici a vyZaduje dostatek
definovanych dat, aby bylo mozné provést hodnoceni. Semi-kvantitativni metoda je kombinaci
kvalitativni a kvantitativni, vysledek mlize mit jak slovni, tak Ciselné vyhodnoceni rizika. (Risk
management framework, 2022)

Vztah lze dle Sady nastrojli (2023) shrnout do vSeobecné uznavané jednoduché rovnice:
Riziko = pravdépodobnost vyskytu hrozby x dopad hrozby

Z uvedeného vztahu vyplyvd, Ze existuje pravdépodobnost, sjakou se muzZe konkrétni
zranitelnost/hrozba vyskytovat v ¢ase a zasdhnout aktiva subjektu. V praxi se lze setkat jesté
s rovnici, ktera je doplnéna o zranitelnost. (Risk management framework, 2022)

Stanovit interval pravdépodobnosti vyskytu je klicovy ve spravném vypoctu rizika. Interval se
mUzZe u rlznych metod fizeni rizik liSit a subjekt provadéjici fizeni rizik si ho musi zvolit, aby
reflektoval co nejredlnéji moznost vyskytu. Stupnice mohou byt v intervalu od denniho vyskytu
aZz po jednou za stoleti. Sada nastroju vyuziva pétistupnovy model pravdépodobnosti vyskytu
hrozby, ktery je nasleduijici:

e Velmivysoka

e Vysokd
e Stfedni
e Nizka

e Velmi nizka

24



Vysokd Skola polytechnickd Jihlava

Druhd soucast rovnice je velikost dopadu na subjekt. Dopad lze chdpat jako velikost poskozeni,
které vzniklo jako dlsledek Umyslnych ale i nedmysinych akci, které ovlivni dostupnost,
davérnost nebo integritu. (Risk management framework, 2022) Stupnice dopadu se, obdobné
jako u pravdépodobnosti vyskytu, lisi podle pouzité metody a subjekt provadéjici analyzu rizik
ho musi vhodné nastavit. Sada nastroju i u dopadu na subjekt vyuZiva pétistupriovy model:

e Velmi vysoky

o Vysoky
e Stredni
o Nizky

e Zanedbatelny

Urceni dopadu na aktiva subjektu je klicové pro urceni vysledné Urovné rizika a je vhodné ho
urcit co nejdrive po identifikaci aktiv, tj. co se stane, pokud jsou identifikovand aktiva néjakym
zpUsobem nedostupnd (naruseni dostupnosti, divérnosti nebo integrity). (Risk management
framework, 2022)

Vypocitané riziko zaleZi na pouZité metodé a definované stupnici, ale obecné Ize fici, Ze kazda
metoda stanovuje pasma rizik, kterd jsou pfijatelnd/zanedbatelnd, rizika, ktera je treba
pravidelné revidovat a sledovat a rizika, na ktera je nutné co nejdfive reagovat. Zde popisovana
metoda definuje pét Urovni rizik, Urovné se odvijeji od nastavenych stupnic dopadu
a pravdépodobnosti (viz nasledujici obrazek.

IMPACT
Very low: low: Maoderate: High: Very high:
negligible minor moderate significant severe

VERY HIGH: a threat event is w
highly likely to occur.

HIGH: a threat event is ¢
likely to occur.

MODERATE: a threat event

could potentially occur.

LOW: a threat event is
unlikely to occur.

PROBABILITY/LIKELIHOOD

VERY LOW: a threat event
is highly unlikely to occur.

Obr. 3: Vysledna matice rizik
(Interoperable EU Risk management Toolbox, 2023)

Obrazek vyse zobrazuje matici rizik, kdy vlevo je pravdépodobnost plsobeni hrozby a nahofe
dopad. Prlnik pravdépodobnosti a dopadu zobrazuje Uroven rizika od velmi nizké (VL), nizké (L),
stfedni (M), vysoké (H) az po velmi vysokou (VH). Po rozélenéni rizik do pfislusnych pasem jsou
organizaci pfijata opatieni pro snizeni, eliminaci (pokud je to mozné) pripadné preneseni velmi
vysokého a vysokého rizika. U stfedniho rizika lze pfijmout nahradni opatfeni nebo ho pravidelné
revidovat. U nizkych a velmi nizkych rizik je vhodné jednou za rok zkontrolovat, zda se porad
nachazeji v pdsmu, které neni pro organizaci problémové. DuleZité je urcit tzv. vlastnika rizika,
osobu v organizaci, kterd je zodpovédna za riziko. (Risk management framework, 2022)
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Sada nastrojl obsahuje Ctyri pfipravené soubory, které obsahuji vyse uvedené body nutné pro
fizeni rizik (terminologie, klasifikace aktiv, taxonomie hrozeb a dopad rizika). Jsou ve formatu
Microsoft Excel a v praktické casti prace budou upraveny pro pouziti na fiktivni podnik. (Risk
management framework, 2022)
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2 Prakticka cast

V praktické ¢asti budou vyuZity zakladni pojmy a legislativni poZzadavky pro definovani fiktivniho
podniku. Metody C2M2 a ENISA risk toolbox popsané v teoretické ¢asti budou aplikovany na
fiktivni podnik, aby odhalily slaba mista v IKB.

2.1 Definice fiktivniho podniku

Kapitola definuje konkrétni parametry fiktivniho podniku, které budou vyuzity v dalSich ¢astech
prace pro urceni Urovné rizik a stavu IKB.

Parametry byly zvoleny tak, aby subjekt spadal do kategorie stfednich podnikd. Je to z divodu,
aby bylo mozné co nejrealnéji odhadnout aktiva, hrozby a dopady pro subjekt firmy. U velkého
podniku by bylo problematické vydefinovat aktiva, pfedevsim HW (sitové prvky, PLC a celkové
architekturu), SW (pocet a ceny licenci) atd. Je nutné zminit, Ze v rdmci implementace NIS2 je
sice velikost subjektu zakladnim urcujicim prvkem, ale u nékterych specifikovanych sluzeb
nebude hrat roli a subjekty budou poskytovatelé regulované sluzby.

U poskytované sluzby byl pouzit navrh vyhlasky o regulovanych sluzbach, ktery se pfipravuje
v rdmci implementace NIS2. Prace bere fiktivni podnik jako povinnou osobu tzv. poskytovatele
regulované sluzby a nezohledniuje subjekty, které budou nahrazeny novym zdkonem
(provozovatelé zakladni sluzby, KIl atd.). Podnik bude spadat do rezimu vyssich povinnosti,
protoze jsou specifikovany ve vyhlasce ¢. 82/2018 Sb., kterd bude aktualizovana. Pro subjekty
v rezimu nizSich povinnosti bude vytvofen samostatny provadéci pravni predpis. Podnik se
zabyva vyrobou elektfiny dle regulované sluzby 2.1 Il. tj. je stfednim podnikem a disponuje
vyrobnou s celkovym instalovanym elektrickym vykonem nejméné 100 MW. Vyrobna je
provozovana v nepretrZitém smeénovém provozu, administrativni ¢ast podniku funguje
v pracovni dny v obvyklé pracovni dobé. Vyrobna i administrativni ¢ast se nachazi v jednom
arealu. Pro ucely a rozsah prace neni nutné blize specifikovat technologii vyrobny.

V nasledujici tabulce jsou shrnuty parametry podniku.

Tabulka ¢. 1: Parametry fiktivniho podniku

Fiktivni podnik
Pocet zaméstnancl 200
Poskytovana sluzba 2.1 Vyroba elektfiny
Rocni obrat <50 milionG EUR
Vykon vyrobny el. Energie >100 MW

Zdroj: vlastni zpracovani

Sit podniku je v podstaté plocha bez velké segmentace. Zjednoduseny diagram podnikové
a provozni sité lze vidét na obrazku ¢. 4.
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Firewall Tiskarna Kancelarské
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Obr. 4: ZjednodusSené schéma sité v definovaném podniku
(Vlastni, 2024)

Kanceldrska sit je od internetu oddélena pomoci firewallu. Kancelarska sit se sklada
z uZivatelskych stanic (kancelarska PC a NB), periférii (tiskarny, skenery atd.), server( (postovni,
webovy, ukladani provoznich udajli atd.) a je uréena pro administrativnhi chod podniku
(ekonomika, ucetnictvi, management, hodnoceni provozu atd.), zaroven slouZi i jako
diagnosticka sit, kde se shromazduji informace z provozni technologie, chodi chybové hlasky
a alarmy a je mozné se z kancelarské sité pripojovat do provozni sité. Provozni sit je propojena
s kancelarskou siti pomoci routerd a switchl (na obrazku jeden, ve skutecnosti by jich bylo
samoziejmé vic).

Pod provozni siti (ICS) si lze zjednodu$ené predstavit vyrobnu elektrické energie. Cidla sbiraji
Udaje z technologie (tlaky, teploty atd.), PLC slouZi pro fizeni technologie v provoznim pasmu,
pro odstavovani technologie a dalsi fizeni provozu. V provozni siti jsou dale umistény servery
pro ukladani provoznich Gdajd do archivu véetné operatorskych stanic, servery pro zalohovani,
servery pro ¢asovou synchronizaci (GPS, NTP protokol), tiskarny pro tisk provoznich adajq, ridici
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panely na dozorné (HMI). V obou sitich je nasazeno pouze bézné logovani v ramci operacniho
systému. Sledovani prostfedkd a SIEM neni v sitich implementovan.

Je uvaZovano, Ze se kybernetickd bezpecnost podniku fesila spiSe okrajové, i presto, Zze ma
podnik vlastni IT oddéleni. Hotovosti pro oblasti IT/ICS jsou feSeny dodavatelsky. Pro
implementaci novych legislativnich pozadavk( se uvazuje o rozsifeni IT oddéleni a zajistovani
hotovosti vlastnimi prosttedky.

Vyrobna je provozovana nepretrzité s planovanymi odstavkami. Planovana odstavka je jednou
za rok a trva priblizné 45 dni. U systém ICS je uplatrfiovan dlraz predevsim na dostupnost, aby
byly funkéni 24/7. Jakykoliv vypadek, ktery ma vliv na provozuschopnost vyrobny, se podepise
na hospodareni firmy. Denni a ro¢ni vyroba elektfiny Ize vypocditat jako:

Dennivyroba = (vykon jednotky * 24)
Dennivyroba = 2400 MWh
Celkova roctni vyroba = pocet dni v provozu * (vykon jednotky * 24)
Celkovarotni vyroba = (365 — 45) = (100 * 24)
Celkovarocnivyroba = 768 000 MWh = 768 GWh

Pokud by doslo k odstaveni vyrobni jednotky, je denni ztrdta na vyrobé 2 400 MWh. Dle serveru
kurzy.cz byla v roce 2023 priimérna cena za megawatthodinu 3326,5 K¢. Denni vypadek vyroby
tak muzZe predstavovat ztratu ve vysi 7 983 600 K¢, hodinovy vypadek vyroby miiZe predstavovat
ztratu 332 650 K¢. (Kurzy.cz, 2024)

2.2 Analyza rizik

Cilem kapitoly je identifikovat a vymezit primarni a podplirnd aktiva organizace. Nasledné
z kategorie hrozeb specifikovat katalog hrozeb, ktery by mohl zastavit provoz nebo ohrozit
fungovani spolecnosti. Ze ziskanych Udaji bude provedena analyza rizik. Pro evidenci aktiv,
hrozeb a dopadi se vyuZije podklad( ze sady nastroji ENISA Risk Toolbox, které budou
upraveny.

2.2.1 Identifikace aktiv

Primarnim aktivem ve fiktivnim podniku je proces vyroby a prodej elektrické energie, protoze se
jedna o hlavni proces, resp. obchodni ¢innost firmy.

Podplrna aktiva lze rozdélit dle navodu sady nastroja v teoretické ¢asti. Pro lepsi orientaci
a z hlediska bezpecnosti je vhodnéjsi rozdélit firmu na vyrobni a administrativni ¢ast, tj. na ¢ast
IT a ICS, i presto, Ze spolu samoziejmé souvisi. Detailni identifikace aktiv je ¢asové narocny
proces. Alternativnim pristupem k identifikaci aktiv je uréeni scénar udalosti. Identifikace aktiv
pres udalosti umoznuje identifikovat kriticka rizika nicméné nevede ke kompletni identifikaci

evvs

dostupnosti, divérnosti nebo integrity.

Podnik by mél ke kazdému aktivu vytvofit jedinecny identifikator, ktery bude indikovat i zafazeni
do oblasti. Aktivum by mélo byt dale zarazeno do oblasti (vyrobni systémy, bezpecnostni
systémy, administrativni systémy atd.). Nazev aktiva by mél odpovidat co nejblize popisované
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skutecnosti (napriklad firewall Fortigate, router Cisco, software Eset atd.). Kazdé aktivum by
mélo mit vlastnika, tj. osobu zodpovédnou za funkénost, servis a dostupnost. Volitelné Ize
doplnit i vazbu na ostatni aktiva napfiklad hardware Fortigate a software Fortinet. Na zdkladé
bezpecnostni klasifikace kazdého aktiva by mélo byt doplnéno jeho hodnoceni dle modelu CIA.
Priklad, jak by mohla vypadat evidence aktiv ve fiktivnim podniku je v pfiloze ¢. 1 soubor
02 — Aktiva. Rozdéleni aktiv je na HW (vyrobni, administrativni ¢ast), SW (vyrobni,
administrativni ¢ast), Fyzické prostory (vyrobni, administrativni ¢ast), lidské zdroje, organizacni
struktura. (Risk management framework, 2022)

Hardware vyrobni ¢dsti

Firma by meéla vychazet ztechnologického provedeni vyrobny a na zakladé rozdéleni
technologickych systému identifikovat specificky HW nutny k jejich provozu. Napfiklad HW
klicovy pro:

e Rizeni technologie vyroby elektrické energie (zdroj)

e Rizeni chladicich systéma

e Rizeni a monitorovani elektrickych zafizeni (transformatory, turbogeneratory atd.)
e Sledovani vedeni a distribucniho zatizeni (pokud spada pod vyrobnu)

U HW vyrobni ¢asti byl zvolen identifikator HW_V_X, kdy X je poradové Cislo identifikatoru.
Oblasti HW je rozdélena na vyrobni systém a bezpecnostni systém. Vice detaill je v pfiloze
¢. 1 soubor 02 — Aktiva, list HW_V. Seznam obsahuje PLC jednotky, prfevodniky, routery, switche
a dalsi HW spadajici pod konkrétni systém. V seznamu nejsou uvedena aktiva spadajici pod
zabezpecovaci systémy (kamery, alarmy atd.). Pokud by firma takova aktiva méla, je vhodnéjsi
je zpracovat samostatné. Pokud by takova aktiva spadala pod zdkon o utajovanych informaci, je
samostatné zpracovani analyzy rizik nutnosti. (Risk management framework, 2022)

Hardware administrativni ¢ast
HW v administrativni ¢asti podniku Ize rozdélit standardné dle pouziti.

e Pracovni stanice, které pouzivaji zaméstnanci k praci v kancelafi. To mize zahrnovat
stolni pocitace, notebooky, pracovni stanice a dalsi zafizeni.

e Servery, které poskytuji sluzby a ukladaji data pro zaméstnance a provoz firmy. Servery
mohou zahrnovat e-mailové servery, servery pro spravu soubor(, databazové servery
atd.

e Tiskarny a skenery — fyzicka zatizeni pro tisk, kopirovani a skenovani dokument.

e Sitova zafizeni — hardware pro komunikaci a pfipojeni pocitact a dalSich zafizeni k siti
(switche, routery, externi sitové karty, wifi smérovace atd.)

e Zalohovaci hardware pro zalohovani a archivaci dat pro ochranu pfred ztratou nebo
poskozenim. To muze zahrnovat externi disky, pasky, cloudové ulozisté atd.

e Bezpecnostni hardware pro ochranu dat a sitové bezpecénosti firmy. To mize zahrnovat
firewally, jump servery, datové diody a dalsi.

Vice detailll je v pfiloze ¢. 1 soubor 02 — Aktiva, list HW_A.
Software vyrobni ¢dst

| pro software vyrobni ¢asti by se méla firma drzet systémového rozdéleni vyrobny a u kazdého
systému urcit SW nutny pro provoz. U specifickych provoz(, jako je i uvazovana fiktivni firma, se
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budou fidici systémy s nejvétsi pravdépodobnosti skladat ze SW vytvoreného na miru. Mize se
tak jednat o SW pro vyrobni systém, chladici systém, diagnosticky systém, SW pro programovani
PLC jednotek, SCADA systému atd. Standardni SW by mohl byt v databazovych systémech, které
ukladaji data z provozu. (Risk management framework, 2022)

Navrh SW pro vyrobni ¢ast je uveden v pfiloze €. 1 soubor 02 — Aktiva, list SW_V.

Software administrativni ¢dst

SW v administrativni ¢asti budou standardni baliky, které mohou byt individudlné upraveny pro
potreby firmy. Shrnout je Ize do nasledujicich skupin:

e Kancelarsky SW pro praci s dokumenty, tabulkami, prezentacemi, e-maily a dalSimi
kanceldrskymi tlohami.

o Ucetni SW ke spravé Gcetnictvi, fakturace, platby, sledovani nakladd a ptijmG a dalsich
finan¢nich operaci.

e Databazovy SW k ukladani dat o zdkaznicich, dodavatelich, majetku, materialu,
transakcich a dalSich informacich nutnych k ukladani.

e ERP SW k fizeni podnikovych procesu.

e ECM (DMS) SW pro spravu dokumentl a jejich obsahu.

e SW pro fizeni lidskych zdroju, pokud uz neni souéasti predeslych polozek.

Navrh SW pro administrativni ¢ast je uveden v pfiloze €. 1 soubor 02 — Aktiva, list SW_A.
Fyzické prostory vyrobni ¢dst

Fyzické prostory lze rozdélit na stavebni ¢asti vyrobny a pak provést rozpad na jednotlivé
mistnosti. Dostatecny rozpad je duleZity z nasledujici identifikace hrozeb, které mohou ovlivnit
aktiva firmy (zaplaveni objektu, odcizeni aktiv atd.).

Je vhodné provazat aktiva z fyzickych prostor s aktivy HW (sloupec Vazba v seznamu aktiv).
Firma ma pak prehled, kde konkrétné se nachazi jeji aktiva. (Risk management framework, 2022)

Navrh evidence fyzickych prostor pro vyrobni ¢ast je uvedena v pfiloze €. 1 soubor 02 — Aktiva,
list FP_V.
Fyzické prostory administrativni ¢dst

Provazanost je vhodné provést i v administrativni ¢asti podniku. Je pfedpoklad, Ze u uvazované
firmy bude evidence administrativni ¢asti jednodussi a nebude tak rozsahla. Nemusi to byt vSak
pravidlem, zvlast pokud ma firma vice administrativnich budov, které nejsou umistény ve
stejném arealu.

Navrh evidence fyzickych prostor pro administrativni ¢ast je uvedena v pfiloze ¢. 1 soubor 02 —
Aktiva, list FP_A.
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Lidské zdroje

Lidské zdroje jsou spolec¢né pro administrativni i vyrobni ¢ast zameérné. Je totiz mozné, Zze néktefi
zaméstnanci mohou vykonavat prace v obou oblastech, pfipadné v jedné oblasti fungovat jako
rezerva. Zaméstnance lze funkéné rozdélit nasledovné:

e Provozni sménovy personal

e Technicky personal uréeny pro udrzbu vyrobny

e Personal zodpovédny za administrativni ¢innosti

e Vedouci pracovnici zodpovédni za provozni a administrativni ¢innosti
e Bezpecnostni pracovnici (ostraha, BOZP atd.)

e Dodavatelé

Z hlediska IKB Ize zaméstnance rozdélit jednoduseji podle jejich pfistupu k systémim. Lze vyuZzit
i autorizaéni koncept, pokud ho ma firma zpracovany. Obecné lze rozdélit skupiny podle ptistupt
na:

e Béiny uzivatel

e Administrator

e Dodavatel/servis

Navrh lidskych zdrojd je uveden v pfiloze €. 1 soubor 02 — Aktiva, list HR.
Organizacni struktura

Organizacni struktura neni Uplné presny nazev kvuli Sifi, kterou pokryva. Oblast by se mohla
jmenovat informacni aktiva, protoZe do oblasti nespada pouze interni dokumentace, jako jsou
metodiky, pracovni postupy atd., ale Ize sem zahrnout:

e Licence a povoleni pro provoz vyrobny

e Udaje o provozu a vykonnosti vyrobny

e Klicovi dodavatelé

e Sluzby a systémy zajistované dodavatelsky

e Smlouvy s dodavateli elektfiny a spottebiteli
e Pojistné smlouvy

e Kapital pro investice

e Rezervy pro mimoradné situace a pro obnovu

Navrh aktiv spadajicich do organizacni struktury je v ptiloze ¢. 1 soubor 02 — Aktiva, list OrS.

Zpracovani aktiv bylo v rdmci prace provedeno do jednoho souboru. Z hlediska redlné slozitosti
provozu a pro zachovani prehlednosti by bylo nutné kazdy systém zpracovat do samostatného
souboru. (Risk management framework, 2022)

2.2.2 Identifikace hrozeb

Katalog hrozeb vychazi ze sady nastroji ENISA Risk Toolbox. Firma upravi katalog hrozeb dle
podminek pro vyrobni a administrativni ¢ast, aby reflektoval skute¢né hrozby vzhledem ke
geografickému umisténi aktiv, jejich pripojeni a dostupnosti. To lze vramci firmy provést
nékolika zplsoby. Rychlym zplsobem je naptiklad brainstorming. Hrozby by mély byt zafazeny
do kategorie zminéné v teoretické ¢asti, jaky prvek modelu CIA hrozba ovliviiuje, jakého je
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pavodu a kterd aktiva svym plsobenim ohroZuje. | u hrozeb je vhodné mit identifikatory pro
lepsi prehlednost a mozZnost provazani s ostatnimi polozkami.

Specificky katalog hrozeb pro uvaZzovany fiktivni podnik je v pfiloze ¢. 1 soubor 03 — Hrozby, list
Katalog hrozeb. Katalog obsahuje vyspecifikované hrozby relevantni pro fiktivni podnik. Pokud
ma firma k dispozici pfistup k ISO normdam, vhodny katalog hrozeb a zranitelnosti, ze kterého Ize
vybirat, je v pfilohach normy ISO 27 005. Ve specifickém katalogu hrozeb ma hrozba pfitazeny
identifikator ve formatu H_PUlvod hrozbyX, kde X znamena poradové cislo a plvod hrozby je dle
kategorie hrozby. Kvili rozsahu prace byly jako kategorie hrozeb zvoleny kategorie Naturogenni
(N) a Antropogenni (A). Pod né tak lze umistit i hrozby z dalSich kategorii definovanych
v teoretické ¢asti. Vysledny identifikator tak mlze vypadat H_N1, H_A1 atd. (ISO 27005, 2018)

2.2.3 lIdentifikace rizik a jejich arovné
Pro ucely prace byl zvolen nasledujici model ¢tyfstupriové drovné pravdépodobnosti a dopadu:

Tabulka ¢. 2: Urovné pravdépodobnosti

Pravdépodobnost Vyskyt

4 - velmi vysoka méné nez za 1/2 roku
3 - vysoka 1x za 1/2 roku
2 - stredni 1 x za 2 roky
1 - nizka 1xza 5 let

Zdroj: vlastni zpracovdni

Tabulka €. 3: Urovné dopadu

Dopad Velikost dopadu

i Kriticky, neschopnost vykonavat svoji ¢innost, ohrozeni
4 - Kriticky zdravi, osob a majetku — Skody vice neZ 51 miliond K¢
Vyznamné dopady do Cinnosti firmy, vazné nasledky pro
bezpecnost a majetek — skody 6—50 miliond K¢
Zhorseni vykonu podniku, bez dopadu na bezpecnost a
majetek — skody 1-5 miliont K¢
Bez nasledkd na provoz nebo vykon podniku — $kody do 1
milionu K¢
Zdroj: vlastni zpracovani

3 - Vainy

2 - Vyznamny

1 - Zanedbatelny

Z vyse definované rovnice a nastavenych modell pravdépodobnosti a dopadu byla urcena
nasledujici matice rizik a stupnice rizika:

Tabulka €. 4: Matice rizik

Matice rizik . : iy . e
Zanedbatelny | Vyznamny | Vazny Kriticky
Velmi Vysoka Nizké Stredni
. Vysoka Nizké Stfedni Stfedni
Pravdépodobnost — — — —— e
Stiedni Nizké Nizké Stredni Stredni
Nizka Nizke Nizke Nizke Nizké
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Zdroj: vlastni zpracovani

Tabulka &. 5: Urovné rizika

Stupnice rizika Vysledné riziko

12-16 Kritické
6-11 Stredni
1-5 Nizké

Zdroj: vlastni zpracovdni

Pro identifikaci rizik vcetné urceni nasledkll lze wvyuzit rlzné metody, jiz zminovany
brainstorming, dale napfiklad analyzu pficin a nasledkd, analyzu zplsob( a dasledk( poruch,
kontrolni seznamy, sebehodnoceni atd. Vysledné riziko vychazi z pravdépodobnosti vyskytu
a dopadu, nabyva hodnoty od 1 do 16 a na zdkladé stupnice je riziko zarazeno do jedné ze tfi
kategorii (viz tabulka €. 5).

Identifikovana rizika jsou zapsana ve formé evidence rizik a opatfeni pro jejich zmirnéni v pfiloze
¢. 1 soubor 04 — Evidence rizik a opatfeni. Kazdé riziko ma nasledujici parametry:

e unikatni identifikator (pro lepsi rozliseni a identifikaci je ve formatu rok vzniku_X, kde
X je poradové Cislo rizika, napt. 2024 1),

e popis rizika,

e zplsob a nasledky rizika,

e vlastnik rizika,

e napravna opatfieni,

e vlastnik opatieni,

e zbytkové riziko.

Kazdé riziko v evidenci rizik na zdkladé zadané pravdépodobnosti a dopadu automaticky
ohodnoceno a zvyraznéno dle tabulky €. 5. Kriticka rizika je nutné resit okamzité, protoze maji
vliv na provoz a existenci podniku. Stfedni riziko je nutné tesit v dlouhodobéjSim horizontu
a nizké riziko lze bud' sledovat nebo provést opatieni takové, které dava ekonomicky smysl.

2.3 Analyza dle C2M2

V ramci kapitoly bude provedena analyza Urovné informacni a kybernetické bezpecénosti v rdmci
podniku metodou C2M2, kterd byla vyvinuta americkym ministerstvem energetiky.
Sebehodnotici metoda pomaha podniku urcit rizikové oblasti IKB v rdmci domén, které se pak
v rdmci analyzy rizik identifikuji na konkrétni rizika a v pfipadé nutnosti (stfedni a kritické riziko)
se pro né pfijimaji napravna opatreni.

Vramci analyzy bylo vyplnéno 356 otdzek, ze kterych byl vygenerovan report, ktery lze
interaktivné prohlizet ve webovém prohliZzedi nebo provést export do pdf. Exportovany report
ve formatu pdf je uveden v pfiloze €. 2. (C2M2, 2023)
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Na nasledujicim obrazku je zobrazen souhrn domén s Urovnémi, které podnik naplfuje.

MILO MIL1 MIL2 MIL3
ASSET |

THREAT |

RISK 1]

ACCESS

SITUATION

RESPONSE

THIRD-PARTIES

WORKFORCE

ARCHITECTURE

PROGRAM I

Obr. 5: Dosazené urovné IKB v ramci domén
(C2M2 model, 2024)

Na prehledu lze vidét, ze v podniku jsou domény naplfiovany na zakladni Grovni (MIL-0). Vyssi
uroven (MIL-1) dosahuje doména Riziko a Program IKB.

ACCESS SITUATION RESPONSE THIRD-PARTIES ~ WORKFORCE = ARCHITECTURE PROGRAM

MIL
Achieved

Obr. 6: Pfrehled domén a jejich plnéni
(C2M2 model, 2024)
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Na obrazku ¢ 6 lze vidét plnéni jednotlivych Udrovnich. OranZova barva oznaluje
neimplementované polozky, Zluta barva ¢astecné implementované, ve vétsi mire indikuje svétle
modra a tmavé modrd predstavuje plné implementovanou polozku.

Interaktivni formular umoznuje filtrovani dat po kliknuti na jednotlivé koldcové grafy. Lze tak
identifikovat konkrétni problematické oblasti.

Naptiklad doména Pristup (logovani, fyzické pfistupy) je Caste¢né plnéna 14 pozadavky, ve vétsi
mife napliuje 16 pozadavkl, jeden poZadavek je neimplementovan a 4 jsou plné
implementovany.

Domain(s): Objective(s):

Identity and Access Manay All
All (FI, LI, PI, NI)

4 ACCESS-1a: Identities are provisioned, at least in
an ad hoc manner, for personnel and other
entities such as services and devices that

require access to assets (note that this does

not preclude shared identities)
ACCESS-1b: Credentials (such as passwords,

smartcards, certificates, and keys) are issued
for personnel and other entities that require
access to assets, at least in an ad hoc

manner

ACCESS-1c: Identities are deprovisioned, at least
in an ad hoc manner, when no longer required

ACCFSS-1d: Password strenath and reuse

Obr. 7: Piehled plnéni domény Pristup
(C2M2 model, 2024)

Dale report zobrazuje uz konkrétni pozadavky a tUroven jejich naplnéni v rdmci domény.

Na nasledujicim obrazku je opét doména Pfistup a velikost plnéni jednotlivych podoblasti.
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Fully Implemented (FI) . Partially Implemented (P1) Identity and Access Management
[ Largely Implemented (LI) [ Mot Implemented (NI}

OO0 OO0

Establish Identities and Control Logical Access Control Physical Access Management Activities for the
Manage Authentication ACCESS domain

MILT RERRL HEDH%H
- i - D S - B
- [ DDRENaEEa

Obr. 8: Naplnéni podoblasti z domény Pristup
(C2M2 model, 2024)

V dalsi ¢asti uz je vreportu vidét konkrétni Uroven i stextovym zdlvodnénim, které tam
hodnotici tym uvedl| pro pochopeni a zapamatovdani zadané urovné.

Napfiklad kritérium Access-2i je Caste¢né implementovano, protoZe neprobiha logovani
nestandardnich fyzickych pfistup(, ale pouze zakladni vstupy v administrativni ¢asti podniku. Je
nutné nastavit rozsifené logovani. To predstavuje riziko, Ze pfipadny uto¢nik nebude odhalen.
Podoba neshoda je vdoméné Povédomi (Situation-2g), kterd neni implementovand vibec.
Jedna se o detailnéjsi monitorovani ¢innosti u aktiv vyssi dlilezitosti. To predstavuje také riziko,
Ze nebudou odhaleny cinnosti, které mohou vést k ohroZeni nebo zniceni aktiva.

PIné implementovany pozadavek je napfiklad v oblasti Hrozby a zranitelnosti konkrétné Threat-
2e, ktery stanovuje, Ze ma mit podnik vytvofeny seznam hrozeb s definovanymi vlastnostmi.
Seznam hrozeb byl zpracovan v predchozi kapitole, a proto lze pozadavek oznacit jako plné
implementovany.

Metoda C2M2 ukazuje problematicka mista v podniku a vhodné doplfiuje metodu analyzy rizik.
Vyhodou metody je zapojeni vice zaméstnanc( véetné managementu a vyuZiti jejich znalosti,
aby nedoslo k opomenuti problémovych oblasti. Velkou vyhodou, jak uZ bylo uvedeno, je
moznost porovnani vyplnénych verzi a zobrazeni, k jakému doslo posunu od posledni provedené
kontroly metodou C2M2. (C2M2, 2023)
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2.4 Stavinformacni a kybernetické bezpecnosti v podniku

Jakmile je provedena analyza rizik v rdmci administrativni a vyrobni ¢asti podniku a metody

C2M2, vyplynou ohodnocend rizika na tristupriové skale. Nize je uveden moziny prehled

kritickych rizik, stfednich rizik a nizkych rizik ve fiktivnim podniku. Vypis rizik je uveden v pfiloze

¢. 1 soubor 04 — Evidence rizik a opatfeni.

Kriticka rizika:

Personalni nedostate¢nost utvaru IT
Phishingovy Utok

Selhani sitového zafizeni

Vypadek systému fyzického zabezpeceni
Ztrata dat z ddvodu ransomware Utoku

Stredni rizika:

Porucha vyrobniho systému

Porucha bezpeénostniho systému

Selhdni PLC zafizeni

Plocha sit v administrativni ¢asti

Neopravnény pristup do systému ve vyrobni ¢asti
Neaktualizovany software v administrativni ¢3asti
Fyzické poSkozeni datového centra pozarem
Zneuziti mobilnich zafizeni

Neaktualizované zéalohy

Chyba v sitové komunikaci

Unik citlivych dat z uZivatelskych PC

Zavleceni malwaru do administrativni ¢asti
Nespravna klasifikace citlivych informaci
NevyreSend ochrana osobnich udajd (kamerové systémy)
Nespolehlivy dodavatel

Nizka rizika:

Nedodrzeni bezpecnostnich postupl

Ztrata dat z divodu hardwarového selhani

Plocha sit ve vyrobni ¢asti

Neopravnény pfistup do systému v administrativni ¢asti
Selhani zalozniho napajeni lidskou chybou

Chyba v konfiguraci systému ve vyrobni ¢asti
Neaktualizovany software ve vyrobni ¢asti

Selhani zalozniho systému

Neopravnéné zmény v konfiguraci systém{

Poruseni licen¢nich podminek software

Unik informaci ze starych datovych nosi¢t

Neoddélené role v siti, neuplatnéni principl nejmensich opravnéni
Neopravnéné pouziti USB zatizeni
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e Chyba v softwarové aplikaci

Kritickych rizik, ktera vyzaduji neodkladné feseni by mélo byt co nejméné (v pripadé fiktivniho
podniku je jich celkem pét). Ostatni rizika maji na reseni delsi casovy ramec.

2.5 Navrhy ndpravnych opatreni

Navrzend evidence rizik pro fiktivni podnik neobsahuje sloupec sterminem zavedeni
napravného opatfeni. Je to zdlvodu, Ze rizika maji vice vlastniki opatfeni a mohou byt
zmirfiovana organiza¢nimi a technickymi opatienimi zaroven. Konkrétni ukoly vcetné termind
splnéni je lepsi nechat na vlastnicich opatreni a jejich Utvarech.

Evidenci rizik a opatfeni je Zadouci pravidelné aktualizovat i vzhledem k PDCA cyklu v podniku
alespon jednou za rok. Podnik k tomu mUze vytvofit pracovni skupinu sloZzenou z vlastniki
opatfeni a na zakladé pravidelnych jedndni sledovat stav plnéni jednotlivych opatfeni. Cilovy
stav je po implementaci opatfeni snizit riziko na nizkou (pfijatelnou) droven. Pokud to z néjakého
dlvodu nelze (moc velké finanéni ndklady, moc slozité technologické reseni atd.), je treba
vytvorit na takové riziko vyjimku se zd{ivodnénim.

Prvni kritické riziko se tykd nedostatku personalu v Utvaru IT. NeZ podnik prejde k naboru novych
zaméstnancul, mél by si analyzovat soucasny stav Utvaru. Kolik pracovnik(l potfebuje pro zajisténi
IT a ICS v rdmci podniku, jaké je soucasné vytizeni pracovnikd a kde lze najit prostor ke zlepseni.
Vzhledem k dalsim rizikim je tfeba aktualizovat kvalifikaéni katalog a identifikovat dovednosti,
které bude podnik vyZadovat po novych zaméstnancich Utvaru IT. Nasledné Ize prejit k ndboru
novych zaméstnanc(, pfipadné IT/ICS sluzby outsourcovat. V pfipadé, Ze firma naklada
s citlivymi Udaji, pfipadné utajovanymi informacemi, neni outsourcing vhodnou metodou,
protoZe jsou nutné dalsi kvalifikaéni poZadavky a bezpecnostni provérky jak na vlastni
zaméstnance, tak na externiho dodavatele. Detailnéjsi zplsob hledani, naboru, motivace,
outsourcingu zaméstnanc(, spolupraci se Skolami atd. neni pfedmétem této prace. DalSim
zpUsobem je moZné automatizovat procesy, které jsou provadény manualné (automatické
zadlohovani, monitoring atd.), aby byla sniZzena vytizenost pracovnik( atvaru IT.

Druhé kritické riziko je phishingovy Utok, protozZe ve firmeé nejsou nasazena dostate¢na technicka
a organizacni opatfeni.

Technicka opatreni pro zmirnéni phishingového utoku

e Implementace antiphishingového softwaru — nasazeni antiphishingovych reseni, ktera
mohou detekovat a blokovat phishingové e-maily a skodlivé odkazy

e Firewall a IDS/IPS — nastaveni firewallu a systémi pro detekci a prevenci prianikud
(IDS/IPS) pro monitorovani sitového provozu a blokovani phishingovych Gtoki

e Dvoufaktorovd autentizace (2FA) — zavedeni dvoufaktorové autentizace pro pfistup
k firemnim systémdm, coZ sniZuje riziko neopravnéného pfristupu i v pripadé
kompromitace hesla

e Omezeni pfistupu — omezeni pfistupu k citlivym datim a systémdm na zakladé role
a potreby zaméstnancl

o Sifrovani — poutiti Sifrovani pro citliva data jak pfi pfenosu, tak pfi ulozeni
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Organizacni opatfeni pro zmirnéni phishingového utoku:

Pravidelné skoleni zaméstnancl — Skoleni zaméstnancl o identifikaci phishingovych
utokd, véetné ukazek redlnych phishingovych e-maill

Testovani zaméstnancl — provadéni pravidelnych internich phishingovych kampani,
které simuluji Utoky, a nasledna analyza vysledkl pro zlepseni Skoleni

Zavedeni bezpecnostnich politik — stanoveni bezpecnostnich politik, které definuji
postupy pro identifikaci a hlaseni phishingovych ttok

Oznameni incidentl — vytvoreni zpUsobu, jak zaméstnanci mohou hlasit podezielé
e-maily nebo phishingové pokusy IT oddéleni

Kontrola pfistupu — zavedeni pravidel a kvalifika¢nich pozadavkd pro pfistup k citlivym
informacim a systémdm, vcéetné pravidel pro spravu hesel

Bezpecnostni kultura — podpora bezpecnostni kultury v organizaci, kde je bezpecnost
vhimana jako spolecna odpovédnost vsech zaméstnancl

Aktivni monitorovani — monitorovani e-mailové komunikace a sitového provozu pro
v€asné odhaleni phishingovych aktivit

Incident response team — vytvoreni tymu pro reakci na incidenty, ktery je pfipraven
rychle reagovat na phishingové Utoky a minimalizovat Skody, idedlné pracujicim
v rezimu 24/7 a zajistovan zaméstnanci spole¢nosti

Zalohovani dat — pravidelné zdlohovani dat, aby bylo mozné rychle obnovit data
v pripadé uspésného phishingového utoku

Treti kritické riziko je selhani sitového zafizeni, jak v administrativni, tak vyrobni ¢asti podniku.
Je dlleZité rozliSovat IT a ICS ¢ast podniku, protoZe na obé jsou v rdmci modelu CIA kladeny jiné
pozadavky. Opatreni Ize shrnout do nasledujicich bod:

Technicka opatteni pro zmirnéni selhani sitového zafizeni

Redundantni sitova architektura — implementace redundantnich cest a zafizeni, jako
jsou zaloZni routery, switche a firewally, aby se zabranilo vypadkim v pfipadé selhani
jednoho zafizeni

VyuZiti clusterG (high availability konfigurace) — pouZiti HA konfiguraci pro klicové sitové
prvky, které zajisti, Ze pokud jedno zafizeni selze, dalsi okamzité pfevezme jeho funkci.
Zalohovani konfiguraci — pravidelné off-line zalohy konfiguraci sitovych zafizeni, aby
bylo mozné rychle obnovit provoz v pripadé selhani

Pravidelna kontrola a udrzba — Planovana udrzbova okna pro kontrolu fyzického stavu
zafizeni a kontrolu logl

Aktualizace softwaru — pravidelné aktualizace firmwaru a softwaru na sitovych
zafizenich, aby byly chranény pred znamymi zranitelnostmi a chybami
Monitorovani sité — pouziti nastrojl pro monitorovani sité (napr. Zabbix), které poskytuji
nepretrzity pfehled o stavu sitovych zatizeni a upozorni na anomalie

Segmentace sité — oddéleni IT a ICS sité, stejné jako segmentace v rdmci kazdé z nich,
aby se minimalizovalo riziko Sifeni selhani nebo Utoku

Firewall a IDS/IPS — pouziti firewall( a systému pro detekci a prevenci pranikd (IDS/1PS)
pro ochranu proti kybernetickym atokdm, které mohou zpUsobit selhani zafizeni
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Organizacni opatfeni pro zmirnéni selhani sitového zatizeni

Skoleni persondlu — pravidelné $koleni persondlu o spravném pouzivani a udribé
sitovych zafizeni, stejné jako o aktualnich bezpeénostnich hrozbach

Zavedeni bezpecnostnich politik — viz pfedchozi riziko

Kontrola prostfedi — zajisténi optimalnich podminek v serverovnach a sitovych centrech,
vCetné kontroly teploty, vihkosti a napajeni

Ochrana pred fyzickym poskozenim — zajisténi fyzické bezpecnosti sitovych zafizeni
pomoci uzamykatelnych rack(, kamerového systému, bezpecnostni sluzbé a kontroly
pristupl

Dokumentace sitové infrastruktury — udrzovani aktualni dokumentace, véetné topologie
sité, konfiguraci zafizeni a kontaktl na dodavatele

Plany obnovy — vypracovani a pravidelna aktualizace plan obnovy po havarii (Disaster
Recovery Plans) a plan( kontinuity provozu (Business Continuity Plans)

Kyber cviceni — pravidelné testovani redundance a failover mechanismu, aby byla
zajisténa jejich funkénost v pripadé potreby, provadéni simulovanych vypadk( a dalsich
cviceni, aby se zaméstnanci mohli [épe pfipravit na redlné situace

Ctvrté kritické riziko je vypadek systému fyzického zabezpeleni (fyzické ochrany). Pokud by doslo

skutecéné k vypadku fyzického zabezpeceni podniku, znamenalo by to kritické dasledky pro

firmu. At uz by se jednalo o moznost vniknuti Utoénikd do administrativni nebo vyrobni ¢asti

podniku, odnéti vyrobni licence nebo finanéni sankce od dozornych organd, které maji podnik

v gesci. NiZe jsou uvedena mozna feseni snizeni kritického rizika:

Redundantni systém — pouZiti redundantnich systémda, siti a zafizeni pro kritické
komponenty fyzického zabezpeceni (UPS, kamery, servery atd.)

Zalohovani dat — viz pfedchozi rizika

Pravidelnd ddrzba —harmonogram pro kontrolu a udrzbu fyzickych zabezpecovacich
systému (kamery, fyzické zabrany atd.)

Aktualizace softwaru a firmwaru — viz predchozi rizika

Aktivni monitorovani — viz predchozi rizika

Proaktivni detekce chyb — implementace systému pro detekci anomalii a prediktivni
analyzu

Ostrovni rezim systému fyzického zabezpeceni — oddéleni od ostatnich siti, tak, aby
k nému nebylo mozné pfipojeni z jiné sité

Skoleni personalu — pravidelné $koleni personalu, ktery spravuje fyzické zabezpecéovaci
systémy, o spravném pouzivani a udrzbé téchto systému, stejné jako o aktualnich
bezpecnostnich hrozbach

Zavedeni bezpecnostnich politik — viz pfedchozi riziko

Dokumentace infrastruktury — wudrZovani aktudlni dokumentace fyzického
zabezpecovaciho systému, véetné topologie, konfiguraci a kontaktd na dodavatele.
Vzhledem k dullezZitosti podniku se muizZe jednat o dokument spadajici pod zakon
o utajovanych informaci a pro pfistup k nému bude vyZzadovan pfislusny stupen
opravnéni

Plany obnovy — viz predchozi riziko

Kyber cviceni — viz predchozi riziko
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Zvyseni poctu zaméstnancl — vyssi pocet personalu fyzické ochrany v klicovych mistech
firmy

Posledni kritické riziko je ztrdta dat z divodu ramsomware Utoku. Stejné jako u pfedchozich rizik

je nutné uplatnit komplexni pfistup a vyuzit technickd a organizacni opatfeni, kterd mohou byt

nasledujici:

Zalohovani dat — viz predchozi riziko

Testovani zaloh — Pravidelné testovat zalohy a procesy obnovy, aby bylo zajisténo, Ze
data mohou byt v pfipadé utoku obnovena

Skoleni personalu — viz pfedchozi riziko

Testovani persondlu — viz predchozi riziko, obdobné jako u testovaci phishingové
kampané

Aktualizace softwaru — viz predchozi riziko

Sprava zranitelnosti — provadéni pravidelnych skenl zranitelnosti a fesSeni
identifikovanych problému

Hardening zafizeni — mit nastaveny hardening zafizeni (PC, servery atd.) dle vSeobecné
uznavanych metodik (napf. CIS) nebo vyuZit hardenovanych obraz( od CIS (Linux, Win
server, Windows Desktop atd.)

Antivirovy a antimalware software — pouziti aktualizovaného antivirového
a antimalwarového softwaru na vsech koncovych zafizenich

Kontrola pfistupu — poufZiti pristupovych politik, véetné vicefaktorové autentizace (MFA)
pro pfistup k citlivym systémdm a datim

Segmentace sité — viz pfedchozi riziko

Monitorovani sité — viz pfedchozi riziko

Implementace SIEM — implementace systému pro spravu bezpecnostnich informaci
a udalosti, které umoznuji sledovat a analyzovat bezpec¢nostni udalosti v realném case
Webova filtrace — implementace webového filtrovani, které blokuje pfistup na zndmé
Skodlivé webové stranky a kontroluje stazeny obsah

Plan reakce na incidenty — viz pfedchozi riziko a incident response team

Kyber cviceni — viz predchozi riziko

Bezpecnostni audity — spoluprace s bezpecnostnimi odborniky a konzultanty, provadéni
pravidelnych auditl a hodnoceni bezpecnosti

Sdileni informaci — ucast v bezpecnostnich komunitach a sdileni informaci o aktualnich
hrozbach a bezpecnostnich opatfenich véetné informaci od statnich organizaci

Jak by mohla vypadat segmentovana sit ve fiktivnim podniku zobrazuje zjednodusené obrazek

¢. 9. V podniku byla vytvorena sit pro bezpecnostni systém, kterd veskerad data odesila pres

datovou diodu a neni mozné se do néj pfihlaSovat vzdalené. UZivatelsky je to zhorSeni komfortu,

nicméné z hlediska bezpeénosti je to nezbytny krok ke snizeni rizika kompromitace systému. Sit

vyrobniho systému uz vzdalené pfipojeni umoziuje, ale pouze pres demilitarizovanou zénu.

V redlném podniku a siti by bylo schéma znacné sloZitéjsi, ale pro porovnani s plochou siti

z obrdzku €. 4 je to pro potieby prace dostacujici.
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Obr. 9: Segmentovana sit ve fiktivnim podniku
(Vlastni, 2024)

Princip feSeni dalSich rizik s hodnotou stfedni by byl podobny. Mitigace stfedniho rizika
nevyZzaduje takovou urgenci a pro feSeni by mohlo stacit (neplati samoziejmé obecné)
implementovat pouze organizacni opatfeni, u nizkych rizik postaci jejich sledovani. Proto zde jiz
nejsou dalsi zpUsoby feseni rizik se stfedni a nizkou hodnotou uvedena.
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Zavér

V teoretické ¢asti prace bylo cilem predstavit zakladni pojmy v oblasti IKB, aby byly pochopitelné
a srozumitelné v dalSich ¢astech prace. Dale teoreticka ¢4st obsahovala vymezeni podnikani
a podniku jako takového v Ceské republice. Kapitola legislativa popsala pravni ramec v Ceské
republice, ktery upravuje oblasti IKB. Obsahovala i pravni rdmec v Evropské unii. Posledni
kapitola teoretické Casti obsahovala metody pouZité v praktické casti. Jednalo se o C2M2

metodu pro uréeni Urovné IKB v organizaci, metodu Risk toolbox tzv. sadu nastroju od evropské
agentury ENISA. Prace vyuzivala i podklady z ISO norem fady 27 000 a 31 000.

V praktické ¢asti byl definovan fiktivni podnik v€etné pouzitych siti uvnitf podniku, na ktery byly
pouzity metody definované v teoretické casti prace. Jako problematicka se ukdzala definice
podniku. Bylo nutné definovat podnik tak, aby byl podnik fiktivni, ale zaroven dostatecné realny.
Dalsim problémem se ukdzala aplikace metod, protoze bylo nutné vhodné kombinovat metody
s podnikem, aby byly vysledky rozumné aplikovatelné. V rdmci fizeni rizik byl vytvoren
terminologicky slovnik pro ucely analyzy, byla vytvofena evidence aktiv v administrativni
i vyrobni ¢asti podniku a katalog hrozeb. Z uvedenych byla vytvorena evidence rizik a opatieni.
Evidence obsahuje mozna rizika s odpovidajici hodnotou a opatfenimi na jejich snizeni.

Vytvorené dokumenty lze po adekvatni Upravé pouzit i vrealném podniku pro fizeni
informacnich a kybernetickych aktiv. Lze tak konstatovat vzhledem k naplnéni definovanych
dil¢ich ukol(, Ze prace splnila svUj cil.
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