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Obecnym cilem prace je ovéfeni funkémosti vybraného systému pro
identifikaci obrazkd, wytvofenych umélou inteligenci. Mapinén bude
prostrednictvim nasledujicich konkrétnich cild: (1) Reserse soudasného stavu
poznani v oblasti strojové klasifikace obrazkd, s dirazem na problematiku
identifikace obrazk(, generovanych prostfednictvim umélé inteligence. (2)
Komparativni analyza volné dostupnych nastroji z této oblasti. {3) Vybér
platformy, vhodné pro realizaci praktické casti této prace. Pofizeni
relevantniho datového souboru. Navrh, vyhodnoceni a diskuse vysledkd
klasifikatnich experimentd. (4) Fobecnéni ziskanych poznatkd a formulace
doporuceni pro dalsi vyzkum.
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Abstrakt

Bakalarska prace se zabyva zplsobem, jak poznat, zda byl obrazek vytvofen umélou inteligenci.
V poslednich letech generativni modely rychle pokrocily a dokazou vytvaret snimky, které
vypadaji jako skutecné fotografie. Plvod obrazkd vytvorenych umélou inteligenci byva casto
tézké urcit. Uvedeny stav predstavuje problém pro digitalni pravdivost, ochranu autorskych prav
a potirani dezinformaci.

Cilem prace je ovérit, zda vybrany systém dokaze spolehlivé rozpoznat obrdzky vyrobené umélou
inteligenci. Teoretickd cast popisuje soucasné metody strojového rozpoznavani obrazl
a zpUsoby, jak odhalit obsah vygenerovany Al. Analytickd a praktickd ¢ast porovna dostupné
nastroje, vybere vhodnou platformu a provede klasifikaéni pokusy na pfipravené sadé dat.
Vysledky pokust se zhodnoti pomoci béznych metrik a probere se ptinos i limity dosaZzenych
vysledkd.

Klicova slova

Uméla inteligence; generovani obrazl; detekce Al-generovanych obrazk(; klasifikace obraz(;
Decopy.ai

Abstract

The bachelor thesis deals with how to recognize whether an image was created by artificial
intelligence. In recent years, generative models have advanced rapidly and are capable of
creating images that look like real photographs. The origin of images created by artificial
intelligence is often difficult to determine. This situation poses a problem for digital trust,
copyright protection, and combating misinformation.

The aim of this thesis is to verify whether the selected system can reliably recognize images
produced by artificial intelligence. The theoretical part describes current methods of machine
image recognition and ways to detect Al-generated content. The analytical and practical part
compares available tools, selects a suitable platform, and performs classification experiments
on a prepared data set. The results of the experiments will be evaluated using common metrics,
and the benefits and limitations of the results achieved will be discussed.

Keywords

Artificial intelligence; image generation; detection of Al-generated images; image classification;
Decopy.ai
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Uvod

V poslednich letech technologie umélé inteligence vyrazné pokrocily a silné ovliviuji vznik,
Upravu i Siteni digitdlniho obsahu. Nejvyraznéji se rozviji generovani obrazovych dat pomoci
generativnich model(, které dokaZou vytvaret vizudlni vystupy pUsobici jako skutecné
fotografie. Obrazky vyrobené umélou inteligenci se uz nyni vyuZzivaji v mnoha oblastech, zaroven
vsak prinaseji nové problémy s uréenim plvodu a ovérenim dlvéryhodnosti.

Urceni, zda byl obrazek vytvoren algoritmem, je v soucasnosti velmi zddané. Rozliseni skutecné
fotografie od synteticky vygenerovaného snimku je klicové pro boj s dezinformacemi, ochranu
autorskych prav a zachovani divéry v digitalni média. S rostouci kvalitou vystupll generativnich
modell se hranice mezi realitou a umélym obsahem stava témér neviditelnou, proto roste
poptavka po spolehlivych detekénich nastrojich.

Cilem bakalarské prace je ovéfit, zda vybrany systém dokdZe spolehlivé urcit, Ze obrazek
vytvorila uméld inteligence. Prace analyzuje metody strojového rozpozndvani obrazu, porovndva
volné dostupné nastroje a v praxi provéruje schopnost klasifikace obrazovych dat. Prestoze je
prace technicky zamérena, zabyva se rovnéz etickymi a spolecenskymi dopady rozvoje umélé
inteligence.

Bakalarska prace obsahuje tfi hlavni ¢asti — teoretickd ¢ast popisuje principy umélé inteligence
pfi generovani obrazkl, zpusoby klasifikace grafickych dat, metody strojového rozpoznavani
obrazll a prehled dostupnych nastroji pro detekci Al-generovanych obrazk(l. Metodicka ¢ast
prace obsahuje informace o vybraném nastroji, volbé zplsobu prace s daty, ndvrhu metodiky a
vybéru metrik pro praktickou cast prace. Praktickd cast vybird, navrhuje a uskuteénuje
klasifikacni experiment a vyhodnocuje ziskané vysledky.
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1 Teoreticka ¢ast

Teoreticka ¢ast bakaldfské prace poskytuje odborny zaklad nezbytny pro pochopeni
problematiky identifikace obrazk( vytvofenych umélou inteligenci. Rozvoj technologii
strojového uceni a hlubokych neuronovych siti v poslednich letech umoznil vznik generativnich
modell, které jsou schopny vytvaret obrazova data s vysokou mirou realismu. Tyto modely
zdsadnim zplGsobem ovlivnily zplsob prace s digitdlnim obrazem a oteviely nové mozZnosti
v oblasti tvorby vizudlniho obsahu.

Soucasné s rozvojem generativnich technologii roste potfeba metod, které dokazi rozlisit realné
obrazové zaznamy od synteticky generovanych dat. Schopnost identifikace plvodu obrazi ma
vyznam nejen z technického hlediska, ale také v kontextu ochrany autorskych prav, digitalni
davéryhodnosti a prevence Sifeni dezinformaci. Z tohoto divodu se problematika strojového
rozpoznavani a klasifikace obrazovych dat stala pfedmétem intenzivniho vyzkumu.

Teoreticka ¢ast se nejprve zaméruje na zakladni principy umélé inteligence a generovani obrazd,
véetné prehledu nejvyznamnéjsich generativnich modeld. Nasledné jsou predstaveny metody
klasifikace grafickych dat a zplsoby extrakce obrazovych pfiznaki. Zavérecna ¢ast teoretického
prehledu se vénuje metodam strojového rozpoznavani obrazkd, a to jak tradiénim pristupim,
tak modernim metoddm zaloZzenym na hlubokém udeni a déle limity nastroji pouzivanych
k identifikaci fotografii vytvofenych umélou inteligenci, vnitfni principy fungovani vybraného
nastroje a vybér sady dat pro praktickou ¢ast prace.

1.1 Uméld inteligence a generovani obrazk(

Uméla inteligence (Artificial Intelligence, Ul, Al) je technologie, kterd umozniuje pocitaclim
a strojim simulovat lidské uceni, porozuméni, feSeni problémdi, rozhodovani, kreativitu
a autonomii. Systémy Ul se uci z dat, coZ jim umozZiuje resit sloZité problémy a jednoduché
opakujici se Ukoly a postupem c¢asu zlepSovat své reakce. Uméld inteligence se déli na zakladni
podkategorie:

e Strojové ucCeni — systém Al, ktery se uci na zdkladé historickych dat.

e Hluboké uceni — modely, které vyuZivaji neuronové sité a funguji podobné jako nas
mozek.

e Generativni Al — modely hlubokého uceni, které vytvareji novy a originalni material.

Umeélé neuronové sité napodobuji proces rozpoznavani vzord v mozku. Jeden z typl hlubokého
uceni, konvolucni neuronové sité (Convolutional Neural Network, CNN), se specializuje na
schopnost identifikovat objekty a vzory v datech. Neurony jsou specializovanou formou, ktera
funguje podobnym zplsobem jako lidské oko. Nejsou sice tak sloZitd a komplexni jako lidsky
mozek, stroj dokaZe rozpoznat obraz podobnym zplsobem, jakym vidi lidé. Je dlleZité si
uvédomit, Ze stroj nevidi obrazky, ale pouze soubor Cisel. Obrazek je rozdélen na pixely, které
jsou reprezentovany Cisly predstavujicimi ¢ary, hrany a barvy.

K vytvoreni obrazk(i generovanych umélou inteligenci model strojového uceni prohledava
miliony obrazkd na internetu spolu s textem, ktery se k nim vztahuje. Algoritmy rozpoznavaji
trendy v obrdzcich a textech a nakonec za¢nou odhadovat, které obrazky a texty k sobé pasuiji.
Jakmile model dokaze predpovédét, jak by mél obrazek podle daného textu vypadat, mize
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vytvofit zcela nové obrazky od nuly na zakladé nové sady popisnych textl, které uZivatelé zadaji
do aplikace (Canva, 2025).

1.1.1 Hlavni typy generovani obrazkt

Jednim ze zakladnich pfistupl k generovani obrazl je uéeni modell Ul na velkych datovych
souborech, které obsahuji obrazky a odpovidajici textové popisy.

V procesu uceni model analyzuje statistické zavislosti mezi vizudlnimi znaky a textovymi popisy.
Po dokonceni uceni, po obdrZzeni textového dotazu (prompt), model neprovadi vyhledavani mezi
dostupnymi obrazky, ale generuje novy obrazek na zakladé naucenych zdkonitosti a vytvari
vysledek, ktery odpovida zadanému popisu.

Variational AutoEncoder (VAE) je druh autoenkodér( — neuronovych siti uréenych ke kompresi
a obnové dat. Model se sklada ze dvou hlavnich komponent: enkodéru a dekodéru.

e Enkodér prevadi vstupni data do kompaktniho skrytého zobrazeni. Na rozdil od
klasickych autoenkodérli VAE nevytvafi pevné latentni zobrazeni, ale parametry
pravdépodobnostniho rozdéleni, ze kterého se vybira skryty vektor.

e Dekodér zase pouziva tento latentni vektor k obnoveni vstupnich dat. Uéeni modelu
probiha tak, aby se zmensil rozdil mezi plivodnimi a obnovenymi daty a aby se zajistila
regularizace latentniho prostoru.

Diky pravdépodobnostnimu pfistupu je VAE schopen nejen obnovit vstupni data, ale také
generovat nové vzorky podobné tém, které byly obsazeny v trénovacim souboru. Pokud bychom
méli pouzit analogii, VAE lze ptirovnat k ¢lovéku, ktery si nezapamatuje kazdy obraz zvlast, ale
studuje obecné styly a formy, coz mu umoznuje malovat nové obrazy v podobném stylu.

Diffusion Models (DM) jsou tfida generativnich model(l zaloZenych na postupném zasuméni dat
a uceni zpétného procesu jejich obnovy. V prabéhu uceni se k obrazkim postupné pridava
nahodny Sum a model se uci pfedpovidat a odstrariovat tento Sum v kazdé fazi. Po dokonceni
uceni zac¢ina generovani novych obrazi ndhodnym Sumem, ktery se postupné transformuje do
strukturovanych dat. Tento pfistup umozZiuje modelu vytvaret nové vzory, které odpovidaji
rozloZeni trénovacich dat, bez uklddani nebo kopirovani konkrétnich prikladd.

Pokud dame pfriklad, Ize difazni modely pfirovnat k procesu vyvoldvani fotografie: nejdfive je
vidét pouze chaotické pozadi, ale s kazdym krokem se objevuji stale jasnéjsi detaily obrazu.

Generative Adversarial Networks (GAN) jsou tfida generativnich model(, které se skladaji ze
dvou neuronovych siti: generatoru a diskriminatoru. Generator vytvarFi nové vzorky dat, zatimco
diskriminator je hodnoti a snazi se odliSit generovand data od skutecnych. U¢eni GAN probiha
formou soutéZniho procesu, ve kterém se generator snazi vytvaret vzorky, které se co nejvice
blizi redlnym datlm, a diskrimindtor je spravné klasifikovat. Vysledkem této soutéze je, Ze se
generator postupné udi reprodukovat rozloZeni trénovacich dat a vytvaret nové, realistické
priklady.

Pokud uvést priklad, pak umélec, ktery maluje kopie obrazd, se snazi oklamat kritika, a kritik se
stava stale pozornéjsim. Vysledkem je, Ze umélec zacina vytvaret stéle lepsi obrazy.
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1.2 Klasifikace grafickych dat

Od raného détstvi se Clovék uci rozliSovat objekty okolniho svéta, zejména Zivé a neZivé
predmeéty, rostliny a zvifata. Diky neustdlému pozorovdni a hromadéni zkusenosti se tento
proces postupem c¢asu stava intuitivnim.

Pro pocitacové systémy neni schopnost pfirozena a vyZaduje specidlni metody uceni. Pravé
proto hraje dllezitou roli klasifikace obrazki, kterd umoznuje pocitaci analyzovat vizualni
informace, urcovat prislusnost objektl k uréitym kategoriim a interpretovat obsah obrazkd.

Klasifikace grafickych dat pfedstavuje klicovou oblast pocitacového vidéni a strojového uceni.
Proces klasifikace obvykle zahrnuje extrakci vyznamnych obrazovych ptiznakd, jejich nasledné
zpracovani a pfifazeni vstupnich dat do predem definovanych tfid. V prlbéhu vyvoje byly
navrieny rdzné pristupy, od jednoduchych pravidlovych metod aZz po pokrocilé modely
hlubokého uceni.

1.2.1 Pravidlova klasifikace obrazkt

Pravidlovd metoda je zaloZena na pfisné navrieném procesu sbéru a oznacovani obrazk( podle
konkrétniho ukolu nebo cile klasifikace. Tento proces provadéji ru¢né odbornici, ktefi vybiraji
klicové vlastnosti obrazku, které poskytuji nejvice vizualnich informaci. Klasifikace obrazk( na
zakladé pravidel seskupuje podobné klastry pixel( do tfid pomoci téchto pravidel, ktera jsou
zalozena na specializovanych znalostech. To také umoznuje provadét interpretovanou
a prizpUsobitelnou klasifikaci bez poufZiti sloZitych model( strojového uceni.

Mezi typické ptiklady pravidlové klasifikace patfi prahovani, detekce hran nebo Sablonové
porovnavani, kde jsou objekty identifikovany na zakladé predem stanovenych vizudlnich kritérii.
Tyto metody jsou Casto vyuzivany v Ulohach s jasné definovanymi podminkami a omezenym
poctem tfid. Vyhodou pravidlového pfristupu je vysoka transparentnost rozhodovaciho procesu,
diky niZ Ize snadno vysvétlit, pro¢ byl konkrétni obraz zafazen do dané kategorie. Nevyhodou je
naopak omezena schopnost pfizplsobeni se variabilnim nebo sloZitym datlim, kde rucné
definovana pravidla nemusi dostatecné pokryt vSechny mozné situace. Pravidlové metody jsou
proto v praxi ¢asto kombinovany s pokrocilejSimi algoritmy, které zvySuji robustnost a presnost
klasifikace.

1.2.2 Statisticka klasifikace obrazk(

Statisticky pristup ke klasifikaci je sloZitéjsi nez klasifikace obrazli zaloZend na pravidlech.
Statisticka klasifikace obrazkl se zaméruje na automatické uceni a identifikaci vzor( v obrazcich.
Pro dosazZeni presnych vysledk( je zavisla na velkych oznacenych datovych sadach a pokrocilych
modelovych architekturach, nejcastéji CNN.

Konvoluéni neuronové sité predstavuji specificky typ hlubokych neuronovych modell
navrzenych pro efektivni zpracovani obrazovych dat. Namisto plné propojenych vrstev vyuzivaji
CNN konvoluéni vrstvy, které extrahuji prostorové priznaky z obrazli pomoci souboru ucitelnych
filtr(. Diky své schopnosti automaticky ucit hierarchické reprezentace dat dokaZzou CNN nejen
zachytit nizkolroviiové rysy jako hrany nebo textury, ale i sloZitéjsi vyssi urovné obrazovych
struktur, coZ je klicové pro ulohy klasifikace a detekce objektli (Moez Krichen, 2023).
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Statistické metody nevyZaduji rucni definovani pravidel, jelikoZz modely se uci primo
z trénovacich dat na zékladé pravdépodobnostnich vztah(l mezi vstupnimi znaky a vystupnimi
tfidami. Mezi hlavni vyhody tohoto ptistupu patfi vysokd presnost a schopnost generalizace na
srovnani s pravidlovymi metodami. Statisticka klasifikace se proto nejcastéji vyuziva v ulohéach,
kde je k dispozici dostatek dat, naptiklad v rozpoznavani objektl, oblicejli nebo pfi detekci
obraz(i generovanych umélou inteligenci.

Popis obrazku:

Obrazek znazornuje zakladni architekturu konvolucni neuronové sité pro klasifikaci obrazovych
dat. Vstupni obraz je zpracovan konvolu¢nimi vrstvami, které extrahuji dllezité vizudlni pfiznaky,
pricemz pooling vrstvy sniZuji rozmér dat a zvysuji odolnost vic¢i drobnym zménam v obraze. Po
fazi extrakce ptiznak( jsou data prevedena do jednorozmérného vektoru a zpracovana plné
propojenymi vrstvami. Vystupni vrstva se softmax aktivacni funkci uréuje pravdépodobnostni
rozdéleni tfid a vyslednou klasifikaci obrazu.

Input \ Output
Pooling Pooling Pooling / \
? )
i " 02 Y
------------- orse
...... —— 0.7
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..... = 0.1
----------- Y F-----====S-------pog
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Distribution

Obrazek 1: Diagram of a convolutional neural network (CNN)
zdroj: What is image classification? (IBM, 2025)

1.2.3 Metody klasifikace zalozené na distribuci

Metody zaloZené na distribuci zavisi na jasné definovanych predpokladech ohledné statistickych
charakteristik obrazovych dat. Metody jako maximalni vérohodnost (MV) a bayesovské
klasifikatory analyzuji rozdéleni pravdépodobnosti hodnot pixeld nebo extrahovanych znaku pro
uréeni pfislusnosti ke tridé. PFi klasifikaci obrazl MV ptiradi kazdy pixel do ttidy, jejiz statisticky
model nejlépe odpovida pozorovanym datiim. Bayesovska klasifikace naopak pouzivéd Bayesovu
vétu k odhadu pravdépodobnosti, Ze obraz patfi do urcité tridy, prficemz vyuziva jak predchozi
informace, tak pozorovana data. Bayesova véta umoziuje zménit podminéné pravdépodobnosti
kombinovanim predchozich pravdépodobnosti tfid s pravdépodobnosti pozorovanych znak,
aby se urcil nejpravdépodobnéjsi tfida pro danou oblast obrazu. Obecné vsechny pfistupy
vyZzaduji statistické modely pro kazdou tfidu a klasifikuji pixely nebo segmenty tim, Ze odhaduji
pravdépodobnost jejich prislusnosti ke kazdé tridé na zakladé téchto modeld.

Vyhodou distribu¢nich metod je jejich matematicka srozumitelnost a relativné nizka vypocetni
narocnost. Diky explicitnimu modelovani pravdépodobnostnich rozdéleni jsou vysledky
klasifikace dobfe interpretovatelné. Nevyhodou je citlivost na poruseni predpokladd o rozdéleni
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dat, napfiklad normality, a omezena schopnost pracovat s velmi sloZitymi nebo vysoce
nelinedrnimi daty. Pravé proto metody zaloZené na distribuci Casto uplatfiuji v ulohach
s homogennimi daty, napriklad v dalkovém prizkumu Zemé nebo lékarském zobrazovani,
a v modernich systémech byvaji nahrazovany nebo dopliovany metodami strojového uceni.

Napftiklad studie ,Detection of Al-Created Images Using Pixel-Wise Feature Extraction and
Convolutional Neural Networks” se zaméfuje na detekci obrazi generovanych pomoci GAN
modell s vyuzitim hlubokych neuronovych siti. Autofi v této praci navrhuji pfistup zaloZeny na
extrakci pixelovych pfiznakd, které jsou nasledné zpracovany pomoci konvolucni neuronové sité.
Model je trénovan na datasetu obsahujicim jak readlné fotografie, tak synteticky generované
obrazy, pticemz cilem je naudit sit rozpoznavat charakteristické artefakty vznikajici béhem
generovani obrazd (Martin-Rodriguez a kol., 2023).

1.2.4 Metody klasifikace bez distribuce

CNN nabizeji moderni pristup k klasifikaci obrazkd, ktery neni zavisly na rozdéleni, a to
prostfednictvim uceni znakl pfimo z dat, nikoli na zédkladé predem definovanych statistickych
predpokladll. CNN se skladaji z nékolika vrstev, které postupné identifikuji znaky obrazu, od
jednoduchych vzor( po sloZitéjsi struktury. PouZivaji operace jako konvoluce a spojovani.
Skladani je matematicky proces pouzivany k extrakci znak( ze vstupnich obrazk( pomoci filtru
nebo jadra, které se pohybuje po datech. Slu¢ovani také pouziva operaci filtrovani vstupnich dat,
ale na rozdil od skladani nezahrnuje uceni vazenych parametrud. Ackoli u¢eni CNN vyZaduje velké
sady dat s popisky a znacéné vypocetni zdroje, tento pfistup Casto poskytuje mnohem vyssi
presnost diky schopnosti automaticky ucit se hierarchické vlastnosti z nezpracovanych
obrazovych dat.

Metody bez distribuc¢nich predpokladll se vyznacuji vysokou flexibilitou a schopnosti pracovat
s nelinedrnimi vztahy mezi obrazovymi znaky. Diky tomu jsou vhodné pro analyzu komplexnich
vizualnich struktur, kde klasické statistické pristupy selhdvaji. Proto metody klasifikace bez
distribuce nachazeji Siroké uplatnéni v modernich systémech pocitacového vidéni, napfiklad pfi
automatickém rozpoznavani objektd, analyze videa nebo identifikaci synteticky generovaného
obsahu. Nevyhodou je niZsi transparentnost rozhodovaciho procesu a obtiZznéjsi interpretace
vysledk(l. Pres tato omezeni predstavuji metody klasifikace bez distribuce v soucasnosti
dominantni smér vyvoje v oblasti rozpoznavani obrazd a tvori zaklad vétSiny pokrocilych
klasifikacnich systémd.

1.3 Metody strojového rozpoznavani obrazkl

Soucasné metody strojového rozpozndvani obrazk( vyuzivaji hluboké neuronové sité
k automatické extrakci pfiznakl pfimo z obrazovych dat, ¢imZ prekonavaji omezeni tradi¢nich
pristupll zaloZzenych na ru¢né navrzenych znacich. Konvoluéni neuronové sité se staly zakladem
modernich detekénich a klasifikacnich architektur, mezi které patti napriklad R-CNN, Fast R-CNN,
Faster R-CNN nebo jednostupriové detekéni modely typu SSD a YOLO. Tyto architektury se lisi
zejména zpUsobem generovani kandidatnich oblasti a rychlosti zpracovani obrazu, coz ovliviiuje
jejich vhodnost pro rlzné aplikacni scénare. Vyznamnym aspektem hodnoceni uvedenych
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metod je dosaZena presnost, vypocetni naroc¢nost a schopnost generalizace na rlznoroda
obrazova data, coz hraje klicovou roli pti aplikaci detekénich modeld v redlnych podminkach i pfi
analyze obrazd generovanych umélou inteligenci.

1.3.1 Regionalni konvolu¢ni neuronova sit

R-CNN (Region-Based Convolutional Neural Network) je dvoustupriovy detektor objekt(, ktery
nejprve generuje priblizné 2 000 navrhd oblasti pro kazdy obrazek. Navrhované oblasti jsou
zmenseny na pevnou velikost a poté zpracovany prostfednictvim samostatnych siti pro extrakci
a klasifikaci znakl. Kazdé oblasti je pfifazeno skdre spolehlivosti na zakladé jeji predpovézené
tridy. Oblasti, které maji vysokou prekryvajici se hodnotu (loU) s oblastmi s vy$sim skére, jsou
nasledné potladeny. Zbyvajici oblasti s vysokou spolehlivosti, které se neprekryvaji, tvofi
koneény vystup modelu.

Nevyhodou pudvodni architektury R-CNN je vysokd vypocetni naroénost, jelikoz kazdy region
obrazu je zpracovavan samostatné konvolu¢ni neuronovou siti, coz vede k pomalejSimu
zpracovani ve srovnani s novéjsimi pristupy. (Ross Girshick a kol., 2014).

Fast R-CNN predstavuje vyznamné zlepseni oproti plivodnimu modelu R-CNN v oblasti detekce
a rozpoznavani objektll v obrazech. Hlavnim cilem této metody je zvysit rychlost zpracovani
a zaroven zlepsit presnost klasifikace.

Na rozdil od R-CNN, ktery provadi konvoluéni vypodty pro kazdy navrieny region zvlast, Fast R-
CNN zpracovava cely vstupni obraz jednim prichodem konvoluéni neuronovou siti. Vysledkem
je sdilena konvolu¢ni mapa priznaku, ze které jsou nasledné extrahovany oblasti zajmu (Ross
Girshick, 2015).

Pro pfevod oblasti s riznymi rozméry do jednotného tvaru Fast R-CNN vyuZiva Region of Interest
Pooling vrstvu, kterd moznuje efektivni zpracovani regiond bez nutnosti opakovanych vypocta,
¢imz vyrazné snizuje vypocetni naroc¢nost celého systému. Nasledné jsou extrahované priznaky
predany plné propojenym vrstvam, které provadéji klasifikaci objektll a zaroven regresi
ohranicujicich boxu.

Dalsi vyhodou Fast R-CNN je spolecné uceni klasifikace i lokalizace objektl v ramci jednoho
modelu pomoci viceslozkové ztratové funkce. Architektura Fast R-CNN pfinasi lepsi konvergenci
pfi trénovani a vyssi presnost nez predchozi pfistupy. PfestoZe Fast R-CNN stdle vyuziva externi
algoritmy pro generovani navrha regiond, predstavuje dalezity krok smérem k efektivnéjsim
a praktic¢téjsim systémm strojového rozpoznavani obraz(.

Faster R-CNN

Faster R-CNN predstavuje dalsi vyvojovou generaci R-CNN architektur, ktera integruje vlastni
modul pro generovani regionalnich navrhl pfimo do neuronové sité, ¢imz odstranuje potrebu
externich algoritm( pro tvorbu regiont zajmu. Klicovym prvkem Faster R-CNN je tzv. Region
Proposal Network (RPN), ktera je trénovana spolecné s detekcni siti a generuje regionalni navrhy
ve formé ohranicujicich boxU pfimo z konvoluénich map priznak(, coZ zna¢né zrychluje proces
detekce (Shaoging Ren, 2016).

RPN generuje navrhy oblasti zdjmu pomoci posuvného okna nad konvolu¢ni mapou ptiznakd
a predikuje mozné ohranicujici boxy spolu s pravdépodobnosti, Ze dand oblast obsahuje objekt.
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Navrhy jsou nasledné predany detekcni siti, kterd provadi klasifikaci objekt( a zpfesnéni jejich
lokalizace. Diky sdileni vypoc¢tl mezi RPN a detekéni ¢asti je cely proces vyrazné efektivnéjsi
a rychlejsi nez u predchozich pfistup(.

Faster R-CNN dosahuje vysoké presnosti pfi zachovani pfijatelné vypocetni narocnosti, coz
umoznuje jeho vyuziti i v praktickych aplikacich. Tento model se stal zakladem pro mnoho dalSich
detekcnich architektur a vyznamné ovlivnil dalsi vyvoj v oblasti strojového rozpoznavani obrazu.

Prestoze Faster R-CNN pfindsi vyznamné zrychleni procesu detekce, stile se jednd
o dvoustupnovy detekéni model, coZ znamen3, Ze z hlediska Cisté rychlosti zpracovani mize byt
pomalejsi nez nékteré jednostupriové detektory (Shaoqing Ren, 2016).

Popis obrazku:

Obrazek zndazornuje architekturu detekéniho modelu Faster R-CNN uréeného pro lokalizaci
a klasifikaci objektd v obraze. Vstupni obraz je nejprve zpracovan konvoluénimi vrstvami, které
extrahuji mapy priznakd. Na tyto mapy navazuje Region Proposal Network, jeZ generuje navrhy
oblasti s vyskytem objektl, které jsou dale normalizovany pomoci Region of Interest Pooling.
Vysledné reprezentace jsou nasledné vyuzity klasifikditorem k urceni tfidy objektu a zpresnéni
jeho ohraniceni.

Classifier

/ﬁéﬂol pooling

Proposals ——
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Obrazek 2: Faster R-CNN
zdroj: Faster R-CNN | ML (GeeksforGeeks, 2025)

1.3.2 Jednostupriové detekéni architektury

Jednostupriové detektory jsou navrZeny tak, aby provadély detekci objektl pfimo nad celym
obrazem bez potfeby generovani regionalnich navrhi. Tento pfistup integruje extrakci priznaki,
lokalizaci objektu a jejich klasifikaci do jednoho sjednoceného modelu, ¢imz dochazi ke snizeni
vypocetni naroc¢nosti a umoznéni zpracovani v realném case (Muhammad Yaseen, 2025).

Typickymi zastupci jednostupriovych detektord jsou modely jako SSD nebo rodina YOLO, které
vyuzivaji konvolucni neuronové sité k simultanni predikci tfid a ohranicujicich boxd. Tyto
architektury dosahuji vysoké rychlosti zpracovani a jsou proto vhodné zejména pro aplikace

evvs

dvoustupnové pristupy (Muhammad Yaseen, 2025).
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YOLO (You Only Look Once) je rodina jednostupriovych architektur pro detekci objektd
postavenych na Darknetu, open-source frameworku pro konvoluéni neuronové sité. YOLO bylo
predstaveno v roce 2016 a bylo navrZeno s dlirazem na rychlost, diky cemuz je velmi vhodné pro
detekci objekt( v redlném case a Casto je povaZovano za nejmodernéjsi detektor. Na rozdil od
R-CNN, které zpracovava extrahované oblasti obrazu prostfednictvim vice siti pro extrakci
a klasifikaci znakl, YOLO integruje tyto ukoly do jedné sité. Zatimco R-CNN generuje ptiblizné
2 000 navrh( oblasti na jeden obrazek, YOLO predpovidd méné nez 100 ohranicujicich rameckd.
Vysledkem je, Ze YOLO pracuje vyrazné rychleji a produkuje méné falesnych pozitivnich vysledkd
v pozadi, i kdyz ma tendenci vykazovat vyssi chybu lokalizace. Od svého prvniho vydani proslo
YOLO cetnymi aktualizacemi s pribézinymi vylepSenimi zamérenymi jak na rychlost, tak na
presnost detekce.

SSD (Single Shot MultiBox Detector) predstavuje jednostupriovou detekéni architekturu, ktera
kombinuje lokalizaci objektu a jejich klasifikaci v ramci jediného prichodu neuronovou siti. Na
rozdil od dvoustupfiovych metod SSD nevyuzZivd samostatnou fazi navrhu oblasti zajmu, ale
pfimo predikuje ohranicujici boxy a prislusné tfidy objektd nad celym obrazem. Detekce je
provadéna pomoci predem definovanych kotevnich box0 rdznych méritek a pomért stran, které
moziuji zachytit objekty rlznych velikosti. Architektura SSD vyuziva konvolu¢ni neuronovou sit
jako extraktor pfiznakl a provadi detekci na vice Urovnich sité.

Hlavni vyhodou SSD je vysoka rychlost zpracovani, ktera umoZfiuje pouzZiti v aplikacich
pracujicich v redlném ¢ase. Nevyhodou muZe byt nizsi presnost pri detekci velmi malych objektd
ve srovnani s dvoustupriovymi architekturami. SSD se vyuzivad napfiklad v bezpecnostnich
systémech, autonomnich vozidlech, analyze videa nebo mobilnich aplikacich.

1.4 Limity a vyzvy detekce Al-generovanych obrazk(

Rostouci schopnosti generativnich modell zasadnim zplsobem méni podobu digitalniho
obrazového obsahu. Moderni generativni systémy jsou schopny produkovat obrazy s vysokou
vizualni kvalitou, detaily a pfirozenou strukturou, coZ ztéZuje jejich automatickou identifikaci.
Detekce obrazli vytvofenych umélou inteligenci se proto stava stale sloZitéjsi ulohou, ktera
vyZaduje neustdlé prizpGsobovani pouzivanych metod rychle se vyvijejicim generativnim
technologiim (Adrian Lokner a kol., 2024).

Jednim z dlleZitych omezeni soucasnych detekénich pristupll je jejich omezena schopnost
generalizace. Detekéni modely jsou obvykle trénovany na konkrétnich typech syntetickych
obrazU a Casto vykazuji vysokou Uspésnost pouze v prostredi, které odpovida trénovacim datim.
Pfi aplikaci na obrazy vytvorené jinymi generativnimi modely nebo novéjsimi architekturami
mZe dochazet k vyraznému poklesu presnosti.

Dalsi vyznamnou vyzvou je schopnost generovanych obrazl vyhybat se detekci. Generativni
modely mohou byt cilené upravovany tak, aby minimalizovaly artefakty, na kterych jsou detekcni
algoritmy zaloZeny. Jednoduché postprodukéni operace, jako je zména rozliSeni, komprese nebo
Uprava barevného prostoru, mohou vyrazné narusit detekéni mechanismy. Existuji rovnéz
postupy zaloZené na adversarialnich utocich, které umoziuji vytvaret obrazy navriené pfimo
s cilem obchazet detekéni systémy.
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Tradi¢ni forenzni metody se cCasto spoléhaji na fyzikalni a digitalni artefakty pochazejici
z realného snimaciho procesu, jako je senzorovy Sum, charakteristické obrazové stopy nebo
metadata. Tyto signaly mohou byt u obraz(i generovanych umélou inteligenci zcela nepfitomné,
maskované nebo uméle napodobeny, ¢imz vyrazné klesa jejich vypovidaci hodnota v kontextu
autentifikace. S nastupem modernich generativnich technik tradi¢ni forenzni dikazy ztraceji
svoji spolehlivost, coZ podtrhuje potfebu vyvoje novych metod automatizované analyzy, jako
jsou pristupy zaloZzené na hlubokém uceni (Luisa Verdoliva, 2020).

Dalsim problémem je dostupnost a kvalita datovych sad uréenych pro trénovani a testovani
detekcnich modeld. Spolehliva detekce vyZaduje rozsahlé, aktudlni a vyvazené datové soubory
zahrnuijici Siroké spektrum generativnich technik. Nedostatecna reprezentace novych modeli
nebo nevyvaZenost mezi redlnymi a syntetickymi obrazy mulze vést ke zkresleni vysledkd
a omezené poutZitelnosti detekénich systéma v redlnych podminkach.

Vyznamnou roli hraje také interpretovatelnost detekénich metod. Mnoho modernich pfistupt
zaloZzenych na hlubokém uceni funguje jako ,,cerné skrinky“, u nichz je obtizné vysvétlit konkrétni
ddvody vysledného rozhodnuti. Nedostatek transparentnosti mize snizovat divéru v detekéni
systémy, zejména v oblastech, kde maji vysledky pravni nebo spolecenské dusledky.

Zvysuijici se realisti¢nost syntetického obsahu, rychly vyvoj generativnich modeld a moZznosti
obchéazeni detekce ukazuji na nutnost kombinovat vice pfistupl, véetné hlubokého uceni,
frekvencni analyzy a digitalni forenziky. Tyto limity zaroven zdUrazniuji potfebu dalsiho vyzkumu
a prlbézné aktualizace detekénich metod, aby bylo mozné reagovat na dynamicky vyvoj v oblasti
generativni umélé inteligence.

1.5 Komparativni analyza volné dostupnych nastroj

V oblasti generovani a detekce obrazl vytvorenych umélou inteligenci existuje Siroka skala volné
dostupnych nastroj, které se lisi principem fungovani, presnosti i zplsobem vyuziti.
Komparativni analyza umoZiiuje systematicky porovnat vlastnosti jednotlivych teSeni
a identifikovat jejich silné a slabé stranky v kontextu praktického vyuzZiti. Takovy pfistup je
nezbytny pro vybér vhodného nastroje pro experimentdlni ovéfeni v praktické ¢asti prace.
V rdmci komparativni analyzy byly vybrany pét volné dostupné nastroje zamérené na detekci
obrazli vytvorenych umélou inteligenci, konkrétné Decopy.ai, llluminarty, Hive Moderation, Al
or Not a TruthScan. Vybér nastroji vychazi z jejich dostupnosti, zaméreni na detekci
syntetického obsahu a moZnosti praktického vyuZziti v rdmci experimentalni ¢asti prace.

Nastroj Decopy.ai predstavuje feSeni zalozené na hlubokém uceni, které analyzuje obrazova
data pomoci vzorll v pixelech, strukturach a metadatech. Systém byl trénovan na rozsahlé
datové sadé obsahujici miliony obraz(i generovanych riznymi modely, jako jsou Midjourney,
Stable Diffusion nebo DALL-E. Vystupem je klasifikace obrazu doplnéna o pravdépodobnostni
hodnoceni, pficemZ nastroj umoznuje rychlé a uZivatelsky jednoduché ovéreni autenticity
obrazu. Vyhodou feseni je dostupnost bez registrace a rychlost zpracovani; nevyhodou zlstava
zavislost na trénovacich datech a omezena transparentnost rozhodovaciho procesu.

Nastroj llluminarty vyuZiva kombinaci metod pocitacového vidéni a analyzy obrazu, pficemz
poskytuje detailnéjsi vystup nez béiné klasifikatory. Kromé pravdépodobnosti Al generovani
dokdze identifikovat pravdépodobny zdroj generativniho modelu a lokalizovat &asti obrazu,
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které vykazuji znaky syntetického plvodu. Vyhodou pfistupu je vyssi interpretovatelnost
vysledkl; nevyhodou muze byt sloZitéjsi prace s vystupy a delsi doba analyzy.

Nastroj Hive Moderation predstavuje komercni fesSeni vyuZivajici neuronové sité pro detekci
syntetického obsahu v obrazech i videich. Systém je navrzen pro Skadlovatelné nasazeni v online
prostfedi a poskytuje klasifikaci zaloZenou na pravdépodobnostnim hodnoceni. Vyhodou rfeseni
je robustnost a Sirsi vyuZitelnost; nevyhodou muze byt omezeny pristup k detailllm fungovani
modelu.

Nastroj Al or Not je online nastroj zaméreny pfimo na detekci Al-generovanych obrazk(.
Poskytuje jednoduché a rychlé vyhodnoceni obrazu s pravdépodobnostnim skdre, pticemz je
vhodny pro rychlou kontrolu jednotlivych soubori. Vyhodou je dostupnost a intuitivni rozhrani;

evvys

zpracovani vétsich datasetd.

Nastroj TruthScan Al Image Detector je pokrocily nastroj pro detekci Al-generovanych obraz(
z rGznych generator(, véetné Midjourney, DALL-E a Stable Diffusion. Nastroj poskytuje klasifikaci
obrazu a pravdépodobnostni skére, coz zvysuje interpretovatelnost vysledkl. Vyhodou je
vysokd presnost a moznost analyzovat vétsi sady dat; nevyhodou je ¢asteéné omezeny pfristup
pro verejnost a nizka transparentnost.

Srovnani uvedenych nastroji ukazuje rozdily zejména v mife presnosti, srozumitelnosti
a uzivatelské privétivosti. Nastroje zaloZené na hlubokém uceni dosahuji vysoké rychlosti
a automatizace, avSak Casto postradaji vysvétlitelnost vysledkl. Naopak pristupy kombinujici
vice analytickych metod poskytuji detailnéjsi informace, ale za cenu vyssi slozZitosti. Vyzkumy
zamérené na hodnoceni podobnych nastroji zaroven poukazuji na skutecnost, Zze Zadny
detekéni systém nedosahuje stoprocentni spolehlivosti a vysledky mohou byt ovlivnény typem
obrazovych dat i pouzitym generativnim modelem.
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Tabulka 1: Komparativni analyza volné dostupnych nastrojt

Nastroj Presnost | Rychlost Interpretovatel Uzvllv:i\tfelska Automatiz | Transparentno
nost privétivost ace st
Vysoka
(vysvétleni Velmi
Decopy.ai | Vysoka Rychla vystupu, . . | Omezena Césteéna
. jednoduché
pravdépodobno
sti)
Iluminart Stredni
Stredni Stiedni (vizualizace, Stfedni Omezena Stredni
y lokalizace)
Hive . .
Moderatio | Vysoka Velml, Nizka Yelm| .| Vysoka Nizka
n rychla jednoduché
_— . o Velmi o s
Al or Not Stredni Rychla Nizka . . Nizka Nizka
jednoduché
Stiedni
TruthScan | Vysoka Stredni (pravdépodobno | Stfedni Vysoka Stredni
sti)

Zdroj: vlastni zpracovadni

Pro praktickou ¢ast prace byl zvolen nastroj Decopy.ai, ktery slouZi k analyze obraz( a uréeni

jejich pavodu, konkrétné k detekci synteticky generovanych obrazk(. Volba tohoto nastroje je

podpofena nékolika klicovymi argumenty:

Prvnim dlivodem je simulace redlného pouZiti. Decopy.ai je nastroj, ktery je dostupny
pro béZné uZivatele bez potfeby programdtorskych znalosti ¢i instalace sloZitych
knihoven.

Druhym dlivodem je dostupnost a jednoduchost pouziti. Vyuziti Python notebooki
a platforem typu Hugging Face by sice umoznilo vétsi flexibilitu, automatizaci a moznost
ladéni modeld, nicméné implementace takovych feseni by vyzadovala hlubsi znalosti
programovani, ptipravu rozsahlych datasetl a vlastni trénink modelQ. Tim by se hlavni
cil prace — experimentdlné zhodnotit stavajici detekéni nastroje — posunul spise k vyvoiji
modelu neZ k analyze dostupnych feseni.

Nakonec, nastroj Decopy.ai je sice komercni a jeho vnitini architektura neni uZzivateli
pristupna, nicméné pfi vystupu poskytuje popis obrazu a odlvodnéni klasifikace, ¢imz
nabizi ur¢itou miru transparentnosti. Z tohoto dlivodu jej nelze povaZovat za typicky
black-box model, protoZe uZivatel ziskava vysvétleni, pro¢ byl obrazek oznacen jako
synteticky ¢i realny. Tato vlastnost usnadriuje interpretaci vysledk(l a podporuje
objektivni hodnoceni schopnosti nastroje identifikovat Al-generované obrazy.
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Celkové pouziti Decopy.ai odpovida hlavnimu cili prace: experimentalné ovéfit schopnost
dostupného nastroje identifikovat Al-generované obrazy v riznorodém datasetu, pficemz
zohlednuje realné podminky nasazeni a dostupnost pro uZzivatele.

3, Decopy Al Products v Pricing  Workspace  Resource = on m

Detection

Al Image Detector Identify ai generated images

Our Al Image Detection is the best Al Image Checker tool for detecting Al-generated or
fake images from Midjourney, Stable Diffusion,DALL-E and Flux.

Al lmage Desectar

Was this picture generated by al or humans?

Try these examples: | Maisume, OMLE | SuteDmmen | Pax || buman

Drag & Drop Image Here (Max 10MB)

Obrazek 3: Uvodni stranka webu Decopy.ai
zdroj: zdroj: Vlastni zpracovdni (2026)

1.5.1 Limity detekce Al-generovanych obrazk( v nastroji Decopy.ai

Ndstroj Decopy.ai, prestoze vyuzivd pokrocilé metody strojového uceni, vykazuje limity, které
ovliviiuji jeho schopnost spolehlivé rozliSovat mezi redlnymi a synteticky generovanymi obrazy.
Jednim z hlavnich omezeni je zavislost modelu na charakteru dat, na kterych byl trénovan.
V pfipadé obrazl vytvorenych méné béznymi generativnimi modely nebo novéjsimi verzemi
existujicich nastrojli mize dochazet ke snizeni presnosti klasifikace, protoze model nemusi byt
schopen spravné identifikovat jejich specifické znaky.

Dalsim vyznamnym limitem je citlivost na kvalitu vstupnich dat. Pti zpracovani obraz(, které byly
upraveny kompresi, zménou rozliSeni nebo jinymi Upravami, maze dojit ke zkresleni vysledkd.
Takové zdsahy mohou narusit jemné charakteristiky obrazu, na jejichZ zakladé Decopy.ai provadi
analyzu, coZ mize vést k nespravné klasifikaci.

Omezeni predstavuje také prace s Castecné upravenymi obrazy. V ptipadech, kdy je redlnd
fotografie doplnéna o prvky vytvorené umélou inteligenci, mlzZe nastroj vykazovat nizsi
presnost, protoZe obraz obsahuje kombinaci realnych a syntetickych znaka. Takové situace jsou
z hlediska klasifikace sloZitéjsi a mohou vést k nejednoznacénym vysledkim.

1.6 Vnitini principy fungovani ndstroje Decopy.ai

Nastroj Decopy.ai je zaloZen na vyuziti hlubokého uceni pro analyzu obrazovych dat a identifikaci
znak( typickych pro synteticky generované obrazy. Jadrem systému jsou konvoluéni neuronové
sité, které umoznuji automatickou extrakci ptiznakl pfimo z pixelové reprezentace obrazu. Tyto
sité pracuji hierarchicky, pficemz v pocatecnich vrstvach dochazi k detekci zakladnich struktur,
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jako jsou hrany a textury, zatimco v hlubsich vrstvach jsou identifikovany komplexné;jsi vzory
a globalni charakteristiky obrazu.

Proces klasifikace vychazi z trénovani modelu na rozsahlych datovych sadach obsahujicich jak
redlné fotografie, tak obrazy vytvorené rlznymi generativnimi modely. Béhem trénovani
dochazi k optimalizaci vahovych parametrli neuronové sité prostfednictvim minimalizace
ztratové funkce, ktera vyjadfuje rozdil mezi predikovanou a skutec¢nou tfidou. Takto
natrénovany model je ndsledné schopen pfifadit novému vstupnimu obrazu pravdépodobnost
pfislusnosti k jednotlivym tfidam.

DuleZitou soucasti vnitfniho fungovani je analyza jemnych statistickych a frekvenénich
charakteristik obrazu. Synteticky generované obrazy mohou vykazovat specifické vzory
v rozloZeni pixeld nebo odlisnosti ve frekvenéni doméné, které vznikaji v dlisledku procesu
generovani. Model vyuziva tyto odchylky jako diskriminacni znaky pro rozliSeni mezi redlnym
a uméle vytvofenym obsahem.

Dalsim aspektem je detekce vizudlnich artefakt(, které mohou vznikat pfi generovani obrazu.
Jedna se naptiklad o nepravidelnosti v texturach, nekonzistentni detaily nebo deformace
objektl. PrestoZe tyto znaky nemusi byt vidy zfejmé pfi vizudlnim posouzeni clovékem,
neuronova sit je schopna je zachytit a zahrnout do rozhodovaciho procesu.

Vysledkem analyzy je pravdépodobnostni skére, které vyjadiuje miru jistoty klasifikace. Takovy
vystup umoznuje kvantifikovat rozhodnuti modelu a vyuzit jej pfi dalSim vyhodnoceni pomoci
klasifikacnich metrik. Vnitfni principy fungovani nastroje Decopy.ai tak kombinuji pokrocilé
metody z oblasti hlubokého uceni, statistické analyzy a detekce obrazovych artefaktl, coz
umoznuje efektivni identifikaci syntetického obrazového obsahu.

1.7 Datové sady pro trénovani klasifikator( a identifikatord obrdzkd

Datové sady predstavuji klicCovou soucast vyvoje, trénovani a hodnoceni systému pro strojové
rozpoznavani obrazu. Kvalita, velikost a struktura dat ovliviiuji, jak dobfe jsou modely schopny
generalizovat a poskytovat spolehlivé vysledky. V oblasti pocitatového vidéni se
standardizované datové sady a benchmarky pouZzivaji k objektivnimu srovnani riznych metod
a algoritm.

Jednou z nejznaméjsich obecnych datovych sad je ImageNet, kterd obsahuje miliony oznac¢enych
obrazkl rozdélenych do tisicli kategorii. ImageNet sehral dlleZitou roli v rozvoji hlubokého uceni
a konvoluénich neuronovych siti tim, Ze poskytl dostatek dat pro trénovani slozitych modeld.
Dalsim dilezitym datovym souborem je Microsoft COCO, ktery se zaméruje nejen na klasifikaci
objektl, ale také na jejich lokalizaci a segmentaci. COCO obsahuje realistické obrazky s vice
objekty v rliznych kontextech, coz Cini ukoly naro¢néjsimi a blize situacim v redlném svété.

S rostoucim vyznamem generativni umélé inteligence vznikaji také specializované datové sady
zamérené na rozliSovani realnych a synteticky generovanych obrazl. Datové soubory obvykle
kombinuji fotografie pofizené skutecnymi snimacimi zafizenimi s obrazy vytvorenymi
generativnimi modely. Uvedené datové sady umoznuji trénovani a testovani klasifikator(
urcenych k identifikaci obsahu vytvoreného umélou inteligenci a hraji klicovou roli pti hodnoceni
ucinnosti detekcnich metod.
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Vyznamnym aspektem pfi praci s datovymi sadami je vyvazenost trid. NevyvaZzend data, kde
jedna tfida vyrazné prevaZuje nad ostatnimi, mohou vést ke zkreslenym vysledklim a snizeni
schopnosti modelu spravné rozpozndvat méné zastoupené kategorie. V kontextu detekce
obraz( generovanych umélou inteligenci mize nevyvaZzenost zpUsobit zvySeny vyskyt falesné
pozitivnich nebo faleSné negativnich klasifikaci.

V ramci vyzkumu zaméreného na identifikaci obraz(i vytvofenych umélou inteligenci je kladen
dliraz na vyuzivani specializovanych datovych sad a nastroji které jsou cilené navrZeny pro
rozliSovani mezi redlnymi a synteticky generovanymi obrazy. Obecné datové sady uréené pro
klasifikaci objektll nebo scén casto neobsahuji charakteristiky typické pro Al-generovany obsah,
coz mUize vést k omezené vypovidaci schopnosti experimentl v oblasti detekce syntetickych
obraz(. Zaméreni na specializovana data proto umozZnuje presnéjsi hodnoceni schopnosti
klasifika¢nich modell v kontextu fesené problematiky.

1.8 Datové sady pro testovani identifikdtor( obrazk(

Pro ucely praktické ¢asti byla vytvorena vlastni rozsahla datova sada obsahujici celkem 1000
obrazli, pficemZ 500 predstavuje obrazy vytvorené umélou inteligenci a 500 tvofi realné
fotografie pofizené lidmi. Takové vyvdiené rozdéleni tfid je nezbytné pro objektivni
vyhodnoceni klasifika¢nich metod a minimalizuje vliv nerovnovahy dat na vysledky experimentu.

Obrazy byly ziskdny z nékolika volné dostupnych datovych sad, predevsim prostfednictvim
platformy Hugging Face, kterd poskytuje pfistup k Sirokému spektru syntetickych i redlnych
obrazovych dat. Syntetické obrazy pochazeji z rdznych generativnich modell, coZz umoznuje
zahrnout do testl r(zné typy uméle vytvoreného obsahu, zatimco redlné fotografie byly
vybirdny tak, aby odpovidaly tematickym kategoriim a vizualnim vlastnostem syntetickych
obrazka.

Datova sada byla rozdélena do péti tematickych kategorii: Lidé, sport, zvifata, jidlo a pfiroda,
pricemz kazda kategorie obsahuje 200 obrazl (100 realnych a 100 Al generovanych). Tento
pfistup umoznuje testovat schopnost detekénich ndstrojd pracovat s rlznymi typy obsahu
a analyzovat, zda je klasifikace citlivd na konkrétni tematiku ¢i vizualni charakteristiky.

Vybér takového datasetu byl motivovan nékolika divody:

e Relevance pro redlné scénare: Zahrnuti béZznych kategorii odpovida typim obraz(, se
kterymi se uzZivatelé setkdavaji v praxi, coZ zvySuje hodnotu experimentu.

e Ruznorodost syntetického obsahu: PouZiti vice generativnich modelll umozZnuje
testovat detekéni nastroje na rliznych variantach Al obrazd.

e \Vyvazenost a kontrola: Kazda kategorie obsahuje stejny pocet redlnych i Al
generovanych obrazk(, coz zajistuje spravedlivé hodnoceni klasifikatord.

e Srovnatelnost a narocnost tlohy: Tematicka shoda mezi redlnymi a Al obrazy eliminuje
moznost jednoduchého rozhodovani na zakladé vizualnich stereotypd a nuti detekéni
nastroje analyzovat hlubsi charakteristiky snimk.

Vyhodou této datové sady je vysoka kontrola nad obsahem, mozZnost systematického testovani
raznych typl scén a realistické podminky pro hodnoceni detekénich algoritmd. Omezenim
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zUstava fakt, Ze dataset stale nepokryva vsechny moziné varianty obraz(i generovanych Al,
nicméné poskytuje dostatecné rozsahly a tematicky rozmanity zéklad pro experimentalni ¢ast
prace.
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2 Metodika

Cilem metodické ¢asti prace je pfedstavit a vysvétlit postup realizace praktické ¢asti bakalarské
prace. Kapitola popisuje zvoleny pfistup k feseni problematiky identifikace obrazl vytvorenych
umélou inteligenci a vymezuje jednotlivé kroky, které budou v ramci experimentu provedeny.
Soucasti kapitoly jsou informace o vybraném nastroji, zptsobu préce s daty a principech jejich
zpracovani. Dale je popsan navrh metodiky experimentu a stanoveni metrik pro vyhodnoceni
uspésnosti klasifikace. Uvedené postupy vytvareji zaklad pro realizaci praktické casti prace
a umoznuji systematické ovéreni funkénosti vybranych detekcnich nastroja.

2.1 Nastroj Decopy.ai

Nastroj Decopy.ai predstavuje systém urcéeny pro detekci obrazli vytvofenych umélou
inteligenci, ktery vyuZziva pokrocilé metody strojového uceni a analyzy obrazovych dat. Zakladni
princip spociva v identifikaci statistickych a vizudlnich vzorl, které se lisSi mezi redlnymi
fotografiemi a synteticky generovanymi obrazy. Detekce probiha prostfednictvim modell
trénovanych na rozsdhlych datovych sadach obsahujicich obrazy vytvorené raznymi
generativnimi modely.

Detektor obrazkli generovanych umélou inteligenci je bezplatny nastroj pro detekci obrazkd
vytvorenych umélou inteligenci. Datovy soubor pouZity k trénovani naseho detektoru obrazki
generovanych umélou inteligenci obsahuje pfiblizné 10 miliond obrazkd, véetné umélych
obrazkd vygenerovanych rlznymi modely umélé inteligence, jako jsou Midjourney, Stable
Diffusion, DALL-E a Flux. Pro zlepSeni procesu trénovani a testovani byl tento datovy soubor dale
optimalizovan, aby nas detektor obrazk(i generovanych umélou inteligenci mohl efektivné
a presné urcit, zda je obrazek generovan umélou inteligenci, identifikovat umélecka dila
vytvorena umélou inteligenci a odhalit faleSné avatary nebo sloZené fotografie. PomuUzZze vam
urcit pravost obrazku. (ZINGKODE LTD, 2026)

Vystupem systému je pravdépodobnostni skére, které vyjadfuje miru jistoty, s jakou byl obraz
klasifikovan jako generovany umélou inteligenci nebo jako redlny. Takovy pfistup umoziuje
flexibilnéjsi interpretaci vysledk(l a poskytuje uZivateli lepsi prehled o spolehlivosti rozhodnuti.

2.1.1 Predplatné nastroje Decopy.ai

Pro realizaci praktické ¢asti prace bylo nutné vyuzit placenou verzi nastroje Decopy.ai, protoze
bezplatna verze umoznuje zpracovat pouze 10 obrazk( bez registrace a s registraci dalsich 20.
Vzhledem k tomu, Ze datova sada obsahuje celkem 1000 obraz(l, bylo nezbytné zvolit takovy
tarif, ktery umozni analyzovat cely dataset bez omezeni.

Pro tento Ucel bylo zvoleno mésicni predplatné Lite, které poskytuje 1100 analyz (tzv. quotas) za
jedno zuctovaci obdobi. Tento limit byl dostatecny pro otestovani vSsech obraz(i v datové sadé a
zaroven ponechal mensi rezervu pro pfipadné opakované testovani nebo kontrolu vysledkd.

Cena zvoleného predplatného cinila 6,99 USD (145.31 K¢), coZ predstavuje relativné nizké
naklady vzhledem k rozsahu provedeného experimentu. Volba tohoto tarifu byla motivovana
snahou minimalizovat ndaklady pfi zachovani moznosti realizovat kompletni experimentalni
analyzu.
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Pouziti placené verze nastroje zdroven umoznilo stabilni a neprerusovany pribéh experimentu,
coz je dulezité pro ziskani konzistentnich a spolehlivych vysledkd. Tento krok byl tedy nezbytny
pro Uspésnou realizaci praktické casti prace.

Subscription Plans & Credits

=) Plans E Premium Credits

Free Lite Basic Premium
$0.. $6.99.. $14.99.. $29.99..
Monthly Usage Monthly Usage Monthly Usage Monthly Usage

20 quotas 1100 quotas 3000 quotas = Unlimited

Premium Credits
20 credits/mo

@ Limited basic features

@ Afew trials of premium features

Premium Credits
800 credits/mo

@ More basic features.

@ Get more credits, access more
premium features

@ Can purchase premium credits
(never expire)

Subscribe Now

Premium Credits
2000 credits/mo

@ More basic features

@ Get more credits, access more
premium features

@ Can purchase premium credits
(never expire).

Subscribe Now

Premium Credits
5000 credits/mo

Uniimited basic features.

premium fealures.

Can purchase premium credits

@ Get more credits, access more
(never expire)

Unlimited storage space (coming
so0n)

Subscribe Now

Obrazek 4: MozZnosti mésicnich predplatnych
zdroj: Vlastni zpracovadni (2026)

2.2 ZpUsob préce s daty a princip jejich zpracovani

Zpracovani dat v ramci praktické ¢asti prace vychazi ze systematického postupu, ktery zahrnuje
pripravu datové sady, jeji organizaci, samotnou klasifikaci a nasledné vyhodnoceni vysledkd.
Kazdy obraz v datové sadé je opatien odpovidajicim ozna¢enim uréujicim jeho skutecnou t¥idu,
tedy zda se jedna o readlnou fotografii nebo obraz vytvofeny umélou inteligenci. Takto pfipravena
data slouZi jako referencni zaklad pro posouzeni spravnosti klasifikace.

V prvni fazi dochazi k organizaci datové sady, ktera je rozdélena podle jednotlivych tfid. Obrazy
jsou ukladany v jednotném formatu a odpovidajici kvalité, aby nedochazelo k ovlivnéni vysledki
vlivem technickych parametr(. Dlraz je kladen na zachovani plivodnich vlastnosti obrazl bez
dodatecnych Uprav, které by mohly zkreslit proces detekce.

Samotné zpracovani probihd prostfednictvim nastroje Decopy.ai. Kazdy obraz je postupné
analyzovan a ndastroj pfifazuje vystup ve formé klasifikace a pravdépodobnostniho skére.
Vysledky jsou zaznamenavany do strukturované tabulky, ktera obsahuje informace o skute¢né
tridé a prifazenému vysledku.

Na zakladé ziskanych dat je ndsledné provedeno vyhodnoceni pomoci matice zdmén. Z hodnot
true positive, true negative, false positive a false negative jsou vypocteny zakladni metriky
klasifikace, jako je accuracy, precision, recall a F1-score. Takovy postup umoznuje objektivni
posouzeni vykonnosti detekéniho nastroje.

Zvoleny zpUsob prace s daty zajistuje prehlednost, reprodukovatelnost a systemati¢nost celého
experimentu. Jednotny postup zpracovani umozniuje porovnani vysledkl a identifikaci
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pfipadnych nedostatk( klasifikace, coZz vytvari zaklad pro naslednou analyzu a diskusi
dosazenych vysledka.

2.3 Navrh metodiky experimentu a stanoveni metrik

Navrh metodiky experimentu je zaméfen na ovéfeni schopnosti vybraného nastroje
identifikovat obrazy vytvorené umélou inteligenci a rozliit je od readlnych fotografii. Experiment
vychazi z principu binarni klasifikace, pfi které jsou obrazy rozdélovany do dvou tfid, konkrétné
na synteticky generované obrazy a redlné fotografie. Metodika navazuje na poznatky uvedené
v teoretické Casti prace, zejména v oblasti metod strojového rozpoznavani obrazl a limitd
detekce Al-generovaného obsahu.

Zakladem experimentu je vlastni datova sada obsahujici vyvazeny podet obrazi obou tfid. Kazdy
obraz je opatten odpovidajicim oznacenim, které slouzi jako referencni hodnota pro nasledné
vyhodnoceni. V ramci experimentu dochazi k postupnému zpracovani jednotlivych obrazl
pomoci zvoleného detekcéniho nastroje, pricemz pro kaidy obraz je zaznamenan vystup
klasifikace. Vysledky jsou systematicky ukladany do strukturované podoby, kterd umoznuje
jejich dalsi analyzu.

Soucasti metodiky je také zajisténi konzistentnich podminek testovani. VSechny obrazy jsou
zpracovavany ve stejném formatu a bez dodatecnych Uprav, aby nedoslo k ovlivnéni vysledka.
Postup zpracovani je jednotny pro vSechny polozky datové sady, coz zajistuje
reprodukovatelnost experimentu a srovnatelnost vysledkd.

Vyhodnoceni Uspésnosti klasifikace je zaloZzeno na vyuZiti matice zamén, kterd umoinuje
prehledné zachytit sprdvné a nespravné klasifikace. Na zakladé této matice jsou uréeny hodnoty
true positive, true negative, false positive a false negative. Tyto hodnoty tvori zaklad pro vypocet
vybranych metrik, které poskytuji komplexni pohled na vykonnost klasifika¢niho systému.

Predicted Positive Predicted Negative
TP EN Sensitivity
Actual Positive 3 T TP
T'rue Positive False Negative R —
(TP + FN)
‘ ' FP TN Specificity
Actual Negative o . T TN
False Positive True Negative S
(TN + FP)
i Negative Predictive
Precision & Val ¢ Accuracy
TP T‘A;‘e TP + TN
(TP + FP) — i (TP + TN + FP + FN)
(TN + FN)

Obrazek 5: Metriky matice zdmény
zdroj: Understanding the Confusion Matrix | by Dany W. (Medium, 2020)
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Mezi hlavni metriky patti:

e Presnost (accuracy), ktera vyjadruje podil spravné klasifikovanych obrazl z celkového
poctu.

True Positives(TP) + True Negatives(TN)
Total samples (TP + TN + FP + FN)

Accuracy =

e Preciznost (precision), kterd hodnoti pfesnost detekce syntetickych obraz(l vzhledem k
poctu vsech obrazl oznacenych jako syntetické.

True Positives(TP)
True Positives(TP) + False Positives(FP)

Precision =

e Citlivost (recall) vyjadfuje schopnost systému spravné identifikovat vSechny syntetické
obrazy v datové sadé.

True Positives(TP)
True Positives(TP) + False Negatives(FN)

Recall =

e Fl-score predstavuje harmonicky pridmér hodnot precision a recall a poskytuje vyvazené
hodnoceni klasifika¢niho vykonu.

2 X (Precision X Recall)
(Precision + Recall)

F1 — score =

Pouziti matice zamény je vhodnym zplsobem, jak vyhodnotit klasifikacni model, protoze
rozcleriuje rizné typy spravnych a nespravnych rozhodnuti. Pi identifikaci obrazkd vytvorenych
umélou inteligenci je dlleZité nejen znat celkovou presnost, ale také pochopit, jak k chybam
dochazi. Matice zamény ukazuje, kolik syntetickych obrazkd bylo spravné identifikovano, kolik
bylo nespravné oznaceno jako skutecné a kolik skutec¢nych fotografii bylo omylem klasifikovano
jako syntetické. To pomdha analyzovat chovani klasifikaéniho nastroje a poskytuje zaklad pro
interpretaci vysledk( experimentu.

Pro hodnoceni vykonu detekénich nastroja byly zvoleny metriky accuracy, precision, recall a F1
score, pficemz matice zdmén slouZi jako zaklad pro vypocet vSech uvedenych ukazateld.
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3 Prakticka cast

Prakticka ¢ast bakaldrské prace navazuje na poznatky uvedené v teoretické a analytické c¢asti
a zaméruje se na ovéreni schopnosti detekénich nastrojl identifikovat obrazy vytvorené umélou
inteligenci. Hlavnim cilem je experimentalné posoudit Uspésnost klasifikace obrazovych dat
a ovérit funkénost vybraného nastroje v podminkach odpovidajicich redlnému pouziti.

V ramci praktické ¢asti je vyuZit nastroj Decopy.ai, ktery slouZi k analyze obrazli a urceni jejich
pavodu. Experiment je zaloZzen na klasifikaci obrazi do dvou tfid, konkrétné na synteticky
generované obrazy a realné fotografie. Pro realizaci experimentu je pouzita vlastni datova sada
obsahujici vyvaZzeny pocet obrazl obou kategorii, coZ umozZnuje objektivni vyhodnoceni
vysledkd.

Soucasti praktické ¢asti je popis postupu experimentu, zplsobu zpracovani dat a vyhodnoceni
vysledkd pomoci klasifikacnich metrik. Ddraz je kladen na analyzu spravnych i chybnych
klasifikaci, ktera umoznuje identifikovat silné a slabé strdnky zvoleného nastroje. Vysledky
experimentu jsou nasledné interpretovany v kontextu teoretickych poznatkd a slouzi jako zaklad
pro formulaci zavéru prace.

3.1 Datova sada

Pro Ucely praktické ¢asti byla vyuZita vlastni datova sada zamérena na klasifikaci obrazd podle
jejich puvodu. Datova sada obsahuje celkem 1000 obraz(, z nichZ 500 predstavuje obrazy
vytvorené umélou inteligenci a 500 tvoti redlné fotografie potizené ¢lovékem. Takové rozdéleni
zajistuje vyvazenost tfid, kterd je dlleZitd pro objektivni vyhodnoceni klasifikacniho
experimentu.

Redlné fotografie byly vybirany s dlirazem na podobnost scén s obrazy vytvorenymi umélou
inteligenci. Datovy soubor je rozdélen do péti kategorii: lidé, jidlo, sport, pfiroda a zvirata, které
jsou dale rozdéleny na dvé casti: redlné obrazky a obrdazky vytvofené umélou inteligenci.
Tematicka podobnost mezi jednotlivymi tfidami zvySuje narocnost klasifikacni Ulohy a omezuje
moznost rozhodovani na zakladé jednoduchych vizualnich rozdild.

Vsechny obrazy byly zachovany v plvodni kvalité bez dodatecnych Uprav, aby nedoslo
k ovlivnéni vysledk( experimentu. Takovy pfistup umoznuje realistické ovéreni schopnosti
detekéniho ndstroje pracovat s béznymi obrazovymi daty. Vytvofena datova sada poskytuje
vhodny zéaklad pro realizaci experimentu a umoznuje nasledné vyhodnoceni vysledk( pomoci
standardnich klasifikacnich metrik.

Soucasti zpracovani dat je tabulka, kterd obsahuje prehled vSech obraz( zafazenych do
experimentu a vysledkd jejich klasifikace. Tabulka zahrnuje informace o jednotlivych obrazech,
konkrétné jejich poradové cislo, skutecny typ obrazu a vysledek klasifikace ziskany pomoci
detekcniho nastroje. Typ obrazu uréuje, zda se jedna o redlnou fotografii (Real) nebo obraz
vytvoreny umélou inteligenci (Al), zatimco polozka rozhodnuti vyjadfuje klasifikaci provedenou
nastrojem.

Takto strukturovana tabulka umoZiiuje prehledné porovnani skutecnych hodnot
s predikovanymi vysledky a slouZi jako zdklad pro dalsi vyhodnoceni experimentu. Na jejim
zakladé je mozZné sestavit matici zamén a nasledné vypocitat jednotlivé klasifikacni metriky.
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Evidence vSech obrazi v jedné tabulce zaroven zajistuje transparentnost a reprodukovatelnost
experimentu.

3.2 Postup experimentu

Postup experimentu byl navrzen s cilem systematicky ovéfit schopnost detekéniho ndstroje
rozliSovat mezi redlnymi a synteticky generovanymi obrazy. Experiment vychazi z pfipravené
datové sady a probihd v nékolika na sebe navazujicich krocich, které zajistuji jednotny
a opakovatelny zpUsob zpracovani dat.

V prvni fazi doslo k ptipravé datové sady, ktera byla rozdélena podle jednotlivych tfid na obrazy
vytvofené umeélou inteligenci a redlné fotografie. Kazdy obraz byl opatfen odpovidajicim
oznacenim urcéujicim jeho skutecny plvod. Nasledné byly vSechny obrazy pfipraveny ve
vhodném formatu pro zpracovani v detekénim nastroji, pficemz nebyly provadény zadné
dodatecné upravy, které by mohly ovlivnit vysledky klasifikace.

P dN

Jidlo umélé inteligence Lidé umélé inteligence Priroda umélé Realna pfiroda
inteligence

Ul

Redlné zvifata RedlIni lidé Redlny sport Sport umélé inteligence Zvitata umélé inteligence

Obrazek 6: Ukazka souboru dat
zdroj: Vlastni zpracovadni (2026)

Ve druhé fazi probihala samotna klasifikace obraz(i pomoci nastroje Decopy.ai. Kazdy obraz byl
postupné nahran do nastroje, ktery proved| analyzu a pfiradil vystup ve formé klasifikace, tedy
oznaceni obrazu jako redlného nebo vytvoreného umélou inteligenci.
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Detection image Detection results
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This image is likely Al-generated

@ Al generated probability 100%

@ True image probability 0%

100%

Al Probability

Detailed analysis report o

&3 Table and Object Realism

The wooden table shows natural grain patterns, scratches, and reflections from the natural light filtering in through the window, which adds to the authenticity. The jar of Nutella
has realistic labeling, slight reflections on the glass, and the texture of the spread inside appears consistent with a real chocolate hazelnut spread. The plate and piece of bread
with spread have natural textures and shadows as expected under this lighting

# Plant and Background Detail
The plants in the small terracotta pots show varied leaf shapes, colors, and natural imperfections, enhancing realism. The blurred background with bookshelves and other
patrons realistically mimics depth-of-field effects common in photography. The colors and arrangement have a natural randomness without artificial uniformity.

@ Ciothing and Hand Texture
The texture of the green knitted sweater and denim shirt underneath is intricate and true to life, with appropriate light and shadow play. The visible skin tone and hand muscles
have natural coloration and fine detail such as subtle wrinkles and veins, which are hard to perfectly replicate artificially.

£3 Natural Lighting and Shadows
The overall lighting suggests a bright day outside with soft, natural light coming through the large window, casting realistic shadows on the table, objects, and the person. The
color transitions and the way light diffuses across different surfaces do not appear overly smooth or artificially uniform.

Obrazek 7: Priklad analyzy a vysledkii nastroje
zdroj: Vlastni zpracovadni (2026)

Vysledky klasifikace byly systematicky zaznamenavany do pfipravené tabulky, kterd obsahovala

informace o skute¢ném typu obrazu a vysledku klasifikace. Takto ziskana data umoznila pfimé

porovnani mezi skute¢nymi a predikovanymi hodnotami a vytvofila zdklad pro nasledné

vyhodnoceni experimentu.
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Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real
Real

Decision Photo Type Type Decision Photo Type Decision Photo Type Decision
Real 41 Real Real Al 121 Al Al 161 Al Al
Real 42 Real Real Real 122 Al Al 162 Al Al
Real 43 Real Real Real 123 Al Al 163 Al Al
Real 44 Real rReal Al 124 Al Al 164 Al Al
Real 45 Real Real Real 125 Al Al 165 Al Al
Real 45 Real Real Real 126 Al Al 166 Al Al
Real 47 Real Real Real 127 Al Al 167 Al Real
Real 48 Real rReal Real 128 Al Al 168 Al Al
Real 42 Real Real Real 129 Al Al 169 Al Al
Real 50 Real Real Al 130 Al Real 170 Al Al
Real 51 Real Real Real 131 Al Al 171 Al Al
Real 52 Real rReal Al 132 Al Real 172 Al Al
Real 53 Real Real Real 133 Al Al 173 Al Al
Real 54 Real Real Real 134 Al Al 174 Al Al
Real 55 Real Real Real 135 Al Al 175 Al Al
Real 56 Real rReal Al 136 Al Al 176 Al Al
Real 57 Real Real Real 137 Al Al 177 Al Al
Real 58 Real Real Real 138 Al Al 178 Al Al
Real 5% Real Real Real 139 Al Al 179 Al Al
Real 60 Real rReal Real 140 Al Real 180 Al Real
Real &1 Real Al Real 141 Al Al 181 Al Real
Real 62 Real Al Real 142 Al Al 182 Al Real
Real 63 Real Al Real 143 Al Al 183 Al Al
Real 64 Real Al Real 144 Al Al 184 Al Al
Real 65 Real Al Real 145 Al Al 185 Al Al
Real 66 Real Al Real 146 Al Al 186 Al Al
Real 67 Real Al Real 147 Al Al 187 Al Al
Real 68 Real Real 108 Al Real 148 Al Al 188 Al Al
Real 62 Real Real 109 Al Real 149 Al Al 189 Al Real
Real 70 Real Real 110 Al Real 150 Al Al 190 Al Al
Real 71 Real Real 111 Al Real 151 Al Al 191 Al Al
Al 72 Real Real 112 Al Real 152 Al Al 192 Al Al
Real 73 Real Real 113 Al Al 153 Al Al 193 Al Al
Real 74 Real Real 114 Al Al 154 Al Al 194 Al Al
Real 75 Real Real 115 Al Al 155 Al Al 185 Al Al
Real 76 Real Real 116 Al Real 156 Al Al 196 Al Al
Al 77 Real Real 117 Al Al 157 Al Real 197 Al Real
Real 78 Real Real 118 Al Al 158 Al Real 198 Al Al
Real 7% Real Real 119 Al Al 155 Al Al 198 Al Al
Real 80 Real Al 120 Al Al 160 Al Al 200 Al Al

POSITIVE MEGATIVE
TrRuUE S 22
Fase |l & IS

Obrazek 8: Priklad ¢asti ptivodni tabulky a zaznamu vysledka
zdroj: Vlastni zpracovdni (2026)
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V zavérecné fazi doslo ke zpracovani ziskanych vysledkd, které byly vyuZity pro sestaveni matice
zamén a vypocet klasifikaénich metrik. Jednotny postup zpracovani vsech obrazl zajistil
konzistentni podminky experimentu a umoznil objektivni posouzeni vykonnosti detekéniho
nastroje.

3.3 Vyhodnoceni vysledk(

Vyhodnoceni vysledkd experimentu je zaloZzeno na porovnani skutecnych trid obrazl s vysledky
klasifikace ziskanymi pomoci detekéniho nastroje. Pro prehledné zpracovani vysledkd byla
vyuZzita matice zdmén, kterd umoznuje zachytit spravné i nespravné klasifikace v rdmci bindrni
Ulohy rozliSovani mezi realnymi a synteticky generovanymi obrazy.

Na zadkladé zaznamenanych dat byly uréeny Ctyfi zakladni hodnoty, konkrétné true positive, true
negative, false positive a false negative. Hodnota true positive predstavuje pocet obrazl
vytvorenych umélou inteligenci, které byly spravné klasifikovany jako syntetické. Hodnota true
negative vyjadfuje pocet realnych fotografii spravné oznacenych jako redlné. False positive
predstavuje pripady, kdy byla redlnd fotografie nespravné klasifikovdna jako obraz vytvoreny
umélou inteligenci, zatimco false negative oznacuje syntetické obrazy chybné klasifikované jako
realné.

3.3.1 Vyhodnoceni vysledk( kategorie jidlo

Tabulka 2: Vysledky z analyzy dat

Predikce Pozitivni Predikce Negativni
Predikce Pozitivni True Positive =78 False Negative = 22
Predikce Negativni False Positive = 8 True Negative = 92

Zdroj: vlastni zpracovdni

Na zdkladé téchto hodnot byly vypocteny zakladni metriky klasifikace. Metrika accuracy
vyjadfuje celkovou Uspésnost klasifikace jako podil spravné klasifikovanych obraz( z celkového
poctu. Precision hodnoti presnost identifikace syntetickych obrazl a udava, jak velka ¢ast obrazl
oznacenych jako syntetické je skutecné spravné klasifikovana. Recall vyjadfuje schopnost
detekovat vSechny syntetické obrazy v datové sadé. Fl-score predstavuje kombinovanou
metriku, kterd zohlednuje jak precision, tak recall a poskytuje vyvazené hodnoceni klasifikacniho
vykonu.

Vysledky ziskané z matice zdmény:

o Accuracy — True Positives(TP)+True Negatives(TN) 78+92 __ 170 0.85
y Total samples (TP+TN+FP+ FN) 78+92+8+22 200 )

True Positives(TP) _ 78 _ 78 _ 0.907
True Positives(TP)+False Positives(FP)  78+8 86 ’

e Precision =

True Positives(TP) 78 78 0.78
True Positives(TP)+False Negatives(FN) 78+22 100 )

e Recall =
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(PrecisionxRecall) (0.907%0.78)
(Precision+Recall) - (0.907+0.78)

~ 0.832

o F1—score=2xX

V kategorii jidlo dosahuje detekcni nastroj hodnoty accuracy = 0,85, coZ znamena, Ze spravné
klasifikuje priblizné 85 % obrazl, zatimco zhruba 15 % pripad( je vyhodnoceno chybné.

Hodnota precision = 0,91 naznacuje, Ze vétsina obrazl oznacenych jako Al generované skutecné
spada do této kategorie, a pocet falesné pozitivnich vysledku je tedy pomérné nizky.

Naopak hodnota recall = 0,78 ukazuje, Ze nastroj nedokaze zachytit vSechny syntetické obrazy —
priblizné pétina z nich zlstdva nerozpoznana a je klasifikovana jako redlna. Tento vysledek
poukazuje na obtiZznost detekce zejména u vizualné kvalitnich a realistickych Al obrazd jidla.

Hodnota F1-score = 0,83 potvrzuje relativné vyvazeny vykon modelu, ktery kombinuje pomérné
vysokou presnost s nizsi schopnosti zachytit vSechny pozitivni pfipady.

Z pohledu klasifikace redlnych obraz(l je néstroj pomérné spolehlivy, protoZe jen mald ¢ast
fotografii byla chybné oznacena jako synteticka. U Al generovanych obrazl je vSak patrné, ze
jejich detekce predstavuje vétsi problém, coZ souvisi s rostouci kvalitou generativnich model(
a jejich schopnosti napodobit realné vizualni charakteristiky.

3.3.2 Vyhodnoceni vysledk( kategorie lidé

Tabulka 3: Vysledky z analyzy dat

Predikce Pozitivni Predikce Negativni
Predikce Pozitivni True Positive =74 False Negative = 26
Predikce Negativni False Positive = 6 True Negative =94

Zdroj: vlastni zpracovadni

Vysledky ziskané z matice zdamény:

True Positives(TP)+True Negatives(TN) 74494 168
e Accuracy = = =—=10.84
Total samples (TP+TN+FP+ FN) 74+94+6+26 200
. . True Positives(TP) 74 74
e Precision = = — = 0.925

True Positives(TP)+False Positives(FP) T 7446 80

True Positives(TP) 74 74 0.74
True Positives(TP)+False Negatives(FN) 74426 100 )

e Recall =

(PrecisionxRecall) _ (0.925%0.74)

— = ~ 0.822
(Precision+Recall) (0.925+0.74)

o [F1—score=2X

V kategorii lidé dosahuje detekéni nastroj hodnoty accuracy = 0,84, coZ znamen3, Ze spravné
klasifikuje priblizné 84 % obrazl, zatimco zbyvajicich 16 % pfipad( je vyhodnoceno nespravné.
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Hodnota precision = 0,93 ukazuje, Ze vétsina obraz(l oznacenych jako Al generované je skutec¢né
syntetického plvodu, coZ svédc¢i o nizkém poctu falesné pozitivnich klasifikaci. Model je tedy
pomérné spolehlivy pfi potvrzovani Al obraz(.

Na druhou stranu recall = 0,74 naznacuje, Ze nastroj nezachyti vSechny Al generované obrazy,
pficemz pfiblizné ¢tvrtina z nich je chybné oznacdena jako realna. Tento vysledek poukazuje na
obtiZznost detekce zejména u realistickych portrétli a scén obsahujicich lidi.

Hodnota F1-score = 0,82 potvrzuje celkové vyvazeny vykon modelu, i kdyz s uréitym omezenim
v oblasti Uplnosti detekce.

Z pohledu realnych obraz( je klasifikace pomérné presnd, protoZze pouze maly pocet fotografii
byl nespravné oznacen jako synteticky. U Al generovanych obraz( se viak opét projevuje slabsi
schopnost modelu zachytit vSechny pfipady, coz naznacuje, Ze obrazy lidi patfi mezi naro¢néjsi
kategorie z hlediska detekce.

3.3.3 Vyhodnoceni vysledkl kategorie zvirata

Tabulka 4: Vysledky z analyzy dat

Predikce Pozitivni Predikce Negativni
Predikce Pozitivni True Positive = 86 False Negative = 14
Predikce Negativni False Positive = 10 True Negative =90

Zdroj: vlastni zpracovadni

Vysledky ziskané z matice zdmény:

True Positives(TP)+True Negatives(TN) 86+90 176
e Accuracy = = =—=10.88

Total samples (TP+TN+FP+ FN) 86+90+10+14 200

.. True Positives(TP) 86 86
e Precision = — — = =— = (0.896
True Positives(TP)+False Positives(FP) 86+10 926
True Positives(TP) 86 86
e Recall = = =—=20.86

True Positives(TP)+False Negatives(FN) T 86+14 100

(PrecisionxRecall) (0.896x0.86)

— = ~ 0.878
(Precision+Recall) (0.896+0.86)

e [1—score=2X

V kategorii zvifata dosahuje detekcni nastroj hodnoty accuracy = 0,88, cozZ predstavuje nejvyssi
celkovou Uspésnost ze zatim analyzovanych kategorii. Model tedy spravné klasifikuje priblizné
88 % obrazl, zatimco chybovost se pohybuje kolem 12 %.

Hodnota precision = 0,90 ukazuje, Ze vétSina obrazli oznacenych jako Al generované je skutecné
syntetického plvodu, i kdyZ pocet falesné pozitivnich pfipadu je o néco vyssi nez u kategorii jidlo
a lidé.

Na rozdil od pfedchozich kategorii dosahuje model v této oblasti také vyssi hodnoty recall = 0,86,
coZ znamena, Ze dokaze zachytit vétsinu Al generovanych obraz(. Ve srovnani s kategoriemi lidé
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(recall = 0,74) a jidlo (recall = 0,78) jde o vyrazné zlepSeni schopnosti detekce syntetického
obsahu.

Tomu odpovida i hodnota Fl-score = 0,88, kterd potvrzuje vyvazeny a celkové lepsi vykon
modelu v této kategorii.

Z vysledkl vyplyva, Ze obrazy zvifat jsou pro detekéni nastroj méné problematické nez obrazy
lidi nebo jidla. Lze predpokladat, Ze syntetické obrazy zvifat obsahuji vice rozpoznatelnych
artefaktll nebo charakteristickych znakl, které model dokaze Iépe identifikovat. Naopak
u realistickych portrétl ¢i scén s jidlem mohou byt tyto rozdily méné vyrazné, coz ztézuje jejich
detekci.

3.3.4 Vyhodnoceni vysledk( kategorie pfiroda

Tabulka 5: Vysledky z analyzy dat

Predikce Pozitivni Predikce Negativni
Predikce Pozitivni True Positive = 82 False Negative = 18
Predikce Negativni False Positive = 4 True Negative = 96

Zdroj: vlastni zpracovadni

Vysledky ziskané z matice zdmény:

True Positives(TP)+True Negatives(TN) 82+96 178
e Accuracy = = =—=10.89
Total samples (TP+TN+FP+ FN) 82+96+4+18 200
.. True Positives(TP) 82 82
e Precision = = =— = (0.953

True Positives(TP)+False Positives(FP) T 82+4 86

True Positives(TP) 82 82 0.82
True Positives(TP)+False Negatives(FN) 82+18 100 )

e Recall =

(PrecisionxRecall) (0.953%0.82)

— = ~ (0.882
(Precision+Recall) (0.953+0.82)

e [1—score=2X

V kategorii pfiroda dosahuje detekéni nastroj hodnoty accuracy = 0,89, coz predstavuje nejlepsi
celkovy vykon mezi doposud analyzovanymi kategoriemi. Model tedy spravné klasifikuje
priblizné 89 % obrazd, zatimco chybovost ¢ini jen 11 %.

Hodnota precision = 0,95 ukazuje velmi vysokou presnost — vétsSina obraz(i oznacenych jako Al
generované je skute¢né syntetického plvodu, a falesné pozitivni klasifikace jsou minimalni
(pouze 4 z 200).

Hodnota recall = 0,82 naznacuje, Ze detekéni nastroj zachyti vétsinu Al generovanych obraz(,
pricemZz mensi ¢ast (18 obrazG z 100) zUstava nerozpoznana. Tento vysledek je lepsi nez
u kategorii lidé (recall = 0,74) a jidlo (recall = 0,78), ale mirné horsi nez u kategorie zvirata (recall
=0,86).

Hodnota F1-score = 0,88 potvrzuje vyvazeny vykon modelu a naznacuje, Ze kombinace vysoké
presnosti a solidni schopnosti zachytit Al obrazy Cini tuto kategorii nejsnaze identifikovatelnou.
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Ve srovnani s predchozimi kategoriemi se ukazuje, Ze syntetické obrazy pfirody jsou relativné
dobfe rozpoznatelné, pravdépodobné diky charakteristickym strukturam, texturam a vzorim,
které model dokaze spolehlivé analyzovat. Kategorie pfiroda tak predstavuje pro detekéni
nastroj nejméné narocnou oblast z hlediska rozliSeni redlného a Al obsahu.

3.3.5 Vyhodnoceni vysledku kategorie sport

Tabulka 6: Vysledky z analyzy dat

Predikce Pozitivni Predikce Negativni
Predikce Pozitivni True Positive = 84 False Negative = 16
Predikce Negativni False Positive =9 True Negative =91

Zdroj: vlastni zpracovadni

Vysledky ziskané z matice zdmény:

True Positives(TP)+True Negatives(TN) 84+91 175
e Accuracy = g = =—=0.875
Total samples (TP+TN+FP+ FN) 84+91+9+16 200
. . True Positives(TP) 84 84
e Precision = = — =~ (0.903

True Positives(TP)+False Positives(FP) T 84+9 93

True Positives(TP) 84 84
e Recall = — . = =—=0.84
True Positives(TP)+False Negatives(FN) 84+16 100
(PrecisionxRecall) (0.903x0.84)
e Fl1—score=2X — = — =~ (0.870
(Precision+Recall) (0.903+0.84)

V kategorii sport dosahuje detekéni nastroj hodnoty accuracy = 0,875, coZ ukazuje, Ze model
spravné klasifikuje priblizné 88 % obraz(, zatimco zhruba 12 % je vyhodnoceno chybné.

Hodnota precision = 0,90 znamena, Ze vétsina obrazli oznacenych jako Al generované skutecné
patfi do této kategorie, a pocet falesné pozitivnich klasifikaci je relativné nizky (9 z 200).

Hodnota recall = 0,84 naznacuje, Ze model dokaze zachytit vétSinu Al generovanych obraz(,
pricemz mensi Cast (16 obrazG z 100) zGstdva nerozpoznana. Tento vysledek je lepsi nez
u kategorii lidé (recall = 0,74) a jidlo (recall = 0,78), ale mirné horsi nez u zvirata (recall = 0,86)
a pfiroda (recall = 0,82).

Hodnota Fl-score = 0,87 potvrzuje vyvazeny vykon modelu a dobré spojeni mezi pfesnosti
a schopnosti zachytit Al obrazy.

Ve srovnani s ostatnimi kategoriemi se ukazuje, Ze obrazy sportovnich scén jsou detekénim
nastrojem relativné dobfe rozpoznatelné, i kdyz drobné vizualni variace a dynamika scén mohou
ztizit uplnou detekci. Kategorie sport tedy patfi mezi oblasti, kde je ndstroj spolehlivy, ale stale
existuje prostor pro zlepseni, zejména pti zachyceni viech syntetickych obraz(.

Pouziti uvedenych metrik umoziuje komplexni posouzeni vykonnosti detekéniho nastroje.
Ziskané hodnoty poskytuji nejen informaci o celkové Uspésnosti klasifikace, ale také o schopnosti
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nastroje spravné identifikovat jednotlivé tfidy a minimalizovat chyby. Vysledky slouzi jako zaklad

pro naslednou analyzu a diskusi, ve které budou podrobnéji rozebrdny pfticiny spravnych
i nespravnych klasifikaci.

3.4 Analyza chyb klasifikace

s s

Soucasti vyhodnoceni experimentu je podrobna analyza chyb klasifikace, pficemz se
zameérujeme na pfipady, kdy byly obrazky zatazeny do nespravnych kategorii. Tyto chyby se v
matici zamény projevuji jako false positive a true negative. Analyzou téchto chyb mGzeme lépe
pochopit limity detekéniho nastroje a zjistit, kdy ma tendenci obrazky nespravné klasifikovat.

V ptipadé false positive dochdzi k situaci, kdy je redlna fotografie nespravné oznacena jako obraz
vytvofeny umélou inteligenci. Takové chyby se mohou vyskytovat u obrazl s neobvyklymi
vizualnimi charakteristikami, napfiklad pfi specifickém osvétleni, vysoké mife Uprav nebo
netypické kompozici. Detekéni nastroj muUZe takové vlastnosti vyhodnotit jako znaky
syntetického obrazu, coz vede k chybnému rozhodnuti. Na pfikladu tohoto obrazku vidime, Ze
nastroj priradil skutecnému obrazku nespravnou klasifikaci, protoZe jej oznadil za vytvoreny
umélou inteligenci. Na obrazku je zobrazena zmrazena ldhev s kondenzaci na povrchu skla
a hlavnim dlikazem nastroje, Ze se jedna o obrazek vytvoreny umélou inteligenci, bylo to, Ze
povrch lahve byl nerovny a nekonzistentni s podivnym odleskem a vlhkosti na povrchu ldhve,
coz neni typické pro béznou kondenzaci na skle.

Detection image Detection results

This image is likely Al-generated

@ Al generated probability 54%

@ True image probability 46%

54%

Al Probability

Detailed analysis report @
() Bottle Surface and Texture
The bottle surface appears slightly irregular with an unusual gloss and moisture pattern that is inconsistent with natural condensation on glass. The reflective areas and
highlights also seem a bit exaggerated or smoothed, indicating possible Al generation or enhancement in those parts.
¢ Label and Text Details
The label design on the bottle is quite detailed but the edges and letters show minor unnatural blending with the bottle’s surface. The clarity of the text s slightly obscured and
some parts of the design, especially near the figure with the guitar, lack the fine detail and sharpness typical of a photograph, pointing to an Al-generated or altered label area
@ Color and Lighting
The lighting on the bottle and label is uneven and has an artificial feel, with some shadowing and color transitions that don’t correspond perfectly with a real light source. The
‘warm tones on the label contrast with the cooler tones of the bottie’s reflection, creating a slight dissonance hinting at digital manipulation
) Background Context

The kitchen background is out of focus and appears natural, with consistent lighting and depth of field typical for a human-taken photo. This suggests the bottle or label may be
Al-generated or edited, while the background is mare likely authentic.

Obrazek 9: Priklad nespravné klasifikace obrazku (Skutecny jako Al)
zdroj: Vlastni zpracovdni (2026)

False negative predstavuji pfipady, kdy je obraz vytvoreny umélou inteligenci nespravné
klasifikovan jako redlny. Tyto chyby jsou casto zplsobeny vysokou kvalitou generovanych
obrazd, které obsahuji minimum viditelnych artefaktd a vykazuji realistické detaily. V takovych
situacich je pro detekéni nastroj obtizné odlisit synteticky obsah od skutecné fotografie, zejména
pokud obraz odpovida béznym scénam z redlného Zivota. Na prikladu obrazku nize vidime, Ze
nastroj jej oznacil za skutecny, ackoli byl vytvofen umélou inteligenci. N&stroj vychazel
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predevsim z predpokladu, Ze tento obrazek je s nejvétsi pravdépodobnosti skutecny, avsak
upraveny grafickymi nastroji.

Detection image Detection results
This image is likely human-generated
© b o
£ 100%

Detailed analysis report @

# Landscape and Background

ground and middie ground appears very uniform

the natural randomness and vanation typical of

The hills and coastiine i the distance have smooth a degree of digital manipulation or CG!

& Vehicles and Parking

The cars in th ean and shiny with reflections that seem overly polished. The shadows of the cars on

t are positioned in a very o

the ground are soft bu

& People and Activity

The small number of people near the entrance appear a bit static and lack dynamic posture or interaction, which can be a trait of human figures acded info CGI environments.

Obrazek 10: Priklad nespravné klasifikace obrazku (Al jako skutecny)
zdroj: Vlastni zpracovadni (2026)

Pro hodnoceni schopnosti detekéniho nastroje rozliSovat mezi redlnymi a Al generovanymi
obrazy byly vyhodnoceny vSechny kategorie z datové sady: lidé, jidlo, zvirata, pfiroda a sport.
V tabulce jsou uvedeny hlavni klasifikacni metriky pro kazdou kategorii: accuracy, precision,
recall a F1-score.

Tabulka 7: Vysledky z analyzy dat

Kategorie | Accuracy | Precision | Recall | Fl-score
Lidé 0,84 0,925 0,74 0,822
Jidlo 0,85 0,907 0,78 0,832
Zvifata 0,88 0,896 0,86 0,878
Pfiroda 0,89 0,953 0,82 0,882
Sport 0,875 0,903 0,84 0,870

Zdroj: vlastni zpracovadni
Analyza vysledkd ukazuje nékolik zajimavych trendi:

e Nejvyssi accuracy byla dosaZzena u kategorii pfiroda (0,89) a zvifata (0,88), coz
naznacuje, Zze model dokaze spolehlivé rozliSovat Al obrazy v pfirodnich a zvifecich
scénach.

evvs

e Kategorie lidé vykazuje nejnizsi recall (0,74), coZ znamena, Ze detekéni ndstroj nezachyti
pfiblizné ctvrtinu Al generovanych portrétll a lidskych scén. To je pravdépodobné

zpUsobeno vysokou vizudlni podobnosti syntetickych a redlnych fotografii lidi.

e Precision je obecné velmi vysoka napfi¢ vsemi kategoriemi (0,90-0,95), coZ naznacuje,
Ze falesné pozitivni klasifikace jsou minimalni a model je konzervativni pfi oznacovani
obrazl jako Al generovanych.
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e Hodnoty Fl-score ukazuji, Ze celkovy vykon modelu je nejvyvazené;jsi u kategorii pfiroda
(0,882) a zvifata (0,878), zatimco kategorie lidé (0,82) a jidlo (0,832) jsou o néco
naro¢néjsi na detekci.

3.5 Diskuse vysledkl

Analyza vykonu detekéniho nastroje napfi¢ péti kategoriemi dat ukazuje, Ze schopnost modelu
odliSit realné a Al generované obrazy se liSi v zavislosti na typu scény a charakteristickych
vizualnich prvcich. Kategorie zvifata a pfiroda vykazuji nejvyssi hodnoty accuracy a F1-score, coz
naznacuje, Ze model dokazZe efektivné identifikovat typické artefakty generativnich algoritm,
jako jsou pravidelné textury, opakujici se vzory nebo drobné geometrické odchylky.

Naopak kategorie lidé a jidlo pfedstavuji pro nastroj vétsi vyzvu. V pfipadé portrétl nebo scén
s jidelnimi kompozicemi jsou vizudlni rozdily mezi syntetickym a redlnym obsahem méné
vyrazné, coz se odrazi v nizSich hodnotach recall a mirné nizsich F1-score. To naznacuje, Zze model
nékdy nezachyti vSechny Al generované obrazy, pravdépodobné kvili vysoké realistické kvalité
generativnich vystupl a variabilité scén. Kategorie sport vykazuje stabilni vykon, ktery je mezi
extrémy, a ukazuje, Zze dynamické scény jsou detekéné zvlddnutelné, ale mohou obsahovat
urcité obtizné vizualni prvky.

Celkové vysledky potvrzuji, ze detekéni ndstroje zalozené na hlubokém uceni poskytuji solidni
vysledky napfi¢ kategoriemi, pficemz nejvétsi riziko nespravné klasifikace hrozi u scén s vysokou
vizudlni podobnosti redlnych a Al generovanych obrazll. Tyto poznatky podtrhuji duileZitost
vyvazeného a rozmanitého tréninkového datasetu, ktery zahrnuje Sirokou skalu scén a kategorii,
aby nastroj byl schopen zvlddnout i obtizné pfipady.

3.6 Shrnuti praktické ¢asti

Prakticka ¢ast bakalarské prace byla zamérena na experimentalni ovéreni schopnosti detekéniho
nastroje identifikovat obrazy vytvorené umélou inteligenci. Na zakladé ptipravené datové sady
obsahujici redlné a synteticky generované obrazy byl proveden klasifikaéni experiment, jehoZ
cilem bylo posoudit Uspésnost rozliSovani mezi jednotlivymi tfidami.

V rdmci experimentu byla provedena systematickd klasifikace vSech obrazl a vysledky byly
zaznamenany do prehledné struktury umoZiujici jejich dalsi zpracovani. Na zakladé téchto dat
byla sestavena matice zamén a vypocteny zakladni metriky klasifikace, které poskytly uceleny
pohled na vykonnost zvoleného nastroje.

Analyza vysledk(l ukazala, Ze nastroj dosahuje dobré celkové presnosti, avsak vykazuje omezeni
zejména v oblasti detekce vSech syntetickych obraz(l. Identifikované chyby klasifikace a jejich
nasledna analyza poskytly dilezZité poznatky o fungovani nastroje a vlivu charakteru dat na
vysledky.

Ziskané poznatky tvoti zaklad pro zavérecnou ¢ast prace, ve které budou shrnuty hlavni pfinosy,
omezeni a doporuceni pro dals$i vyzkum v oblasti detekce obrazl vytvorenych umélou
inteligenci.
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Zaver

Bakalarska prace byla zamérena na problematiku identifikace obrazli vytvorenych umeélou
inteligenci, ktera v soucasnosti predstavuje vyznamné téma v oblasti digitalnich technologii.
Rychly rozvoj generativnich model( umozZnuje vytvaret vizualné realisticky obsah, jehoz rozliseni
od realnych fotografii je stale obtiznéjsi. Takovy vyvoj pfindsi nejen technologické moznosti, ale
také vyzvy v oblasti divéryhodnosti digitadlniho obsahu, ochrany autorskych prav a Sifeni
dezinformaci.

V teoretické Casti prace byly popsany zakladni principy umélé inteligence a generovani obrazd,
metody klasifikace grafickych dat a pristupy strojového rozpoznavani obrazll. Pozornost byla
vénovdna zejména modernim metoddm zaloZienym na hlubokém uceni, které tvori zaklad
soucasnych detekcnich nastroji. Soucasti teoretické ¢asti byla také analyza limitl detekce Al-
generovanych obrazl a vyznamu datovych sad pro trénovani a testovani klasifikaénich modeld.

Analyticka ¢ast prace se zaméfila na prehled a porovnani vybranych volné dostupnych nastroju
uréenych pro detekci syntetického obrazového obsahu. Na zédkladé stanovenych kritérii byl jako
vhodny nastroj pro praktickou ¢dst zvolen Decopy.ai, ktery umoZiuje rychlou a pfehlednou
analyzu obraz( bez nutnosti slozZité implementace.

Prakticka ¢ast byla zamérena na experimentdlni ovéreni schopnosti zvoleného nastroje
rozliSovat mezi realnymi a synteticky generovanymi obrazy. Pro Ucely experimentu byla
vytvorena vlastni datova sada obsahujici vyvazeny pocet obrazd rGznychkategorii. Klasifikace
byla provedena systematickym zplsobem a vysledky byly vyvhodnoceny pomoci matice zamén
a zakladnich klasifikacnich metrik.

Ziskané vysledky ukdazaly, Ze detekcni ndstroj dosahuje pomérné vysoké celkové presnosti, avsak
vykazuje urcité nedostatky zejména v oblasti zachyceni vSech syntetickych obraz(. Analyza chyb
klasifikace potvrdila, Ze moderni generativni modely produkuji obrazy s vysokou mirou realismu,
coz vyrazné ztéZuje jejich detekci. Vysledky zaroven poukazuji na skutecnost, Ze UspéSnost
klasifikace je ovlivnéna nejen kvalitou modelu, ale také charakterem vstupnich dat.

Prace rovnéz poukazala na SirSi souvislosti problematiky, zejména na otdzky etiky
a divéryhodnosti digitalniho obsahu. Schopnost rozliSovat mezi redlnym a syntetickym
obsahem se stava klicovou nejen v technologické oblasti, ale také v kontextu spolecnosti, kde
muzZe mit zasadni dopad na vnimani reality a Sifeni informaci.

Na zakladé provedené analyzy lze konstatovat, Ze detekce Al-generovanych obrazd predstavuje
komplexni problém, ktery neni mozné zcela vyresit pomoci jednoho nastroje nebo pfistupu.
Z hlediska dalsiho vyzkumu se nabizi nékolik smér( rozvoje. Jednou z mozZnosti je vyuZziti
rozsahlejsich a rozmanitéjsich datovych sad, které by zahrnovaly Sirsi spektrum scén, stylG a typU
obraz(l. Takovy pfistup by umoznil pfesnéjsi vyvhodnoceni detekcnich nastroja a lepsi pochopeni
jejich schopnosti v redlnych podminkach. Dalsi mozZnosti je zaméreni na specializované datové
sady uréené ptrimo pro detekci syntetického obsahu, které obsahuji detailné anotovana data
a reflektuji aktualni vyvoj generativnich technologii.

Vyznamny potencial predstavuje také kombinace vice detekcnich pfistupl. VyuZiti vice nastroju
nebo modell soucasné muze vést ke zvysSeni presnosti klasifikace, protoze jednotlivé pfistupy
mohou zachytit odlisSné charakteristiky obrazovych dat. Alternativné lze uvaZovat o navrhu
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vlastniho klasifikacniho modelu, ktery by byl trénovan na specificky ptipravené datové sadé
odpovidajici konkrétnim pozadavkim.

Bakalarska prace splnila stanovené cile, zejména v oblasti ovéreni funkénosti vybraného
detekéniho nastroje a analyzy jeho vysledkl. Ziskané poznatky mohou slouZit jako zaklad pro
dalsi vyzkum v oblasti identifikace syntetického obrazového obsahu a pfispét k lepSimu
pochopeni této problematiky.

42



Vysokd Skola polytechnickd Jihlava

Seznam pouzité literatury

COLLEGE OF SAINT BENEDICT AND SAINT JOHN'S UNIVERSITY. Artificial Intelligence and Images.
Online. 2025, aktualizovano 10.24.2025. Dostupné
z: https://guides.csbsju.edu/c.php?g=1297123&p=10164978. [cit. 2025-11-21].

GEEKSFORGEEKS. Understanding the Confusion Matrix in Machine Learning. Online. 2026,
aktualizovano 01.23.2026. Dostupné z: https://decopy.ai/ai-image-detector/. [cit. 2026-03-07].

GIRSHICK, Ross. Fast R-CNN. Online. In: Fast R-CNN. Microsoft Research, 2015, s. 1440 - 1448.
Dostupné z: https://www.cv-

foundation.org/openaccess/content iccv 2015/papers/Girshick Fast R-
CNN ICCV 2015 paper.pdf. [cit. 2026-01-13].

HIVE. They said it couldn’t be solved. We solved it. Online. 2026. Dostupné
z: https://hivemoderation.com. [cit. 2026-03-07].

IBM. What are diffusion models? Online. What are diffusion models? 2023. Dostupné
z: https://www.ibm.com/think/topics/diffusion-models#186915248. [cit. 2026-01-13].

IBM. What is artificial intelligence (Al)? Online. 2024. Dostupné
z: https://www.ibm.com/think/topics/artificial-intelligence. [cit. 2025-11-21].

IBM. What is image classification? Online. What is image classification? Dostupné
z: https://www.ibm.com/think/topics/image-classification. [cit. 2026-01-13].

IBM. What is image recognition? Online. What is image recognition? Dostupné
z: https://www.ibm.com/think/topics/image-recognition. [cit. 2026-01-13].

IBM. What is object detection? Online. What is object detection? Dostupné
z: https://www.ibm.com/think/topics/object-detection. [cit. 2026-01-13].

ILLUMINARTY. Is an Al behind your image? Online. 2026. Dostupné z: https://illuminarty.ai/en/.
[cit. 2026-03-07].

KRICHEN, Moez. Convolutional Neural Networks: A Survey. Online. Artificial Intelligence Models,
Tools and Applications with A Social and Semantic Impact. 2023, vol. 2023, no. 12, article 12, s.
42. ISSN 2073-431X. Dostupné z: https://www.mdpi.com/2073-431X/12/8/151. [cit. 2026-03-
16].

MARTIN-RODRIGUEZ, Fernando; GARCIA-MOJON, Rocio a FERNANDEZ-BARCIELA, Monica.
Detection of Al-Created Images Using Pixel-Wise Feature Extraction and Convolutional Neural
Networks. Online. Image Processing and Pattern Recognition Based on Deep Learning—2nd
Edition. 2023, vol. 2023, no. 12, article 23, s. 1-15. ISSN 1424-8220. Dostupné
z: https://www.mdpi.com/1424-8220/23/22/9037. [cit. 2026-03-16].

MOHAMMED, Samiyaa. Architecture review: Two-stage and one-stage object detection. Online.
V12. Elsevier, 2025. Dostupné
z: https://www.sciencedirect.com/science/article/pii/S2773186325001100. [cit. 2026-01-14].

REN, Shaoging; HE, Kaiming; GIRSHICK, Ross a SUN, lJian. Faster R-CNN: Towards Real-Time
Object Detection with Region Proposal Networks. Online. V3. 2016. Dostupné
z: https://arxiv.org/pdf/1506.01497. [cit. 2026-01-13].

43


https://guides.csbsju.edu/c.php?g=1297123&p=10164978
https://decopy.ai/ai-image-detector/
https://www.cv-foundation.org/openaccess/content_iccv_2015/papers/Girshick_Fast_R-CNN_ICCV_2015_paper.pdf
https://www.cv-foundation.org/openaccess/content_iccv_2015/papers/Girshick_Fast_R-CNN_ICCV_2015_paper.pdf
https://www.cv-foundation.org/openaccess/content_iccv_2015/papers/Girshick_Fast_R-CNN_ICCV_2015_paper.pdf
https://hivemoderation.com/
https://www.ibm.com/think/topics/diffusion-models#186915248
https://www.ibm.com/think/topics/artificial-intelligence
https://www.ibm.com/think/topics/image-classification
https://www.ibm.com/think/topics/image-recognition
https://www.ibm.com/think/topics/object-detection
https://illuminarty.ai/en/
https://www.mdpi.com/2073-431X/12/8/151
https://www.mdpi.com/1424-8220/23/22/9037
https://www.sciencedirect.com/science/article/pii/S2773186325001100
https://arxiv.org/pdf/1506.01497

Vysokd Skola polytechnickd Jihlava

MEDIUM. Understanding the Confusion Matrix. Online. 2020. Dostupné
z: https://medium.com/@danyal.wainsteinl/understanding-the-confusion-matrix-
b9bc45ba2679. [cit. 2026-03-07].

VERDOLIVA, Luisa. Media Forensics and DeepFakes: an overview. Online. In: Journal of Selected
Topics in Signal Processing. Vol. 14, no. 5. IEEE, 2020, s. 910 - 932. Dostupné
z: https://arxiv.org/pdf/2001.06564. [cit. 2025-11-21].

WANG, Sheng-Yu; WANG, Oliver; ZHANG, Richard; OWENS, Andrew a EFROS, Alexei. CNN-
generated images are surprisingly easy to spot... for now. Online. V2. CVPR 2020, 2020.
Dostupné z: https://arxiv.org/pdf/1912.11035. [cit. 2026-01-13].

ZINGKODE LTD. Al Image Detector Identify ai generated images. Online. 2026. Dostupné
z: https://decopy.ai/ai-image-detector/. [cit. 2026-03-07].

44


https://medium.com/@danyal.wainstein1/understanding-the-confusion-matrix-b9bc45ba2679
https://medium.com/@danyal.wainstein1/understanding-the-confusion-matrix-b9bc45ba2679
https://arxiv.org/pdf/2001.06564
https://arxiv.org/pdf/1912.11035
https://decopy.ai/ai-image-detector/

Vysokd Skola polytechnickd Jihlava

Pfilohy

Do pfiloh jsem pfi elektronickém odevzdani bakalarské prace nahral dataset.
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