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Abstrakt

Prace se zabyva ndvrhem a implementaci moduldrniho redakéniho systému pro restaurace.
Cilem bylo vytvofit webovou aplikaci, ktera umoZiuje spravu obsahu i provoznich funkci podniku
bez nutnosti zdsahu programatora. Systém je navrzen jako multi-tenantni reSeni umoznujici
spravu vice projektd a zahrnuje moduly pro spravu menu, rezervaci, online objednavek
a uzivatelskych pfristupl s vyuzitim RBAC modelu. Aplikace byla implementovéana v jazyce PHP
s vyuZitim databdze MariaDB a knihovny Tailwind CSS pro tvorbu uZivatelského rozhrani.
Soucasti prace je analyza existujicich reSeni, navrh architektury systému a jeho testovani.
Vysledkem je plné funkéni webova aplikace s administracni i vefejnou casti, pfipravend pro
realné nasazeni v mensich gastronomickych podnicich.
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Abstract

This thesis deals with the design and implementation of a modular content management system
for restaurants. The aim was to create a web application that enables the management of both
content and operational functions of a business without the need for a programmer. The system
is designed as a multi-tenant solution enabling the management of multiple projects and
includes modules for menu management, reservations, online orders, and user access
management using the RBAC model. The application was implemented in PHP using a MariaDB
database and the Tailwind CSS library for creating the user interface. The thesis includes an
analysis of existing solutions, the design of the system architecture, and its testing. The result is
a fully functional web application with both an administrative and a public part, ready for real
deployment in small gastronomic businesses.

Keywords

CMS; web application; restaurant; PHP; Tailwind CSS; MariaDB; administration



Prohlasuiji, Ze predloZena bakalarska prace je plvodni a zpracoval jsem ji samostatné. Prohlasuji,
Ze citace pouZitych prament je Uplna, Ze jsem v praci neporusil autorska prava (ve smyslu zakona

¢.121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakon(, v platném znéni, dale téz ,AZ"“).

Byl jsem seznamen s tim, Ze na mou bakalafskou praci se pIné vztahuje AZ, zejména § 60 (Skolni
dilo).

Podle § 47b zakona o vysokych skolach souhlasim se zvefejnénim své prace podle Smérnice pro
vedeni, vypracovani a zvefejiovani zavére¢nych praci na VSPJ, ato bez ohledu na vysledek
obhajoby.

Beru na védomi, e VSPJ ma pravo na uzavieni licenéni smlouvy o uZiti mé bakalafské prace
a prohlasuji, Ze souhlasim spripadnym uZitim mé bakalarské prace (prodej, zapUjceni
apod.).

Jsem si védom toho, Ze uZit své bakalarské prace ¢i poskytnout licenci k jejimu vyuZiti mohu jen
se souhlasem VSPJ, kterd ma pravo ode mé pozadovat pfiméFeny pfispévek na Ghradu nakladd,
vynaloZzenych vysokou Skolou na vytvoreni dila (az do jejich skutecné vyse), z vydélku
dosazeného v souvislosti s uzitim dila ¢i poskytnutim licence.

V Jihlavé dne 14. dubna 2026

Podpis studenta



Podékovani

Rdd bych podékoval vedoucimu bakaldrské prdce PaedDr. Frantisku Smrckovi, Ph.D., za odborné
vedeni, cenné pfipominky a konzultace pri zpracovdni prdce. Podékovdni patfi také rodiné

a blizkym za podporu béhem studia.



Obsah

SEZNAM OBIAZKUL . ciiiiririiiririrerrr i s ss s s s s s s s s s s s s s s s s s s s s s s s s s s s s s s ssssssssssssssssssssnssanes 7
SEZNAM ZKIateK...ccuuuiiiieeiiiiiiniiiiiiiiiiiiieiieiisaseiisasssttssssssitsssssstesssssssesssssssesssssssensssssssnsssssns 8
U7 9
1 Teoretickd vYChOdiska ........ccoveeeeiiiiieiiiiiiccrrtieccrrreeceseenaee s e e e s e enn e s e ennssssesnnsasnenns 10
1.1 Model Software as a SErvice (S2aS)......cccvieiieeeiiieeee e esee e 10
1.2 Vice-tenantni architeKEUIa.......covieiiiieeee e s 11
1.3 Architektonické vzory webovych aplikaci.........cccuviieeiiiiiiciee e, 12
1.4 Navrh databazovych SYStEMU ......c..eecciiiiiiiecee e 14
1.5 Rizeni pristupl v informadnich SYyStEMECH .......cvcueeieieeceiececeeee e 15
1.6 Bezpeclnost Webovych apliKaci .........eeiiecviiiiiiciiiie e 15
1.7 Integrace externich SIUZED........coiiciiiii i e 16
2 Analyza problému a poZadavKU.......ccccceeeeeeiieieeennieeinenieneennniseeeeeeeeeeessssssesesseeesnsssssnnnns 17
2.1 ANalyza SOUCASNYCH FESENT ....uviiiiiie e 17
2.2 Prehled dostupnych SYSTEMU ......c..eeciiiiiiie et 17
2.3 Komparativni vyhodnoceni analyzovanych systémuU.........cccceeveeeeeieciecciee e, 19
2.4 Charakteristika cilového UZIVatele........cocciiiiiiciiieice e 19
2.5 FUunkEni poZadavky SYSTEMU .....cciiccuiiiiiiiiiee ettt e s e e srre e e e e saeaee e eanes 19
3 Navrh architektury SyStEmU........ccceuiiieeeiiiiecciirecccr e rrenee e s reneseesrenesessrennsenseennnes 22
31 Zvolend architektura SYStEMU .......coiviiieice e 22
3.2 Navrh vice-tenantnino FESENI .....ccueiviiiiiiiiniieete e 25
33 NAVrh datoVENO MOEIU......cociii e 25
3.4 NAavrh moduldrni struktury SYyStEMU.........ceiiciiiii i 27
3.5 NAVIH FIZENT PESTUPU c..eveeeiee ettt et e e tae e are e e baeesnree s 28
3.6 Navrh integrace externich SIUZED .........ccueeiieiiiie e 31
3.7 Diskuse alternativ FeSeNT .....coiuiiiiieiie et 32
4  Implementace NAVIZENEN0 FESENI ....ceeuurieeiieeireeiieeereeniereneereenereaseernnerensserenssrensersnnens 34
4.1 (Lo TUb A1 (I {=Tel o o o] (o ={ 1T SPRNt 34
4.2 SEUKEUIA @PlIKACE ..eeieeiiie et e e rae e e aae e e e e e 35
4.3 Implementace databdzoveho MOodelU.........cccuviiiiciiiii i 35
4.4 Realizovana aplikace a jeji fUNKCE ......ccccuuiiiieiiiee et 36
4.5 Implementace FiZeni PrSTUPU.....ccveeeciieiiieeciee ettt ree e s re e ebae e saree s 43
4.6 Souhrn implementace a jeji OMEZENT ....cccccueieeecee e e e 44
5 Testovani a VYhodNOCEN .....cceuueiiiiieiiiieicccececcrrecceereeeeeerena s e e senaseeeeenasssssennsensssnnnes 46
5.1 Ovéreni funkenich POZadavki .......c...ocveeeiieiiiieeeeeecee et 46
5.2 Ovéreni nefunkénich poZadavkil ...........cccuviiieiiii e 47
5.3 Identifikace limitl SYSTEMU.......cccoicuiiiiiiiiee ettt e e are e e e 49
5.4 MOZNOSti dAlSINO FOZVOJE...ccicuviieeiciieee ettt et e e e aae e e e 49
& V<1 POt 50
SeZNam POUZILE lILEratUry .........oieeeiiiiieic e erece e e rene e s eenaseeseennsesssennsesseennsenssennnes 51
1 ] 53



Seznam obrazk(

Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.

1: Princip fungovani Modelu SQaS.......ccuuiiiiiiiiii it 10
2: Porovnani single-tenant a multi-tenant architektury v modelu SaaS.........ccccccoeevveeennns 11
3: Princip architektury MVC . ... .uuiie ettt e e e s naae e e 13
4: Adresarova struktura MVC architeKtury .....coooceveeeiiiieieciee e 24
5: Zjednoduseny datovy model rezervacniho modulu systému GastroHub....................... 27
6: ZjednodusSeny use case diagram systému GastroHUD ...........ccccovieeeiiiiicciiiiieeee e 30
7: Uvodni sekce VeFejNé EASti WEDU........c.cveveveeieeeeeeeeecececee ettt 36
8: Mobilni zobrazeni aplikace — Gvodni sekce, navigace a doporucené pokrmy................ 37
9: Diagram znazorfujici pribéh objednavkového Procesu .........ccceecveeeeeciveeeeciveeeeecveeen, 39
10: Celkovy prehled adminiStrace. .....c.ccuiiiiciiie e e e et e e 40
11: Pfehled polozek menu v administraci SYStEMU .........cceeeiiiieiiciiieecciee e 40
12: Formular pro Upravu polozky menu v administraci systému ........ccccceeeecieeeiiciee e, 41
13: Mobilni zobrazeni administrace — dashboard, navigace a sprava jidel ........................ 42
14: Vysledky analyzy vykonu webové aplikace — mobilni zafizeni........cccceeeecvieeeeciieeeennneen. 48
15: Vysledky analyzy vykonu webové aplikace — desktop ......ccccoevveeevvciericcciee e, 48



Seznam zkratek

API
CMS
CRUD
CSRF
ENISA
HTTP
laaS
JSON
MVC
NIST
OWASP
Paa$S
RBAC
REST
Saa$
saL
SSL
URI
URL
XSS

Application Programming Interface

Content Management System

Create, Read, Update, and Delete

Cross-Site Request Forgery

European Union Agency for Cybersecurity
Hypertext Transfer Protocol

Infrastructure as a Service

JavaScript Object Notation
Model-View—Controller

National Institute of Standards and Technology
Open Worldwide Application Security Project
Platform as a Service

Role-Based Access Control
Representational State Transfer

Software as a Service

Structured Query Language

Secure Sockets Layer

Uniform Resource Identifier

Uniform Resource Locator

Cross-Site Scripting



Uvod

Digitalizace predstavuje v soucasnosti vyznamny faktor konkurenceschopnosti v oblasti
gastronomickych sluzeb. Zakaznici pfi vybéru restauraci ¢i ubytovacich zafizeni stale castéji
vyuzivaji online informace, jako je jidelni listek, oteviraci doba nebo moznost rezervace a online
objednavky. Webova prezentace tak plni nejen marketingovou, ale i provozni a obchodni funkci.

Mensi gastronomické podniky vSak ¢asto nemaji k dispozici vhodny ndstroj pro spravu svého
online obsahu. Obecné redakéni systémy byvaji pro jejich potreby pfilis komplexni, zatimco
specializovand feseni jsou Casto finanéné narocna. V praxi tak vznika potreba jednoduchého
a modularniho systému, ktery by odpovidal specifickym pozadavkim téchto podnikd.

Cilem bakalarské prace je analyzovat principy navrhu redakénich systém(, navrhnout vlastni
modularni architekturu a implementovat funkéni webovou aplikaci uréenou pro gastronomické
podniky. Dlraz je kladen zejména na jednoduchost pouziti, pfehlednost uzivatelského rozhrani
a moznost rozsifovani funkcionality prostfednictvim samostatnych moduld.

Prace je rozdélena na teoretickou a praktickou ¢ast. Teoretickd ¢ast se zaméfuje na zakladni
principy navrhu systéml a analyzu dostupnych feSeni. Prakticka cast zahrnuje navrh
architektury, implementaci systému a jeho ndsledné testovani a vyhodnoceni.



1 Teoreticka vychodiska

Prvni kapitola vymezuje teoretické koncepty, na nichZ je navrZeny systém zaloZzen. Zaméruje se
predevsim na principy cloudovych sluzeb, vice-tenantni architektury, architektonickych vzor
webovych aplikaci, ndvrhu databazi a fizeni pristup(.

1.1 Model Software as a Service (SaaS)

Software as a Service (SaaS) je servisni model cloud computingu, pfi némzZ jsou aplikace
poskytovany jako sluzba prostfednictvim sité. UZivatel pristupuje k aplikaci vzddlené, aniz by
spravoval infrastrukturu, operacni systém nebo samotny software. SaaS je v ramci cloud
computingu vymezen jako samostatny model vedle 1aaS a PaaS a predstavuje nejvyssi Uroven
abstrakce z pohledu zdkaznika (Mell & Grance, 2011).

1.1.1 Charakteristika SaaS modelu

Podstatou SaaS je oddéleni odpovédnosti mezi poskytovatelem a uzivatelem. Poskytovatel
zajistuje provoz, Udrzbu a aktualizace aplikace i souvisejici infrastruktury, zatimco uzivatel
vyuzivd aplikaci prostfednictvim standardniho rozhrani, typicky webového prohlizece. Zakaznik
nema kontrolu nad sitovou infrastrukturou, servery ani UloZistém dat, ale mGze konfigurovat
vybrana nastaveni aplikace podle svych potfeb (Mell & Grance, 2011).

IONOS

Obr. 1: Princip fungovani modelu Saa$
Zdroj: IONQS (2023)

1.1.2 Vyhody a omezeni SaaS feseni

Mezi hlavni vyhody SaaS feSeni patfi snizeni pocatecnich investic do IT infrastruktury a pfesun
naklad( do provozni roviny. Organizace nemusi budovat vlastni serverové zazemi ani zajistovat
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jeho sprdvu, coz umoznuje rychlejsi zavedeni systému a lepsi Skalovatelnost podle aktualni
potieby. Cloudové sluzby rovnéZ podporuji dostupnost aplikaci z rlznych zafizeni a lokalit
(ENISA, 2009).

Dalsi prinos spociva v centralizované spravé systému. Aktualizace, bezpecnostni opravy
i technickd udrzba jsou realizovany poskytovatelem sluzby, ¢imZ se snizuje administrativni
zatiZzeni zakaznika. Model zaroven umoznuje efektivnéjsi vyuZziti vypocetnich zdroji diky sdileni
infrastruktury mezi vice uzivateli (ENISA, 2009).

Na druhé strané Saa$ pfinasi i urcitd omezeni. Jednim z hlavnich rizik je zavislost na poskytovateli
sluzby a dostupnosti internetového pripojeni. Vypadky infrastruktury nebo ukonceni sluzby
mohou mit pfimy dopad na provoz organizace. ENISA ddle upozorniuje na otdzky bezpecénosti
dat, ochrany soukromi a pravni nejistoty v pfipadé preshrani¢niho ukladani dat (ENISA, 2009).

1.2 Vice-tenantni architektura

Vice-tenantni architektura predstavuje zplsob navrhu softwaru, pfi kterém jedna instance
aplikace obsluhuje vice zdkaznik( (tenant(), pficemz jejich data jsou logicky oddélena. Pfistup je
typicky pro SaaS feSeni, kde sdileni infrastruktury umoziuje efektivnéjsi vyuziti vypocetnich
zdrojl a snizeni provoznich nakladl. Kazdy tenant vyuZiva stejnou aplikaéni logiku, ale pracuje
se svymi vlastnimi daty a konfiguraci (Bezemer & Zaidman, 2010).

Single-tenant architektura Multi-tenant architektura

Spolecnost A Spolecnost B Spolecnost C Spolecnost A Spolecnost B Spolecnost C

Y Y Y Y
Aplikacni Aplikacni Aplikacni Aplikacni
server server server server

Obr. 2: Porovnani single-tenant a multi-tenant architektury v modelu SaaS
Zdroj: vlastni zpracovadni
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1.2.1 Pfistupy k oddéleni dat tenantu

Oddéleni dat tenant( Ize realizovat nékolika zpUsoby. Zakladni variantou je sdilena databaze se
sdilenymi tabulkami, kde jsou data jednotlivych tenant( rozlisena pomoci identifikatoru (napf.
tenant_id). Pfistup maximalizuje efektivitu vyuziti databazovych zdroju, ale klade vyssi naroky
na spravné fizeni pfistupl a bezpecnost.

Dalsi moZnosti je sdilend databdze s oddélenymi schématy pro jednotlivé tenanty. Model
poskytuje vyssi Uroven izolace, pficemz stdle umoziuje vyuzivat jednu databdzovou instanci.
Nejvyssi uroven oddéleni predstavuje varianta samostatné databdaze pro kazdého tenanta, kterd
minimalizuje riziko vzajemného ovlivnéni dat, avSak zvysuje naroky na spravu a infrastrukturu
(Bezemer & Zaidman, 2010).

1.2.2 Vyhody a rizika jednotlivych pfistupd

evvs

naklady, avsak vyZaduje dlslednou implementaci bezpecnostnich mechanismu, aby nedoslo
k naruseni izolace dat. Jakékoli pochybeni v aplikacni logice mlze vést k Uniku informaci mezi
tenanty.

Naopak oddélené databaze poskytuji vyssi droven bezpecnosti a jednodussi splnéni
regulatornich poZadavkd, avsak zvysuji komplexitu spravy systému a naklady na provoz. Volba
konkrétniho pfistupu proto zavisi na poZadavcich na Skalovatelnost, bezpecnost
a administrativni naro¢nost daného reseni (Bezemer & Zaidman, 2010).

1.3 Architektonické vzory webovych aplikaci

Volba architektury systému predstavuje zdsadni rozhodnuti pfi navrhu softwarového reseni.
Architektura vymezuje zakladni strukturu systému, definuje jeho hlavni komponenty a urcuje
vztahy mezi nimi. SlouZi jako koncepcni rdamec, ktery propojuje specifikaci pozadavki
s naslednou implementaci. Vhodné zvolend architektura pfispiva k pfehlednosti systému, jeho
udrzitelnosti a moZnosti dalsiho rozvoje (Sommerville, 2016, kap. 6).

1.3.1 Monoliticka architektura

Monolitickd architektura oznacuje reseni, ve kterém je aplikace realizovana jako jeden celek bez
vyrazného oddéleni jednotlivych vrstev. Prezentacni ¢ast, aplikaéni logika i prace s daty jsou
Casto Uzce propojeny, coZz umoziuje rychlou implementaci a jednoduché nasazeni zejména
u mensich projektd. S rostouci sloZitosti systému vSak dochazi ke zhorseni prehlednosti kodu,
obtiznéjsi udribé a omezenym mozZnostem rozsifovani, protoze zmény v jedné ¢asti aplikace
mohou ovlivnit jeji ostatni ¢asti (Hartinger, 2020a).

1.3.2 Model-View—Controller

Model-View—Controller (MVC) je architektonicky vzor zaloZeny na oddéleni tfi zakladnich ¢asti
systému. Model zajistuje praci s daty a obsahuje aplikacni logiku, View slouzi k prezentaci dat
uzivateli a Controller zprostfedkovavd komunikaci mezi uZivatelskym vstupem a aplikaéni
logikou. Tim dochdzi k oddéleni odpovédnosti mezi jednotlivymi komponentami systému.
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Oddéleni aplikacni logiky od prezentacni vrstvy pfispiva ke zvySeni prehlednosti systému
a usnadnuje jeho udrzbu i rozsifovani. Kazda ¢ast mize byt vyvijena a upravovana relativné
nezavisle na ostatnich (Hartinger, 2020b).

Model-View—Controller

Controller

\’ -

(\\ an J’,S?Z,'O
e e
< U
7
§ 6‘1‘(/'0/)/
o] Q
o Uy
@©
View ) Model
o
Od\‘ 1
Poysy

Uzivatel

Obr. 3: Princip architektury MVC
Zdroj: vlastni zpracovdni dle Verma (2023)

1.3.3 Vicevrstva architektura

Vicevrstva architektura predstavuje pristup, pfi kterém je systém rozdélen do nékolika logickych
vrstev. Typicky se jednd o prezentacni vrstvu, aplikacni vrstvu a datovou vrstvu. Kazdd vrstva ma
jasné vymezenou odpovédnost a komunikuje pouze s bezprostifedné sousedni vrstvou.

Model umoznuje oddélit zpracovani dat od jejich prezentace a podporuje modularitu systému.
Diky jasné definovanym hranicim mezi vrstvami je mozné jednotlivé Casti systému upravovat
nebo nahrazovat bez zasadniho zdsahu do ostatnich komponent (Hartinger, 2020c).

1.3.4 Porovnani architektonickych pfistup(

Monolitickd, vicevrstva architektura a architektura MVC se lisi zejména mirou oddéleni
jednotlivych ¢asti systému a zplsobem jejich organizace. Monolitické feSeni integruje viechny
Casti aplikace do jednoho celku, zatimco vicevrstva architektura rozdéluje systém do
samostatnych logickych vrstev. MVC dale zptesnuje strukturu prezentacni ¢asti tim, Ze oddéluje
zpracovani dat, uZivatelské rozhrani a fizeni toku pozadavk.

V praxi mohou byt jednotlivé principy kombinovany, napfiklad implementaci MVC v rdmci
prezentacni vrstvy vicevrstvé architektury. Takové rfeseni podporuje prehlednost, testovatelnost
a dlouhodobou udrZitelnost systému (Sommerville, 2016, kap. 4).
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1.4 Navrh databazovych systému

Navrh databdzového systému predstavuje klicovou soucast vyvoje informacéniho systému,
protoZe urcuje zpUsob organizace, ukladani a spravy dat. Spravné navriena databaze musi
zajistit konzistenci dat, minimalizovat redundanci a podporovat efektivni zpracovani dotaz(.
Databazovy navrh obvykle zahrnuje logicky model dat, definici klicG a vztahl mezi entitami
(Silberschatz, Korth a Sudarshan, 2019, kap. 1).

1.4.1 Relacni databazovy model

Relacni databazovy model organizuje data do relaci, které jsou reprezentovany tabulkami. Kazda
relace se sklada z atributl (sloupct) a n-tic (fadkd), pricemz kazda n-tice predstavuje konkrétni
zaznam. Zakladnim principem relaéniho modelu je prace s primarnimi kli¢i, které jednoznacné
identifikuji jednotlivé zdznamy, a s cizimi klici, které umoznuji vytvaret vztahy mezi tabulkami
(Silberschatz, Korth a Sudarshan, 2019, kap. 2).

Rela¢ni model je zaloZen na formalnich zakladech relacni algebry a umoziiuje manipulaci s daty
prostfednictvim strukturovaného dotazovaciho jazyka. Diky oddéleni logické struktury od
fyzického uloZeni dat podporuje nezavislost aplikace na konkrétni implementaci databazového
systému (Silberschatz, Korth a Sudarshan, 2019, kap. 2).

1.4.2 Normalizace dat

Normalizace predstavuje systematicky proces Upravy struktury databdze s cilem odstranit
redundanci a zabranit vzniku anomadlii pfi vkladani, aktualizaci nebo mazani dat. Proces je
zaloZzen na analyze funkénich zavislosti mezi atributy a je formalizovan prostfednictvim
jednotlivych normalizac¢nich forem (Silberschatz, Korth a Sudarshan, 2019, kap. 7).

DodrZeni treti normalini formy (3NF) je v praxi Casto povaZovano za dostate¢né pro zajisténi
konzistence dat a omezeni redundance. Vyssi normalizacni formy dale zpfisnuji podminky
zavislosti mezi atributy, avSak mohou vést ke zvySeni sloZitosti databdzové struktury
(Silberschatz, Korth a Sudarshan, 2019, kap. 7).

1.4.3 Integrita a vazby mezi entitami

Integrita databaze zajistuje spravnost a konzistenci uloZzenych dat. Entitni integrita vyZaduje, aby
kazdy zdznam byl jednoznacéné identifikovan primarnim klicem, zatimco referencni integrita
zabezpecuje, Ze vztahy mezi tabulkami definované prostrednictvim cizich kli¢i odkazuji pouze
na existujici zaznamy (Silberschatz, Korth a Sudarshan, 2019, kap. 2 a 4).

Vazby mezi entitami umoZniuji modelovat vztahy typu jeden-ku-jednomu, jeden-ku-mnoha nebo
mnoho-ku-mnoha. Spravna definice téchto vazeb je nezbytna pro zachovani logické konzistence
dat a spravné fungovani aplika¢ni logiky nad databazi (Silberschatz, Korth a Sudarshan, 2019,
kap. 2 a4).
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1.5 Rizeni ptistup@ v informad&nich systémech

Rizenf ptistup(l pFedstavuje soubor mechanism, jejich? cilem je zajistit, aby uZivatelé systému
méli pfistup pouze k tém zdrojlim a operacim, ke kterym jsou opravnéni. Spravné nastaveny
model Fizeni pristupl pfispiva k ochrané dat, prevenci neopravnénych zdsahl a omezeni
bezpecnostnich rizik. V informacnich systémech je fizeni pfistupl realizovano prostfednictvim
definice opravnéni, roli a pravidel, ktera urcuji, kdo mlze provadét konkrétni operace (Sandhu,
Ferraiolo a Kuhn, 2000).

1.5.1 Role-based access control (RBAC)

Role-Based Access Control (RBAC) je model fizeni pfistupll, ktery pfifazuje opravnéni nikoli
pfimo uZivatelim, ale rolim. UZivatel je nasledné prifazen k jedné nebo vice rolim, které urcuji
jeho opravnéni v systému. Pfistup zjednodusuje spravu opravnéni, zejména v rozsahlejsich
systémech s vétsim poctem uZivatell (Sandhu, Ferraiolo a Kuhn, 2000).

Model RBAC rozliSuje zakladni prvky: uZivatele, role, opravnéni a relace mezi nimi.
Standardizovany model NIST ddle zavadi hierarchii roli a omezeni, kterd umoznuji jemnéjsi
kontrolu pristupovych prav. RBAC je dnes povaZovan za jeden z nejrozsifenéjsich modell fizeni
pristupll v podnikovych informacnich systémech (Sandhu, Ferraiolo a Kuhn, 2000).

1.5.2 Princip nejmensich opravnéni

Princip nejmensich opravnéni (principle of least privilege) vychazi z pozadavku, aby uZivatelé
i procesy méli pouze takova oprdvnéni, ktera jsou nezbytna pro vykonavani jejich ukoll. Cilem
je minimalizovat potencialni skody v pfipadé chyby, zneuziti nebo bezpecnostniho incidentu.

Uplatnéni tohoto principu v rdmci modelu RBAC znamena peclivé definovani roli a pfifazovani
pouze nezbytnych opravnéni. Tim se omezuje riziko neopravnéného pfistupu k citlivym datim
a sniZuje se pravdépodobnost eskalace opravnéni v systému (Sandhu, Ferraiolo a Kuhn, 2000).

1.6 Bezpecnost webovych aplikaci

Bezpecnost webovych aplikaci pfedstavuje soubor opatfeni a mechanismd, jejichz cilem je
ochrana aplikace a jejich dat pred neopravnénym pfistupem, manipulaci nebo zneuZzitim.
Webové aplikace jsou vystaveny Sirokému spektru hrozeb, které mohou vést k uniku citlivych
informaci, naruseni integrity dat nebo omezeni dostupnosti systému. Z tohoto ddvodu je
nezbytné implementovat odpovidajici bezpecnostni mechanismy jiz ve fazi ndvrhu systému
(OWASP, 2025).

1.6.1 Autentizace a autorizace

Autentizace pfedstavuje proces ovéfovani identity uZivatele, zatimco autorizace urcuje, k jakym
zdrojim a operacim ma dany uZivatel pfistup. Spravna implementace téchto mechanisma je
klicova pro ochranu citlivych dat a omezeni neopravnéného pfristupu.
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OWASP uvadi, Ze nedostatecné fFizeni autentizace a autorizace patfi mezi nejzavainéjsi
bezpecnostni rizika webovych aplikaci. Chyby v téchto mechanismech mohou vést k prevzeti
Gctl, obchazeni pristupovych kontrol nebo neopravnéné manipulaci s daty (OWASP, 2025).

1.6.2 Ochrana proti béZnym utokim

Webové aplikace jsou ohrozeny rfadou utok(l, mezi které patfi zejména SQL injection, cross-site
scripting (XSS) nebo poruseni fizeni pfistupu. Tyto Utoky mohou byt zplsobeny nedostateé¢nou
validaci vstupnich dat, chybami v implementaci autentizacnich mechanism@ nebo nespravnou
konfiguraci systému.

OWASP identifikuje jako nejkritictéjsi rizika napftiklad injection Utoky, poruseni fizeni pfistupu
nebo kryptografické chyby. Implementace bezpecnostnich opatieni, jako je validace vstupd,
pouziti parametrizovanych dotazli, bezpecné ukladani hesel a spravné fizeni relaci, vyznamné
snizuje riziko téchto Gtokd (OWASP, 2025).

1.7 Integrace externich sluzeb

Integrace externich sluzeb predstavuje propojeni informacniho systému s dalSimi softwarovymi
systémy prostfednictvim standardizovanych komunikacnich rozhrani. V modernich webovych
aplikacich se jedna zejména o napojeni na platebni brany, e-mailové sluzby, icetni systémy nebo
analytické nastroje, které umoznuji rozsifit funkcionalitu aplikace bez nutnosti implementace
téchto mechanism( pfimo v jejim jadru (Fielding, 2000).

API (Application Programming Interface) slouzi jako rozhrani pro komunikaci mezi jednotlivymi
systémy. V prostiedi webovych aplikaci je béZzné vyuZivan princip REST, ktery je zaloZen na
standardnich HTTP metodach a bez stavové komunikaci (Fielding, 2000).
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2 Analyza problému a pozadavki

Cilem kapitoly je porovnat vybrand reSeni pro spravu webovych stranek gastronomickych
podnik(, identifikovat jejich omezeni a na tomto zakladé stanovit poZzadavky na navrhovany
systém. Analyza se zaméruje na systémy WordPress, UpMenu a Choice.

2.1 Analyza soucasnych reseni

Redakéni systémy (CMS) predstavuji zakladni nastroj pro tvorbu a spravu webovych stranek bez
nutnosti znalosti programovani. UmoZiuji uZivatellm jednoduse pridavat a upravovat obsah,
spravovat strukturu webu a ménit jeho vzhled. Diky tomu se staly Siroce rozsifenym rfesenim
nejen mezi vyvojafi, ale i mezi béznymi uZivateli (Teaganne a Downie, 2025).

V gastronomickém prosttedi maji CMS specificky vyznam. Web restaurace dnes slouzi nejen
k prezentaci nabidky a oteviraci doby, ale také k online komunikaci se zakazniky — od rezervaci
stoll aZ po objednavky jidla s doru¢enim. Pandemie COVID-19 a nasledna digitalizace gastro
sektoru vyznamné zvysily poptavku po jednoduchych online fesenich, kterd zvladne obsluhovat
i provozovatel bez technickych znalosti (Bedtich, 2020).

Pro ucely této prace byly vybrany tfi zdstupné systémy, které reprezentuji odliSné pfristupy
k tvorbé webl. WordPress predstavuje univerzalni open-source redakéni systém s vysokou
mirou pfizplQsobitelnosti. UpMenu je specializovana SaaS platforma zamérena na restaurace
a online objednavky. Choice predstavuje ¢eské fesSeni pro digitalizaci gastronomickych podniku.
Hodnoceny byly zejména funkéni moZnosti, uZivatelskd privétivost, technickd narocnost,
lokalizace a ekonomicka dostupnost.

2.2 Prehled dostupnych systém(

Podkapitola se zaméruje na detailni rozbor vybranych systému z hlediska jejich funkcionality,
uZivatelské privétivosti, technické ndrocnosti a ekonomické dostupnosti. Analyza je provedena
z pohledu provozovatele mensiho gastronomického podniku.

2.2.1 WordPress

WordPress je open-source redakéni systém, ktery patii mezi nejpouzivanéjsi systémy na svété
adiky své otevienosti a rozsahlé komunité umozZnuje vytvaret i webové prezentace pro
gastronomické podniky. Jeho hlavni vyhodou je vysoka pfizpUsobitelnost a Siroka nabidka
plugind, napfiklad pro spravu menu, rezervaci nebo online prodej. Nevyhodou je vyssi technicka
narocnost spravy, zavislost na pluginech tretich stran a riziko nekompatibility mezi rozsirenimi.
Zakladni provozni naklady jsou sice nizké a odvijeji se predevsim od hostingu a domény, avsak
pfi vyuziti placenych doplrikli nebo externi spravy se mohou vyrazné zvysit. Z pohledu této prace
je WordPress vhodny spiSe pro technicky zkuSenéjsi uzivatele nez pro bézného provozovatele
mensiho gastronomického podniku (Gupta, 2025; WordPress, 2025; Wedos, 2025).
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2.2.2 UpMenu

UpMenu je mezinarodni SaaS platforma zaméfena vyhradné na gastronomicky sektor. Nabizi
tvorbu webovych stranek, spravu menu, online objednavky, rezervace, marketingové nastroje
i dalsi doplnkové funkce v ramci jednoho systému. Jeho hlavni vyhodou je jednoduché ovladani,
rychlé nasazeni a skute¢nost, Ze uZivatel nemusi fesit hosting ani technickou spravu. Nevyhodou
je uzavienost systému, omezené moznosti hlubSich Uprav, administrace dostupna pouze
v angli¢tiné a také pravidelné mésicni poplatky, které mohou byt pro mensi podniky zatéZujici,
prestoZze zdroven umoznuji rozlozit naklady v ¢ase a eliminuji potfebu pocatecni investice.
Z pohledu této prace jde o funkcné silné feseni, které vsak neni plné pfizplsobené lokalnim
podminkam (UpMenu, 2025).

2.2.3 Choice

Choice je Ceska SaaS platforma zamérend na digitalizaci gastronomickych podnikl. Umoznuje
spravu online menu, objednavek, rezervaci, plateb i marketingovych funkci a podporuje také
integrace s rozvozovymi a pokladnimi systémy. Vyhodou je lokalizace pro ceské prostredi,
jednoduché pouzivani a sjednoceni vice funkci do jednoho systému. Omezenim je uzaviena
struktura, mensi moznost individualniho pfizplsobeni webu a pravidelné mési¢ni naklady.
Choice je proto vhodné zejména pro podniky, které hledaji rychlé a jednoduse pouzitelné feseni,
ale nevyZaduiji vétsi miru technickych moznosti (Startuplobs, 2025; Choice, 2025).

2.2.4 Souhrnné porovnani systém

Tab. 1: Souhrnné porovnani vybranych systémi

Vhodnost
Systém Typ feseni Hlavni vyhody Hlavni nevyhody pro cilového
uzivatele
vysoka vyssi technicka
open- prizpUsobitelnost, narocnost, zavislost

WordPress o ) o ] o spise nizsi
source CMS | Siroka komunita, nizké | na pluginech, riziko

zakladni naklady nekompatibility

jednoduché ovladani, uzavienost systému, spise nizsi

UpMenu Saa$ Siroka funkcionalita, vySsi cena, anglicka kvili absenci
bez nutnosti hostingu administrace lokalizace
L ) omezené
ceska lokalizace, . i i
. . i o pfizpusobeni, vysoka, s
Choice SaaS jednoduché poufziti, . Yo L.
] uzavrenost, mésicni omezenimi
integrace pro gastro
poplatky

Zdroj: vlastni zpracovadni

Z porovnani vyplyva, Ze analyzované systémy sice nabizeji Sirokou funkcionalitu, avSak ¢asto jsou
omezeny uzavienosti, vy$simi naklady nebo omezenymi moznostmi pfizplsobeni konkrétnim
poZadavkim podniku. Tyto skuteénosti predstavuji motivaci pro navrh viastniho reseni, které by
tyto nedostatky eliminovalo.
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2.3 Komparativni vyhodnoceni analyzovanych systémd

Z provedené analyzy vyplyva, Ze WordPress nabizi nejvy3si miru prizplsobitelnosti, avSak za cenu
vysSi technické ndroc€nosti a zdavislosti na externich rozsifenich. UpMenu a Choice naopak
poskytuji uzivatelsky jednodussi a provozné pohodInéjsi feseni, ale soucasné omezuji moznosti
individualnich Gprav a zvysuji zavislost na poskytovateli sluzby. Pro navrh vlastniho systému je
proto vhodné spojit jednoduchost ovladani typickou pro Saa$ platformy s mozZnosti pfizplsobeni
funkcionality, vzhledu a integraci, a zaroven zajistit lokalizaci pro ¢eské prostredi.

2.4 Charakteristika cilového uzivatele

Cilovy uzivatel informacniho systému predstavuje osobu nebo skupinu osob, které systém
vyuZivaji k plnéni svych pracovnich Gkol0. Pfi navrhu systému je dllezité identifikovat jednotlivé
skupiny uzivateld, jejich role a ocekavani, protoZe tyto faktory ovliviiuji poZadavky na funkénost,
pristupova prava i zplsob ovladani systému. UZivatelé jsou v ramci softwarového inZenyrstvi
povazovani za klicové stakeholdery, jejichz potfeby musi byt zohlednény jiz ve fazi analyzy
pozadavk( (Sommerville, 2016, kap. 4).

2.4.1 Typologie uzivatell a jejich potteby

Informacni systémy obvykle rozlisuji uzivatele podle jejich role a Urovné odpovédnosti. Mezi
zakladni skupiny patfi koncovi uzivatelé, administratofi systému a manazefi.

Koncovi uzivatelé pracuji se systémem pfi kaZzdodennich operacich akladou dlraz na
jednoduché a prehledné ovladani, rychlou odezvu a minimalizaci chyb pfi zaddvani dat.
Administratofi jsou odpovédni za spravu systému, konfiguraci opravnéni a dohled nad jeho
provozem, proto vyZaduji zejména kontrolu nad pfistupovymi pravy a moZnost nastaveni
systému. ManaZeti vyuzivaji systém predevsim pro ziskdvani prehlednych vystupl
a agregovanych dat, ktera podporuji rozhodovani (Sommerville, 2016).

2.5 Funkéni poZadavky systému

Kapitola shrnuje poZadavky na navrhovany redakéni systém uréeny pro gastronomické podniky.
Pozadavky vychazeji z predchozi analyzy existujicich reseni a reflektuji jejich silné i slabé stranky.
Cilem je definovat funkce a vlastnosti systému tak, aby byl jednoduchy, stabilni a zaroven
dostatecné prizpUsobitelny.

Pozadavky na systém nebyly stanoveny pouze na zakladé teoretické analyzy, ale vychazeji také
z realnych zkusenosti z provozu gastronomickych zafizeni. Tyto zkuSenosti reflektuji praktické
potieby uzivatell pfi kazdodenni praci se spravou menu, rezervaci a objednavek.

Identifikované pozadavky tak kombinuji poznatky z analyzy existujicich rfeSeni s redlnymi
problémy z praxe, jako je sloZitost spravy obsahu, omezend pfrizpUsobitelnost nebo
nedostatecna prehlednost systémd.

Pro stanoveni priorit pozadavk( byla vyuzita metoda MoSCoW, ktera rozdéluje pozadavky na
nezbytné (Must have), doporucené (Should have) a volitelné (Could have) (Agile Business
Consortium, [s. d.]).
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2.5.1 Funk¢ni poZadavky

Funkéni pozadavky urcuji, co ma systém konkrétné délat a jaké cinnosti musi umoznit
uzivatellm. Vymezuji jednotlivé funkce, sluzby a procesy, které jsou nezbytné k naplnéni Géelu
systému. PoZadavky popisuji chovani systému v rlznych situacich a specifikuji reakce na
uZivatelské vstupy. V praxi tak zahrnuji napfiklad spravu obsahu, objedndvek ¢i rezervaci
(GeeksforGeeks, 2024).

Must have (nezbytné funkce)
Funkce, bez nichZ systém nemuze plnit svidj zakladni ucel.

e Sprava obsahu webu — vytvareni, Gprava a mazani textovych sekci, fotografii a nabidek.

Sprava jidelniho listku — pridavani, editace a kategorizace polozek menu.

Vizualni editor stranek — nastroj pro Upravu vzhledu bez nutnosti programovani.

Tvorba a sprava rezervaci — moznost spravovat rezervace stold.

Online objednavky — pfijimani a sprava objednavek pro rozvoz nebo osobni odbér.

Zakladni uZivatelskd autentizace — prihlaseni majitele ¢i zaméstnanc( restaurace do
administra¢niho rozhrani.

Should have (doporucené funkce)
Funkce, které vyrazné zvysuji komfort a efektivitu pouzivani systému.

e Vicejazyénost — moznost vytvaret a spravovat obsah alespon ve dvou jazycich.

Zakladni analytika — prehled ndvstévnosti webu, poc¢tu objednavek nebo rezervaci.
e Galerie — moZnost nahrdvani a sprdvy fotografii interiéru, pokrm( nebo akci.

e Export aimport dat — export objednavek nebo rezervaci do souboru CSV/Excel.

e Automatické potvrzeni rezervace e-mailem — zasilani notifikaci zakazniklm.

Could have (volitelné funkce)
Doplnkové funkce, které nejsou nezbytné, ale mohou systém dale rozsifit.

e Integrace platebni brany pro online platby.

¢ Napojeni na externi rozvozové platformy (napt. Wolt, Bolt Food).

¢ Napojeni na pokladni systémy (napf. Dotykacka).

e Sprava vice provozoven — moznost vytvaret vice profil( v rdmci jednoho uctu.
e Napojeni na Google Maps — synchronizace oteviraci doby a recenzi.

2.5.2 Nefunkéni pozadavky

Nefunkéni poZzadavky se zaméfuji na vlastnosti a kvalitu fungovani systému, nikoli na jeho
konkrétni funkce. Definuji podminky, za kterych systém vykondva své funkce, napfiklad
pozadavky na rychlost, bezpecnost, dostupnost, pouzitelnost nebo rozsifitelnost. Aspekty maji
zasadni vliv na uZivatelsky komfort a dlouhodobou udrZitelnost systému (TechTarget, 2023).

Must have (nezbytné vlastnosti)
Zakladni pozadavky, které musi byt spinény, aby byl systém funkéni a pouZitelny v praxi.

e Prehledné aintuitivni uzivatelské rozhrani — ovladani musi byt snadné i pro uZivatele bez
technickych znalosti.
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PInd lokalizace do ¢estiny — vSechna rozhrani, systémové zprdvy i napovédy museji byt
v Ceském jazyce.

Responzivni design — spravné zobrazeni a plna funkénost na mobilnich zafizenich i PC.
Stabilita a spolehlivost — systém musi zvladat bézny provoz bez vypadki nebo ztraty dat.
Bezpeclnost dat — Sifrované prenosy, zabezpecené prihlaseni a oddéleni uzivatelskych
opravnéni.

Should have (doporucené vlastnosti)

Pozadavky, které pfispivaji ke komfortu a efektivité pouzivani systému.

MozZnost budouciho rozsifeni — architektura systému by méla umozZnit dopliovani
novych moduld a funkei.

Rychld odezva a optimalizace vykonu — kratkd doba nacitani stranek a minimalni zatéz
serveru.

Jednotny vizualni styl — sjednocené ovladaci prvky a grafika napfi¢ vSemi moduly.
Kompatibilita s béznymi prohlizeli — zajisténi spravného zobrazeni v modernich verzich
Chrome, Firefox a Safari.

Zakladni uzivatelskd podpora — dostupnd dokumentace nebo integrovand ndpovéda
v rozhrani.

Could have (volitelné vlastnosti)

Doplnikové pozadavky, které nejsou nutné, ale zvysuji uzivatelsky komfort.

253

Tmavy a svétly rezim rozhrani — volba vzhledu podle preferenci uZivatele.

Zakladni offline rezim — nacteni poslednich znamych dat i bez pfipojeni k internetu.
Personalizace rozhrani — moZnost upravovat barvy nebo usporadani panell
v administraci.

Notifikace v redlném case — upozornéni na nové objednavky nebo rezervace.

Export logli a diagnostickych dat — pro snadnéjsi feSeni technickych problému.

UZivatelské role a opravnéni

Sprava uzivatelskych opravnéni by méla umoznovat definici pfistupovych prav k jednotlivym

Castem systému tak, aby uZivatelé méli pfistup pouze k funkcim odpovidajicim jejich roli.

V systému je proto vhodné uvaZovat fizeni pfistupu zaloZené na rolich, které umoznuje

pfifazovat opravnéni ke konkrétnim funkcim a sekcim administrace.

Systém by mél podporovat rozdéleni administrace do logickych celkl, napriklad obsah webu,

menu nebo nastaveni, a umoznit fizeni pfistupl na drovni téchto ¢asti. UzZivatelé by tak mohli

mit opravnéni pouze ke ¢teni dat nebo i k jejich Upravé v zavislosti na své roli.

Pristup prispiva ke zvyseni bezpecnosti a zarovern umoznuje prizplsobeni systému potifebam

konkrétniho podniku. Uvedeny princip odpovidd modelu Role-Based Access Control (RBAC),

ktery je béZné vyuZivan v informacnich systémech (IBM, [s. d.]).
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3 Navrh architektury systému

Na zakladé provedené analyzy poZadavkll a komparace existujicich feSeni byla navriena
architektura systému odpovidajici potfebam moduldarniho redakéniho systému pro
gastronomické podniky. Cilem ndvrhu je zajistit prehlednost struktury, moznost budouciho
rozSifovani, oddéleni aplikaéni logiky od prezentacni vrstvy a efektivni Fizeni uZivatelskych
opravnéni.

3.1 Zvolena architektura systému

Pro realizaci navrhovaného CMS byla zvolena architektura Model-View—Controller (MVC), ktera
umoziuje jasné oddéleni prace s daty, aplikac¢ni logiky a prezentacni vrstvy. Toto fesSeni
podporuje modularitu systému, snadnou udribu a moZnost postupného rozsifovani
funkcionality bez zasahu do jadra aplikace.

V rdmci ndvrhu bylo soucasné zachovano vicevrstvé ¢lenéni systému na:

e prezentacni vrstvu,
e aplikacni logiku,
e datovou vrstvu.

3.1.1 Prehled pouzivanych architektonickych pristupd v PHP

PFi navrhu systému byly zvazovany tfi zdkladni pFistupy: monoliticka architektura, vicevrstva
architektura a architektura Model-View—Controller (MVC).

Monolitickd architektura predstavuje kompaktni feSeni, ve kterém jsou jednotlivé ¢asti aplikace
Uzce provazany. Pristup je vhodny pro mensi projekty, avsak s rostouci komplexitou dochazi ke
zhorseni udrzitelnosti a rozsifitelnosti systému.

Vicevrstva architektura oddéluje prezentacni, aplikacni a datovou vrstvu, ¢imz zvysuje
prehlednost a modularitu systému. Sama o sobé vsak neresi fizeni toku pozadavkl mezi
uzivatelem a aplikaci.

Architektura MVC rozSifuje vicevrstvy pristup o fizeni toku pozZadavkd prostfednictvim
kontrolerd. UmozZnuje jasné oddéleni odpovédnosti a podporuje dlouhodobou udrZitelnost
systému.

3.1.2 Porovnani architektur z hlediska potfeb CMS systému

PFi vybéru architektury byly hodnoceny nasledujici faktory:
e vykon,
e modularita a moznost budouciho rozsireni,
e prehlednost a Citelnost kddu,
e oddéleni logiky od Sablon,
e moznost implementace detailniho fizeni opravnéni,
e dlouhodoba udrzitelnost systému.
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Na zakladé téchto kritérii byla zvolena architektura MVC, kterd nejlépe odpovida pozadavkim
definovanym v kapitole 2. Pfistup umoznuje pfiddvat nové moduly bez zdsahu do jadra systému,
oddéluje prezentacni ¢ast od aplikacni logiky a podporuje pfehlednou strukturu projektu.

Monolitické feseni bylo vyhodnoceno jako nevhodné z dlvodu nizké modularity a obtizné
rozsifitelnosti. Vicevrstva architektura sice ptinasi oddéleni vrstev, avSak neposkytuje tak
efektivni fizeni toku poZadavkl jako MVC.

Tab. 2: Porovnani architektur z pohledu potfeb CMS

Architektura Monoliticka Vicevrstva MVC

vysoky u malych o L vyvaieny,
L , , | stabilni, ale zavisly na
systém{, klesa s rostouci

Vykon vhodny i pro

poctu vrstev

slozitosti

vetsi systémy

Srozumitelnost
kédu

nizka, kod byva
provazany

dobr3, logika
oddélena po vrstvach

vysoka, jasné
rozdéleni

Rozsiritelnost

slab3, zména mize

dobrd, vrstvy lze

velmi dobra,
snadné pridavani

ovlivnit cely systém dopliiovat .
modull
P o . s snadné, kazda
Udrzba obtizné kvili jednodussi diky L. ’ )
L. , . , Cast testovatelna
a testovani provazanosti vrstveni .
samostatné
Oddéleni
logiky od slabé Castecné vyborné
Sablon

B B L L snadno resitelna
Sprava prav . L. . mozna na aplikacni L
.. R Casto pevné integrovana i . na aplikaéni
a uzivatell arovni

drovni

Vhodnost pro
CcMS

nizka dobrd nejvhodnéjsi

Zdroj: vlastni zpracovadni

3.1.3 Uplatnéni architektury MVC v navrzeném systému
NavrZeny systém je strukturovan podle principl MVC do tfi zakladnich c¢asti:
Model

Obsahuje tfidy zodpovédné za komunikaci s databazi a praci s entitami systému (napf. stranka,
uZivatel, rezervace, objednavka). Kazdy model implementuje zakladni operace typu CRUD
a zapouzdfuje praci s databazovou vrstvou.

View
Zahrnuje prezenta¢ni $ablony odpovédné za vystup dat uZivateli. Sablony obsahuji minimalni

mnozstvi aplikacni logiky a pracuji vyhradné s daty predanymi z kontroleru.
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Controller

Zajistuje zpracovani pozadavk( uZivatele, volani pfislusnych modell a pfedani dat prezentacni
vrstvé. Kazdy controller reprezentuje konkrétni funkéni oblast systému (napf. sprava stranek,
administrace, rezervace).

/app
/controllers

/models
/views

/core
Router.php

Controller.php

Model.php
/public

index.php

Obr. 4: Adresarova struktura MVC architektury
Zdroj: vlastni zpracovdni

Smérovani pozadavk

Pozadavky verejné Casti aplikace prochazeji centrdlnim vstupnim bodem, ktery zajistuje
inicializaci aplikace a predani fizeni smérovaci logice. Smérovaci logika na zakladé URL adresy
urcuje odpovidajici controller a metodu.

Pouzity pfistup umozniuje centralizované tizeni aplikace, oddéleni smérovaci logiky a snadné
rozSifovani systému o nové funkéni ¢asti.
Tok zpracovani pozadavku

Proces zpracovani pozadavku probiha v nasledujicich krocich:

UZivatel odesle poZzadavek prostfednictvim webového rozhrani.
Router identifikuje odpovidajici controller a metodu.

Controller nacte nebo upravi data prostfednictvim modelu.
Data jsou pfedana prezentacni vrstvé.

vk wnN e

Vysledny HTML vystup je odeslan uZivateli.

Takto navrieny mechanismus zajistuje jasné oddéleni odpovédnosti a podporuje budouci
rozSifovani systému bez zdsahu do existujicich ¢asti aplikace.
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3.2 Navrh vice-tenantniho reseni

Vice-tenantni feseni v systému GastroHub je navrZeno tak, aby jedna nasazend instance aplikace
obsluhovala vice zadkaznikd (tenant(l) s logickym oddélenim dat. V praxi je tenant v systému
reprezentovan zaznamem v tabulce projects a identifikovan primarné podle domény pozadavku
(HTTP_HOST), kterd se porovnava s hodnotou projects.domain. Zvoleny pfistup odpovidd
modelu ,,pooled”, v némz vice tenant( sdili jednu aplikaci a spole¢nou datovou vrstvu, zatimco
oddéleni dat je zajisténo ndavrhem databdze a aplikacni logikou.

3.2.1 Zvazované varianty
V oblasti vice-tenantnich SaaS systému se bézné uvazuiji tfi zakladni pristupy:

1. Sdilena databdze a sdilené schéma — vSechny projekty vyuzivaji stejné tabulky, data jsou
oddélena pomoci identifikatoru tenanta.

2. Sdilena databdze s oddélenymi schématy — kazdy tenant ma vlastni schéma v rdmci
jedné databaze.

3. Samostatna databdze pro kazdého tenanta — kazdy tenant ma vlastni databazovou
instanci.

Sdilené schéma predstavuje provozné nejefektivnéjsi feSeni, aviak vyzaduje dlslednou kontrolu
izolace dat. Oddélena schémata zvysuji miru izolace, ale komplikuji spravu a migrace. Varianta
databdze pro kazdého tenanta poskytuje nejvyssi Uroven izolace, zaroven vsak vyrazné zvysuje
provozni narocnost.

3.2.2 Zdlavodnéni zvoleného pfistupu

V systému GastroHub byl zvolen model sdilené databaze a sdilenych tabulek s oddélenim dat
pomoci identifikatoru project_id. Identifikace tenanta na verejné casti aplikace probiha na
zakladé domény, ktera je mapovana na odpovidajici zaznam v tabulce projects. V administraci je
aktivni projekt urCovan samostatné, coZz umoznuje spravu vice projektd v ramci jednoho
rozhrani.

Hlavnim ddvodem volby je provozni jednoduchost a efektivita vyvoje. Jednotna kdédova
zdkladna, spole¢né databazové migrace a centralizovand sprdva nasazeni umoZziuji rychlejsi
rozSifovani systému a snizeni provoznich nakladd. Modulérni funkcionalita je fizena na Urovni
projektu pomoci konfiguraénich mechanism.

Zvoleny model klade zvySené ndroky na spravnou implementaci izolace dat. Kazdy dotaz nad
tenantoveé zavislymi tabulkami musi zahrnovat filtr podle project_id a kontext tenanta musi byt
jednoznacné definovan v ramci celého poZadavku. NedodrZeni téchto principli mlze vést
k neopravnénému pristupu k datlim jiného tenanta.

3.3 Navrh datového modelu

Datovy model systému GastroHub je navrZen jako relaéni databazovy model implementovany
v systému MariaDB. Navrh vychazi z pozadavk( na modularitu, rozsifitelnost a podporu vice
projektd v ramci jedné databazové instance.
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Centrdlni entitou modelu je tabulka projects, ktera reprezentuje jednotlivé zakazniky systému.
Ostatni ¢asti databdze jsou na tuto entitu navazany pomoci atributu project_id, coz umoziuje
logické oddéleni dat jednotlivych provozoven.

Datovy model kombinuje projektové oddélend data, globalni systémové entity a moduldrni ¢asti
odpovidajici hlavnim funkénim oblastem systému, jako jsou menu, objednavky, rezervace nebo
analytika. Navrh je veden s dlrazem na prehlednost struktury, omezeni redundance a moznost
dalSiho rozsifovani systému.

3.3.1 Hlavni skupiny entit
Databazovy model Ize rozdélit do nékolika zakladnich skupin:

e Projekty a konfigurace — evidence projektl a jejich nastaveni, véetné aktivace
jednotlivych moduld.

e UZivatelé a opravnéni — sprava administratord, roli a opravnéni na zakladé RBAC
modelu.

e Provozni moduly — data souvisejici s menu, objednavkami, rezervacemi a pfipadné
hotelovym provozem.

e Obsah a marketing — sprava novinek, udalosti a dalSich obsahovych prvka.

e Analytickd data — agregované statistiky navstévnosti a provozu.

Struktura modelu reflektuje modularni charakter systému, kdy jednotlivé ¢asti mohou byt
aktivovany nebo deaktivovany podle potieb konkrétniho projektu.

3.3.2 Navrh vztahl mezi entitami
Datovy model vyuziva predevsim vztahy typu 1:N a N:M.

Vztahy 1:N se uplatiiuji zejména mezi projektem a jeho daty (napf. objednavky, rezervace,
analytika) a mezi nadfazenymi a podfizenymi entitami (napt. kategorie menu a polozky menu,
objednavky a jejich polozky).

Vztahy N:M jsou realizovany pomoci propojovacich tabulek, napfiklad mezi rolemi
a opravnénimi nebo mezi rezervacemi a stoly.

Referencni integrita je zajisténa pomoci cizich kli¢d u klicovych vazeb, zatimco u vybranych ¢asti
systému je vazba rfeSena na aplikacni drovni s ohledem na flexibilitu navrhu.

3.3.3 Logicky model databaze

Datovy model je navrzen s dlirazem na oddéleni hlavnich entit a omezeni redundance dat.
Samostatné jsou vedeny naptiklad objednavky a jejich polozky, kategorie menu a polozky menu
nebo role a oprdvnéni.

Primarni klice jsou realizovdny jako jednoznacné identifikatory. Vazby mezi entitami jsou
implementovany pomoci cizich kli¢d nebo logickych vazeb na aplikacni Grovni.

Podpora vice projektl je zajisténa prostrednictvim centrdlni entity projects a atributu project_id,
ktery je pfitomen u vybranych ¢asti databaze. Nékteré entity, napfiklad systém opravnéni, jsou
sdilené napfic projekty.
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Takto navrZzeny model umozZiuje provoz vice zdkaznik(l v ramci jedné databdze pfi zachovani
logického oddéleni dat a souc¢asné podporuje modularni rozsifovani systému.

~| reservation_tabl... ¥

! reservation_id INT(11) :l reservations v
! table_id INT(11) id INT(11)
>
guest_name VARCHAR(12...
guest_email VARCHAR(190)
uest_phone VARCHAR(50
_| zones v guest_p (50)
id INT(11) 3 guests INT(11)
name VARCHAR(100) start_at DATETIME
is_active TINYINT(1) end_at DATETIME
tatus ENUM(...
sort_order INT(11) status ENUM(...)
> note TEXT
created_at DATETIME
} __| tables v
>
| id INT(11)
| name VARCHAR(100)
seats INT(11)
L — —

.+ zone_id INT(11)
is_active TINYINT(1)
sort_order INT(11)

>

Obr. 5: Zjednoduseny datovy model rezerva¢niho modulu systému GastroHub
Zdroj: vlastni zpracovani

Kompletni datovy model systému je uveden v pfiloze 1.

3.4 Navrh modularni struktury systému

Moduldrni struktura systému GastroHub je navrZena tak, aby umoznovala postupné rozsirovani
funkcionality bez nutnosti zasah( do jadra aplikace. Jednotlivé casti systému jsou oddéleny
podle funkénich domén a mohou byt vyvijeny nezavisle.

Modularita je zaloZena na tfech hlavnich principech:

e oddéleni aplikacni logiky podle domén v ramci architektury MVC,
e oddéleni administracni a verejné casti aplikace,
e fizeni dostupnosti funkci na Urovni projektu pomoci feature toggles.

Aplikacni struktura je rozdélena na jadro systému, vefejnou ¢ast a administracni rozhrani. Jadro
zajistuje zakladni infrastrukturu (routing, konfigurace, zakladni vrstvy aplikace), zatimco
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jednotlivé moduly jsou implementovany jako samostatné doménové celky napfi¢ vrstvami
systému.

3.4.1 Princip oddéleni modull

Kazdy modul je realizovdn jako soubor spolupracujicich ¢asti napti¢ jednotlivymi vrstvami
aplikace — modelovou, fidici a prezentacni. Soucasti modulu je také administracni rozhrani
a pfipadné sdilené sluzby.

Takové rozdéleni umoznuje rozsifovat funkcionalitu bez zasahu do nesouvisejicich ¢asti systému
a zaroven zachovava konzistentni strukturu napti¢ vsemi moduly.

Administrace je oddélena od verejné casti aplikace a vyuziva vlastni vstupni bod, autentizaci
a routing. Oddéleni zvySuje bezpecnost a prehlednost kddu, protoze logika spravy systému neni
promichana s vefejnymi funkcemi.

Dostupnost jednotlivych modull je fizena pomoci feature toggles na drovni projektu. Aktivni
funkce jsou uréeny konfiguraci v databazi a ndsledné ovliviuji jak aplikac¢nilogiku, tak uzivatelské
rozhrani.

Vedle databazového modelu systém vyuZziva i souborovy pfistup pro vybrané obsahové casti.
Staticky nebo méné strukturovany obsah je ulozen ve formdatu JSON, zatimco transakéni data
zUstavaji v relacni databazi. Hybridni pfistup sniZuje sloZitost a velikost databaze.

3.4.2 Moinosti rozsireni systému

Navrzena architektura umoziiuje rozsifovani dvéma zakladnimi zpUsoby: pfidanim nového
modulu nebo rozsifenim stavajici funkcionality.

Pfi pfidani nového modulu dochazi k doplnéni datového modelu, aplikaéni logiky
a administracniho rozhrani. Modul je zaroven integrovan do systému Fizeni funkci, coZ umozniuje
jeho aktivaci pouze pro vybrané projekty.

Rozsifeni stavajicich modulll probiha Upravou existujicich entit a logiky bez nutnosti zasahu do
ostatnich ¢asti systému.

Struktura aplikace je navrZena tak, aby bylo moZné systém nasadit na standardni PHP hosting
bez specifickych poZadavk(l. To sniZuje provozni ndaklady a zaroven umoznuje Skalovani
prostfednictvim vice projektd v rdmci jedné instance.

3.5 Navrh fizeni pristupl

Rizeni pfistupdl v systému GastroHub je navrieno jako viceuroviiové a oddéluje
administratorskou ¢ast a zakaznickou ¢ast aplikace.

Oddéleni je realizovano nejen logicky, ale i technicky, protoZe administratorské a zakaznické ucty
vyuzivaji samostatnou autentizaci, oddélené session a vlastni modely. Tim je minimalizovano
riziko eskalace opravnéni mezi jednotlivymi ¢astmi systému.

Architektura fizeni pristupl je zaloZena na kombinaci autentizace pomoci session, role-based
access control (RBAC), systému detailnich opravnéni a ochrannych bezpecnostnich mechanism.
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3.5.1 Role a opravnéni

z

Administratorska ¢ast

Administrace vyuzivd model RBAC, kde jsou oprdvnéni pfifazovana rolim a ty ndsledné
jednotlivym uzivateltm.

Specialni roli predstavuje systémovy vlastnik, ktery ma plny pfistup bez omezeni. Mechanismus
usnadnuje spravu systému, ale zaroven predstavuje bezpecnostni riziko v pfipadé kompromitace
uctu.

Hierarchicka opravnéni

Opravnéni jsou definovana pomoci strukturovanych KklicG, které umoziuji hierarchické

’

usporadani. PFistup k nadfazené Urovni automaticky zahrnuje i pfistup k podfizenym ¢astem.

Pouzity pfistup snizuje pocet nutnych vazeb a zjednodusSuje rozSifovani systému o nové
funkcionality.

Automaticka sprava opravnéni

Opravnéni jsou generovana automaticky na zakladé struktury administrace. Tim je zajisténa
konzistence mezi uzivatelskym rozhranim a bezpecnostni logikou a zaroven se sniZuje riziko chyb
pfi vyvoji novych ¢asti systému.

Autorizace pfistupu

Pristup ke chranénym castem systému je ovérovan na serverové strané. Kazdy pozadavek
prochdzi kontrolou pfihlaseni a ovéfenim odpovidajicich opravnéni.

7 vz

Zakaznicka cast

Zakaznické ucty jsou zcela oddélené od administrace a slouZi pouze pro pfistup k uzivatelskym
datlim, jako jsou objednavky, rezervace nebo profil.

Oddéleni téchto dvou domén vyrazné snizuje riziko neopravnéného pristupu a zvysuje celkovou
bezpecnost systému.
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GastroHub

Prohlizet menu

Vytvofit
rezervaci

Zakaznik

Vytvofit
objednavku

Sprava menu

Sprava
rezervaci

Administrator Sprava
objednavek

Obr. 6: Zjednoduseny use case diagram systému GastroHub
Zdroj: vlastni zpracovdni
Diagram zndzorriuje zdkladni aktéry systému, pficemZ sprdva oprdvnéni je fesena pomoci RBAC
modelu umoZriujiciho definici libovolného poctu roli.

3.5.2 Bezpecénostni principy navrhu
Navrh respektuje zakladni bezpecnostni principy:
e (Oddéleni odpovédnosti — samostatna autentizace pro administratory a zakazniky.
e Princip nejmensich opravnéni — uzivatel ma pouze nezbytny rozsah pfistupu.
e Ochrana proti CSRF — validace pozadavk(i pomoci tokend.
e Bezpeclna sprava session —zména identifikatoru relace pfti prihlaseni.
e Server-side autorizace — kontrola pfistupu probiha vyhradné na backendu.

30



3.5.3 Shrnuti ndvrhu

Rizeni piistupl v systému GastroHub je zalozeno na RBAC modelu rozsifeném o hierarchicka
opravnéni a doplnéném o zakladni bezpecnostni mechanismy.

Ndavrh predstavuje kompromis mezi bezpecénosti, jednoduchosti spravy a moznosti dalSiho
rozsifovani systému. Architektura umoznuje pridavani novych modull bez naruseni existujici
logiky a zachovava konzistentni fizeni pFistupl napfic projekty.

Dalsi rozsifeni muze zahrnovat napriklad vicefaktorovou autentizaci, auditni logovani nebo
pokrocilejsi omezeni pfistupu.

3.6 Navrh integrace externich sluzeb

Integrace externich sluzeb v systému GastroHub je navrzena jako volitelna a konfigurovatelna.
Systém je funkcni i bez aktivnich integraci a jednotlivé sluzby lze zapinat nebo vypinat podle
potfeb konkrétniho projektu.

Konfigurace je feSena pomoci proménnych prostfedi (.env), coz umoznuje oddéleni citlivych
Gdajd od aplikaéniho kédu a usnadniuje nasazeni v rlznych prostiedich.

3.6.1 Platebnibrana
Zvoleny pfristup

Pro zpracovani plateb byla zvolena integrace prostiednictvim sluzby Stripe, konkrétné vyuziti
Stripe Checkout.

Hlavnim dlvodem volby je minimalizace bezpecnostnich rizik a implementacni slozZitosti.
Platebni udaje nejsou zpracovavany v ramci aplikace, ale pfimo na strané poskytovatele sluzby,
coZ vyrazné snizuje pozadavky na zabezpeceni systému.

Z pohledu architektury jde o vhodny kompromis mezi rychlosti implementace a bezpecnosti.
Alternativni pFistup zaloZeny na pfimé integraci plateb by poskytoval vétsi flexibilitu, ale za cenu
vyrazné vyssi slozitosti.

Tok platby

Proces platby je navrien jako presmérovani uZivatele na externi platebni stranku. Aplikace
nejprve vytvori platebni relaci a nasledné uZivatele presméruje na platebni rozhrani sluzby
Stripe.

Po dokonceni platby je uZivatel vracen zpét do aplikace, kde probiha ovéreni vysledku transakce
na serverové strané. Rezervace je oznacena jako zaplacena pouze v pfipadé, Ze externi sluzba
potvrdi Uspésné dokonceni platby.

Postup eliminuje riziko faleSného potvrzeni platby na zdkladé manipulace s klientskou ¢asti
aplikace.

Degradace funkcnosti

Integrace je navrzena jako volitelna. V pripadé absence konfiguracnich adajl systém umozniuje
pokracovat v reZimu bez online plateb.
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Zhodnoceni navrhu

Zvoleny pfistup vyuZivajici Stripe Checkout vyrazné snizuje bezpecnostni rizika, protoZe aplikace
neprichazi do kontaktu s platebnimi Gdaji. Zarovern umoziuje rychlou implementaci bez nutnosti
feSit komplexni platebni logiku na strané systému.

Nevyhodou tohoto feSeni je zavislost na pfesmérovani uzivatele zpét do aplikace po dokonceni
platby. V pfipadé, Ze se uZivatel nevrati, mize dojit k do¢asné nekonzistenci stavu rezervace.

Pro produkéni nasazeni by proto bylo vhodné doplnit webhook mechanismus, ktery umozni
potvrzeni platby nezdvisle na chovani uzZivatele.

3.7 Diskuse alternativ reseni

Navrh architektury systému GastroHub vychazi z kombinace MVC pfistupu, vicevrstvého ¢lenéni
a vice-tenantniho modelu se sdilenou databazi. Nasledujici ¢ast uvadi hlavni alternativni pfistupy
a zdlvodriuje volbu zvoleného feseni s ohledem na rozsah systému a zpUsob jeho nasazeni.

3.7.1 Alternativni architektonické pfistupy
Pouziti PHP frameworku

Alternativou k vlastni implementaci bylo vyuziti frameworku, napfiklad Laravel nebo Symfony.
Tyto nastroje poskytuji standardizovanou architekturu, hotové komponenty a rozsahly
ekosystém, coZ umozZiuje rychlejsi vyvoj a usnadnuje udrzbu aplikace.

Nevyhodou je vyssi mira abstrakce a rezie, ktera nemusi byt opodstatnénd u mensich systém.
Vzhledem k rozsahu navrhované aplikace a cilovému nasazeni nebylo vyuZiti robustniho
frameworku nezbytné a vedlo by ke zvySeni komplexity bez vyrazného pfinosu.

vvs

Zvoleny pristup umoznuje jednodussi strukturu aplikace a pfimou kontrolu nad jednotlivymi
vrstvami systému.

Mikroservisni architektura

Dalsi alternativou bylo rozdéleni systému do samostatnych sluZeb. Pfistup umoZiuje nezdvislé
skalovani a nasazovani jednotlivych ¢asti systému a je vhodny pro rozsahlé aplikace s vysokou
zatézi.

Nevyhodou je vyrazné zvyseni sloZitosti, zejména nutnost fesit komunikaci mezi sluzbami,

spravu infrastruktury a konzistenci dat. Pro systém daného rozsahu by takové reseni
predstavovalo nepfimérenou komplexitu bez odpovidajiciho pfinosu.

3.7.2 Omezeni navrzeného reseni

Navrzend architektura pfinasi nékolik omezeni, kterd je nutné zohlednit pfi dalSim rozvoji
systému.

Modularni monolit

Systém je implementovan jako modularni monolit. To znamen3, Ze pfi rlistu zatéze je nutné
Skalovat aplikaci jako celek, nikoli jednotlivé ¢asti samostatné.
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Absence asynchronniho zpracovani

Systém aktudlné nevyuzivd asynchronni zpracovani ani fronty uloh. Operace jako potvrzeni
plateb nebo odesilani notifikaci probihaji synchronné, coz mize byt limitujici pfi vys$si zatézi.
Bezpecnostni omezeni

Zakladni bezpecnostni mechanismy jsou implementovany, avSak nékteré pokrocilé prvky chybi,
napfiklad vicefaktorova autentizace, auditni logovani nebo ochrana proti Utokdm typu brute-
force.

Skalovatelnost databazové vrstvy

Sdileny databdzovy model vyZaduje duaslednou kontrolu pfistupu k datim. Chyba
v implementaci mlZe vést k naruseni izolace mezi projekty.

Pro dlouhodoby rozvoj by bylo vhodné doplnit automatizované kontroly tenant kontextu nebo
dalsi ochranné mechanismy.
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4 Implementace navrZzeného rfeseni

Implementacni kapitola popisuje praktickou realizaci navrzené architektury systému GastroHub.
Zaméruje se na pouZité technologie, strukturu aplikace a zpUsob, jakym byly do vysledného
feSeni promitnuty principy uvedené v kapitole 3, zejména architektura MVC, vice-tenantni
provoz, modularita a fizeni pfistup(. Cilem kapitoly je doloZit, Ze navrZené reseni bylo prevedeno
do funkéni webové aplikace pouzitelné pro redlny provoz mensich gastronomickych podnikd.

4.1 PoutZité technologie

Implementace systému GastroHub je realizovdna jako webova aplikace bez vyuziti
plnohodnotného PHP frameworku. Zvoleny pfistup umoznuje zachovat jednoduchou strukturu
projektu, pfimou kontrolu nad aplikacni logikou a snadné nasazeni na béZzném PHP hostingu.
Pouzité technologie pokryvaji serverovou logiku, ukladani relacnich dat, generovani PDF
vystupU, odesilani e-maill i tvorbu uZivatelského rozhrani verejné a administracni ¢asti systému.

4.1.1 Serverova cast

Serverova Cast je implementovana v jazyce PHP 8. Projekt vyuziva Composer pro automatické
nacitani trid podle standardu PSR-4, coZ zjednoduSuje organizaci kddu a eliminuje nutnost
ruéniho includovani souborf.

Pro doplikové funkce jsou vyuzity externi knihovny spravované pres Composer, konkrétné
knihovna dompdf pro generovani PDF dokumentl a knihovna phpmailer pro odesilani e-mail{i
prostfednictvim SMTP.

Konfigurace prostredi je feSena pomoci .env soubord nacitanych v aplikacni konfiguraci, coz
umoziuje oddélit citlivé Gdaje od zdrojového kédu a usnadriuje nasazeni v rliznych prostfedich.

Soucasti serverové casti je také integrace platebni brany Stripe Checkout, ktera je vyuZita pro
realizaci online plateb v rdmci hotelového modulu.

4.1.2 Databaze

Datova vrstva je realizovana pomoci relaéni databaze MariaDB. Pfistup k databazi je
implementovan prostfednictvim rozhrani PDO, které zajistuje jednotnou praci s databazi
a podporu pfipravenych dotazQ.

Konfigurace databazového ptipojeni je nastavena s dlrazem na bezpecnost a konzistentni
chovani aplikace, zejména vyuzitim vyjimek pfi chybach a preferovanim prepared statements,
coz pfispiva k ochrané proti SQL injection.

Databaze je navrZena pro vice-tenantni provoz a moduldrni rozsifovani systému. Jednotlivé ¢3sti

aplikace vyuZivaji samostatné tabulky a projektové zavisld data jsou oddélena pomoci
identifikatoru projektu.

Z hlediska implementace je databdzova vrstva udriovdna zamérné jednoducha. Misto ORM je
pouzit pfimy pFistup pres modely a SQL dotazy, coZz umoznuje lepsi kontrolu nad databazovou
logikou a odpovida cili prace zachovat transparentnost ndvrhu.
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4.1.3 Frontendové technologie

Frontendova vrstva je zaloZzena na kombinaci serverové renderovanych Sablon a utility-first CSS
frameworku Tailwind CSS. Projekt pouZiva Tailwind ve verzi 4.1.11 a kompilace probiha pres
Node toolchain (skripty v package.json):

e dev: build CSS v rezimu watch (pro vyvoj),
e build: minifikovany vystup pro produkci.

Vstupni Tailwind soubor je veden v public/assets/css/tailwind.css a vysledny CSS bundle je
generovan do public/assets/css/main.css, ktery je nasledné pouzivdn ve verejné (asti
i vadministraci. Pouziti Tailwind CSS udrZuje Ul konzistentni napti¢ moduly a soucasné
umoznuje rychly navrh rozhrani bez nutnosti psat rozsahlé vlastni CSS.

JavaScriptova ¢ast je feSena minimalisticky jako nékolik mensich skriptd ve public/assets/script/
(napf. logika modalnich oken, chovani hlavicky, cookies banner). Zdmérem je ponechat Ul co
nejvice serveroveé fizené a JS pouZivat pouze tam, kde vylepsuje pouZitelnost rozhrani.

4.2 Struktura aplikace
Aplikace GastroHub je rozdélena do nékolika hlavnich adresar( podle jejich role:

e core/ —infrastrukturni jadro (router, zakladni tfidy, konfigurace),
e app/ - aplikaéni logika vefejné ¢asti,

e admin/ —administraéni rozhrani,

e public/ — vstupni bod aplikace,

e vendor/ — externi knihovny spravované pomoci Composeru.

Adresatr public/ obsahuje vstupni skripty index.php pro vefejnou ¢ast a admin.php pro
administraci. Vefejné pozadavky jsou zpracovany pres centrdlni router, zatimco administrace
vyuziva samostatny vstupni bod.

Adresat app/ obsahuje controllery, modely a view Sablony vefejné Casti. GET pozadavky jsou
obsluhovany controllery, zatimco zpracovani POST pozadavk( je oddéleno do samostatné
aplikacni vrstvy, ktera se zaméruje predevsim na validaci dat a zménu stavu aplikace.

Adresar admin/ obsahuje samostatnou strukturu pro spravu systému, véetné stranek a skriptd.

4.3 Implementace databazového modelu

Databazova vrstva systému GastroHub je realizovana relaéni databazi MariaDB. Navrh vychazi
z principl popsanych v kapitole 3.3 a je postaven na centralni entité projects, ktera reprezentuje
jednotlivé tenanty. VSechna projektové zavisld data jsou na tuto entitu navdzdna pomoci
identifikatoru project_id, coZ umoZniuje vice-tenantni provoz v ramci jedné databaze.

Z hlediska implementace jsou u vétsiny tabulek pouzity primarni klice typu INT s automatickym
inkrementem a Casova razitka (created_at, updated_at) pro sledovani zmén. Stavové informace
jsou reprezentovany bud pomoci preddefinovanych hodnot (napf. status rezervace), nebo
textovych atributl v pfipadech, kde je vyZadovana vétsi flexibilita.
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Dualezitym principem je ukladani ,snapshot(“ u transakcnich dat (napf. poloZek objednavek),
které zajistuje konzistenci historickych zaznam( i pfi zméné souvisejicich dat v systému.

Vazby mezi tabulkami jsou realizovany pomoci cizich kli¢ a aplikaéni logiky. U klicovych vztah
je vyuzito pravidlo CASCADE, zatimco v pfipadech, kde je vhodné zachovat data i po odstranéni
souvisejici entity, je pouzito SET NULL.

4.4 Realizovanad aplikace a jeji funkce

Vysledkem implementace je webova aplikace umoZnujici tvorbu a spravu webovych prezentaci
gastronomickych podnikl vcetné jejich provoznich funkci, jako jsou menu, rezervace nebo
online objedndvky. Pro Ucely demonstrace byla vytvofena ukazkova instance v podobé fiktivni
italské restaurace Bella Vista, na niZ jsou jednotlivé ¢asti systému prezentovany v realistickém
kontextu.

Aplikace se sklada ze dvou hlavnich ¢3sti:

e verejné Casti (front-office), uréené zdkaznikiim podniku,
e administracni ¢asti (back-office), uréené provozovateli.

4.4.1 Verejna ¢ast webu

Verejna Cast aplikace reprezentuje kompletni webovou prezentaci restaurace. Struktura stranky
je navrZena jako jednostrankova prezentace kombinujici marketingovy obsah s interaktivnimi
prvky podporujicimi pfimou akci uzivatele.

Uvodni sekce obsahuje néazev restaurace, stru¢ny popis a hlavni vyzvy k akci ve formé tlac¢itek
pro rezervaci a online objedndvku. Navigace umoznuje rychly prfesun na jednotlivé ¢asti stranky.

Bello Vistd Domu O nas Menu Rezervace Galerie Kontakt Oget Rezervace

Bella Vista

Tradicni chute, moderni pristup

Objednat online

Obr. 7: Uvodni sekce verejné &asti webu
Zdroj: vlastni zpracovadni

Bezprostifedné nasleduje blok prezentujici hlavni benefity podniku, ktery slouZi k rychlému
sdéleni hodnoty pro navstévnika.
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Sekce,,0 nas“ kombinuje textovy popis restaurace s fotografii, ktera pomaha navstévnikovi lépe
si predstavit prostiedi podniku.

Sekce doporucenych pokrmU zobrazuje vybér tfi jidel véetné obrazku, popisu a ceny. Cilem je
rychle prezentovat klicovou nabidku bez nutnosti prochazet celé menu.

() Bella Vvista =  [@)Bella Vista X (#) Bella Vista

bom Doporucéené
onas pokrmy

Menu
Rezervace
Galerie

Kontakt

Uget

|
i Rezervace

Kureci steak s grilovanou
zeleninou

Kureci prso na grilu, podavané s
cuketou, paprikou a bylinkovym
maslem.

249Ke

Obr. 8: Mobilni zobrazeni aplikace — tvodni sekce, navigace a doporucené pokrmy
Zdroj: vlastni zpracovdni

Kompletni menu je generovano dynamicky na zakladé dat vytvorenych v administraci. Polozky
jsou rozdéleny do kategorii a obsahuji ndzev, popis a cenu. Soucasti sekce je také moznost
zobrazeni menu ve formatu PDF. PDF mizZe byt bud nahrdno pfimo v administraci, nebo je
automaticky generovdno ze strukturovanych dat v pfipadé, Ze vlastni soubor neni dostupny
nebo neni aktivni.

Soucasti stranky je blok podporujici online objednavky, ktery obsahuje stru¢ny popis sluzby,
vyhody a odkaz na objedndvkovy proces.

Rezervacni formular umoznuje zadani terminu, poctu osob a kontaktnich adajl. V pfipadé, ze je
podnik oznacen jako uzavieny, neni mozné rezervaci provést, coz zajistuje konzistentni chovani
systému vici redlnému provozu. Po odeslani rezervace dochazi k ulozeni dat, odeslani

potvrzovaciho e-mailu zdkaznikovi a vytvoreni notifikace v administraci.

s

Soucasti prezentace je také sekce ubytovani, ktera je napojena na hotelovy modul. Zobrazené
pokoje jsou nacitany z databaze a kazdy obsahuje detail s moZnosti rezervace. Po odeslani
rezervace je uzivatel presmérovan na platebni branu Stripe, kterd je v rdmci demonstrace
provozovana v testovacim rezimu. Po uspésném dokonceni platby je rezervace potvrzena
a systém odesle potvrzovaci e-mail zakaznikovi i notifikaci do administrace.
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Dalsi obsahové sekce zahrnuji nadchazejici udalosti, novinky, galerii a reference zakaznik(. Prvky
rozsifuji prezentaci o dopliujici informace a vizualni obsah, ktery pomaha navstévnikovi pfi
rozhodovani.

Stranka je zakoncena kontaktni sekci obsahujici adresu, oteviraci dobu, mapu a kontaktni tdaje.
Paticka obsahuje doplfujici navigaci a zakladni informace o provozovateli.

4.4.2 Scénar online objednavky

Soucasti aplikace je samostatny objednavkovy proces, ktery je oddélen od hlavni stranky
a predstavuje vicekrokovou interakci uzivatele se systémem.

Proces objednavky probiha v nékolika navazujicich krocich:

1. Uzivatel vybira polozky ze seznamu dostupnych jidel a jejich pridanim pribézné vytvari
obsah kosiku.
V kosiku kontroluje souhrn objednavky a mlze polozky upravit nebo odstranit.
Nasledné voli zplisob odbéru, tedy osobni vyzvednuti nebo dovoz.

4. PYi doruceni zadava adresu a kontaktni Udaje. Systém soucasné validuje minimalni
hodnotu objednavky a cenu dopravy podle zvolené zény.

5. Po odeslani dochazi k validaci vstupnich dat, uloZeni objedndvky do databdze, odeslani
potvrzovaciho e-mailu zdkaznikovi a zobrazeni objednavky v administraci.

Objednavkovy proces je navrien jako linearni tok bez zbyteénych prechodd mezi strankami, coz
snizuje slozZitost interakce a zrychluje dokonceni objednavky.
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Vybér jidla

A 4

»{ Prechod do koSiku

Vyzvednuti

ZpUsob doruceni Vyplnéni tdaju »| Odeslani objednavky

A

Vybér zény

NespInéné minimum

Obr. 9: Diagram znazornujici priibéh objednavkového procesu
Zdroj: vlastni zpracovani

4.4.3 Administrace systému

Administrace systému slouzZi k fizeni obsahu webové prezentace i provoznich funkci podniku. Je
oddélena od verejné casti aplikace a pristupna pouze autorizovanym uzivatellim. Rozhrani je
navrzeno s dlrazem na prehlednost a seskupuje jednotlivé funkce do logickych sekci v levém
navigatnim menu. Soucdsti administrace je také uZivatelsky ndvod dostupny pod ikonou
uzivatele. Navod obsahuje popis jednotlivych funkci systému a slouzi k usnadnéni orientace
v administraci, zejména pro nové uZivatele.

Dashboard

Uvodni stranku administrace tvo¥i dashboard, ktery poskytuje zakladni piehled o stavu projektu.
Slouzi jako vychozi rozcestnik a zobrazuje souhrn dllezitych informaci, napfiklad nové
objednavky, rezervace nebo dalsi provozni Udaje, které vyZaduji pozornost obsluhy.
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g Berlluyv:stu Produkce - 3 o)
28 Dashboard Prehled
© Spravamenu v Vitejte zpét! Tady je rychly pfehled aktudiniho projektu.
B Rezervace v
B Hotel v Objednéavky celkem ] Trzby dnes $ Rezervace dnes B8 Zékaznici
: 4 397Ké 1 2
© Objednavky v u S o
@® Obsah webu v
@ Projekty v
® Analytika % Objednévky Rezervace Menu Nastaven!
@& Nastaveni v
P .
Neddavné objednavky
Nejnovajsi objednévky z aktudiniho projektu
#7  Vojtéch Pelouch
397kKe ®12:07
peloucvo@gmail.com
#6  Vojtéch Pelouch
79Ke ©1343

vojta.pelouch@gmail.com

Obr. 10: Celkovy pirehled administrace

Zdroj: vlastni zpracovani
Sprava menu

Sekce Sprdva menu slouzi k tvorbé a Upravé jidelniho listku. Obsahuje spravu kategorii,
jednotlivych jidel a také praci s PDF verzi menu. UZivatel mlZe vytvaret strukturu jidelniho listku,
upravovat polozky a zajistit jejich nasledné zobrazeni ve vefejné Casti webu. Soudasti je
i mozZnost nahrdni vlastniho PDF souboru, pfipadné vyuZiti automaticky generovaného menu.

Pfehled jidel je zobrazen v tabulkové formé, ktera umoziuje rychlou orientaci v polozkach

a jejich zakladnich parametrech.

9 Dashboard
© Spréava menu ~
@ Kategerie

& Jidla

Spravajidel

Plidavejte a uprow

te polozky ment

Jidla
& Menu (PDF) Cro )
B Rezervace ~
Obrézsk Nézov Kategorle cena WMnotstul Pofadi Aktivni Akee
B Hotel v
‘.“ Polévia dne pfe 78.00 300 mi 1 Ano. vypnout [ B Poradi
& Objednavky v (529}
® Obsch webu v
Bruschetta s rajaty arr 12000 09 2 anc wenout [ 5 Poram
B Projekty ~
® Analytika v @ Hovaxt carpaccio Prectrm 18900 s0g 3 wpeout | (@ || @ || roron
@ Nastaveni -~
=
K staak s grovanou zleninou et 24000 w209 : wonot | B B rorem
Hoveézi burger Hlovni fidka 268.00 a0g 2 wprost [ 5 Poradi
—rm
[ Spaghetti Carbonara Hlavr 1 22800 3509 3 Ao Vpnout B @ Pofadi
e
E Grilovany losos Hlavni fidka 200 a00g 4 ano wpeout [ [ eofadi
i
g 4] Bramboravé pyré Prilohy 5600 B0 g 1 Ano wenout [ 5 Poredi

Obr. 11: Pfehled polozek menu v administraci systému
Zdroj: vlastni zpracovani

40



Jednotlivé polozky Ize déle upravovat prostfednictvim modalniho formulare.

Upravit jidlo
Zménte Udaje polozky menu.
Kategorie

Predkrmy

Nazev

Polévka dne

Popis

Kazdy den cerstvé pripravovana polévka dle nabidky kuchyné.

Aktudlini obrazek:
[uploads/menu/menu_20260312_184238 _774a084

Nahrét novy obrazek

Vybrat soubor Soubor nevybran
[C] Smazat obrazek

Gramat (g) Objem (ml)

300

Aktivni (zobrazovat na webu)

Alergeny
@ b2 O3 e @7
08 Os 10 [ ] [t

Zrusit Ulozit zmény

Obr. 12: Formular pro tpravu polozky menu v administraci systému

Zdroj: vlastni zpracovdni
Rezervace

Sekce Rezervace umoznuje spravu rezervaci stol(i a soucasné nastaveni stol(i v provozu. Prehled
rezervaci slouzi ke kontrole ptijatych pozadavkl zakaznikl a jejich dalsimu zpracovani, zatimco
nastaveni stolll pfedstavuje konfiguraéni ¢ast rezervacniho modulu.

Hotel

Sekce Hotel rozsituje aplikaci o podporu ubytovacich sluzeb. UmoZiiuje spravu pokoju, evidenci
hostl, prehled rezervaci pokoji a sledovani obsazenosti prostfednictvim kalendarového
zobrazeni. Diky tomu mUzZe byt systém pouZit nejen pro restaurace, ale i pro podniky kombinujici
gastronomii a ubytovani.

Objednavky

Sekce Objedndvky slouZi ke spravé online objedndvek a souvisejicich udaji. Zahrnuje prehled
objednavek, evidenci zdkaznik(l a spravu dovozovych zén. Pravé dovozové zény predstavuji
dlleZitou ¢ast objednavkového procesu, protoze umoznuji definovat cenu dopravy a minimalni
hodnotu objednavky pro jednotlivé oblasti rozvozu.
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Obsah webu

Sekce Obsah webu predstavuje obsahovou ¢ast administrace. Umoziuje spravu stranek,
novinek, udalosti a médii. Prostfednictvim této sekce lze upravovat textovy i obrazovy obsah
vefejné casti webu a prabézné aktualizovat prezentaci podniku bez nutnosti zdsahu do
zdrojového kédu.

Projekty

Sekce Projekty slouzi ke spravé vice projektd v rdmci jedné instalace systému. UZivatel zde mlze
spravovat jednotlivé projekty a nastavovat dostupné funkce pro kaidy z nich samostatné. Cast
podporuje vice projektovy provoz a umoZiuje pfizpGsobit aplikaci rlznym typim
gastronomickych podnikd.

Analytika

Sekce Analytika poskytuje prehled o provozu webu a zakladnich statistickych ddajich. Umoznuje
nastaveni integrace Google Analytics a soucasné aktivaci cookies listy, ktera zajistuje

informovani navstévnikd webu o pouzivani analytickych nastrojl. Analyticka ¢ast tak rozsifuje
spravu systému o sledovani navstévnosti a chovani uzivateld.

Nastaveni

Sekce Nastaveni soustfeduje konfiguracni Casti systému. Obsahuje vSeobecné nastaveni
projektu, oteviraci dobu, blokace, spravu pravnich podminek a uZivatelské pristupy. Zvlastni

vyznam ma sprdva uzivatell a opravnéni, kterd umoznuje fidit dostupnost jednotlivych ¢asti
administrace podle role konkrétniho uzivatele.

— ﬁ o Administrace x — & o
- = [ Menu - = (m
- Projekt - -
Prehled Sprava jidel
.- _ . . Produkce ~ .
Vitejte zpét! Tady je rychly prehled PFidavejte a upravuijte polozky menu.
aktudliniho projektu.
+ Pridat jidlo
88 Dashboard
Objednavky celkem ] W Sprava menu e
4 Jidla
] Rezervace v

Dnes: 0 Spravujte polozky menu.

By Hotel ~

Obréazek Néazev
Triby dnes % . .
by ? © Objednévky v =
OKeé LN Polévka dne
Souget objednévek 2 dnesek ® Obsahwebu g | L]
& Projekty ~ Bruschetta s rajéaty
Rezervace dnes B
0 @® Analytika 0
Hovézl carpaccio
Pocet rezervacl na dnesek P
# Nastaveni ~
Kufeci steak s grilovanou
Zakaznici &

Registrovani zakaznici Hovézl burger

Obr. 13: Mobilni zobrazeni administrace — dashboard, navigace a sprava jidel
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Zdroj: vlastni zpracovani

4.5 Implementace fizeni pristupl

Implementace fizeni pfistupll v systému GastroHub pfimo navazuje na navrh popsany v kapitole
3.5. V praxi je bezpecnostni model realizovdn kombinaci autentizace zaloZené na serverové
relaci (session), role-based access control (RBAC), hierarchickych opravnéni a dlsledné
serverové autorizace jednotlivych operaci. Systém soucasné oddéluje administratorskou ¢dst

s v

(back-office) od zakaznické ¢asti (front-office), a to jak logicky, tak technicky.

Toto oddéleni predstavuje klicovy bezpecnostni prvek, protoZze minimalizuje riziko eskalace
opravnéni mezi jednotlivymi doménami systému. Administratorské ucty a zakaznické ucty
vyuzivaji rozdilné session proménné, rozdilné autentizacni mechanismy i oddélené modely prace
s daty.

4.5.1 Autentizace uzivateld

Autentizace administratorskych uZivateld je realizovana prostfednictvim databazové tabulky
administratord a serverové relace. Po ovéreni prihlaSovacich Udajd jsou identifikacni Udaje
uzivatele ulozeny do session, kterd reprezentuje jeho pfihlaseny stav. Pti uspéSném prihlaseni
dochazi k regeneraci identifikatoru relace, ¢imz je eliminovano riziko Utoku typu session fixation.

Po prihlaseni jsou z databdze nactena oprdvnéni ptislusejici roli daného uzivatele a jsou ulozena
do relace. Tim je zajisténo, Ze autorizace dalSich pozadavkd probiha bez nutnosti opakovanych
databazovych dotaz( na kazdé strance.

Kazda chranéna stranka administrace nejprve ovéruje, zda je uzivatel autentizovan. Pokud neni,
je pfesmérovan na prihlasovaci stranku. Mechanismus zajistuje, Ze administrace neni pfistupna
neprihlasenym uzivateldm.

Zakaznicka ¢ast systému vyuziva samostatny autentizacni mechanismus. Zakaznické ucty nejsou
propojeny s administratorskymi Ucty a pouZivaji oddélenou session proménnou. Toto rfeSeni
zabranuje tomu, aby kompromitace zakaznického G¢tu umoZnila pfistup do administrace.
Oddéleni téchto dvou domén odpovidd principu oddéleni odpovédnosti (Separation of
Concerns).

4.5.2 Autorizace operaci

Autorizace operaci v administraci navazuje na implementovany RBAC model a urcuje zplsob
vyhodnoceni opravnéni pti zpracovani pozadavkd. Kazdy administrator ma pfirazenou roli, ktera
definuje mnoZinu dostupnych opravnéni.

Ill

Opravnéni jsou reprezentovana textovymi klici (napf. ,,orders”, ,settings.mail“, ,,news.edit“), coz

umoznuje jemnozrnnou kontrolu pfistupu k jednotlivym d¢astem administrace. Systém
podporuje hierarchickou strukturu opravnéni zaloZzenou na teckové notaci. Pokud ma uzivatel
opravnéni k nadfazenému klici, naptiklad ,settings”, automaticky ziskava pfistup i ke vSem

podfizenym sekcim, napfiklad ,settings.mail“ nebo ,settings.legal”. Princip usnadiuje

rozsifovani systému o nové moduly bez nutnosti zasahu do existujicich roli.
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Kazda chranéna operace je autorizovana na serverové strané. Nestaci tedy skryt polozku
v navigaci administrace. Pfistup je vidy ovéfen pfi zpracovani pozadavku. V pfipadé
nedostatecnych opravnéni systém vraci chybovy stav HTTP 403. Tim je zabranéno obchdzeni
autorizace manipulaci s klientskou ¢asti aplikace.

Speciadlnim ptipadem je uZivatel oznaceny jako systémovy vlastnik, ktery ma pfistup ke viem
¢astem administrace bez ohledu na pfifazena oprdvnéni. Pristup zjednodusuje spravu systému,
zaroven vsak predstavuje bezpecnostni riziko. Kompromitace takového uUctu by znamenala
plnou kontrolu nad aplikaci. V produkénim prostredi je proto vhodné ucet chranit dodatec¢nymi
mechanismy, naptiklad dvoufaktorovou autentizaci.

4.5.3 Ochrana proti CSRF a bezpecnost relaci

Systém implementuje ochranu proti Utokim typu Cross-Site Request Forgery (CSRF). Kazdy
formular obsahuje jedinecny token uloZeny v session, ktery je pfi odeslani pozadavku validovan.
Token je generovan kryptograficky bezpeénym zplsobem a porovnani probiha funkci odolnou
vUci timing Gtokdm.

Dusledna prace se session (véetné regenerace identifikatoru relace po prihlaseni) dale snizuje
riziko zneuZiti relace Uto¢nikem.

4.5.4 Dal$i moznosti ochrany

Dalsi mozZné rozSifeni by mohlo zahrnovat implementaci dvoufaktorové autentizace
administratorll, auditni log zmén opravnéni nebo ochranu proti opakovanym nelspésSnym
pokusim o pfihlaseni. V aktudlnim rozsahu vsak implementace odpovida pozZadavkim
definovanym v analytické i navrhové ¢asti préce.

4.6 Souhrn implementace a jeji omezeni

Implementace systému GastroHub naplriuje architektonické principy definované v kapitole
3 a demonstruje jejich praktickou realizaci bez vyuzZiti plnohodnotného frameworku. Vysledné
feSeni lze charakterizovat jako moduldrni monolit s vice-tenantni podporou, explicitné
implementovanym MVC vzorem a role-based fizenim pfistupu.

Zvoleny ptistup prindsi nékolik zasadnich vyhod. Pfedevsim umozZiiuje plnou kontrolu nad tokem
aplikace, transparentni praci s databazi a vysokou miru pfenositelnosti mezi béznymi PHP
hostingy. Absence zavislosti na konkrétnim frameworku sniZuje technologickou komplexitu
a eliminuje vendor lock-in. Moduldrni struktura soucasné umoZfiuje postupné rozSifovani
funkcionality bez zasadnich zasah(l do jadra aplikace.

Na druhé strané je nutné reflektovat i omezeni navrzeného feseni. Vlastni implementace MVC
jadra znamena vyssi odpovédnost za bezpecnost, spravu chyb a dlouhodobou udrZitelnost kodu.
Oproti zavedenym frameworklm zde chybi vestavéné mechanismy jako automaticka ochrana
proti CSRF ve vSech vrstvach, middleware architektura, centralizované logovani.

Podobné vice-tenantni tesSeni zaloZzené na sdilené databdzi s identifikdtorem projektu
predstavuje kompromis mezi jednoduchosti a izolaci dat. Pro malé a stfedni projekty je model
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dostatecny, avsak pfi vyrazném skalovani by bylo vhodné zvazit oddélené databazové instance
nebo schémata.

Platebni modul vyuzZivajici Stripe Checkout minimalizuje bezpecnostni zatéz aplikace, nicméné
aktualni implementace je zavisla na navratu uzivatele z platebni brany. Pro produkéni prostredi
by bylo vhodné doplnit asynchronni webhook mechanismus, ktery by finalni potvrzeni platby
provadél nezavisle na chovani klienta.

Celkové Ize implementaci hodnotit jako funkéni a architektonicky konzistentni Feseni
odpovidajici rozsahu bakalarského projektu. Systém pokryva hlavni provozni i obsahové scénare
gastronomického podniku, je modularni, rozsifitelny a prenositelny na béZné hostingové
prostredi. Identifikovand omezeni nepredstavuji zasadni nedostatky aktualni implementace, ale
spise oblasti, které by bylo vhodné dale rozvijet pti nasazeni ve vétsim méritku.
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5 Testovani a vyhodnoceni

Cilem testovani bylo ovéfit, zda implementovany systém GastroHub splfuje funkéni a nefunkéni
pozadavky stanovené v analytické a ndvrhové ¢asti prace. Testovani bylo zaméreno na spravnou
funkénost jednotlivych moduld, praci s databazi, fizeni pfistupl v administraci, oddéleni dat
v ramci vice-tenantni architektury a zakladni vykonnostni parametry aplikace. Testovani
probihalo priibézné béhem vyvoje a nasledné i po nasazeni aplikace na server.

svo

Ovéreni bylo provedeno predevsim manudlné formou simulace béznych scénarl pouzivani
systému. Testovany byly jak funkce dostupné ve verejné ¢asti webu, tak operace provadéné
v administraci. Soucasti testovdni bylo také zaznamenani identifikovanych chyb a jejich nasledné
odstranéni.

5.1 Ovéreni funkcnich pozadavku

Cilem funkcniho testovani bylo ovéfit, zda systém spravné realizuje hlavni scénare pouzivani
definované v analytické ¢asti prace. Ovéreni se soustredilo zejména na sprdvu obsahu, praci
s menu, vytvareni rezervaci, spravu objedndvek, administraci uZivateld a oddéleni dat
jednotlivych projekta.

zvo

Tab. 3: Pfehled testovacich scénaft funkcniho testovani

Oblast Testovaci scénar Ocekavany vysledek Skutecny
vysledek

Rezervace odeslani formulare rezervace se uloZi a zobrazi v | splnéno

administraci

Opravnéni pfistup bez role HTTP 403 / zamitnuti splnéno

Multi- pfepnuti projektu zobrazi se jen data projektu splnéno

tenant

Platba navrat ze Stripe | ovéfeni session a zména stavu splnéno

success

Zdroj: vlastni zpracovdni

5.1.1 Testovani hlavnich funkci systému

V radmci testovani byly ovéfeny hlavni moduly aplikace. U spravy obsahu byla kontrolovana
moznost vytvaret, upravovat a zobrazovat obsahové stranky a jejich nasledna prezentace ve
verejné Casti webu. U modulu menu bylo testovdno zakladani kategorii a polozZek, jejich
Uprava a spravné zobrazeni navstévnikim webu. Vysledky testovani potvrdily, Ze zmény
provedené v administraci se spravné ukladaji a promitaji do verejné casti aplikace.

Rezervacni modul byl ovéfen vytvorenim rezervace prostrednictvim formuldre ve verejné ¢asti
webu a ndslednou kontrolou uloZenych dat v administraci. Po odeslani formulare byla rezervace
spravné zapsana do databdze a zobrazena v prehledu rezervaci, kde bylo mozné ménit jeji stav
a dale ji spravovat. Obdobnym zplsobem byla testovana také sprava objednavek. Bylo ovéreno
vytvoreni objednavky, jeji uloZzeni a zména stavu v administraci.
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Soucasti testovani byla i sprava uZivatell a fizeni pfistupd. Bylo ovéreno, Ze uZivatel bez
odpovidajiciho oprdvnéni nema pfistup k chranénym c¢astem administrace. Déle byla testovana
prace s vice projekty v ramci jedné instalace systému. Ovéreni potvrdilo, Ze data jednotlivych
projektl zUstavaji oddélena a v administraci nedochazi k jejich vzdjemnému promichani.

Na zakladé provedenych scénari Ize konstatovat, Ze hlavni moduly systému funguji ve vzajemné
navaznosti spravné a odpovidaji poZadované funkcionalité.

5.1.2 Ovéfeni spravnosti datovych operaci

7vo

Vedle ovéreni uzivatelskych scéndrll byla testovdna také spravnost datovych operaci nad relac¢ni
databazi. Kontrola byla zaméfena na operace vytvareni, nacitani, Uprav a mazani zaznam
v administraci a na spravné propsani téchto zmén do uzivatelského rozhrani.

Bylo ovéreno, ze pfi zalozeni nového zdznamu dojde k jeho korektnimu uloZeni do databaze
a naslednému zobrazeni v administraci. Pfi Gpravach existujicich zaznam( se zmény ihned
projevily v rozhrani aplikace. Testovano bylo i odstranéni zaznam{, pfi némz doslo ke smazani
dat a jejich sou¢asnému zmizeni z pfislusnych prehledd.

Zvlastni pozornost byla vénovana vazbam mezi entitami. Ovéfovano bylo zejména spravné
pfifazeni objedndvek a rezervaci ke konkrétnim projektim a ukladani udajd zakaznika
k pfislusnym zaznamOm. Testovani potvrdilo, Ze datové operace probihaji konzistentné a Ze
mezi jednotlivymi ¢astmi systému nedochazi k naruseni vazeb.

5.1.3 Identifikované chyby béhem testovani

DulezZitym vystupem testovani nebylo pouze potvrzeni funkénosti, ale také odhaleni konkrétnich
implementacnich chyb. Jednim z nalezenych problému bylo nespravné generovani dynamického
titulku stranky, ktery se v nékterych pfipadech nezobrazoval podle aktualniho obsahu. Pficinou
bylo nespravné predavani dat do layoutové Sablony. Chyba byla odstranéna Upravou logiky
v kontroleru.

Dalsi chyba se tykala nacitani obsahu u uzivatelsky vytvorenych stranek. PGvodni implementace
byla vdzana na strukturu definovanou pouze v souboru home.json, takZe nové vytvorené stranky
nemély vlastni definici sekci. Uprava spocivala v rozéifeni mechanismu nacitani konfigurace tak,
aby systém pracoval i s dalSimi strankami.

Popsana Cast testovani ukazala, Ze manualni ovérovani realnych scénarl je pfinosné nejen pro
kontrolu funkcnosti, ale i pro odhaleni chyb, které nejsou na urovni jednotlivych komponent na
prvni pohled patrné.

5.2 Ovéreni nefunkcnich pozadavki

Vedle funkénich poZzadavku byly ovérovany také vybrané nefunkcni vlastnosti systému, zejména
bezpecnost a vykon aplikace. Vzhledem k charakteru navrZzeného reseni nebylo cilem provést
zatéZové nebo penetracni testovani v plném rozsahu, ale ovérit zakladni provozni vlastnosti
systému pfi béZném pouziti.
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5.2.1 Bezpecnostni aspekty

Bezpeclnostni testovani bylo zaméreno predevsim na pfistup do administrace, fizeni opravnéni
a validaci vstupnich dat ve formulafich. Bylo ovéreno, Ze administratorské rozhrani je dostupné
pouze prihlasenym uZivatelim a Ze pfristup k jednotlivym ¢astem administrace je omezen podle
pfifazenych roli a opravnéni. UZivatel bez potfebného opravnéni nemohl provést nepovolenou
operaci ani vstoupit do chrdnéné sekce.

Ve verejné casti systému byla kontrolovana validace formularovych vstupd, naptiklad spravnost
e-mailové adresy a pritomnost povinnych Udajli pfi vytvareni rezervaci nebo objednavek. Tim
bylo ovéreno, Ze aplikace zakladnim zplsobem omezuje vkladani neplatnych dat.

DuleZitou oblasti bylo také ovéreni oddéleni dat mezi projekty. Kazdy zaznam je pfifazen ke
konkrétnimu projektu pomoci identifikatoru projektu a testovani potvrdilo, Ze administrace
zobrazuje pouze data odpovidajici aktivnimu projektu. Zakladni mechanismy autentizace,
autorizace a oddéleni dat tak byly ovéreny jako funkéni.

5.2.2 Vykonnostni omezeni

Vykon aplikace byl hodnocen predevsim z pohledu rychlosti nacitani stranek a efektivity prace
se statickymi zdroji. Pro orientacni méreni byl pouZit nastroj Google PageSpeed Insights. Prvni
méreni vykazalo na mobilnich zafizenich skére 67 pro vykon, 91 pro pfistupnost, 100 pro
dodrzeni osvédcenych postupt a 91 pro SEO. Na desktopovych zafizenich bylo dosazeno skére
83 pro vykon a 89 pro pfistupnost, pficemz ostatni sledované metriky dosahovaly shodnych
hodnot jako u mobilni verze.

Vykon Piistupnost Doporucené SEQ
postupy

Obr. 14: Vysledky analyzy vykonu webové aplikace — mobilni zaFizeni
Zdroj: vlastni zpracovani podle ndstroje Google PageSpeed Insights

Vykon Pristupnest Doporuéeng SEO
postupy

Obr. 15: Vysledky analyzy vykonu webové aplikace — desktop
Zdroj: vlastni zpracovdni podle ndstroje Google PageSpeed Insights

Na zakladé téchto vysledk(l byly provedeny dil¢i optimalizace, zejména komprese obrazk(,
presun fontl pfimo do projektu a minifikace CSS soubor(. Upravena byla také struktura HTML
dokumentu, aby odpovidala doporucenim pro spravnou hierarchii nadpisa. Po téchto Upravach
doslo ke zlepseni rychlosti nacitani a celkového vykonu aplikace.

Vysledky ukazuji, Ze vykon aplikace je pro bézné pouziti v mensich gastronomickych provozech
dostatecny. PFi vétSim rozsahu nasazeni by vSak bylo vhodné doplnit dalsi optimalizaéni
mechanismy, naptiklad cache nebo distribuci statickych soubor( prostrednictvim CDN.

48



5.3 Identifikace limitd systému

Testovani soucasné umoznilo identifikovat limity vyplyvajici z navrzené architektury a aktualniho
zpUsobu nasazeni systému. Tyto limity nepredstavuiji kritické chyby, ale ukazuji oblasti, které by
bylo nutné fesit pfi rozsahlejSim provozu nebo dalSim vyvoji aplikace.

5.3.1 Technickd omezeni

Jednim z omezeni je absence automatizovanych testl a nastroji pro pribézné monitorovani
provozu. Testovani probihalo pfevdzné manualné, coz je pro rozsah bakalafské prace dostacujici,
ale pfi vétsim nasazeni by bylo vhodné doplnit automatizované testovaci scénare a monitorovaci
nastroje.

DalSim omezenim je prace se statickymi soubory ukladanymi pfimo na souborovy systém
serveru. Pfistup je jednoduchy a funkéni pro bézné nasazeni, ale pfi provozu na vice serverech
by bylo nutné fesit synchronizaci soubor(i nebo vyuZit externi uloZisté. Omezeni predstavuje
také absence asynchronniho zpracovani u nékterych operaci, coz mlze byt problematické pfi
vySsi zatéZi nebo pfi zpracovani ¢asové narocnéjsich uloh.

5.3.2 Moznosti Skalovani

Systém je navrzen jako moduldrni monolit, coz ptindsi vyhodu jednoduché struktury a snazsiho
nasazeni, avSak pri rdstu poctu uZivateld nebo klientskych projektd mlze byt omezenim nutnost
Skalovat aplikaci jako celek. Obdobné vice-tenantni feSeni zaloZené na sdilené databazi
predstavuje efektivni pfistup pro mensi a stfedni provozy, ale pfi vyrazném rozsifeni systému
klade vyssi naroky na kontrolu izolace dat a spravu databazové vrstvy.

Urditym omezenim je také platebni modul vyuZivajici Stripe Checkout, jehoZ soucasna
implementace je zavisla na navratu uZivatele z platebni brany zpét do aplikace. Pro produkéni
prostfedi by bylo vhodné doplnit webhook mechanismus, ktery by potvrzeni platby provadél
nezavisle na chovani klienta.

5.4 Moznosti dalSiho rozvoje

Na zakladé vysledkl testovani Ize jako hlavni sméry dal$iho rozvoje oznacit zejména doplnéni
automatizovanych test(, rozsifeni monitoringu provozu a zavedeni pokrocilejsich mechanismi
pro vykon a bezpecnost. Pfinosné by bylo také rozsifeni prace se statickymi soubory o externi
ulozisté, doplnéni asynchronniho zpracovani u vybranych operaci a Uprava platebniho modulu
o webhook potvrzeni plateb.

Z pohledu aplikacni logiky Ize déle rozsifovat jednotlivé moduly systému podle potieb
konkrétnich provozl. Architektura aplikace je pro takovy rozvoj pfipravena, nicméné pfi
rozsitreni do vétsiho méritka by bylo nutné doplnit i odpovidajici technicka opatfeni na urovni
infrastruktury a provozu.
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/4 v
Zaver
Cilem bakalarské prace bylo navrhnout a implementovat redakéni systém pro gastronomické
podniky, ktery umoZnuje spravu webového obsahu a soucasné poskytuje modularni

architekturu pro postupné rozsifovani funkcionality. Stanoveny cil byl naplnén ndvrhem
a realizaci systému GastroHub.

V rdmci prace vznikla plné funkéni webova aplikace, kterd pokryva klicové provozni scénare
gastronomickych podnikl, véetné spravy webovych stranek, jidelniho listku, rezervaci, online
objedndvek a hotelovych rezervaci. Soucasti reSeni je administraéni rozhrani s fizenim
pristupovych prav zaloZenym na principu Role-Based Access Control a podpora vice projektl
v ramci jedné aplikace.

NavrZend architektura vychazi z vicevrstvého ¢lenéni a vzoru Model-View—Controller. DlleZitym
prvkem je moduldrni struktura systému, kterd umoziuje zapinani a vypinani jednotlivych funkci
podle potieb konkrétniho provozu a usnadiuje dalsi rozSifovani systému.

Implementované fesSeni je pfipraveno pro readlné nasazeni v prostfedi malych a stfednich
gastronomickych podnikl, kde poskytuje uceleny ndstroj pro spravu webové prezentace
i provoznich procesl bez nutnosti vyuziti externich systém.

Pro nasazeni ve vétsim méritku nebo v prostfedi s vyssi zatézi by bylo vhodné doplnit nékteré
technické prvky, naptiklad asynchronni zpracovani nebo rozsifené bezpecnostni mechanismy.

Dalsi rozvoj systému muze smérovat k rozsiteni funkcionality a optimalizaci vybranych ¢asti
aplikace. Vysledkem prace je ucelené a funkéni rfeSeni, které mulze slouZit jako zaklad pro
produkéni nasazeni i dalsi vyvoj.
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Pfilohy

Pfiloha 1 — Kompletni datovy model

* role_ig INT(10)
" permission_key VARCHAR(120)
 access TINVINT(1)

 crated_at DATETINE
 updated._at DATETIME

* g INT(10)

@ project 4 INT(10)
 customer_id INT(11)

& email VARCHAR(190)
 phone VARCHAR(64)
Ul name VARCHAR(190)
 type ENUM(.)
 delvery_zone_1d INT(10)

 delvery_city VARCHAR(150)

 devery_acress VARCHAR(ZS..

14 INT(10)

¥ INTG10)

—T

- domain VARCHAR(190)
< is_actve TINVINT(1)
| cookle_bar_enabled TINVINT(1)

© ga4_messurement id VARCHAR(3..
 goole_ads id VARCHAR(32)
 meta_pixel_d VARCHAR(32)

¢ TG,
 project 14 INT(1LY)
 fist_name VARCHAR(G0)
 last_name VARCHAR(120)
© emall ARCHAR(190)
 phone VARCHAR(S0)

* 18 INT(10)
@ project 4 INT(10)

 name VARCHAR(150)

fee DECIMAL(10,2)
 min_order_total DECINAL(10,.
i _active TINVINT(1)
 sot_order INT(11)

+igNT(10)
@ project d INT(10)

e VARCHAR(200)
 slug VARCHAR(220)

 mage VARCHAR(25S)
 status ENUM(..)
 publshed_at DATETL
 ceated_at DATETINE
 updated_at DATETIHE

Taman
 dlvery_20 VARCHARC2)

> guestname VARGHRG2

o s ARCHAR(150 T

st  subotal DECIHAL(10.2) _

> guest hone VARGHUR(S0) —
 devery.ee DECIUAL02)

> guests NTAY

st o DATETIVE
ey ARGHRE)

> end sconTETINE
st ARGRGE)

 stotus ENUMC.)
st atoATETINE

e TEXT
oo somterive |

 cote ot ATETINE

" key VARCHAR(100)
value TEXT
Indexes

* i INT(LD)

- project ig NT(11)

[ room_d INT(1)

1 quest 4 INT(11)
 date_from DATE

- date_to DATE

< aduls INT(11)

- chgren INT(11)

status VARCHAR(20)
 totalpice DECTMAL(10.2)
1 aurency CHAR(S)
 payment.satus VARCHAR(Z...
< payment_ref VARCHAR(255)
- note TEXT

 created_at DATETIME
 updated_at DATETIME

 created._at DATETIME
© updated_at DATETI

7 project_id INT(10)
" day bATE
© pageviews INT(11)

* project.ig INT(10)
 cay DATE

? vstor_hash CHAR(40)
 crested_at DATETINE

“ TG,

© seats INT(11)

© z0ne 4 INT(11)

s _actve TINVINT(1)
 sor_order INT(11)

+ig (o)
@ order_d INT(10)
 menu_tem i INT(10)

 ine_total DECIMAL(102)

vig T
 project 1 INT(1LY)

] email varcraR(150)
 password_hash VARCHAR(25S)

1 ull_narme VARCHAR(
 phone VARCHAR(S0)
i _actve TINVINT(1)
last_logi_at DATETI!

 created_at DATETINE

* eskday TINVINT(S)
 open.time TIME
© dose_time TIME
> is_cosed TINVINT(1)

190)

e

+ig ()
 start_at DATETIME
4 end st DATETIVE

i NT(10)
 email VARCHAR(190)
& password_hash VARCHAR(ZSS)

 table_id INT(11)

*igNT(Lr)
 fle_path VARCHAR(255)
 oiginal_name VARCHAR(2S.
 mime VARCHAR(100)
 fle_size INT(11)
 uploaded_at DATETINE

s _active TINVINT(1)

L

¥ idINT(10) ¥ reservation_id INT(11)
-
O title VARCHAR(200) Indexes.

 siug VARCHAR(220)

I,

 mage VARCHAR(25S)

 locaton_name VARCHAR(200)
 location_ acdress VARCHAR(2S

 starts_at DATETIME
 ends_at DATETIME
il day TINVINT(1)
 status ENUMC..)

 crated_ot DATETINE
 updated_at DATETIME

)

+ig T
 project 4 INT(10)
 admin_user_d INT(10)

© role_id INT(10)

< is_actve TINVINT(1)
| ast logi_at DATETINE.
 created st DATETIME
 updated_at DATETIME
5 is_owmer TINVINT(1)

 updated_at DATETIME

" projectid INT(11)

* 4 INTG10)

@ category_d INT(10)
 name VARCHAR(2SS)

© slug VARCHAR(255)

© description TEXT
 price DECIMAL(102)

© weight g INT(10)

© volume_mi INT(10)
 allrgens VARCHAR(255)
 mage. path VARCHAR(ZS
s _actve TINVINT(1)
 sort_order INT(10)

© created_at TIMESTAMP.
 updted_at TIMESTAMP.

1 project_id INT(10)
" feature._key VARCHAR(.
s _enabled TINVINT(1)

Fia T,

 usemame VARCHAR(190)

 entiy_type VARCHAR(G..
 entt_id INT(11)

e VARCHAR(160)
 body TEXT

 url VARCHAR(2SS)

s read TINVINT(1)
 ceated_at DATETINE

[ port INT(11)

< encrypton ENUM..)

- from_emall VARCHAR(190)
from._ name VARCHAR(190)
< noty_email ARCHAR(190)

 updated_at DATETIME

i _actve TINVINT(1)
© sort_order INT(LY)

v
 project 1 INT(1)

1 name VARCHAR(120)
 descrption TEXT
 type VARCHAR(120)
© capaciy INT(11)
 base_price DECIMAL(102)
 image VARGHAR(2SS)
 images TEXT
 sor_order INT(11)

i active TINVINT(1)
 crated ot DATETINE
 updated_at DATETINE

g NT(0)

 name VARCHAR(100)
 sug VARCHAR(120)
 descrption TEXT
 sort_order INT(10)

s _actve TINVINT(1)
 crated_at DATETINE
 updated._at DATETIME




