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Abstrakt

Bakaldrska prace se v teoretické ¢asti vénuje problematice socialniho inzenyrstvi se zamérenim
na phishing a jeho metody. Podrobné analyzuje jejich vyvoj a soucasné trendy a rozebird
manipulaéni techniky predstavujici riziko pro kybernetickou bezpecnost. Na zdkladé zjisténi
formuluje doporuceni ke zvyseni odolnosti jednotlived s omezenymi zkuSenostmi v oblasti
informacnich technologii i malych a velkych organizaci vici phishingovym utok(m.

Praktickd ¢ast predstavuje ndvrh a implementaci prototypu prohlizeCového rozsiteni pro
identifikaci potencialné rizikovych odkazl na zakladé detekénich pravidel (vlastnosti domény,
podezielé parametry URL, vzorce pfesmérovani) s naslednym upozornénim uZzivatele na hrozbu.
Ucinnost navrieného Fedeni je ilustrovana na vybraném scénafi a testovacim pFipadé.

Hlavnim pfinosem prdce je analyza socidlniho inZenyrstvi a technik phishingu, srovnani
detekénich a preventivnich nastroju a prakticky navrh bezpecnostniho protiopatreni pouzitelny
v béZném uzivatelském prostiedi.
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detekéni pravidla; manipulativni techniky

Abstract

The bachelor’s thesis, in its theoretical part, deals with the issue of social engineering with
a focus on phishing and its methods. It provides a detailed analysis of their development and
current trends and discusses manipulation techniques that pose a risk to cybersecurity. Based
on the findings, it formulates recommendations to increase the resilience of individuals and
organizations to phishing attacks. The practical part presents the design and implementation of
a prototype browser extension which, on the basis of detection rules (domain properties,
suspicious URL parameters, redirection patterns), identifies potentially risky links and alerts the
user to the threat. The effectiveness of the proposed solution is illustrated on a selected scenario
and a test case. The main contribution of the thesis is the analysis of social engineering and
phishing techniques, the comparison of detection and preventive tools, and the practical design
of a security countermeasure usable in a common user environment.
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Seznam zkratek

2FA Dvoufaktorové ovéreni

API Aplikaéni programové rozhrani

APT1 Oznaceni ¢inské pokrocilé perzistentni hrozby

BEC Kompromitace firemni e-mailové komunikace

Bit.ly Sluzba pro zkracovani webovych adres

Ccvc/cvwv Ovérovaci kdd platebni karty

GPU Graficky procesor

HTTPS Zabezpeceny protokol — Hypertext Transfer Protocol Secure
IBAN Mezinarodni ¢&islo bankovniho Gétu

IDN Internacionalizovany nazev domény

MD5 Hashovaci funkce MD5

MFA Vicefaktorové ovéfovani

NCSC Narodni centrum kybernetické bezpecnosti

NUKIB Narodni ufad pro kybernetickou a informacni bezpecnost
OSINT Zpravodajstvi z otevienych zdroju

PIN Osobni identifikacni ¢islo

QR Quick Response — typ ¢arového kddu

RSA Kryptosystém Rivest—Shamir—Adleman

Tinyurl Sluzba pro zkracovani webovych adres

URL Webova adresa zdroje

Zero-day Dosud neopravena bezpecnostni zranitelnost



Uvod

V ramci kazdodenni prace s internetem je uZivatel vystaven mnoha drobnym rozhodnutim.
Rutinni charakter cinnosti vede ke sniZeni pozornosti, coZ zvysuje zranitelnost vudi
kybernetickym Gtokdm. Phishing se neopira jen o technologie, ale predevsim jde o lidské navyky,
psychologii a vytvoreni si dlvéry s obéti. Aktualnost tématu podtrhuje ndastup snadno
dostupnych Al model( i registrace domén s podobnosti na prvni pohled odpovidajici znackam,
jimZ uZivatelé bézné dlivéruiji.

V teoretické casti prdce mapuji vyvoj phishingu a kategorizuji soucasné taktiky socidlniho
inZenyrstvi. Zaméruji se zejména na ¢asovy tlak, argument autoritou, reputacni parazitovani na
doménach, presmérovaci retézce a zkracovace URL.

Soucasné kriticky hodnotim detekéni a preventivni nastroje s cilem formulovat doporuceni pro
posileni odolnosti uzivatell i malych a velkych organizaci.

Prakticka ¢ast obsahuje navrh a implementaci prototypu rozsifeni pro webovy prohlize¢
s hodnocenim rizikovosti odkazll v redlném case na zakladé transparentnich pravidel. Soucasti
pravidel je detekce IDN/homoglyfd, analyza parametrd URL a rozpoznani typickych vzorcud
pfesmérovani. Varovani jsou vysvétlitelna a navriend sohledem na minimalni vyruseni
uZivatele.

Cilem prace je snizit riziko phishingu propojenim teorie socidlniho inZenyrstvi s jednoduse
interpretovatelnymi kontrolami v prohlizeci. Pfistup vyuzivd behavioralni principy k podpore
obezfetnosti pfi praci s odkazy a k omezeni manipulacnich efektl utoénika.
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1 Socidlni inZenyrstvi

Socidlni inZenyrstvi zahrnuje soubor strategickych metod uréenych k tomu, aby uZivatele
privedly k prozrazeni citlivych osobnich Gdaji nebo k umoznéni pfistupu do internich struktur
organizaci. Uto¢nici ¢asto pracuji s nabidkami ptsobicimi natolik vyhodné, 7e je obét hiife
odmitd, ¢imzZ vznika psychologicky tlak vedouci ke splnéni pozadavkd. Motivace obéti byva
nejcastéji ovlivnéna strachem nebo ocekavanim zisku.

Utoky mohou byt provadény odkudkoliv, pfi¢em? klicovym prvkem je lidsky faktor.

1.1 Historie a vyvoj

Kapitola predstavuje vyvoj socidlniho inZenyrstvi od phreakingu a fyzickych metod
v 80. a 90. letech az po dnesni kombinaci psychologickych technik a vyuZivani zranitelnosti.
Cilem je ukazat, jak technologicky pokrok a zmény v chovani uzivatell ovlivnily taktiku uto¢nikd.

1.1.1 60.léta

Prvni historické zminky o socidlnim inZenyrstvi pochazeji ze 60. let 20. stoleti a tykaji se utoku
zvaného phreaking (Lapsley, 2013).

Phreaking spociva v manipulaci s telekomunikacnimi systémy za Géelem obchéazeni poplatkl
a fizeni (smérovani) hovoru. Zahrnoval pouzivani ténové volby a trunkovych linek i manipulaci
s operatory, ktefi umoznovali presmérovani hovor( a volani zdarma. K Gcéelu se vyuzival signal
o frekvenci 2600 Hz: kratky ton ptrimél systém, aby si myslel, Ze je linka volna, coz umoznilo
presmérovani hovorl bez Uctovani poplatk(l (Lapsley, 2013).

Hlavni postavou utoku byl Ralph Barclay, vyvinul ,blue box” a prolomil telekomunikaéni sit
Ma Bell a umoznil volani zdarma (Lapsley, 2013).

1.1.2 80.-90.léta

V 80. a 90. letech doslo k rychlému rozvoji informacnich technologii, coz brzy pritdhlo pozornost
kyberzlocincll a vyvolalo obavy o kybernetickou bezpeénost.

Pachatelé zacali ve velké mife wvyuzivat fyzické i psychologické metody.
Mezi fyzické metody patfil pretexting, kdy musi byt Gtocnik v pfimém kontaktu s obéti a casto
uplatiiuje psychologicky natlak (Social-engineer, nedatovéno).

Dalsi technikou byl shoulder surfing, tedy nenapadné pozorovani pfi zadavani uZivatelskych
jmen, hesel a dalSich Udajli. Neopravnény vstup a tailgating zahrnovaly ziskani pfistupu do
budov, kdy socidlni inZenyfi vyuZili navazané vztahy se zaméstnanci a vesli ,,v zavésu” za nimi.
BéZna byla technika dumpster diving, kdy pachatelé prohledavali vyrazené materidly
a dokumenty, aby nasli cenné informace vyuzitelné ve svlj prospéch (Social-engineer,
nedatovano).
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1.1.3 Soudashost

Soucasné hrozby stoji hlavné na zneuzZivani zranitelnosti a na zapojeni tfetich stran, coz vyrazné
zvysuje riziko prinik(. Ransomware pritom zlstava klicovym motivem utoc¢nikl - Casto zacind
exploitem zranitelnosti nebo kompromitaci U¢tu a ma vadiné provozni dopady. Phishing a dalsi
formy socialniho inZenyrstvi zistavaji astou cestou k ziskani pocatecniho pristupu. Nasledné se
objevuje nasazeni malwaru, exfiltrace dat a zneuZivani rozsifenych zranitelnosti na koncovych
zafizenich s postupnym odstrafiovanim v ramci aktualizaci. Dopady zasahuji firmy vSech velikosti
i odvétvi a zahrnuji financni ztraty, poskozeni reputace a vypadky provozu (Verizon, 2025).

1.2 Phishing

Phishing je jednim z hlavnich a nejbéznéjsich typl kybernetickych Gtok(. Jeho pocatky sahaji
do 90. let, kdy internet zazival rychly rGst. Z kriminologického hlediska lze phishing definovat
jako specifickou formu pocitacového podvodu zaloZenou na vytvareni vérohodné iluze legitimni
Udaje a nejtypictéjsi techniky zahrnuji napodobené weby sluzeb, bankovnictvi a socialnich siti
(Lenaerts-Bergmans, 2024).

1.2.1 Psychologie utoki

Pokud se analyzuiji pfic¢iny Uspésnosti phishingovych utokd, vyplyva, Ze rozhodujici faktor obvykle
nespociva v technické sloZitosti. Uspéch vychazi pfedeviim ze schopnosti Gtoénik(l porozumét
lidské psychologii a cilené ji vyuZit v praxi. Podvodnici cilené vyuZivaji psychologické slabiny
aemoce a vedou obét k jednani, k némuz by za béinych okolnosti nepfistoupila. Nejde
o nahodu, ale o promysleny postup zaloZzeny na rutinnim chovani a zranitelnostech.

Roli zde hraje i zneufZiti tzv. zachyceni rutinou, kdy uzivatel v ¢asovém tlaku automaticky vykona
nebezpecénou akci, protoze se vizualné shoduje s jeho béZznym pracovnim tkonem, pficemz tyto
bezpecnostni ohledy ¢asto ustupuji snaze o zachovani pracovni efektivity (Anderson, 2020).

Prehled zakladnich psychologickych taktik:
Naléhavost a role

Utoénici vytvéreji zpravy vyvolavajici naléhavost nebo plsobici jako vysoce relevantni pro
pracovni roli pfijemce ¢i jeho aktualni povinnosti, napfiklad ve formé podvrzenych faktur
vyzadujicich okamZitou pozornost. VyuZivaji lidskou tendenci upfednostiiovat naléhavé
zéleZitosti a jednat impulzivné bez dlkladné kontroly (NCSC, 2024).

PretiZeni a rutina

V prostredi, kde uZivatelé denné zpracovavaji velké mnozstvi digitalni komunikace, je neredlné
ocekavat, ze budou kazdou zpravu podrobné analyzovat, zvlasté pfi Casovém tlaku a soubézném
feSeni dalSich ukolU. Prace s e-maily a klikani na odkazy jsou nedilnou soucdsti mnoha pracovnich
postupll, ¢imz ztéZuje neustdlou identifikaci potencidlné Skodlivého obsahu (NCSC, 2024).
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Tlak a rozptyleni

Jedinci jsou nachylnéjsi k phishingovym Gtok(im, kdyZz jsou pod tlakem, rozptyleni nebo
prepracovani. Obvifovani uzivatell z kliknuti na Skodlivé odkazy je neucinné, protoze jejich
chovani ovliviiuje Siroka skala faktor(, véetné osobnostnich rysa a situace (NCSC, 2024).

Falesna divéryhodnost

Utoénici pouzivaji dostupné informace o organizaci nebo jejich zaméstnancich, aby jejich
phishingové zpravy plsobily davéryhodnéji a realistictéji, cozZ je typické pro tzv. spear phishing.
Dobre napsané e-maily s bezchybnou gramatikou navic snizuji podezieni (NCSC, 2024).

Strach z postihu

Phishingové simulace spojené s trestdnim chyb mohou narusit divéru mezi zaméstnanci
a bezpecnostnimi tymy. Zaméstnanci, ktefi se obavaji negativnich nasledkd, jsou méné ochotni
hldsit podezfelé incidenty, ¢imZ oslabuji systémy v€asného varovani. Pro ucéinnou obranu
je klicové podporovat pozitivni kulturu kybernetické bezpecnosti, kterd motivuje k hlaseni bez
hledani vinika (NCSC, 2024).

Budouci Utoky pravdépodobné posili diraz na pokrocilé formy socidlniho inZenyrstvi
s intenzivnéjSim wvyuZitim psychologickych mechanism(. Rychly rozvoj generativni umélé
inteligence a technologii deepfake zvySuje schopnost vytvaret velmi realistické a presvédcivé
podvody. MozZnosti umoZiuji omezit typické nedostatky starSich kampani a pfipravovat zpravy
témér nerozeznatelné od legitimni komunikace, véetné syntetickych videi a hlasovych zaznam.
Je zfejmé, ze trend jiZ neni jen vizi, ale stava se realitou, coZ predstavuje velkou vyzvu pro tradiéni
metody detekce a zvySuje potrfebu digitdlni gramotnosti mezi uzivateli. V tomto ménicim
se prostredi se uméla inteligence stava klicovym hracem, a to nejen jako nastroj pro vytvareni
utokd, ale paradoxné jako nezbytna soucast jejich detekce a prevence (Shloman, 2024).

1.3 Vyznamné phishingové atoky

Nasledujici ¢ast shrnuje vybrané phishingové incidenty s vyznamnym dopadem na vyvoj
sociadlniho inZenyrstvi i obrannych postupl. Priklady jsou sefazeny chronologicky a ilustruji
posun k propracovanéjsim postuplim i rozsifeni Gtokl do dalsich komunikaénich kanald.

1.3.1 AOL/AOHell 1995

Popisovany incident predstavuje vyznamny milnik v déjinach kyberkriminality. Polozil zaklady
modernich phishingovych technik a pfispél k rozsifenému uzivani pojmu ,phishing®. Hlavnim
cilem utocnikd bylo pfimét uzivatele sluzby AOL, aby prozradili své pfihlasovaci ldaje
ainformace o kreditnich kartach. Za ucelem ziskani divéry vytvareli falesné Ucty a identity, casto
s vyuZitim automatizovanych ndstrojd, jako je AOHell, a vydavali se za pracovniky podpory AOL.
Nasledné rozesilali klamavé zprdvy zamérené predevsim na nové a méné zkusené uZivatele
v chatovacich mistnostech. Jakmile obét odpovédéla a poskytla své prihlasovaci Udaje, Utocnici
ziskali neopravnény pfistup k jejimu Uctu. To, co zacalo jako snaha teenager( ziskat bezplatny
pristup ke sluzbé, se rychle vyvinulo v jednu z nejvyznamnéjsich hrozeb pro pocitacovou
bezpecnost (Rekouche, 2011, s. 1).
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1.3.2 RSA2011

V roce 2011 se spole¢nost RSA stala teréem vysoce cileného spear-phishingu. Utok odstartoval
Skodlivy soubor ve formatu Excel, vyuzivajici tehdy neznamou zranitelnost spojenou s Adobe
Flash. Operace byva pfipisovdna cinskym zpravodajskym strukturdam, casto ve spojeni
se skupinou APT1 napojenou na Cinskou lidovou osvobozeneckou armadu.

Po otevieni souboru se uto¢niklim podafilo nainstalovat malware Poison lvy a ziskat vzdaleny
pfistup do sité. Nasledné probihal systematicky pohyb v interni siti, shromazdovani
prihlasovacich Udajd a snaha ziskat tajné klice nezbytné pro fungovani bezpecnostnich token(
SecurlD. Pres zdanlivou izolaci se jim podafilo kritické autentizacni Udaje odcerpat. Kradez vedla
k vaznym nasledkim, véetné kompromitace obrannych dodavatell, a RSA musela prijmout
rozsahla napravna opatreni.

Incident je dnes uvadén jako jeden z prvnich rozsahlych Utokd na dodavatelsky fetézec
a vyznamné ovlivnil vnimani digitalni bezpec¢nosti (Greenberg, 2021).

1.3.3 Google Docs —, OAuth worm*“ 2017

Roku 2017 byl zaznamenan phishingovy utok vystupujici jako pozvanka ke sdileni dokumentu
v Google Docs. Ziskani pristupli probihalo pres zneuZiti OAuth, nasledné doslo k udéleni
opravnéni pro Gmail a Disk Google. Po schvaleni uZivatelem faleSna aplikace okamZité stahla
kontakty a automaticky se Sitila dal. Incident byl spojovdn s kampani Pawn Storm a aktivitami
ruskych zpravodajskych sluzeb. UZivatelé mohli Utok rozpoznat podle podezielych domén,
na coz Google rychle reagoval zablokovanim skodlivych stranek a odebranim pfistupd. Incident
zdUraziiuje kritickou nutnost opatrnosti pfi udélovani opravnéni nezndmym aplikacim
a dtikladné kontroly jejich pozadavk( (Gallagher, 2017).

1.3.4 Mall.cz 2017

V roce 2017 vyslo najevo, ze Mall.cz utrpél rozsahly unik dat, jehoz kofeny sahaly do roku 2015,
kdy se na platformé UloZ.to objevil soubor s citlivymi uZivatelskymi udaji. Primarni pficinou této
bezpecnostni slabiny bylo pretrvavajici pouZivani zastaralych hashovacich algoritm, jako je
MDS5. Unikla databdze obsahovala vice nez 735 000 e-mailovych adres a 766 000 hesel, z nichz
znacna Cast byla bud v prostém textu, nebo snadno prolomitelnd. Zranitelnost byla nazorné
demonstrovana, kdyZ autor analyzy dokazal s vyuzitim modernich GPU technik desSifrovat desitky
tisic hesel v kratkém case.

Mall.cz na situaci reagoval resetovanim hesel pro postizené Ucty a zajisténim odstranéni souboru
z UloZ.to. Incident slouZi jako dlirazné pripomenuti, Ze uZivatelé by méli pouZivat silna
a unikatni hesla a poskytovatelé sluzeb musi implementovat robustni hashovaci algoritmy pro
ochranu dat (Spacek, 2018).

1.3.5 Dropbox 2022

V fijnu 2022 &elila spole¢nost Dropbox sofistikovanému phishingovému Gtoku. Utoénici, ktefi se
vydavali za platformu CircleCl, nastroj pro automatizaci vyvoje softwaru, poufzili faleSné webové
stranky, aby vylakali od vybranych zaméstnancl jejich pfihlaSovaci udaje ke GitHubu, véetné
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jednorazovych ovérovacich kédu. To Utocnikdim umoznilo ziskat pfistup k pfiblizné 130 internim
Ulozistim obsahujicim prototypy kddu a bezpecnostni nastroje. Incident nezasahl uzivatelské
ucty, hesla ani platebni informace, nicméné byl zaznamendn unik API kli¢t u vybranych vyvojari
a malého mnoizstvi osobnich Udajl. Spolecnost zabranila dalSimu pfistupu a prizvala externi
forenzni experty (Dropbox Security Team, 2022).

1.3.6 Quishing 2.0 2024-2025

Utoénici vkladali $kodlivé URL do QR kédd v phishingovych dokumentech, ¢im# doséahli nové
urovné sofistikovanosti a obchazeli vizudlni kontrolu cilové adresy na mobilnich zafizenich.
K maskovani skutecného cile zneuZivali mechanismy URL pfesmérovani, Casto vyuZivajici
oteviena prfesmérovani na legitimnich webech, aby obéti nendpadné navedli na phishingové
stranky a zamaskovali infrastrukturu Gtoku.

Pro zvySeni vérohodnosti a obchazeni detekce integrovali do prfesmérovani kroky lidského
ovéreni, naptiklad pomoci Cloudflare Turnstile. Kone¢nym cilem promyslenych kampani byva
ziskani citlivych prihlaSovacich Gdaji prostfednictvim vérohodnych, ¢asto personalizovanych
podvrZzenych pfihlasovacich stranek napodobujicich zndmé sluzby (Huang a Thothathri, 2025).

1.4 Osobnosti socialniho inzenyrstvi

Rozvoj socidlniho inZenyrstvi vyrazné ovlivnily osobnosti, jejichz zkuSenosti a teoretické
koncepty pomohly vysvétlit, jak a pro€ selhava lidsky faktor. Podkapitola predstavuje klicové
postavy stojici u vzniku manipulac¢nich praktik, popisu zneuzivanych kognitivnich mechanismu
a prevodu poznatkd do skoleni, detekénich postupll a organizacnich politik. Zvlastni pozornost
je vénovana principiim prenositelnym do praxe detekce a prevence phishingu, aby bylo mozné
v nasledujicich ¢astech formulovat doporuceni ke zvySeni odolnosti jednotlivcll i organizaci
v souladu s cili prace.

1.4.1 Kevin Mitnick

Mitnick je Casto popisovan jako zndmy hacker a vyrazna osobnost socidlniho inZenyrstvi;
zneuzival lidskou dlvéru i slabiny systémi prevazné ze zvédavosti. Po odpykani trestu se prosadil
jako odbornik na kybernetickou bezpecnost a vénoval se osvété v oblasti obrany proti
manipulativnim technikdm a atokdim zamérfenym na lidsky faktor (Mitnick a Simon, 2002).

1.4.2 Christopher Hadnagy

Znamy pod prezdivkou ,Chief Human Hacker”, je uzndvanou autoritou v oblasti socidlniho
inZenyrstvi. Je tvlircem strukturované metodiky pro tuto disciplinu, formuloval jeji etické zasady
aje autorem mnoha publikaci. Pro korporace realizuje simulované phishingové utoky
a penetracni testy s cilem posilit jejich kybernetickou obranu, pfestoZe se sam paradoxné stal
obéti sofistikovaného podvodného e-mailu. Mimo to zalozil neziskovou organizaci The Innocent
Lives Foundation, ktera s vyuzitim OSINT technik usiluje o odhalovani a prevenci trestné ¢innosti
zamérené na déti (Darknet Diaries, 2020).
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1.4.3 Rachel Tobac

Eticka hackerka a predni expertka na socialni inZenyrstvi, kterd odhaluje zranitelnosti firem
mistrnou manipulaci lidské psychiky. VyuZiva pokrocilé techniky, véetné spoofingu a Al klonovani
hlasu, k ziskavani citlivych informaci a demonstraci bezpecnostnich slabin. Jako zakladatelka
SocialProof Security pomaha spole¢nostem zlepsovat jejich obranu a prosazuje silné ovérovaci
protokoly (Rhysider, 2024).

1.4.4 Jenny Radcliffe

Socidlni inZenyrka a fyzicka penetracni testerka, jejiz dovednosti se vyvinuly od détskych
prizkum0 az po ziskavani citlivych dat a simulované bankovni praniky. Jeji metoda spociva
v ovladani lidské psychiky a odhalovani slabin v chovani, nikoli v technickém hackingu. Dokazuje,
Ze socialni inZenyrstvi je mocnym nastrojem v bezpecnosti a vyjednavani, ¢asto efektivnéjsim
nez technickd ochrana (Rhysider, 2021).

1.4.5 Devin Olaf

Specializuje se na testovani fyzické bezpecnosti objekt(l, kdy simuluje vioupani, aby odhalil jejich
zranitelnosti. K dosazZeni cil( vyuZiva Sirokou Skalu metod vcetné socidlniho inZenyrstvi, coz
pomahd prekonavat technické i lidské bezpecnostni bariéry. Jeho prdce ma vyznam pro
organizace usilujici o posileni ochrany proti redlnym hrozbam (Rhysider, 2023).

16



2 Typy phishingu

Phishing se neustale pfizplsobuje novym komunikaénim prostfedkiim a zdokonaluje své metody
s cilem zvysit Uspésnost Utocnych akci (PROOFPOINT, nedatovano).

Kapitola se systematicky zabyva klasifikaci a analyzou hlavnich typ( phishingovych Gtokd.
Ucelem kapitoly je poskytnout uceleny prehled o Sirokém spektru hrozeb. Kaidy typ bude
popsan z hlediska specifickych znakd, pouzivanych postupd, cilovych skupin a moznych dopadd.
Soucasné bude ukazdno uplatnéni principl socidlniho inZenyrstvi v riznych phishingovych
scénarich. Rozvoj strategii proti dynamicky se proménujicim kybernetickym hrozbam vyZzaduje
dlkladna znalost odlisnosti.

WHAT A
PHISHING ATTACK LOOKS LIKE

THE HOOK THE CATCH

Obr. 1: Jak vypada phishingovy utok
Zdroj: BOWCUT (2025)

2.1 E-mail phishing

Phishing predstavuje formu podvodu, pfi némzZ Utocnici zneuZivaji socialni inZenyrstvi, aby
vyldkali od obéti divérné udaje, jako jsou prihlasovaci hesla nebo detaily platebnich karet.
Pachatelé se vydavaji za legitimni organizace a vytvareji podvrzené zpravy ¢i webové stranky
s cilem plsobit divéryhodné a pfimét uZivatele k neuvazenym krokim. Ziskané informace poté
zneuzivaji k neopravnénému pristupu k uctdim nebo je prodavaji na nelegalnich trzich.

Jednou z nejéastéjsich forem je e-mailovy phishing. Utoénici rozesilaji zpravy napodobujici
oficidlni komunikaci, upravuji adresy odesilatele pro zvyseni vérohodnosti a pfipravuji
podvriené webové stranky s vizudlni podobnosti legitimnim sluzbam. Cilem stranek je ziskat
pfihlasovaci Udaje uZivatell. Kromé toho mohou podvodné e-maily obsahovat i Skodlivé
soubory, jejichZ otevieni muiZe vést k infikovani zafizeni malwarem (ESET, 2016).
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Zakladem phishingovych kampani neni obvykle zneuziti technickych chyb, nybrz psychologicka
manipulace a socidlni inZenyrstvi. Agresofi ¢asto hraji na emoce, vytvareji dojem naléhavosti
nebo hrozby, aby ptiméli obéti k impulzivnimu jednani (ESET, 2016).

Ackoliv antivirové a antispamové programy nabizeji uréitou Uroven zabezpeceni, nejsou schopny
zcela eliminovat phishingové hrozby. Z toho ddvodu je pfi komunikaci prostfednictvim e-mailu
klicova maximalni obezfetnost:

Pfed kliknutim na jakykoli odkaz nebo otevienim pfilohy z podezielé zpravy je nezbytné
dlkladné provéfit odesilatele a legitimitu webové adresy (ESET, 2016).

Automaticka platba

(toénik vyuziva typosquatting
Netflix <netfixpaymentsorder@gamail coms ——————— adresa netflixpaymentsorder@gmail.comma
» . dvojité _i” (netfliix) a je z freemailu - ne z oficialni
komu: mne - domény @netflix.com.

NETFLIX

AUTOMATICKA PLATBA

Vazeny zakazniku

vasi automatickou platbu se nepodafilo zpracovat
Vase predplatné skonci v pondéli 3. listopadu 2025

[Kliknéte sem pro aktualizaci platebni metody] S;Zf,g;ﬂeﬁxia:j:;ﬁzﬁniwa Auecood

Prosime, urgentné aktualizujte svou platebni metodu, abyste mohli nadale vyuZivat nase sluzby.

Tlak na akci: hrozba konce predplatného + vyzva urgentné” aktuali platbu.

Tym Netflix

Obr. 2: Pokus o e-mailovy phishing
Zdroj: Vlastni zpracovadni (2025)

Pokud mate jakékoli pochybnosti, je nejbezpecnéjsi ovéfit si danou informaci nezavisle,
napfiklad pfimym telefonickym kontaktem s ptislusnou instituci (ESET, 2016).

2.2 Spear phishing

Hlavnim cilem Utocnikd je neopravnéné ziskani citlivych dat, pfistupovych udajl ¢i financniho
zisku. Rozpoznani atokd je znacné obtizné, nebot zpravy jsou peclivé personalizované a ¢asto
vyuzivaji verejné dostupné informace o obéti, coz vyrazné zvysuje jejich divéryhodnost.

Utocnici typicky zahajuji své operace dikladnym sb&rem informaci, prohledavanim socialnich
siti a dalSich verejnych zdrojt, aby si vytvofili detailni profil své obéti (Kosinski, 2024).

Ziskané informace slouzi Uto¢niklim k tvorbé vysoce personalizovanych zprav napodobujicich
legitimni komunikaci od dlvéryhodného odesilatele, napfiklad kolegy nebo nadfizeného
(Kosinski, 2024).
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V praxi se Casto uplatfiuje kompromitace e-mailovych uctl nebo pouZiti adres s minimalni
odchylkou od originalu (Kosinski, 2024).

Spear phishing primarné zneuzivd lidskou psychologii a firemni postupy, ¢imz se fadi mezi
techniky socidlniho inZenyrstvi. Utocnici se snazi manipulovat obé&tmi prostfednictvim
psychologického ndtlaku, naptiklad vyvolanim pocitu naléhavosti nebo apelovanim na silné
emoce (Kosinski, 2024).

Od: Radek Chvalik!«adek,c.-.v'a|I<@fmmaiet’ce.cz>
’ ’ ‘\
Odeslano: 21. Unofa 20209744719
Komu: Jaroslav.novak@fnmaletice.cz
Predmét; ovérit ted

Adresa je podvrzena - konéi @fmmaletice cz

Zprava vylvafi Casovou lisen
Vaieny uzivateli, a vyzyva k rychlému jednani

J

Behem véerejsiho vecera dodlo k vyprieni vaseho certifikatu na eRecepjeV navaznosti na to nebudete
moci dale vydavat recepty. Pro jeho obnoveni kliknéte z2de 4urychlené zadejte své prihlasovaci jméno
a heslo.

https//adminmicrosoftupda wonsite.com/mys: tr]

Technicka podpora i W
Odkaz na zavadnou adresu

Fakultni nemocnice Maletice

Obr. 3: Odkaz na zavadnou adresu
Zdroj: NUKIB (2020)

2.3 Whaling

Whaling predstavuje specifickou formu kybernetického podvodu, ¢asto oznacovanou jako ,,CEO
fraud”, se zamérenim na nejvyssi vedeni a strategicky vyznamné zaméstnance organizaci.

Pachatelé se pfi ném zosobnuji jako generalni feditel nebo jind vlivnd osoba a s vyuZitim
naléhavych poZadavkl se snaZi ziskat finanéni prostfedky ¢i divérné informace. K provedeni
utoku casto slouzi bud kompromitovany firemni e-mailovy uUcet, nebo nové registrovana
doména, kterd je vizualné témér identicka s tou legitimni. Ze zdrojl poté odesilaji poZzadavky na
zménu bankovnich Gdajl, schvéleni financnich transakci nebo sdileni internich dat (CISCO,
nedatovano).

Efektivni ochrana spociva v zavedeni prisnych internich procesu a kontrolnich mechanismd, jako
je povinnost dvojiho schvéleni pro vSechny platby a ddkladné ovérovani veskerych zmén
prostifednictvim nezavislych a bezpecnych komunikacnich kandll, napfiklad telefonického
hovoru nebo interniho firemniho systému (CISCO, nedatovano).

2.4 BEC (Business Email Compromise)

BEC primarné cili na lidské rozhodovani, nikoli na technologické zranitelnosti, s cilem primét
jednotlivce k provedeni neautorizovanych plateb nebo sdileni citlivych dat.
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Utoky se vyznacuji vysokou mirou legitimity, ¢asto imituji redlné konverzace v ramci stavajicich
e-mailovych vlaken, a vyuzivaji vérohodné podpisy a tén, ¢imz se odlisuji od bézného spamu
(ESET, 2023).

Zakladni taktikou je zneuziti identity nebo domény, at uz prostfednictvim kompromitovaného
Uctu, podobné vypadajici domény, nebo podvriené adresy. Motivace je typicky financni,
doprovazena tlakem na cas, napriklad formou urgentnich Zadosti o zménu bankovnich udaju
nebo okamZitych plateb (ESET, 2023).

Zaloha - betonaz zitra (Mostni usek JIH) Dorugend posta x

filipijan <filipijan@protonmail.com

o _
o komu: mné -
Daobry den,
navazuji na dohodu k zitfej§i betonaZi a prosim o rychlou zalohu na material a cerpadio.

Po dohodé s majitelem spolecnosti prosim doasné pouZivejte novy platebni postup.
Uhradu provedte podle pfiloZeného potvrzeni.

Platebni instrukce:

— Gastka: 248 500 CZK

— Variabilni symbol / Reference: OBJ-2025-1104
—IBAN (PL): PL70 0279 3600 7628 3055 9265 6546
— BIC/SWIFT. REVOLT21

— Splatnost: dnes do 15:00

Prosim, nefeste to pfes b&Zny kanal, at se to nezdruje. Odpovézte jen mné.

DEkuji

Filip Jan — dodavatel betonovych smési
Prochy s.ro.

Obr. 4: Pokus o provedeni platby
Zdroj: Vlastni zpracovdni (2025)

Popsany incident predstavuje pfipad podvodného wvyldkani finanénich prostredki
prostifednictvim vydavani se za dodavatele v e-mailové komunikaci. Klicovym prvkem bylo
uplatnéni ¢asového natlaku, vyjadiené urgentnim poZadavkem na zalohovou platbu s presné
stanovenym terminem (,dnes do 15:00”). Soucasné byla poZadovana zména platebnich
instrukci na nové uvedeny zahranicni Ucet (PL IBAN u fintech instituce) a dochazelo ke snaze
obejit interni schvalovaci procesy vyzvou ke komunikaci mimo standardni firemni kanaly.

2.5 Clone phishing

Clone phishing se od béznych phishingovych atoka lisi zneuzZitim dlvéryhodnosti jiz probéhlé
a legitimni e-mailové komunikace. Pachatelé zkopiruji dfive odeslany e-mail a upravi ho, aby
obsahoval skodlivé odkazy nebo pfilohy, ¢imz vytvareji iluzi pokracovani divéryhodné
konverzace (Kaspersky, 2025).
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8 common traits of clone phishing

A

From: Trusted Bank (pat@trustedbank2.com) @ Suspicious
email address

>

Urgency and
scare tactics ——3-# Subject: Suspicious account activity

>
|

18 Greetings,
Generic A
salutations We noticed unusual activity in your bank account.
Log in now to update your password and secure your account.eg— Requests for
sensitive
A information
—® www.trustedbank2.com/passwords
Spoofed ‘
hyperlinks A
Notify us immediately of a suspicious activities, #————————F—
Poor
A Sincerely, grammar
Customer Support
Unusual  —e gfrusted Bank
branding A
D SecureYourAccount.exe @ Unexpected
links or
attachments

Obr. 5: 8 cest ke clone phishingu
Zdroj: DASHLANE (2025)

Hlavni cile:

,,,,,

e Ziskani citlivych dat (napf. osobni Udaje, bankovni informace).
e Ziskani pristupovych tdajd (napf. hesla k Gaétim).
e PFrimy financni zisk. (Kaspersky, 2025)

2.6 Smishing

Smishing neboli SMS phishing pfedstavuje Utok vyuZivajici divéryhodnosti textovych zprav
k oklamani uZivatell. Primarnim cilem je ziskat citlivé Udaje, napfiklad pfihlasovaci udaje pro
bankovni Ucty, platebni informace ¢i autentizacni kody, pripadné pfimét obéti k neopravnénym
finanénim transakcim. Utok je obzvlasté Gcinny diky struénému formatu SMS a &asto uméle
vyvolané naléhavosti, ¢imZ ztéZuje rychlé rozpoznani podvodu a nuti uZivatele k unahlenym
reakcim (Malkusova, 2025).

Kombinuje technické prostiedky se socidlnim inZzenyrstvim. Uto¢nici fal$uji identitu odesilatele
(napf. banky nebo dorucovaci sluzby) a rozesilaji zprdvy s maskovanymi odkazy smérujicimi
na podvriené webové stranky s vizualni podobnosti legitimnim portal&im. Casto se objevuji vyzvy
k zadani jednorazovych hesel nebo presmérovani na falesné platebni formulare (Malkusova,
2025).
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Utoky mohou zahrnovat i pfilohy s malwarem nebo kombinaci SMS s telefondtem ¢i e-mailem
pro zvyseni vérohodnosti. Vyuzivaji psychologii obéti, hraji na strach, zvédavost nebo touhu po
vyhodé. Existuji i cilené varianty, jako je spear smishing (Malkusova, 2025).

Podle spoleénosti Kaspersky (2021) Ize smishing identifikovat pomoci téchto znaka:

e Nevyzadané zpravy: Pfichazeji od zdanlivé davéryhodnych instituci (banka, posta,
urad), ale vy jste je neocekavali.

e Naléhavost a natlak: Zprava vas nuti k rychlé akci (napr. ,,balicek nelze dorucit®, ,éasové
omezena nabidka“).

e Zadost o citlivé Gdaje: Cht&ji po vés hesla, ¢isla karet, rodné ¢&islo nebo jiné osobni
informace.

o Podezielé odkazy: Zprava obsahuje odkaz smétujici na faleSnou webovou stranku.
o Sliby zdarma: Nabizeji vyhry, darky nebo jiné ,vyhodné“ nabidky.

¢ Neobvykla éisla: Zprava prichazi z podivného, ciziho nebo kratkého telefonniho Cisla.

17:56 ol 7 @

&

+420 702 043 228

Textova zprava « SMS
pa 17.10.18:02

+420731508326 Ahoj mami, mobil mi
spadl do vody, mam nove cislo=
+420731508326 posli mi zprava na
whatsapp. +420731508326

Obr. 6: Smishing a jeho podoba
Zdroj: Vlastni zpracovdni (2025)

22



Jak se branit proti smishingu a co délat v pfipadé utoku:

¢ Nereagujte a ovéfujte: Na podezrelé zpravy neklikejte ani neodpovidejte. Pravost vidy
ovérte oficialnimi kanaly.

e Zabezpecte se: PouzZivejte vicefaktorové ovérovani (MFA) a neukladejte citlivé udaje
(napr. Cisla karet) v telefonu.

¢ Jednejte okamiité: Nechte zablokovat kartu/platby a kontaktujte banku; podle situace
kontaktujte Policii CR. Zménite souvisejici hesla.

e Sledujte finance: Pravidelné kontrolujte své ucty kvlli neopravnéné aktivité. (Kaspersky,
2021).

2.7 Vishing

U tohoto typu phishingu podvodnici volaji z telefonnich &isel, vydavaji se za pracovniky bank,
policie ¢i uradl a béhem hovoru vytvareji tlak a dojem, Ze je nutné jednat okamZité.
U sofistikovanéjsich utokd uz dokazou za pomoci umélé inteligence napodobit konkrétni hlasy
a tvére, coz je obzvlast nebezpecné pro riizné instituce. Pro vlastni ochranu je vhodné ¢islo ovéfit
vyhleddnim na internetu, ptipadné na webu www.vyhledatcislo.cz, a zkontrolovat, zda odpovida
onomu subjektu (ESET, 2025).

Hlavni znaky:

s wr

e Neobvyklé &islo: Casto zfal3ované nebo podezfele kratké.
¢ Nejasna identita: Volajici se vyhyba konkrétnimu predstaveni nebo instituci.
e Tlak a hrozby: Vyvijeni psychologického natlaku.

e Zadost o diivérné udaje: Pozadavek na hesla, PIN, kompletni &isla karet, CVC/CVV nebo
ovérovaci SMS kddy.

e Typické formulace: Napf. ,Volam z vasi banky kvali ovéreni uctu”, ,Potfebuji ovérit vasi
identitu kédem z SMS* (ESET, 2025).

2.8 Quishing (QR phishing)

Quishing predstavuje formu phishingu, kterd zneuzivda QR kddy. Jeho ucinnost spociva ve
vnimani QR kédd uzivateli jako rychlého a spolehlivého nastroje. Utognici vytvareji podvriené
webové stranky s vizualni i funkéni podobnosti legitimnim sluzbam. K oklamani obéti c¢asto
vyuzivaji domény s minimalnimi odchylkami od originalu, coZ ztéZuje vcasné rozpoznani
podvodu. Podvodné QR kody se Sifi digitalné, zejména prostrednictvim e-maill a socialnich siti,
i fyzicky, napfiklad na plakatech, samolepkach nebo formou prelept pres pavodni divéryhodné
kody (Kaspersky, 2025).

Jakmile uzivatel naskenuje kdd, je obvykle presmérovan na skodlivy web. Cilem je bud’ vylakat
citlivé osobni ¢i platebni udaje, nebo v horsim ptipadé nainstalovat malware do mobilniho
zafizeni (Kaspersky, 2025).

Mezi typické podvodné scénére patti imitace platebnich bran, Iakani na fiktivni slevové akce
nebo zneuZiti QR kédd na verejnych zafizenich, jako jsou parkovaci automaty, s cilem ziskat
dlvérné informace (Kaspersky, 2025).
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Austin Police Department &
@Austin Poice

B scam Alert B
APD Financial Crimes detectives are investigating after
fraudulent QR code stickers were discovered on City of
Austin public parking meters. People attempting to pay
for parking using those QR codes may have been

directed to a fraudulent website and made a payment.

BEWARE OF
PAYTO PARK SCAM!
6/ N o

Fraudulent QR code stickers

City of Austin public parking

Call 311 or go to reportaustin.com if you ace a victim of a

crodit card breach.

Obr. 7: Obezietnost u QR skenovani
Zdroj: SOSAFE (nedatovdno)

Jak se branit proti Quishingu:
e Qvérte zdroj QR kddu.
e Budte skepticti k nevyzadanym kodim.
e Kontrolujte pravopis a gramatiku.
e Prozkoumejte cilovou URL.
e Zkontrolujte vzhled vstupni stranky.
e Hledejte HTTPS.
e Pouzivejte dvoufaktorové ovérovani (2FA).

e Nahlaste podezielou aktivitu (Kaspersky, 2025).
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3 Techniky a obrana

Kapitola se zabyva analyzou technik manipulace URL adres a doménovych jmen pouZivanych pfi
phishingovych utocich. Uvod predstavuje zékladni principy, nasledné navazuje podrobné;jsi
popis vybranych manipulaénich metod. Mezi probirané postupy patfi typosquatting, target
embedding, URL padding, combosquatting a Unicode homografové utoky.

Na zakladé rozboru uvedenych postupu se kapitola dale zaméruje na moznosti detekce a obrany.
Zavér shrnuje pozadavky na navrhované feseni vyplyvajici z identifikovanych hrozeb a vytvafi
vychodisko pro praktickou ¢ast prace.

3.1 Doménové manipulacni techniky

Doménové manipulacni techniky predstavuji podskupinu Utokd zamérenych na klamani
uZivatell prostiednictvim Uprav struktury URL adres a doménovych jmen. NevyuZzivaji technické
zranitelnosti informacnich systému, ale lidsky faktor, predevsim nepozornost a divéru ve
zdanlivé legitimni vzhled webovych stranek.

3.1.1 Typosquatting

Doménova manipulacni technika, pfi niz Utocnici registruji domény s drobnymi preklepy oproti
legitimnim webovym adresam. Uto¢nici zneuZivaji nepozornost pii zadavani URL
a presmérovavaji uzivatele na podvodné stranky napodobujici divéryhodné sluzby (Amal et al.,
2022).

3.1.2 Target Embedding (vloZeni cilové domény)

Utoénik vloZi ndzev znamé a diivéryhodné domény do adresy vlastni webové stranky, nejéastéji
jako subdoménu. Utoénik spoléha na to, Ze uZivatel p¥i pohledu na URL rozpozna zndmy nazev
a nebude dale zkoumat, komu doména ve skutec¢nosti patfi (Amal et al., 2022).

Pti ¢teni URL adresy je viak dlileZité vSimat si ¢asti bezprostfedné pred doménou nejvyssi Urovné
(TLD), kterd urcuje skutecného vlastnika domény. V pfipadé této techniky patfi celd adresa
utocnikovi a zndmy nazev se v ni objevuje pouze jako klamavy prvek (Amal et al., 2022).

3.1.3 URL Padding (prodlouzeni URL adresy)

Nejcastéji se pouZiva v kombinaci s metodami, jako je target embedding nebo combosquatting.
Cilem je vytvofit velmi dlouhou URL adresu, u niZ je omezenim prostoru obrazovky viditelnd
pouze jeji zavad&jici ¢ast, obvykle obsahujici nazev legitimni domény. Utoénik mGze skryt
skuteénou doménu, kterou ovladd, a vyvolat u uZivatele mylny dojem, Ze se nachazi na
dlvéryhodném webu (Amal et al., 2022).

3.1.4 Combosquatting

PFi combosquattingu utocnici registruji domény obsahujici cely nazev znamé sluzby doplnény
o dalsi slova nebo znaky. Oproti technice target embedding se nazev legitimni sluzby nenachazi
v subdoméné, ale tvofi pfimou soucast registrované domény (Amal et al., 2022).
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Adresa mlZe u uzivatele vyvolat dojem legitimniho plvodu, prestoze doména neni s danou
sluzbou nijak spojena (Amal et al., 2022).

3.1.5 Unicode homografy (IDN Homografy)

Mezindrodni doménova jména (IDN) umoznuji pouZiti neanglickych znak(, jako jsou znaky
¢inského, cyrilického nebo arabského pisma, v ndzvech domén. ZneuZiti uvedené vlastnosti je
typické pro Unicode homografové utoky, patfici mezi pokrocilé techniky doménové manipulace.
Utoénik nahrazuje vybrané znaky v nazvu domény jinymi znaky z odli$nych znakovych sad
Unicode, jez jsou pro lidské oko vizudlné téméf nerozeznatelné, avsak technicky se jednd
o odlisné znaky (Amal et al., 2022).

V dusledku této zamény miZe doména na prvni pohled plsobit zcela legitimné, prestoze
ve skutec¢nosti odkazuje na podvodny web (Amal et al., 2022).

3.1.6 Zkracovace URL

Zkracovate URL umoziuji ptevod libovolné webové adresy na vyrazné kratSi tvar.Mezi
nejrozsirenéjsi patfi sluzby jako bit.ly nebo TinyURL. V rukou utocnika slouZi jako posledni krok
maskovani, pfi némz se i velmi dlouhd podvodnd adresa sestavena kombinaci predchozich
technik zkrati na nékolik znak(. UZivatel tak pred kliknutim nema Zadnou moznost zjistit, kam
odkaz skute¢né sméruje (Kaspersky, 2021).

Uplatnéni nachazeji zkracené odkazy zejména ve smishingovych kampanich, kde kratky format
pfirozené odpovida podobé SMS zprav (Kaspersky, 2021).

3.2 Detekce a obrana

Detekce doménovych manipulaci je ndrocna zejména proto, ze tyto techniky nespoléhaji na
technické chyby systéml, ale na letmé ¢teni adresy a dlivéru uZivatele v jeji vzhled. Obrana proto
nestoji jen na technologiich, ale vyZaduje také pozornost samotného uZivatele (Amal et al.,
2022).

U zkrécenych odkaz( Ize pred kliknutim pouzit ndhledové sluzby jako checkshorturl.com, které
zobrazi puvodni adresu. Obecné plati, Ze pfi jakékoli pochybnosti je vhodné adresu ovérit
nezavisle, napfiklad pfimym pfechodem na web dané organizace (Amal et al., 2022).

Radu technik popsanych v predchozich podkapitoldch Ize identifikovat automatizované na
zakladé analyzy struktury URL. Typosquatting odhali porovnani domény se znamymi znackami
pomoci vypoctu editacni vzdalenosti a parametry URL obsahujici vnofené adresy naznacuji
zneuZziti presmérovani. Pfitomnost Punycode v nazvu domény signalizuje mozny IDN
homografovy utok (Amal et al., 2022).

Podezieni mliZze vzbudit také neobvykle dlouhd adresa nebo nadmérny pocet subdomén.
Uvedené pfistupy tvori zdklad detekénich pravidel prohlizecového rozsifeni popsaného
v kapitole 4.
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3.3 NIS2 a povinnosti v oblasti ochrany pfed phishingem

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze 14. prosince 2022, znama pod
zkratkou NIS2, pfedstavuje ndhradu za starsi smérnici NIS z roku 2016. Nova regulace vznikla
jako reakce na rozdilné uplatriovani plvodnich pravidel v rdmci EU, coZ vedlo k nejednotnému
pristupu ke kybernetické obrané. Ucelem NIS2 je sjednotit zakladni bezpeénostni standardy,
podpofit odolnost kritické infrastruktury a lépe se branit stale castéjSim kybernetickym
incidentim s mezinarodnim dosahem (Evropsky parlament a rada, 2022).

PoZzadavky na tizeni kybernetickych rizik stanovuje ¢lanek 21, ktery regulovanym subjektiim
uklada radu technickych a organiza¢nich opatfeni. Z pohledu obrany proti phishingu a socidlnimu
inZenyrstvi jsou klicové zejména vzdélavani zaméstnancl v oblasti kybernetické bezpecénosti,
nasazeni vicefaktorové autentizace, ochrana firemnich komunikaénich kanal( vcetné hlasu,
videa i textu, vyuZiti kryptografickych nastrojii a jasné definovana pravidla pfistupu
k informaénim systémuim (Evropsky parlament a rada, 2022, ¢l. 21).

Na Skoleni pfitom nemaji narok pouze fadovi pracovnici, protoze ¢lanek 20 rozsifuje tuto
povinnost i na osoby ve vedeni regulovanych subjektd, které musi danymi kurzy také projit.
(Evropsky parlament a rada, 2022, ¢l. 20).

Smérnice uvadi skutecnost, Ze treti strany byvaji ¢asto nejslabSim ¢lankem celého systému.
Utoénici totiz cilené vyhledavaji zranitelnosti u partnerskych organizaci, aby je vyuZili jako
vstupni bod pro infiltraci do infrastruktury samotného primarniho subjektu (Evropsky parlament
arada, 2022, ¢l. 21, odst. 3).

3.3.1 Hlaseni bezpecnostnich incidentl

V prfipadé incidentu jsou subjekty povinny dodriet vicestupriovy proces hlaseni smérem
k ndrodnimu tymu CSIRT nebo pfislusSnému organu.

NIS2 INCIDENT NOTIFICATION

(g;‘ CYBERSECURITY

**********

Essential

National CSIRT | Secured
(ccB) | information

|
|
| 5
|
|
[ -
I
|
1

Al Significant
entitles Incident

Notification

Update

(upon request)

'V National Crisis Center
Sectoral Authorities

Other Belgian NIS2
entities

CSIRT Network
7__,_J

1 Month

Final report

Early Warning via written online
notification or phone (if
needed): indicate if incident
presumed to be caused by

+ Information update

- Initial assessment of the
incident, its severity and
impact, as well as where
available, the indicators of
compromise.

unlawful or malicious action
and/or if could have a cross-
border impact

Obr. 8: Proces hlaseni incidentu
Zdroj: CENTRE FOR CYBERSECURITY BELGIUM (2024)

+ Detailed description of the
incident, its severity and impact,

- Type of threat or root cause
that likely triggered the
incident,

- Applied and ongoing mitigation
measures.
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Proces zahrnuje:

e Do 24 hodin: odeslani v€éasného varovani o vyskytu incidentu.

e Do 72 hodin: predloZeni podrobnéjSiho hlaseni, které aktualizuje dostupné informace
a obsahuje Uvodni posouzeni zavaznosti dopadu.

¢ Informovani zakazniku: v pripadé, Ze incident mize negativné ovlivnit poskytovanou
sluzbu, ma organizace povinnost bezodkladné informovat své uzZivatele (Deloitte, 2024).

Za incident se povaZuje udalost, ktera zplsobi naruseni provozu, financni ztratu nebo znacnou
materialni ¢i nematerialni 4jmu jinym osobam a subjektiim (Deloitte, 2024).

28



4 Prototyp prohlizeCového rozsireni

Prakticka ¢ast prace se zaméruje na nadvrh a realizaci prototypu prohlizeCového rozsiteni, jehoz
Ukolem je upozornit uzivatele na potencialné rizikové webové odkazy. Zvolend forma rozsiteni
umoziuje provadét kontrolu URL adres pfimo v prostfedi webového prohlizece, tedy v misté,
kde k interakci s odkazy nejcastéji dochazi.

Prototyp byl navrien jako lehky dopliikovy ndstroj vyuzivajici omezeny soubor detekcnich
pravidel odvozenych z béiné pouzivanych phishingovych technik. Re$eni se zamétuje vyhradné
na analyzu struktury URL adres a neprovadi kontrolu obsahu webovych stranek ani komunikaci
s externimi databazemi. Diky tomu zlstavd chovani rozsifeni transparentni a snadno
vysvétlitelné.

Hlavnim cilem prototypu je demonstrovat propojeni poznatkl ze socidlniho inZenyrstvi
s jednoduchym technickym opatfenim podporujicim obezietnéjsi chovani uZivatell pti praci
s webem. Prototyp slouZi predevsim k ovéreni zvoleného pfristupu a k ilustraci jeho pfinost
a omezeni, nikoli jako plnohodnotna nahrada existujicich bezpecnostnich rfeseni.

Nasledujici podkapitoly se vénuji stanoveni cilll a pozadavkl, navrhu detekénich pravidel,
architekture reseni, implementaci prototypu a vyhodnoceni dosazenych vysledk.

4.1 Cil a pozadavky

Cilem prototypu je vyhodnotit rizikovost webovych odkaz(l z pohledu struktury URL a pfi detekci
podezielych znakl zobrazit uZivateli varovani, které podpofi obezfetné rozhodnuti pred
interakci s odkazem.

Pozadavky na prototyp:

Funkéni pozadavky:
e Analyzuje URL adresu pfi nacteni webové stranky.
e Vyhodnocuje rizikové znaky pomoci jednoduchych detekénich pravidel.
e  PfizvySeném riziku zobrazi uzZivateli varovani.

Nefunk¢ni pozadavky:

e Vyhodnoceni probiha lokalné bez odesilani dat mimo prohlizec.

e Vyhodnoceni je dostatecné rychlé, aby nezpomalovalo nacitani stranky.

e Varovani je zobrazovano jen pfti prekroceni prahu rizika a Ize jej potlacit pro vybrané
domény.

4.2 Pravidla a skérovani

Vyhodnoceni rizikovosti webovych odkazl je v prototypu zaloZeno na jednoduchych pravidlech.
Rozsifeni nefesi obsah stranky, ale zamérfuje se jen na to, jak URL vypada a z jakych casti se
sklada. U phishingu se totiZz ¢asto opakuji urcité znaky, podle kterych se da poznat, Ze odkaz
mUze byt podezrely. Typicky se snazi skryt skutecny cil, obsahuje presmérovani pres parametr,
nebo je zbyte¢né dlouhy a neprehledny.
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Kazdé pravidlo ma pfifazenou vahu, protoze ne vsechny znaky jsou stejné zavazné. Pokud URL
splni pravidlo, pficte se jeho vaha do vysledného skore. Skére tedy vznika jako soucet bodu za
véechny detekované znaky. Cim vice jich odkaz obsahuje nebo &im silnéjsi jsou, tim vyssi skére
ziska.

Nakonec se skére porovna s prahovou hodnotou. Kdyz ji odkaz pfekroci, rozsifeni zobrazi
varovani. Vysledek hodnoceni je docasné ulozen pro aktudini kartu, aby jej bylo mozné zobrazit

v uzivatelském rozhrani rozsifeni. Data jsou vtomto pfipadé uchovdna pouze v rdmci relace
prohlizece a nejsou odesildna mimo zafizeni.

Kazdému z 29 definovanych pravidel (R1-R29) je ptifazena bodova vaha odrazejici zavaznost
daného znaku. Pokud URL adresa splni kritéria pravidla, body se pti¢tou do celkového skére.
Celkova rizikovost odkazu je definovana jako soucet bodl za vsechny detekované anomalie.

V aktudlni verzi prototypu byla prahova hodnota pro aktivaci varovani nastavena na 10 bodd.
Tato hranice je zamérné nastavena pfisnéji nez v pocatecnich fazich vyvoje. Dlivodem je snaha
o maximalni bezpecnostni ostraZitost. Vzhledem k tomu, Ze vétsina pravidel ma vahu 10 a vice
bodU, dojde k upozornéni uZivatele jiZ pfi detekci jediného stfedné zavazného rizikového faktoru
(napt. poufZiti podezielé doménové koncovky nebo vyskytu phishingovych termint v cesté URL).

Tab. 1: Pravidla a skérovani

1D Nazev pravidla Technicka specifikace Body
R1 IPv4 Host Hostitel odpovida formatu IP adresy (vynechani DNS). 20
R2 Punycode Identifikace prefixu xn-- (homografické dtoky). 25
R3 Znak @ Pritomnost znaku @ v URL (maskovani cilové adresy). 20
R4 Subdomeény Detekce 4+ drovni v doménové struktufe. 10
R5 Dlouhy Host Samotny nazev webové stranky je deldi nez 40 znakd. 10
R6 Dlouha URL Celkova délka fetézce URL =120 znakd. 5
R7 Poéet parametri Wyskyt 8+ unikatnich parametri v query. 10
R& Redirect klic Pfitomnost parametrd pro presmérovani (url, target aj.). 20
R9 Vnofena URL Hodnota parametru obsahuje fetézec protokolu http. 30
R10 Kadovani URL Detekce hexadecimalnich sekvenci (napf. %3A%2F%2F). 15
R11 Dlouhy Token Alfanumerickd hodnota parametru = 50 znakd. 10
R12 Zkracovad Shoda hostitele se seznamem sluZeb (napf. bit.ly). 15
R13 Sdilena cloud platforma |Hostovani na free platformach (napf. vercel.app). 15
R14 Entropie nazvu Nizky podil samohldsek u domén = 12 znakd. 15
R15 Cizi Brand ZneuZiti znamé znacky na neoficialni domeéné. 20
R16 Phishing slova Souéasny vyskyt = 2 rizikovych slov (login, verify). 15
R17 Rizikova TLD PouZiti koncovek s nizkou reputaci (.xyz, .top). 10
R18 Nadmérné pomléky Viskyt 3 a vice pomléek v nazvu domény. 10
R19 SmiZena doména Kombinace pismen a z 3 &islic (u domén 8+ znaka). 10
R20 Akeni slova Vyskyt phishingowych termind v cesté. 15
R21 Maskovani koncovky Imitace doménovych koncovek uvnitt cesty. 15
R22 Citlivé terminy Vyskyt bank &i gov u neoficialnich hostiteld. 15
R23 Kombinované riziko Synergie rizikové TLD a podazielého nazvu cesty. 10
R24 Imitace znacky Soubéiné zneuZiti znacky a phishingovych slov. 10
R25 Dlouhd doména + gisla |Kombinace dlouhého ndzvu domény a podezielé koncentrace Eislic. 10
R26 Unikatnost Vysoky pomér unikatnich znakd u domeén dalky 5-8. 10
R27 Nahodny Fetézec Segment cesty obsahuje alfanumericky kéd (10+ znakd). 10
R28 Public sloZky VyuZiti adresaid jako /archive/ &i /public/. 10
R29 Podezrelé ID Kli¢e id &i token s délkou hodnoty 10+ znakd. 10

Zdroj: Vlastni zpracovdni (2026)
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Nizky prah nastaveny na 10 bod{ znamen3, Ze konecné rozhodnuti z(stava na uZivateli.

Rozsifeni funguje jako pomocnik, ktery upozorni na mozné skryté hrozby, ale samotny uZivatel
se musi rozhodnout, jestli strance bude véfit a jestli na ni bude pokracovat. Tento pfistup
zaroven pomahd zvySovat kybernetickou opatrnost, protoze vede uzivatele k tomu, aby nad
odkazy vice premyslel i v pfipadé, Ze se objevi jen jeden varovny znak.

VSechna data se zpracovavaji pouze lokalné v prohliZeci. Vysledky analyzy se ukladaji jen
docasné kvali fungovani uzivatelského rozhrani rozsifeni a neposilaji se nikam mimo zafizeni
uzivatele. Diky tomu je pfi pouzivani internetu zachovadno soukromi uzivatele.

4.2.1 Navrh detek¢nich pravidel

Navrh pravidel vychazi z pfedchozich poznatk(i o phishingovych Utocich a technikach socialniho
inZenyrstvi popsanych v teoretické ¢asti. Zaméfila jsem se hlavné na znaky, které Ize rozpoznat
jiz ze samotné URL a které se v podvodnych odkazech opakuji. Pravidla a jejich parametry byly
nasledné zpresnény na zakladé testovani redlnych phishingovych stranek tak, aby co nejlépe
odpovidaly podobé soucasnych phishingovych utokd.

Pro prehlednost Ize pravidla rozdélit do nékolika oblasti:

1. Znaky domény a hostitele - Sem patfi napfiklad pouzZiti IP adresy misto domény, vyskyt
Punycode, vysoky pocet subdomén, neobvykle dlouhd doména, nadmérné pouziti pomlcek,
kombinace pismen a Cislic nebo nahodné pusobici nazev domény.

2. Struktura a prehlednost URL - Tato skupina zahrnuje nadmérnou délku celé URL adresy, velké
mnoZstvi parametrd, vyskyt podezielych slov v cesté (path) nebo fetézcli pfipominajicich jinou
doménu.

3.Pfesmérovani a skryti cilové adresy - Pravidla v této skupiné sleduji pfitomnost
presmérovacich parametr(, vloZzené URL adresy uvnitf parametrl nebo zakddované URL, které
maiji skryt skutecny cil odkazu.

4. Lexikalni a kontextové znaky phishingu - Jde napfiklad o vyskyt nazvl zndmych znacek mimo
jejich oficidlni domény, pouZziti slov jako login, verify, secure nebo account, pfipadné pritomnost
citlivé pasobicich slov v ndzvu hostitele.

5. Kombinovana pravidla - Nékteré znaky samy o sobé nemusi byt dostatecné prikazné, ale
jejich kombinace zvy3Suje pravdépodobnost phishingu. Z tohoto dlivodu byla do navrhu zafazena
i pravidla, ktera zvysuji skdre pfi soucasném vyskytu vice podezielych vlastnosti.

4.3 Architektura reSeni

Prototyp je navrZen jako prohlizec¢ové rozsiteni pro Chrome (Manifest V3) sloZzené ze tfi funkéné
oddélenych casti.

Prvni ¢ast (background script) béZzi na pozadi prohlizece jako service worker. Obsahuje funkci
analyzujUrl, ktera pfijme URL adresu a vyhodnoti ji podle sady detekcnich pravidel R1 az R29.

Kazdé pravidlo pfic¢itd body k celkovému skére rizikovosti a zaznamendvd davod nalezu.
Vysledek, tedy skére a seznam aktivovanych pravidel, vraci volajicimu pres sendResponse.
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Druha cast (content script) je automaticky spusténa v kontextu kazdé navstivené stranky. Ziska
aktualni URL, ovéfi, zda doména neni na uzivatelském whitelistu ulozeném
v chrome.storage.local, a pokud ne, odesle ji k analyze do background scriptu. Pfi skore 10 a vice
zobrazi pfimo na strance varovny banner s mozZnosti zavieni nebo pridani domény na whitelist.

Treti Cast (popup) tvori uZivatelské rozhrani rozsiteni, pfistupné kliknutim na ikonu v panelu
nastrojU. Pfi otevieni zjisti URL aktivni zaloZky, odesle ji ke stejné analyze do background scriptu
a zobrazi vysledné skore, klasifikaci (bezpecné nebo rizikové) a seznam aktivovanych pravidel.

VSechny tfi ¢asti mezi sebou komunikuji predavanim zprav pres rozhrani
chrome.runtime.sendMessage a chrome.runtime.onMessage.

4.3.1 Prabéh vyhodnoceni odkazu

Vyhodnoceni probiha v nékolika krocich. Po nacteni stranky je ziskana jeji aktualni URL adresa,
kterd slouZi jako vstup pro analyzu. Nad adresou jsou postupné aplikovdna detekéni pravidla
popsana v kapitole 4.2 a za kazdé splnéné pravidlo je jeho bodova vaha pfictena do celkového
skore. Vysledné skére je nasledné porovnano s nastavenymi prahovymi hodnotami, na jejichz
zakladé se urci droven rizika. Pokud adresa Zadny prah neprekroci, rozsiteni neprovede Zzadnou
dalsi akci.

4.4 Implementace

Kapitola popisuje technickou realizaci prototypu, konkrétné strukturu rozsireni, zplsob
vyhodnoceni URL adres a ukladani vysledkd pro zobrazeni v uZivatelském rozhrani.

4.4.1 Pouzité technologie a cilové prostredi

Prototyp byl vytvoren jako rozsifeni pro Google Chrome podle standardu Manifest V3. Kdd je
napsan v TypeScriptu, ktery byl zvolen kvali explicitnimu typovani snizujicimu riziko chyb. Pred
nasazenim do prohlizece je preloZen do JavaScriptu nastrojem webpack s ts-loaderem.

4.4.2 Struktura rozsifeni

Zdrojovy kod prototypu je logicky rozdélen do dvou hlavnich adresard. Adresar public obsahuje
statické soubory, kterymi jsou konfiguraéni soubor manifest.json definujici opravnéni rozsireni,
konkrétné pristup k aktivni zaloZce a k lokalnimu ulozisti prohlizece, a soubor popup.html tvofici
zakladni strukturu uZivatelského rozhrani.

Zdrojové skripty v TypeScriptu (background, content a popup) jsou umistény v src. Nastroj
Webpack je nasledné kompiluje do distribu¢niho adresare dist, pfipraveného pro instalaci do
prohlizece.
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manifestjson X
dist > public > {} manifestjson > ...
tq
2 "manifest version™: 3,
3 "name™: "Detektor URL",
4 "version™: "1.0",
5 "description™: "Prototyp rozdifeni pro identifikaci potencidlné rizikovych odkazil.",
6 "permissions™: [
7 "activeTab",
8 "storage"
9 JJ
10 "background™: {
11 "service worker™”: "background.js”
12 | 5
13 "content_scripts": [
14 {
15 "matches™: ["<all urls»"],
16 "js": ["content.js"]
17 1
18 | ],
19 "action": {
20 "default popup™: "popup.html”
21 }
2

Obr. 8: Struktura souboru manifest.json
Zdroj: Vlastni zpracovadni (2026)

Soubor obsahuje zakladni nastaveni rozsifeni a urcuje, jaké jeho ¢asti se budou pouzivat a jak
budou mezi sebou fungovat. Jsou v ném uvedena také oprdvnéni, ktera rozsiteni potfebuje pro
svou ¢innost. Hodnota manifest_version: 3 znamena, Ze je rozsifeni vytvoreno podle novéjsiho
standardu Manifest V3. Opravnéni activeTab slouZi k tomu, aby rozsifeni mohlo pracovat s pravé
otevienou kartou v prohlizeci, napfiklad zjistit jeji adresu. Oprdvnéni storage poté umoziuje
ukladat uzivatelska nastaveni, napfiklad seznam dlvéryhodnych domén. Soubor dale urcuje,
jakou funkci maji jednotlivé ¢asti rozsifeni. background.js zajistuje hlavni logiku na pozadi,
content.js se vklada do navstivenych stranek a popup.html predstavuje jednoduché uzivatelské
rozhrani, které se zobrazi po kliknuti na ikonu rozsifeni. Soubor je dileZity hlavné proto, Ze
spojuje vSechny ¢asti rozsireni do jednoho celku.

4.4.3 Vyhodnoceni URL a vypocet skore

Funkce analyzujUrl béZi na pozadi rozsifeni a vyhodnocuje, jak moc je dand webova adresa
podezield. Pro spravné rozloZeni adresy na casti, napfiklad oddéleni ndzvu domény od cesty
nebo parametrd, jsou vyuZita standardni rozhrani prohlizec¢e URL a URLSearchParams. Adresa je
poté prochazena krok po kroku a kontrolovény jsou rlizné ptiznaky podezielého chovani, jako
jsou skryté presmérovani, neobvykle dlouhé ¢asti adresy nebo podezielé parametry. Za kazdy
nalezeny pfiznak se podle predem stanovené tabulky pfipocitd odpovidajici pocet boddu.
Vysledkem je celkové skére a seznam popisli vysvétlujicich, pro¢ byla jednotliva pravidla
uplatnéna.
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TS background.ts X
src > TS background.ts > & analyzujUrl

1 interface vysledekanalyzy {

2 body: number;

3 duvody: string[];

4}

5

6 function analyzujurl(adresa: string): vysledekAnalyzy {
7 let body = o;

8 let duvody: string[] = [];

9
10 try {
11 // procisténi, nékdy tam byvaji HTML entity
12 let urlText = adresa.trim();
13 urlText = urlText.replace(/&amp;/gi, "&");
14 urlText = urlText.replace(/&#38;/g, "&");
15 urlText = urlText.replace(/&#x26;/gi, "&");
16
17 let parsed = new URL(urlText);
18
19 let host = parsed.hostname.tolowercase();
20 let path = parsed.pathname.tolLowercCase();
21 let query = parsed.search.tolowerCase();
22 let params = new URLSearchParams(parsed.search);

Obr. 9: Zacatek implementace funkce analyzujUrl a zpracovani URL adresy
Zdroj: Vlastni zpracovadni (2026)

Implementace ukazuje vybrand heuristickd pravidla pouZitd pti analyze URL adresy. Funkce
analyzujUrl sleduje znaky, které se Casto objevuji u phishingovych nebo jinak podezfelych
odkazd.
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TS background.ts X
src > TS background.ts > (& analyzujurl
6 function analyzujurl(adresa: string): vysledekanalyzy {

33 // R1 - host je IP adresa
34 if (/a(7:[e-91{1,3\.){3}[@-9]{1,3}%/ . test(host)) {
35 body += 20;
36 duvody.push("R1: Hostitel je IP adresa (+20)");
37 1
38
30 // R2 - punycode
40 if (host.indexOf("xn--") l== -1) {
41 body += 25;
42 duvody.push("R2: Doména obsahuje Punycode (+25)");
43 1
44
45 // R2 - zavinac v URL
46 it (urlText.indexof("@") !== -1) {
a7 body += 20;
48 duvody.push("R3: Znak @ v adrese (+20)");
49 }
50
51 // R4 - hodné subdomén
52 it (parts.length »>= 4) {
53 body += 10;
54 duvody.push("R4: Vysoky pocet subdomén (+10)");
55 1
56
57 // R5 - dlouha doména
58 if (host.length > 48) {
59 body += 18;
60 duvody.push("R5: Neobvykle dlouha doména (+18)");
61 1
62
63 // R& - dlouha cela URL
64 it (urlText.length » 120) {
65 body += 5;
66 duvody.push("R6: Neobvykle dlouha URL adresa (+5)");
67 1

Obr. 10: Ukazka pravidel pouzitych pfi vyhodnoceni URL adresy
Zdroj: Vlastni zpracovdni (2026)

. V ukdzce je zachycena napfiklad kontrola, zda hostitel neni tvofen IP adresou, detekce prefixu
Xn-- pouzivaného u punycode domén, kontrola vyskytu znaku @ v URL adrese, vyhodnoceni
nadmérného poctu subdomeén a také sledovani neobvyklé délky domény nebo celé URL adresy.
Pokud je néktery z téchto znak( nalezen, zvysi se hodnota proménné body o pfedem uréeny
pocet bod(l a soucasné se do pole dlivody uloZi textové vysvétleni, které popisuje dlivod
navyseni skore.
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346 } catch (error) {

347 console.error("Chyba pri analyze URL:", error);
348 }

349

350 return {

351 body: body,

352 duvody: duvody

353 };

354}

355

356  chrome.runtime.onMessage.addListener((request, sender, sendResponse) => {
357 let vysledek = analyzujUrl(request.url);

358

359 sendResponse({

360 score: vysledek.body,

361 reasons: vysledek.duvody

362 s

363

364 return true;

365 });

Obr. 11: Vraceni vysledku analyzy a napojeni funkce na komunikaci rozsifeni
Zdroj: Vlastni zpracovadni (2026)
Samotny zavér funkce se stara o vytvoreni a vraceni vysledné datové struktury. Ta v sobé nese
dvé klicové informace: celkové skoére rizikovosti a seznam konkrétnich divod, kvili kterym byla
adresa oznacena za podezielou. Diky tomu uZivatel vidi nejen jak moc je web nebezpecny, ale
i pro€ tomu tak je.

4.4.4 Sprava whitelistu a lokalniho dlozisté

V ramci nefunkénich pozadavkl byla do prototypu zahrnuta mozZnost potladit varovani pro
domény, kterym uZivatel explicitné divéruje. Tento seznam vyjimek neboli whitelist, je ukladan
prostiednictvim rozhrani chrome.storage.local, které prohlizec rozsifenim poskytuje.

Uzivatel mUze varovani zavfit nebo doménu trvale autorizovat. Pfi schvaleni se nazev hostitele
extrahuje z URL a ulozZi se do seznamu vyjimek v lokdlnim uloZisti prohlizece.

TS contentits X

rc > TS content.ts > (¥ zobrazVarovani

1 const currenturl = window.location.href;
2 const hostname = new URL(currentuUrl).hostname;

4 // Zkontrolujeme, jestli uzivatel nedal doménu na whitelist
5 chrome.storage.local.get([ ‘whitelist'], (result) => {

6 const whitelist = result.whitelist || [];

8 // Pokud doména NENI na whitelistu, poSleme ji k analyze

9 if (lwhitelist.includes(hostname)) {

10 chrome.runtime.sendMessage({ action: "analyze", url: currenturl }, (response) =>
11 // Pokud je skore 10 a vice, zobrazime varovani

12 if (response && response.score >= 10) {

13 zobrazVvarovani(response.score, hostname);

14 }

15 1)s

16

—

Obr. 12: Kontrola whitelistu a vyvolani analyzy ve skriptu content.ts
Zdroj: Vlastni zpracovdni (2026)
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v v/

Pfi kazdém dalsim nacteni stranky skript content.ts nejdfive ovéri, jestli je aktualni doména na
tomto seznamu. Pokud na seznamu neni, posle se adresa k analyze. Jak je vidét na ukazce kddu,
varovani se uzivateli zobrazi pouze v pfipadé, ze vysledné skore rizikovosti dosahne hodnoty
10 a vice. Pokud je doména na whitelistu, adresa se k analyze viibec neposila a uZivatel tak neni
opakované obtézovan zbyteénymi varovanimi. Cely mechanismus funguje Cisté lokalné na
zatizeni, takze zddnd data nebo preference se nikam neodesilaji.

4.4.5 Uzivatelské rozhrani

UZivatelské rozhrani je feSeno pomoci vyskakovaciho okna (popup), které zobrazuje vysledek
vyhodnoceni pro aktualni kartu. Soucasti zobrazeni je Uroven rizika a stru¢né divody hodnoceni,
aby uZivatel vidél, proc¢ byla URL oznacena jako podezrela.

Vv

Skript slouzi k tomu, aby se po otevieni rozsifeni zobrazil vysledek analyzy aktualni stranky.
Nejprve se zjisti, ktera karta je pravé oteviend, a jeji URL adresa se odesle ke zpracovani do
skriptu na pozadi. Po vraceni vysledku se do popup okna doplni skdre rizikovosti, slovni
vyhodnoceni a seznam dlvodd, které vedly k danému vysledku.

Pokud vysledné skére dosahne alespor hodnoty 10, zobrazi se stav jako rizikovy, jinak jako
bezpecny. Jestlize nejsou nalezeny Zadné rizikové znaky, zobrazi se informace, Ze nebyly
rozpoznany zadné podezielé vzorce. Vyznam této ¢asti spociva v tom, Ze prevadi interni vysledek
analyzy do jednoduse pochopitelné podoby pro uZivatele.

TS popup.ts X

src > TS popup.ts 2
1 chrome.tabs.query({ active: true, currentWindow: true }, (tabs) =>
2 if (tabs.length > © && tabs[0].url) {
3 const url = tabs[@].url;

5 chrome.runtime.sendMessage({ action: "analyze", url: url }, (response) =>
6 const scoreSpan = document.getElementById("scorevalue");

7 const statusP = document.getElementById("status™);

8 const reasonsUl = document.getElementById("reasons");

9

0 if (scoreSpan & statusP && reasonsul && response) {

scoreSpan.innerText = response.score.toString();

1
1
1
13 if (response.score >= 10) {
1
1

4 statusP.innerText = "Vyhodnoceno jako: RIZIKOVE";
5 statusP.className = "danger";

16 } else {

17 statusP.innerText = "Vyhodnoceno jako: BEZPECNE";
18 statusP.className = "safe";

19 }

20

21 response.reasons.foreach((reason: string) => {

22 const 1i = document.createElement("1i");

23 li.innerText = reason;

24 reasonsUl.appendChild(1i);

25 Ds

26

27 if (response.reasons.length === 0) {

28 reasonsUl.innerHTML = "<li>Nenalezeny Zadné rizikové vzorce.</1i>";
29 }

30 }

1

32 }

33 )

Obr. 13: Vyhodnoceni a zobrazeni vysledki ve skriptu popup.ts
Zdroj: Vlastni zpracovdni (2026)
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4.5 Dataset a metodika

Pro ovéreni funkénosti prototypu bylo nezbytné sestavit sadu testovacich URL adres, ktera
odpovida realnym hrozbam.

Hlavnim zdrojem dat pro hromadné testovdni se stala celosvétové uzndvana databaze
PhishTank, konkrétné dataset aktualnich a ovérenych phishingovych odkazt dostupny na adrese
hxxp://data.phishtank.com/data/online-valid.json.gz.

Z celkového mnozstvi dat byly pro hloubkovou analyzu a demonstraci pfinosu této prace vybrany
Ctyfi URL adresy, které tvofi jadro testovaci sady:

o Jeden legitimni vzorek: SlouZi pro srovnani a ukazku toho, jak analyza probiha u bézné
bezpelné adresy bez aktivace rizikovych pravidel.

e T¥i phishingové vzorky: Tyto adresy byly zvoleny pro upfesnéni vypoctu skére, jelikoZ
kazda z nich vyuziva odlisné techniky maskovani.

Konkrétni stranky byly podrobeny testovani, aby bylo mozné nazorné ukazat reakci algoritmu na
specifické prvky phishingu. Jejich podrobny rozbor, dosazené bodové skére a vyhodnoceni
pfinosu pro detekci jsou uvedeny v kapitole 4.6 Vysledky a hodnoceni.

4,5.1 Struktura datasetu

Validace probéhla formou hromadného testovani na datasetu z databdze PhishTank. Analyze
bylo podrobeno 55 803 unikdtnich URL, které byly v dobé testu klasifikovany jako aktivni
a ovérené phishingové hrozby. Tento rozsahly vzorek realnych dat umoznil objektivné ovérit
funkénost detekénich pravidel R1-R29 a nastavit jejich vahy pro vysledné skére.

Vzhledem k bezpecnostnimu charakteru a velkému rozsahu dat nejsou v textu prace uvadény
vSechny testované adresy v Uplné podobé.

4.5.2 Implementace automatizovaného testovaciho skriptu

Mechanismem celého rozhodovani je konstanta threshold, ktery je v algoritmu nastaven na
hodnotu 10 bodud. Cely princip funguje tak, Ze kazdé z devétadvaceti pravidel ma svou
specifickou vahu odpovidajici jeho zdvaZnosti, a pokud je u kontrolované URL adresy dany
pfiznak nalezen, body se pfictou do celkového souctu.

TS test.is X
src > TS testts 2 createCounter
1 import * as fs from "fs";
2
3 interface AnalysisResult {
4 score: number;
5 reasons: string[];
6 }
-
8 const LIMIT = 60000,
9 const THRESHOLD = 1@;
1@
11 const RULES = [
12 "R1", "R2", "R3", "R4", "R5", "R6", "R7", "R8", "R9", "R10",
13 "R11", "R12", "R13", "R14", "R15", “R16", "R17", "R18", "R19", "R20",
14 "R21", "R22", "R23", "R24", "R25", "R26", "R27", "R28", "R29"
15 15

Obr. 14: test.ts
Zdroj: Vlastni zpracovdni (2026)




Hranice 10 bod slouZi jako délici ¢ara: jakmile ji skore dosahne nebo prekroci, systém vyhodnoti
adresu jako rizikovou a varuje uzivatele, zatimco v opacném pripadé ji propusti jako bezpecnou.

Konkrétni hodnotu jsem zvolila po kalibraci jako idealni kompromis. Kdybych hranici nastavila
prilis nizko, hrozilo by velké mnoizstvi faleSnych poplachl u legitimnich stranek, zatimco pfilis
vysoky limit by mohl zpUsobit, Ze systém prehlédne promyslenéjsi formy phishingovych atokda.

Konstanta LIMIT je nastavena na 60 000. limit optimalizuje vykon systému a stabilitu prostredi,
coz umoznilo kompletni analyzu 55 803 zaznamU bez nutnosti redukovat objem dat.

4.6 Vysledky a vyhodnoceni

Testovani prokazalo, Ze heuristicka analyza struktury URL je schopna identifikovat podezrelé
vzorce chovani. NiZe jsou pfedstaveny vybrané testovaci scénare, které ilustruji reakci rozsireni
na rlizné typy webovych adres. Z divodu zachovani bezpecnosti a omezeni Sifeni potencialné
rizikovych odkazU byly ¢asti URL adres zamérné anonymizovana a nahrazena symboly XXXX.

Scénar 1: Legitimni webova stranka

PFi navstévé oficidlniho webu Vysoké Skoly polytechnické Jihlava rozsifeni neodhalilo zZadné
rizikové znaky. URL adresa neobsahovala podezielé prvky ani vzorce typické pro phishing.
Vysledné skdre rizikovosti proto bylo 0.

polytechna Analjza odkazu

40

\V4 °
vysoka Skola
VSP)] mies

jihlava Skola uchaze¢ student

vystava Futurum ex Machina -
umeéla inteligence a civilizace
o

Inspirativni venkovni vystava o tom, jak Al méni svét. Vice

ZDE.

vée o vipj e-pfihlaska kontakty
chci védét vice o vip studijni programy a na konkrétnf osoby a

kurzy oddéleni

Obr. 15: Legitimni webova stranka
Zdroj: Vlastni zpracovdni (2026)

Rozsiteni odkaz vyhodnotilo jako bezpecny a nezobrazilo varovny banner. Tim se potvrdilo,
Ze navriené feSeni pfi praci s legitimnimi strankami uZivatele zbytecné nevyrusuje

Analyza odkazu

Skore rizikovosti: 0
Vyhodnoceno jako: BEZPEENE

* Menalezeny Zadne rizikove vzorce

Obr. 16: Analyza odkazu — vysledek heuristického hodnoceni 0

Zdroj: Vlastni zpracovdni (2026)
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Scénar 2: Odkaz s detekovanymi rizikovymi znaky

Vv ,

Pti navstévé adresy s neobvyklou strukturou URL rozsiteni detekovalo pritomnost nékolika
rizikovych vzorcl. Celkové skére rizikovosti dosdhlo hodnoty 30, pficemz byly identifikovany
nasledujici indikatory:

Rozsifeni bylo testovano na propagacnim odkazu vedoucim na herni platformu.

Analyza odkazu

Skore rizikovosti: 30
Vyhodnoceno jako: RIZIKOVE
+ R6G: Neobvykle dlouha URI_= adresa (+10)

« RT7: Prili$ mnoho parametra (+10)
« R11: Podeziele dlouhy token v parametru (+10)

Obr. 17: Analyza odkazu — vysledek heuristického hodnoceni 30
Zdroj: Vlastni zpracovadni (2026)

Systém zde zachytil rizikové vzorce a v reakci na vysoké skére vygeneroval varovny banner.
UZivateli poskytl informace o moZném nebezpeci a nechal na jeho uvdzeni, zda stranku opusti,
Ci ji bude dlvérovat.

Chovani aplikace tak naplfiuje jeji primarni cil: poskytnout srozumitelné varovani, aniz by doslo
k nucenému zablokovani prohlizené stranky.

.worldoftanks.eu/

A\ Pozor! Toto je potencidlné nebezpecna adresa (Skore rizikovosti: 30).

1

WORLDorTANKS

Obr. 18: Vysledek detekce s heuristickym skore 30
Zdroj: Vlastni zpracovdni (2026)
Scénar 3: URL adresa s nepiehlednou strukturou

A Pozor! Toto je potencialné nebezpecna adresa (Skore rizikovosti: 55).

Obr. 19: Vysledek detekce s heuristickym skore 55
Zdroj: Vlastni zpracovdni (2026)

V testovacim scénafi byla analyzovana URL adresa, kterd vykazovala nékolik rizikovych znakd.
Rozsiteni ji vyhodnotilo jako rizikovou se skdre 55 a zobrazilo uzivateli varovny banner.

Analyza odkazu
Skoére nzikovosti: 55
Vyhodnoceno jako: RIZIKOVE
« R6: Neobvykle diound URL adresa (+10)

« R9: Skryta URL v parametru (+30)
« R10: Adresa obsahuje kédovanou URL (+15)

Obr. 20: Analyza odkazu - vysledek heuristického hodnoceni 55
Zdroj: Vlastni zpracovdni (2026)
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Hodnoceni ovlivnila hlavné extrémni délka URL, skrytd adresa v parametrech a kddované znaky.
Tyto prvky sniZuji prehlednost odkazu a ztézuji identifikaci cile, coZz mlzZe naznacovat snahu
o maskovani adresy nebo podvodné presmérovani.

Scénar 4: Odkaz se zkracova¢em a presmérovanim

V testovacim scénafi byla analyzovdna URL adresa, kterd obsahovala zkracova¢ odkazu
a soucasné vykazovala znaky presmérovani. Rozsiteni ji vyhodnotilo jako rizikovou se skére 65
a zobrazilo varovny banner.

Bitly | bitly/2qYwC4 x 4+

Cc %5 bitl redirect=http://seznam.cz

A\ Pozor! Toto je potencialné nebezpeéna adresa (Skore rizikovosti: 65). Zavfit Davérovat této doméng

Here's a preview of

Obr. 21: Vysledek detekce s heuristickym skdre 65
Zdroi: Vlastni zoracovadni (2026)

K vyslednému hodnoceni pfispéla predevsim pfitomnost presmérovaciho parametru, skryti
cilové adresy v parametru URL a také pouzZiti zkracovace URL. Tato kombinace je
z bezpecnostniho hlediska problematicka, protoZe uZivatel nema na prvni pohled jasnou
informaci o skute¢ném cili odkazu. Soucasné je zfejmé, Ze odkaz pravdépodobné vyuziva
mechanismus presmérovani na jinou stranku, coZ je postup Casto spojovany se zakryvanim
konecné cilové adresy. Z vysledkl testovani je patrné, Zze béiné webové stranky s jednoduchou
a prehlednou strukturou URL ziskaly nulové nebo jen velmi nizké bodové hodnoceni, a proto
u nich nedoslo k vyvolani varovani.

Naopak nejvyssi skore bylo zaznamenano u scénéri, ve kterych se soudasné vyskytovalo vice
rizikovych technik. Pfesmérovani v kombinaci se zkracovacem URL a skrytym cilovym odkazem
uloZzenym v parametru. Vyrazné se projevily také ptipady vyuzivajici Punycode domény
a oteviené presmérovani, protoze pravé tyto techniky aktivovaly pravidla s nejvyssi bodovou
hodnotou. To naznacuje, Ze z pohledu heuristické detekce jde o snadno identifikovatelné
hrozby.

Analyza odkazu

Skére rizikovosti: 65
Vyhodnoceno jako: RIZIKOVE
« R8: Pritomen presmérovaci parametr (+20)

« R9: Skryta URL v parametru (+30)
« R12: Pouzit zkracovaC URL (+15)

Obr. 22: Analyza odkazu — vysledek heuristického hodnoceni 65
Zdroj: Vlastni zpracovani (2026)

Na zakladé testovani lze fici, Ze rozsifeni dokdze rozliSovat mezi béZznymi a podezielymi URL
adresami a pfifazovat jim odpovidajici miru rizika.
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4.6.1 Hromadné testovani prototypu

Klicovou soucasti ovéreni navrzeného prototypu bylo hromadné testovani v prostredi termindlu
pomoci automatizovaného skriptu, ktery analyzoval rozsdhly vzorek URL adres z databaze
PhishTank.

Z 55 803 ovérenych phishingovych URL bylo rozsifenim spravné oznaceno jako rizikovych 35 062
(62,83 %). Zbyvaijicich 20 741 adres (37,17 %) z(stalo pod prahem detekce.

Analyza nedetekovanych URL ukdzala, Ze se prevainé jednd o adresy s jednoduchou
a pfehlednou strukturou hostované na kompromitovanych legitimnich doménach, u nichz
samotna podoba URL neobsahuje znaky typické pro phishingové techniky popsané v kapitole 3.
NavrZené feseni je uc¢inné predevsim proti phishingu vyuZivajicimu manipulaci se strukturou
URL, nikoli proti utokdim provadénym z kompromitovanych legitimnich domén.

PROBLEMY VYSTUP TERMINAL PORTY EOMNZOLA LADENI

® ps C:\Users Hlidac_URL> npx tsx src/test.ts
Spoustim analyzu na 55883 vzorcich z PhishTank...

- -~ WYSLEDKY PHISHTANK ---
Celkem testovano: 55803
Uspéiné detekovano: 35862
Nezachyceno: 20741

Neplatné URL: @

Uspésnost (Recall): 62.83 %
Threshold: 1@

Obr. 23: Termindlovy vystup hromadného testovani
Zdroj: Vlastni zpracovdni
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PROBLEMY VYSTUP TERMINAL PORTY KOMZOLA LADENI

PS C:\Users\ \Hlidac URL> npx tsx src/test.ts

--- NEJCASTEJSI PRAVIDLO ---
Nejcastéji se objevilo pravidlo R27: 16664x

--- CETNOST PRAVIDEL ---
R1: 134
R2: 81

R3: 444
RS: 3954
R6: 7027
R7: 251
R8: 141
RO: 793
R10: 229
R11: 607
R12: 2658
R13: 7403
R14: 973
R15: 1791
R16: 904
R17: 1835
R18: 847
R19: 6597
R20: 1158
R21: 293
R22: 1342
R23: 38
R24: 21
R25: 3250
R26: 1677
R27: 16664
R28: 699
R29: 908
PS C:\Users\ \Hlidac_URL> |}

Obr. 24: Vystup analyzy pouzitych detekcnich pravidel
Zdroj: Vlastni zpracovdni (2026)

Tato analyza umoznuje lépe posoudit vyznam jednotlivych pravidel v rdmci navrieného
detekéniho mechanismu a ukazuje, Ze nékteré heuristiky mély na vysledné rozhodovani systému
vyrazné vétsi vliv nez jiné.

V testovaném vzorku dominovaly zejména indikatory spojené s ndhodnymi alfanumerickymi

fetézci v cesté URL, hostovanim na bezplatnych platformach, nadmérnou délkou adresy
a kombinaci pismen a Cislic v nazvu domény.
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Naopak komplexnéjsi pravidla zalozena na soubéhu vice podezielych znak( se uplatnila pouze
okrajové. Pravidlo sledujici vyskyt Ctyf a vice Urovni subdomén nebylo béhem testovani
aktivovano vlbec, coZ naznaduje, Ze tento znak nepatfil v analyzovaném vzorku mezi vyznamné
indikatory phishingu.

4.7 Srovnani nastroju

Tradi¢ni nastroje funguji prevdzné na principu cerné listiny. Navstivenou adresu porovnavaji
s databazemi znamych hrozeb, coz je pristup, ktery je sice presny, ale ma jedno zasadni omezeni.
NeZ se novy phishingovy web do takové databdze dostane, musi ho nékdo nejdfive nahlasit
a analyzovat. Béhem tohoto casového okna, které byva oznacovdno jako Zero-day, jsou
uzZivatelé bez ochrany.

Jak velky problém toto ¢asové okno predstavuje, jasné dokladaji statistiky. Podle dostupnych dat
totiz trva primérné 9 hodin, nez je podvodny odkaz vibec odhalen poté, co na néj klikne prvni
obét. Dal3ich 7 hodin zabere, ne? prohlizece za¢nou uzivatele varovat. Utoénici tak maji celkem
pfiblizné 16 hodin, béhem kterych mohou volné jednat, aniz by jim cokoli branilo (Oest et al.,
2020, cit. podle Fernando et al., 2021). Navic neZ dojde k samotnému zapsani hrozby do
bezpecnostnich seznamd, jako je napriklad Google Safe Browsing, mUzZe to trvat 24 az 48 hodin,
v nékterych pfipadech i tfi dny (Fernando et al., 2021).

Navrzeny prototyp proto pracuje jinak. Nezajima ho, jestli je doména nékde vedena jako
Skodliva, ale sleduje, jestli jeji struktura nevykazuje znaky typické pro phishingové utoky.
Prototyp tedy neni nahradou za plnohodnotna antivirova reseni, ale mizZe fungovat jako
uzitecnd dopliikova vrstva ochrany. Jeho hlavni vyhoda spociva v tom, Ze dokdze uzivatele
upozornit i na zcela nové utoky, které jesté nebyly nikde nahldseny a tradi¢nimi filtry by tak
snadno prosly.

4.8 Doporuceni pro praxi

Vysledky testovani prototypu i teoretickd ¢ast ukazuji, Ze pfi ochrané proti phishingu nestaci
spoléhat jen na jeden typ nastroje. Jako vhodnéjSi se v praxi jevi kombinace béZnych
bezpecnostnich mechanismu s dopliikovymi metodami, které dokazou analyzovat strukturu URL
adresy a vcas upozornit na podezrelé znaky.

DuleZitou roli hraje také samotny uZivatel. Ten by mél vénovat vétsi pozornost tomu, na jaké
odkazy klikd. Opatrnost je na misté hlavné u neobvykle dlouhych adres, skrytych pfesmérovani
v parametrech nebo pfi pouZiti zkrdcenych URL. Pravé témito zplsoby muze byt skuteény cil
odkazu skryty.

Ve firmach a organizacich je vhodné uplatfiovat vicevrstvy pfistup k ochrané. Nestaci pouzivat
pouze technicka opatieni, ale je potfeba je doplnit i pravidelnym Skolenim zaméstnanci, jasné
nastavenymi postupy pfi praci s podezielymi zpravami a ovéfovanim neobvyklych pozadavka.
DulezZitou soucasti prevence je také vicefaktorové ovérovani a pravidelna aktualizace systéma.

Navrzeny prototyp zaroven ukazuje, Ze i jednoduchd kontrola URL adres mze byt uZitecnym
dopliikem ochrany. Jeho hlavni pfinos spociva v tom, Ze dokdaze uZivatele v€as upozornit na
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podeziely odkaz. Takové upozornéni muze prerusit bezmyslenkovité klikani, vést k vétsi
opatrnosti a snizit riziko Uspésného utoku.

4.9 Omezenireseni

NavrZeny pfistup stoji Cisté na heuristickém posouzeni lexikalni podoby URL, coZ s sebou nese
dvé zasadni slabiny: vznik faleSné negativnich a falesné pozitivnich detekci.

Falesné negativni vysledky se objevuji predevsim u phishingovych kampani, které nemanipuluji
strukturou adresy. Hromadné testovani ukdzalo, Zze 37,17 % phishingovych URL nebylo
zachyceno, protoZe Slo zejména o kompromitované legitimni domény s jednoduchou
a prehlednou adresou bez sledovanych podezrelych znakd.

Naopak fale$né pozitivni vysledky vznikaji u legitimnich URL s neobvyklou strukturou. Testy
prokazaly, Ze nékteré dlvéryhodné sluzby pouZzivajici zkracené odkazy, sledovaci parametry
nebo interni pfesmérovani mohou prekrocit stanoveny limit 10 bod(. Ukazkou je scénar S04,
v némz legitimni URL s vysokym poc¢tem parametrd dosahla skére 20. Z tohoto divodu rozsifeni
nabizi moznost pfidat doménu na whitelist a tim varovani pro danou adresu trvale vypnout.

Dalsi slabinou je, Ze systém neprovadi kontrolu obsahu cilové stranky a neni propojen
s externimi reputacnimi databdzemi. Vyhodnoceni tedy probihd vyhradné podle textové podoby
URL, bez zohlednéni Sirsich souvislosti.

Do budoucna by bylo mozné systém rozsitit o napojeni na reputacni databaze, analyzu obsahu
cilové stranky, detailnéjsi posuzovani pfesmérovacich retézcl a také o adaptivni prah, ktery by
Iépe reflektoval specifické vlastnosti jednotlivych domén.
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/7 4
Zaver
Prace se zabyvala phishingem a dlivody jeho vysoké Uspésnosti. Analyza potvrdila, Ze jadro
téchto utokl nespociva v technickych chybach, ale v cilené manipulaci s lidskym chovanim.

Teoreticka ¢ast prace shrnula hlavni typy phishingovych tGtokf(, popsala jejich vyvoj a analyzovala
vybrané manipulaéni techniky, které utocnici vyuzivaji ke zvyseni dlivéryhodnosti svych zprav
a odkazl. Ukazalo se, Ze pravé struktura odkazu muZe predstavovat duleZity signal rizika,
prestoze byva pro bézného uzivatele obtizné Citelna a snadno prehlédnutelna.

Prakticka ¢ast navazala navrhem a implementaci prototypu prohlize¢ového rozsifeni uréeného
k heuristickému posuzovani rizikovosti URL adres. Navriené feSeni analyzuje vybrané znaky
odkazu, pfifazuje jim bodové ohodnoceni a pfi pfekroceni stanovené prahové hodnoty zobrazi
uZivateli varovdni. Hromadné testovdni na datasetu 55 803 ovéfenych phishingovych URL
z databaze PhishTank prokazalo, Ze prototyp spravné oznacil jako rizikovych 35 062 adres
(62,83 %). Zbyvajicich 37,17 % nedetekovanych adres tvorily prevaziné stranky hostované na
kompromitovanych legitimnich doménach, jejichZz URL neobsahovala sledované podezielé
znaky. Prototyp je tak schopen zachytit vybrané rizikové vzorce, naptiklad nepfehledné
strukturované adresy, skryté cilové odkazy v parametrech URL nebo znaky naznadujici
presmérovani. Soucasné se potvrdilo, Ze navrzeny pristup miZe fungovat jako srozumitelna
doplnikova vrstva ochrany, ktera upozorni i na odkazy, jez dosud nejsou evidovany v reputacnich
databazich.

Zaroven se v pribéhu prace ukazala omezeni navrzeného reseni. Prototyp vyhodnocuje pouze
lexikalni strukturu URL a nepracuje s obsahem cilové stranky ani s externimi seznamy znamych
hrozeb. Z tohoto dlivodu nelze jeho rozhodovani povaZovat za absolutné presné a v nékterych
pripadech mlze dochazet k fale$né pozitivnim i faleSné negativnim vysledkiim. NavrZené feseni
proto nepredstavuje nahradu za komplexni bezpecnostni ndstroje, ale spiSe jejich vhodné
doplnéni.

Doslo k propojeni teoretického rozboru phishingu a socidlniho inZenyrstvi s navrhem
konkrétniho technického protiopatieni v podobé prototypu prohlizecového rozsiteni. Pfinos
prace spociva jak v uceleném zpracovani problematiky phishingu a jeho manipulacnich
mechanism, tak v praktickém ovéreni moZnosti vyuZzit transparentni heuristicka pravidla pro
vCasné upozornéni uzivatele na potencialné rizikovy odkaz.
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