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Abstrakt

Cilem bakalafské prace je predstavit ¢tenaitim moznosti bezpecného kybernetického
podnikani v oblasti cestovniho ruchu. Prace je rozdélena na teoretickou a praktickou
cast. Teoreticka ¢ast se vénuje podobam podnikani v kyberprostoru v oblasti cestovniho
ruchu, déale zdkladnim pojmim jako jsou: kyberprostor, kybernetickd bezpecnost pro
podnikani, remailary, darknets, atd. Prakticka ¢ast analyzuje situaci, predklada prednosti
a rizika podnikéni v kyberprostoru. Cilem dotaznikového Setfeni je zjistit s jakymi
nastrahami se podnikatelé ve virtudlnim prostiedi potykaji a jak je feSi. Piinosem

bakalaiské prace je navrh moznosti pro bezpe¢né podnikani v kyberprostoru.

Klicova slova

Podnikani, kyberprostor, kyberneticka bezpecnost, hrozby/nastrahy virtualniho svéta.

Abstract

The aim of the bachelor thesis is to introduce to the readers the possibility of safe cyber
business in the field of tourism. The thesis is divided into the theoretical and practical
part. The theoretical part deals with forms of cyberspace business in the field of
tourism, basic terms such as cyberspace, cyber security for business, remailers,
darknets, etc. The practical part analyzes the situation, presents the advantages and risks
of business of cyberspace. The goal of the questionnaire survey is to find out what are
the pitfalls of entrepreneurs in the virtudl environment and how they solve them. The
contribution of the bachelor thesis is the proposal of possibillities for safe business in

cyberspace.
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Seznam pouzitych zkratek

FO  fyzické osoba

PO  pravnicka osoba

s.r.0. spole¢nost s ru¢enim omezenym
a.s.  akciova spolecnost

v.0.s. vefejna obchodni spole¢nost

k.s.  komanditni spole¢nost

CRM customer relationship management (v pifekladu management zaméteny na vztahy

se zakazniky)

CR  cestovni ruch

ZBK zékon o kybernetické bezpecnosti
TK  trojsky kan

UZ  ubytovaci zatfizeni

ICT informac¢ni komunikacni technologie
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Uvod

Dnesni doba je nazyvana dobou elektronickou. Na internetu lze nalézt témét cokoli.
Zaroven si pres internet muzete potidit takika jakékoli sluzby ¢i produkty. Internet
neboli kyberprostor se stale rozviji a s jeho rozvojem dochdzi i k vyznamnému rozvoji
podnikéni v ném. S rozvojem kyberprostoru pfichazi ale i rizika v podobé naruseni

bezpecnosti.

Bakalafska prace se zabyva podnikdnim v kyberprostoru a nastrahami, které suzuji
podnikatele a v kone¢ném disledku 1 finalni spotiebitele. Kyberprostor umoznuje
podnikatelim a firmam lepSi a rozsahlejsi propagaci. Zarovenl jde o snadny zplsob
nakupu produktl a sluzeb. Soucasti ndkupu pies internet je zadavani citlivych udaji. Ty
mohou byt snadno zneuzity, pokud neni webova strdnka, zniz zdkaznik nakupuje,
dostate¢né zabezpeCena. Mohou také uniknout citlivé informace o firmé, které mohou
byt pro firmu likvidacni, a to v pfipad¢, ze se kyberneticky zlo¢inec naboura do systému
firmy. Z tohoto diivodu byl 1. 1. 2015 vyhlésen Zakon o kybernetické bezpecnosti ¢.
181/2014 Sb. Firma je také chranéna Nafizenim vlady €. 315/2014 Sb., ze dne 8. 12.
2014. Tato opatieni vSak mnohdy nestaci, a proto je nutné, aby si podnikatelé webové

stranky zabezpecili a tim eliminovali Gtoky zlo¢incti v kyberprostoru.

V teoretické Casti se budu vénovat terminologii a vysvétleni zékladnich pojmi, jako
jsou kyberprostor, kyberneticka bezpecnost, podnikani v kyberprostoru a hrozby ve
virtualnim svété. Proto, Ze jsem studentkou cestovniho ruchu, je prdce zamétfena na
druhy podnikani v kyberprostoru v cestovnim ruchu. Nejprve vymezim termin cestovni
ruch a poté uvedu tabulku, v niz jsou zndzornény druhy podnikani v oblasti cestovniho

ruchu ve virtudlnim svete.

Praktick4 ¢ast obsahuje tfi rizné dotazniky pro lepsi pochopeni tématu ze vSech uhlt
pohledu a jejich vyhodnoceni. Nejprve jsou dotazovanymi podnikatelé a cilem
dotazniku je zjistit, jakym zplisobem zabezpecuji své webové stranky. Druhy dotaznik
je urCeny pro poskytovatele webhostingu. Cilem je zjistit nejcastéjsi rizika, hrozby a
nastrahy, které suzuji podnikatele ve virtudlnim svété. Déle také ochranné prvky, za
jejichz pomoci jsou tyto hrozby eliminovany. Posledni dotaznik je zaméfeny na
uzivatele/nakupci na webovych strankdch a bude dopliujicim tdajem o nakupnim

chovani zakaznikt.
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Otazky jsou smérovany na zjisténi informaci o tom, zda nakupuji online, jestli maji pfi
nakupovani online obavy a poptipadé jaké. Dotazniky jsou vyhotoveny jak v Ustni, tak i
v elektronické podobé. Na zavér budou zjisténé vysledky doplnény o porovnani web-
hostingovych firem snavrhem na idedlni zabezpeCeni pro internetové podnikani

v cestovnim ruchu.

Motivace

Téma ,,Kybernetickd bezpecnost pro podnikani v kyberprostoru v oblasti cestovniho
ruchu® jsem si vybrala z toho divodu, Ze bych v budoucnu rada méla vlastni firmu
podnikajici v oblasti cestovniho ruchu. V dnesni dob¢ je kyberprostor soucasti takika
kazdého typu podnikani. Zvlasté¢ pak podnikani v cestovnim ruchu je zavislé na online
prostiedi. Jednd se o velmi G€inny marketingovy nastroj, s jehoz pomoci je naptiklad
propagace opravdu snadnd, rychld a u¢innd. I na tento fakt budu muset v budoucnosti
brat zfetel, a proto beru toto téma jako jedineCnou pfiilezitost dozveédét se vice o
samotném virtualnim svété. Jsem presvédcena, ze si diky této praci rozsifim své znalosti
o obran¢ pted potencidlnimi hrozbami v internetovém prostredi. Zaroven si diky témto
informacim pfipravim takzvanou ,,rodnou ptidu pro vytvoteni svych vlastnich stranek,
které¢ budou mit za tkol v budoucnu zaujmout potencialni zdkazniky a ja jim budu

schopna lépe nabidnout své produkty a sluzby.

Od prace ocekdvam nabyti novych informaci o hrozbach ve virtudlnim svété. O
zpusobu, jakym podnikatelé zajiStuji zabezpeceni svych webovych stranek. Zajima
mne, zda své stranky svéiuji externi firme€, anebo maji v rdmci své firmy vlastni tym,
ktery zabezpecuje bezproblémovy chod internetovych stranek. Vétim, Ze se mi podaii

odhalit metody, jakymi se podnikatelé chrani pted kybernetickymi zloCinci.

10
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Cil prace

Cilem prace je piedstavit problematiku ,,Kybernetické bezpecnosti pro podnikéni
v kyberprostoru v CR* a zjistit, jak podnikatelé teSi zabezpefeni svych webovych
stranek, jak se chrani pfed moznym napadenim zlo€incti ve virtudlnim svété. Bakalaiska
prace obsahuje Cast teoretickou a ¢ast praktickou. V teoretické Casti jsou vysvétleny
pojmy jako naptiklad kyberprostor, jeho zabezpeceni, cestovni ruch, podnikani
v kyberprostoru a s tim spojeny i formy podnikéni pohybujici se ve virtualnim svété
v oblasti cestovniho ruchu. Praktickd c¢ast je zaméfena na uvedenou problematiku
z praktického hlediska a obsahuje tfi vyzkumné ¢asti. V prvni €asti jsou respondenti
podnikatelé v cestovnim ruchu, ktefi své sluzby ¢i produkty nabizeji prostfednictvim
internetovych stranek. V druhé casti jsou dotazovanymi externi firmy zajiStujici
webhosting. Posledni ¢asti vyzkumu je dotaznik urCeny pro zdkazniky a uzivatele
kyberprostoru jako mista, kde mohou nakupovat sluzby CR. Dotaznik pro zakazniky je
soucasti prace kvili pochopeni tématu ze vSech thli pohledu. Pomiize nam zjistit, jak
jsou zakaznici a jejich chovani ovlivilovano hrozbami ve virtudlnim svété. Na konci
prace bude uvedena tabulka se srovndnim webhostingovych firem, které podle

vybranych parametrti mohou byt pro podnikatele témi nejvyhodnéjsimi.

11
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1 Teoreticka ¢ast

1.1 Podnikani

Interpretace pojmu podnikédni neni uplné jednoduché a da se pojmout z vice hledisek.

1) Ekonomické pojeti — podnikéni je zapojeni ekonomickych zdrojl a jinych aktivit
tak, aby se zvysila jejich piivodni hodnota. Je to dynamicky proces vytvareni

pridané hodnoty. (Veber, Srpova a kolektiv, 2012)

2) Psychologické pojeti — podnikani je ¢innost motivovana potiebou néco ziskat,
néceho dosdhnout, vyzkouset si néco, néco splnit. Podnikani v tomto pohledu je
prostfedek k dosazeni seberealizace, zbaveni se zavislosti, postaveni se na

vlastni nohy apod. (Veber, Srpova a kolektiv, 2012)

3) Sociologické pojeti — podnikdni je vytvafenim blahobytu pro vSechny
zainteresované, hleddnim cesty k dokonalejSimu vyuziti zdrojii, vytvafenim

pracovnich mist a ptilezitosti. (Veber, Srpova a kolektiv, 2012)

4) Pravnické pojeti — podnikdnim se rozumi soustavnd c¢innost provadénd
samostatné podnikatelem vlastnim jménem a na vlastni odpovédnost za ucelem

dosazeni zisku. (Zakon ¢. 513/1991 Sb., obchodni zakonik)

Samostatna ¢innost spoc¢iva v tom, Ze fyzicka ¢i pravnicka osoba samostatné rozhoduje

o tom:
1) jaké statky nebo sluzby bude poskytovat,
2) jakym zptisobem a kde bude tyto produkty vytvaret,
3) s kym bude spolupracovat
4) jakym zpiisobem bude financovat provoz
5) jakou pravni formu pro své podnikani zvoli
6) jak bude vytvaret ceny

I pro pojem podnikatel se nabizi vice definic. Dle zakona ¢. 513/1991 Sb., obchodnik

prace — Podnikatel je osoba, zapsand v obchodnim rejstiiku, podnikd na zakladé

12
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zivnostenského opravnéni nebo na zékladé jiného nez Zivnostenského opravnéni podle

zvlastnich predpist.

Dalsi definici podnikatele je: Podnikatel je osoba realizujici podnikatelské aktivity
s rizikem rozsifeni nebo ztraty vlastniho kapitalu. Osoba schopnd rozpoznat pfilezitost,
mobilizovat a vyuzivat zdroje a prostfedky k dosazeni stanovenych cili a ochotna
postoupit tomu odpovidajici rizika. Iniciator a nositel podnikani — investuje své
prostiedky, Cas, Usili a jméno, prebird odpoveédnost, nese riziko s cilem dosahnout svého

finan¢niho a osobniho uspokojeni. (Veber, Srpova a kolektiv, 2012)

Pokud se fyzicka osoba — podnikatel — nechd zapsat do obchodniho rejstiiku, pak
zapisem do obchodniho rejstiiku se podnikateli — fyzické osob& — ur€itym zplsobem
meéni prava a povinnosti. Napfiklad fyzickd osoba, ktera je zapsand do obchodniho
rejstiiku, miize zfidit odStépny zadvod, miize ustanovit prokuristu, mé ochranu firmy,
protoze jeji jméno a piijmeni pod nimz podnikala, se stalo obchodni firmou. Nic

z tohoto nemiizZe realizovat nezapsana fyzicka osoba.

Obchodni spole¢nosti jsou pravnické osoby, zalozené za ucelem podnikani. Jednd se
v podstaté o zvlaStni pravni formu sdruzovani osob (fyzickych i pravnickych) ke
spole¢nému vykonu podnikani. Tyto spolecnosti jsou: s.r.o., v.o.s., k.s. (Salachova,

2012)

Kromé toho muze byt také spolecnost zalozena pouze jedinou osobou (fyzickou i

pravnickou) a to u akciové spolecnosti (a.s.).

1.1.1 Podnikani v kyberprostoru

Elektronickym podnikdnim rozumime sérii procesii majicich jasné srozumitelny ucel,
zahrnujici vice nez jednu organizaci, realizovanych prostfednictvim vymény informaci
a fizenych smérem k vzajemné odsouhlasenym cilim, které probihaji béhem daného

casového intervalu. (Suchanek, 2012)

Podnikéni v kyberprostoru mizeme rozd€lit na rizné modely elektronického podnikani.

13
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1) E-business = je elektronické podnikdni souvisejici s rozvojem internetu a
telekomunikaci. Soucasti e-businessu je e-commerce, ale také CRM systémy (=
Jsou to systémy pro fizeni vztahll se zakazniky. Programy umoziujici
shromazd’ovat, tiidit a zpracovavat Udaje o zékaznicich.), intranet (= Druh
webové prezentace, kterd sdili informace v ramci firmy napft. piehledy novinek,
seznam odkazi na soubory atd. Pomaha zefektivnit vnitrofiremni procesy),
extranet (= Aplikace, kterd slouzi ke sdileni citlivych informaci s uzivateli,
nejcastéji se spolupracujicimi firmami, obchodnimi zéastupci 1 s koncovymi
zékazniky. Informace nejsou dostupné volné jako u béznych webovych stranek,

ale aZ po autorizaci.) atd.!

2) E-commerce = (= e-komerce) je -elektronické obchodovani (internetové
obchody). Tento pojem je pouzivan k oznaceni obchodnich transakci
realizovanych za pomoci internetu. Je soucasti elektronického podnikéni (e-
businessu). E-komerci mtizeme rozlisit podle cilové skupiny a to na: B2B e-
komerci (zamétenou na obchodniky) a B2C e-komerci (zaméfenou na kone¢né

zédkazniky). 2

3) E-shop = elektronicky obchod/internetovy obchod/online obchod. Jednd se o
webovou aplikaci, kterd slouzi ke zprostiedkovani obchodnich transakci online,

a to pievazné formou B2C.3

4) E-government = takto se oznacuje moznost komunikace s institucemi statni a
vefejné spravy v elektronické podob€ a s tim souvisejici procesy. Také tvorba

piislusné legislativy a prechod ufadf na elektronickou verzi.*

5) E-banking = elektronické bankovnictvi

Podnikani v kyberprostoru vyzaduje subjekty, které mezi sebou uzaviraji obchody. D¢l
se tedy na ty, ktefi tvofi poptavku a na ty, ktefi tvoii nabidku. V nasledujici tabulce jsou

uvedeny jednotlivé modely podnikani v kyberprostoru.

http://www.adaptic.cz/znalosti/slovnicek/e-business/
http://www.adaptic.cz/znalosti/slovnicek/e-commerce/
http://www.adaptic.cz/znalosti/slovnicek/e-shop/
http://www.adaptic.cz/znalosti/slovnicek/e-government/

AW =

14
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Tabulka 1: Modely podnikani v kyberprostoru

Zkratka

Dodavatel a Odbératel

Charakteristika

B2B

Obchodnik — obchodnik

Obchodni  vztahy a  vzijemna
komunikace mezi dvéma spolecnostmi.
B2B vztahy vétSinou funguji na
principu elektronické vymény dat, jako
naptiklad objednavky i faktury.
Nejslozitéjsi B2B  systémy potom
funguji jako komunikacni a distribuc¢ni
komunikacni a distribucni sité, slouzici
k regulaci jiz navazanych obchodnich

vztaht.

B2C

Obchodnik — zakaznik

Zahrnuje piimy prodej koncovym
zakaznikim. Zakladem sluzeb B2C je
snaha informovat o  produktech.
Webova stranka pak plni funkci letaku
¢i elektronického katalogu. Vyssi
uroven B2C sluzeb pak pridava
interaktivni formuldfe naptiklad pro

moznost zpétné vazby.

B2A

Obchodnik — vefejna instituce

Obchodni a komunikacni vztahy
obchodniki s vefejnymi institucemi.
spravy (napf. mistni samosprava). Do
této  kategorie lze zaradit také
komunikaci obchodnikil s finanénimi

institucemi.

B2G

Obchodnik — vefejnd instituce

Obchodni vztahy a komunikace s trady
a organy statni spravy. Jedna se o
nabidku produkti institucim statni
spravy a také veSkera komunikace

s témito zafizenimi. Typickym
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ptikladem muze byt naptiklad moznost
podavat danovd pfiznani s vyuzitim

elektronického podpisu.

Obchodni vztahy a komunikace mezi
obchodnikem a jeho obchodnimi
zastupci. V B2R jde predevS§im o
vzajemnou vymeénu strukturovanych
dat. Pouzivaji se rtizné druhy extranetu

B2R Podnik — obchodni zastupce
(webova aplikace slouzici ke sdileni

citlivych informaci nejcastéji
s obchodnimi zastupci,

spolupracujicimi firmami, s koncovymi

zékazniky).

(Zdroj: Jankova, Frendlovska 2013)

1.2 Kyberprostor

Kyberprostor (z anglického Cyberspace) je oznaceni pro virtualni realitu. Je to realita,
ktera je nedilnou soucasti pocitacového svéta. Slovem kyberprostore se da zjednodusené
oznacit veskery internet jako takovy.
David Hakken charakterizuje kyberprostor jako socialni arénu, do niz vstupuji uzivatelé
pouzivajici pokrocilé informacéni technologie ke vzajemné komunikaci. Pfirovnava
kyberprostor k zivotnimu stylu, ke kultufe vytvofené pomoci informacnich technologii.
Tato kultura je pak tvofena mnozstvim technik, vztahti a artefaktli z oblasti

informacnich a komunikacnich technologii.

Dle zakona o elektronickych komunikacich se kybernetickym prostorem rozumi
digitalni prostfedi umoziujici vznik, zpracovani a vyménu informaci, tvotfené

informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci.

Kyberneticky prostor nema hmotnou podstatu, je imaginarni. Jeho vznik a dalsi

existence je vSak zavisla na svété realném.
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1.3 Kyberneticka bezpe¢nost

Je tfeba, aby kazdy provozovatel informacniho a komunikacniho systému, ktery by
mohl mit skutecny ¢i potencidlni vyznam pro fungovani stitu, regionu, mésta nebo
vyznamné organizace, a to bez ohledu, zda na néj dopadaji ¢i nedopadaji povinnosti

podle ZBK, uskutec¢nil nasledujici kroky:
1) Provést analyzu rizik,
2) Zpracovat koncepci minimalizace existujicich rizik,
3) Navrhnout a realizovat proaktivni opatfeni za G¢elem snizeni zjiSténych rizik,

4) Monitorovat, vyhodnocovat a operativné¢ modifikovat tato opatieni. (Smejkal,

2013)

1.4 Hrozby kyberprostoru

Virtudlni svét neboli kyberprostor ma jednu velmi diilezitou vlastnost. Je ji anonymita.
V tomto prostoru se mize pohybovat kazdy, a pokud nema z4jem o to, aby o ném dalsi
uzivatelé védéli, je to velmi snadno proveditelné. Napiiklad prostfednictvim remailerti
mohou uzivatelé zajistit to, Ze se piijemce emailové zpravy nedozvi, kdo je
odesilatelem. M4 to vSak své svétlé 1 stinné stranky. Na jednu stranu jde o jakési
pohodli uzivatelti. Na strané druhé dava virtualni svét prilezitost lidem (hackertim,
crackerim, zlo¢incim atd.), ktefi cht¢ji Skodit ostatnim. Jednad se potom o
kyberkriminalitu. O kyberkriminalit¢ mluvime tehdy, kdy se trestné ¢iny odehravaji

v ramci celého kyberprostoru.’

Nejcastéji se jednad o utoky na bankovni a e-mailové ucty, kdy se uto¢nik snazi zjistit
heslo a ukrast osobni data. Pomoci emailovych zprav mlze rozesilat nevyzadanou postu
tedy newslettery. Motivy pro kondni téchto ¢ini mohou byt rizné (napf. osobni msta
z davodu vyhazovu z prace, rozchodu, antipatie viaci druhé osobé apod.). V kazdém
pripad¢ se jedna o ¢innost nemoralni a nelegélni. Pokud tuto ¢innost pacha pouze jedna
osoba miize se jednat o kybergrooming (=specificky piipad kyberkriminality, kdy se

pachatel tvari jako divéryhodné osoba a naptiklad se snazi pfimét mladistvé ke schiizce

5 https://www.sprava-site.eu/kyberprostor/
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za ucelem jejich fyzického zneuziti). Kybergrooming €asto hranici s kyberstalkingem a

miize prertist v kybersikanu.®

V této bakalaiské praci se zamétime ale pfedevSim na druh kyberkriminality, kdy je
cilem pachatelt prolomit kody a dostat se neopravnéné do systému, aby zde odcizovali,
pozménovali, nebo dokonce nicili data. Tuto Cinnost provadi crackefi. S oblibou také
zavadéji do systému viry a ziskavaji Cisla kreditnich karet. V pfipad€, Ze se na
kyberkriminalit¢ podili celd organizace lidi z celého svéta, miize jit o cileny
kyberterorismus (tento typ kyberkriminality je ale vyuzivan pfedevsim zlocinci, ktefi
maji v umyslu uskodit velké skuping lidi. Napf. statu, vladé, nadnarodnim organizacim

atd.).”
Pro dosaZeni svych cili pouzivaji crackefti specifické metody.

1) Phishing = (v piekladu ,,rybafeni®) uto¢nik rozesild mail, v ném se vydava za
banku a pozaduje bud’ sdéleni urCitych udaji, nebo provedeni n¢jaké operace
(napt. kliknuti na piilozeny odkaz). Cilem podvodnych emailt je ziskdni
piihlaSovacich udajt k internetovému bankovnictvi, PIN# platebnich karet nebo
dalsich bezpecnostnich udajli k riznym finan¢nim sluzbam nebo serverim pro
obchodovani na internetu (PayPal, eBay, Amazon, Paysec apod.). (Smejkal,

2015)

2) Pharming = (v ptekladu ,farmateni) Uto¢nik vyuziva specidlni pocitacové
programy, které jsou v podstaté viry nebo se také oznacuji jako ,,malware®. Jsou
to Skodlivé programy a uzivatele pii pfihlaSeni do internetového bankovnictvi
pfesméruji na stranky, jez vypadaji jako origindlni stranky, ale ve skute¢nosti
jsou pouze jejich napodobeninou. Zde pozadaji klienta o zadani vSech

prihlasovacich informaci. (Smejkal, 2015)

3) Trojsky ki = jeden z nejrozsitenéjsich typt malwaru. Jedné se o skrytou ¢ast
programu nebo aplikace, kterd ma provozovat svou sabotujici ¢innost. Primarni

ukol TK je vytvofeni tzv. back door (=druh kédu, diky kterému cracker muze

https://www.sprava-site.eu/kyberkriminalita/
https://www.sprava-site.eu/kyberkriminalita/
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snadno pievzit kontrolu nad infikovanym pocitacem, aniz by si toho majitel

v§imnul).

4) Hoax = faleSna zprava varujici pied neexistujicim nebezpec¢im. Jeho typickym

5)

znakem je, Ze zprava obsahuje vyzvu, aby byl Sifen dale mezi dals$i uzivatele.
Hoax je specifickd forma spamu a mohou také spadat pod malware, tedy

skodlivé programy.’

Sniffing = technika umoznujici odposlouchavani pocitact v lokalni siti, ktera se
pouziva napft. pii diagnostice sité. Sniffing nahrazuje ¢innost spywaru (Spionaz

dat) ¢&i keyloggeru (zjisténi hesel).!°

6) Brute force = (neboli utok hrubou silou) je druh tutoku, kdy cracker pomoci

tohoto programu zjisti uzivatele a jeho hesla. Nepotfebuje k tomu zadné
Sifrovaci klice. Funguje na principu postupného vytvareni vSech moznych
kombinaci. V prolamovani hesel miize byt kombinovan s dal§imi metodami —
napft. slovnikovy tutok (= cracker ptedem piipravi databazi slov, ze kterych
zkousi pouzit rtizné varianty na prolomeni ochrany uzivatelského uctu ¢i

systému).!!

V ramci kyberprostoru také existuje misto, které se nazyva Darknet. Jedna se o temnou

stranku internetu, privatni sit, kam se dostanou pouze ti, kteti znaji jiné¢h uzivatele

piimo této sité. V této Casti kyberprostoru se netfesi zakony ani pravni ani moralni a

vyuziva se zde spojeni peer to peer neboli rovny s rovnym (P2P). (Smejkal, 2015), '2

1.5 Cestovni ruch

Cestovni ruch je vyznamnym sektorem narodniho hospodatstvi. V pribéhu 20. stoleti

jeho vyznam vzrostl a stal se béZnou soucasti zivota obyvatel vyspélych stati.

(Linderova, 2013)

Vznik a rozvoj novodobého cestovniho ruchu ptredpoklada:

1

Moznost svobodného pohybu lidi,

https://www.sprava-site.eu/trojsky-kun/
https://www.sprava-site.eu/hoax/

https://www.sprava-site.eu/sniffing/
https://www.sprava-site.eu/brute-force/
https://cemolid.blogspot.com/2015/04/darknet-internetove-podsveti.html
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2) Existence primarni nabidky, kterd je zdkladem tvorby produktu jako predmétu
spotieby v CR,

3) Takovy stupen technického, ekonomického a socidlniho rozvoje, ktery ma za
nasledek postupné zkracovani fondu pracovni doby a prodluzovani fondu
volného Casu,

4) Takovy stupenn uspokojend zakladnich Zivotnich potfeb, kdy vznikd moznost
uspokojovat i mén¢ nezbytné potieby, kam fadime 1 CR a vystavbu potiebnych
dopravnich, ubytovacich, pohostinnych, sportovné-rekreacnich a dalSich zatizeni
pro CR. (Gucik, 2001)

Podle W. Hunzikera a K. Krapfa je cestovni ruchu: ,,Soubor jevli a vztahi,
vyplyvajicich z pohybu osob na cizim misté, pokud cilem pobytu neni trvalé usazeni

nebo vykon vydéle¢né Cinnosti.* (Gucik, 2010)

1.6 Formy podnikani v kyberprostoru v oblasti cestovniho ruchu

Firem, které piisobi na internetu a podnikaji v oblasti CR je velkd spousta. Pro cestovni
ruch je nepostradatelnd doprava. Je velmi diilezité, aby v zemi existovala flexibilni, na
sebe navazujici dopravni sit’ v ramci celého tizemi. Ceska republika mé provazanou
autobusovou a Zelezni¢ni dopravu, také disponuje leteckou dopravou na stiedn¢ dlouhé
vzdalenosti. Nesmime opomenout lodni dopravu, kterd je ale spise rekreacni.

Nasleduje ubytovani, bez kterého by cestovni ruch jen velmi té¢zko mohl fungovat.
Zamgéiime se na portal nabizejici ubytovani a pak také piiklady ubytovani ve vybraném
meéste.

Dalsi Casti jsou cestovni kancelafe a agentury. Dale pojistovny zfizujici cestovni
pojisténi a v neposledni fad¢ i organizace, které se zabyvaji cestovnim ruchem.

Vsechny uvedené spole¢nosti podnikaji v kyberprostoru.

V nasledujici tabulce jsou znadzornény formy podnikani, které disponuji webovymi
strankami. Kromé vlakové a letecké dopravy jsou vSechny formy podnikani
vyhledavany v kraji Hlavniho mésta Prahy. Vlakova a leteckd doprava je uvedena v

ramci celého uzemi CR.
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Tabulka 2: Formy podnikani v oblasti CR

Forma podnikani Druh spole¢nosti Misto Pocet spolecnosti

Doprava Autobusova CR Vice nez 6
Vlakova CR 3
Letecka CR 2
Lodni — fi¢ni Vltava 6

CK Kamenné i internetové Praha Vice nez 36
obchody

CA Kamenné i internetové Praha Vice nez 8
obchody

Ubytovani Hotel/hostel Praha Vice nez 450

Zdroj: vlastni zpracovani

Ministerstvo pro mistni rozvoj zvetejnilo v roce 2008 graf, ktery znazornuje vyuziti ICT
ve firmach v CK. Na grafu ¢. 1 mizeme vidét bod D2, kde jsou hodnoty pro CR na linii
maxima, viz popisek (obrazek ¢. 1). Oblast D zastupuje marketing a prodej a bod D2

pfijimani objednavek online.
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C.1

B Maximum

D Primeér

M cr

Graf 1: Vyuziti ICT ve firmach v CR

Zdroj: Mmr.cz, 2008

Indikator (% firem)

A.

Al
A2
A3
A4

B.

B.1
B.2
B3
B.4

ICT sité

Internetové pripojeni

LAN

W-LAN

Vzdalené pripojeni do firemni sité

Integrace firemnich procesi
Intranet

ERP Systémy

Online sledovani vyrobniho ¢asu
E-fakturace

C.
&1
=

c3
C4

D.1
D2
D3
D4

Dodavatelské systémy

Online abjednavky

Systémy pro vybér nejlepsiho
dodavatele

Napaojeni na systémy dodavatele
Online fizeni zasob

Marketing a prodej

Pouziti CRM

Pfijimani objednavek online
Systémy pro marketing a prodej

Napojeni na systémy zakaznika

1. Obrazek: Popisek ke grafu ¢. 1

Zdroj: Mmr.cz, 2008
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2 Prakticka cast

Praktick4 ¢ast bakalarské prace je zamétfena na fungovéani nabidek v cestovnim ruchu na
internetu. K pfiblizeni a lepSimu pochopeni tématu jsem pouzila dotaznikové Setteni, ve
kterém budu zjiStovat pohled na kybernetickou bezpecnost pro podnikéni v ném z
riznych whli, k ¢emuz mi pomohou tii riznd vyzkumna Setfeni. Proto bude prakticka

¢ast rozdélena na tfi vyzkumné ¢ésti.

Nejdiive jsou dotazovanymi spolecnosti. Jednd se o kratky dotaznik, ve kterém se
snazim zjistit, zda si podnikatelé zabezpecuji své webové stranky sami nebo tuto otazku
fesi prostiednictvim externi firmy. Tento prvni vyzkum je provedeny v ustni i pisemné
formé — na zakladé telefonické komunikace a nasledn¢ i v emailové podobé pro
obtiznost zjisténi telefonického kontaktu na kompetentni osobu. Bylo osloveno 30 firem

a tato ¢ast vyzkumu je zcela anonymni.

Druhé ¢ast vyzkumu je provedena formou rozhovoru, ktery je zacilen na spolenost
poskytujici webhosting (spole¢nost nabizejici prondjem ,vlastniho prostoru na
internetu®, spravu webovych stranek ve smyslu zabezpeceni a dohledem nad webem).
Cilem tohoto rozhovoru je zjistit nejcastéjSi hrozby, které ohrozuji podnikatele ve
virtualnim svéte a kdo je obvykle provadi. Jakym zptsobem se tyto hrozby fesi a jak se
jim dé ptedejit. Rozhovor je proveden pfedevsim v telefonické podobé¢, ale i na zaklade

osobniho setkdni a bylo osloveno 7 spole¢nosti.

Posledni dotaznik je urcen pro cilové zakazniky. Tento dotaznik jsme vytvofila z toho
divodu, abych ziskala data pro Uplny nahled na danou problematiku. Dotaznik byl
vyhotoven v pisemné podob¢ a zahrnuje 14 otdzek. Zjistovala jsem v nich informace o
nakupnim chovani zédkaznika s orientaci na nakup sluzeb/produkt cestovniho ruchu a
formy placeni, které uptfednostiiuji. Hlavnim cilem dotazniku vSak bylo ziskani
informaci tykajicich se povédomi o hrozbach ve virtualnim svété a jejich dopad na

nakupni chovéani nakupcich. Pro tento dotaznik bylo osloveno 160 respondenti.

Zjisténa data jsem vyhodnotila a na zavér vyhotovila tabulku se srovnadnim 5 firem
poskytujicich webhosting na ceském trhu, které by dle parametrd mély byt témi

nejvyhodné€jsimi pro podnikatele.
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2.1 Vyzkumné metody sbéru dat

Jako metodu vyzkumného Setfeni pro sbér dat jsem pouzila kvantitativni 1 kvalitativni
vyzkum. Kvantitativni vyzkum jsem provedla pisemnym dotazovanim a kvalitativni
rozhovorem. Prvni casti vyzkumu se ucastnilo 30 firem/spolecnosti podnikajicich
v oblasti cestovniho ruchu v kyberprostoru a byla pouzita metoda dotazovéani. Druha
¢ast byla provedena formou rozhovoru a této casti se ucastnilo 7 firem poskytujicich
webhosting. Posledni ¢ésti je online dotaznikové Setfeni, kterého se zucastnilo 160
respondentti. Tito respondenti byli vybrani tak, aby se jednalo o zdkazniky, ktefi jsou

uzivateli kyberprostoru.

2.2 Techniky dotazovani

Pii sbéru dat byla pouzita Ustni (telefonicky i osobn¢), pisemna (ti§t€énd) a online

technika.

V prvni vyzkumné ¢asti byli respondenti formou dotazovani v ustni (telefonickou) a
online podobé¢. Jedna se o dvé kratké otazky, které byly kladeny telefonicky a nasledné i
formou emailu. Email byl vytvofen v jazyce Ceském 1 anglickém v zavislosti na
narodnosti osoby, kterd odpovidala za mnou vybranou firmu. V Ceském jazyce
odpovédélo sedm firem a v anglickém jedna. Tato ¢ast vyzkumu byla anonymni.

V praci nebudou sdéleny nazvy spolecnosti a firem podilejicich se na vyzkumu.

Druhd vyzkumné c¢ast byla provedena pouze v ustni (telefonické i osobni) formé
v podobé rozhovoru pomoci navodu. Jedna se o polostrukturovany rozhovor, ktery stoji
na pomezi strukturovaného a nestrukturovaného rozhovoru. (Linderova, Scholz,
Munduch, 2016). Pouze v druhé vyzkumné ¢asti budou uvedeny nazvy firem, které byly

soucasti vyzkumu.

Pro posledni vyzkumnou ¢ast byl pouzit elektronicky dotaznik, ktery jsem vytvofila
pomoci aplikace Formuldie Google. I tato ¢ast vyzkumu byla anonymni. V préci

nebudou sdéleny zadné citlivé tdaje o osobach podilejicich se na vyzkumu.

Emaily k prvni vyzkumné ¢asti naleznete v pfiloze A Email. Rozhovor pouzity v ¢asti
dvé naleznete v pfiloze B Rozhovor a cely online dotaznik naleznete v ptiloze C

Dotaznik.
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2.3 Vyzkumna ¢ast 1

Vprvni vyzkumné c¢asti jsou dotazovanymi firmy/spolecnosti, které podnikaji
v kyberprostoru. Metodou sbéru dat je dotazovani formou jak telefonickou, tak i

emailovou.

Nejprve jsem vSechny respondenty kontaktovala telefonicky, ale pro obtiznost ziskani

kontaktu na kompetentni osobu jsem pfesla k dotazovani pomoci emailové zpravy.

2.3.1 Charakteristika respondentii

Oslovenych firem bylo 30 a byly to nejvétsi a nejvyznamnéjsi firmy podnikajici
v oblasti cestovniho ruchu ve virtualnim svété. Tyto firmy jsem si rozdélila na kategorie
dopravci, hoteliéfi, cestovni kancelafe a agentury, pojistovny a organizace v cestovnim

ruchu.

Kategorie doprava byla rozdélena na jeji druhy a to: autobusovou, Zelezni¢ni, leteckou a
lodni. Mezi dopravci byli naptiklad spolecnosti, které na trhu piisobi uz 100 let. Né&kteti
z nich jsou ,,;novacky“ a provozuji dopravu v Ceské republice od roku 1996 a jiny se
pysni piepravou az 5000 pasazéra za den. V kategorii hoteliért byli respondenty portaly
nabizejici ubytovani, dale rizné kategorie ubytovacich kapacit — od hoteld, ptes hostely
po penziony a apartmany. Mezi CK a CA se nachézeji firmy poskytujici ceskym
zakazniktim své sluzby témer 100 let. Také spolecnost, kterd za rok 2017 odbavila 315
tisic zdkaznikli nebo naptiklad firma, kterd ma ve své nabidce 28 letovisek, 582
moznosti ubytovani a az 366 975 termintl, ze kterych si jejich klienti mohou vybrat to

prave pro ne.

2.3.2 Pouzité otazky

Jak jiz bylo vy$e zminéno, nejprve jsem kontaktovala viechny dotdzané telefonicky. Slo
mi o kontaktovani kompetentni osoby, ktera bude schopna zodpovédét mé otazky na
zabezpeceni jejich webovych stranek. V drtivé vétsiné jsem se setkala s odkazem na
emailovou zpravu, ktera poté byla preposldna osobé zodpovédné v této oblasti pro

danou firmu/spolecnost.
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Emailova zprava obsahuje pfedstaveni autora prace, predstaveni prace a vysvétleni, pro¢
se obracim pravé na tu danou spolecnost/firmu. Nasleduji dvé oteviené otazky, diky
kterym jsem ziskala data o zabezpeceni jejich webovych stranek. Prvni otazka znéla:
Zajistujete si vy, jako firma, zabezpeceni webovych stranek sami v ramci vasi

firmy/spolecnosti?

Navazovala dal$i otdzka, kterd byla relevantni v pfipad¢, ze si firma/spolecnost
nezajiStovala zabezpeceni sama v ramci té dané firmy/spolecnosti: V pripade, Ze ne,
madte zajistéené zabezpeceni od externi firmy? Pokud ano, o jakou firmu se jedna? Na

zaklad¢ individudlnich odpovédi jsem méla piipraveny dalsi dopliujici otazky.

2.3.3 Vysledky vyzkumné ¢asti 1

Z celkového poctu 30 dotazanych firem (100 %) bylo 12 firem (40 %), které nemohly
sdélit informace tykajici se zabezpecCeni jejich webovych stranek. Tento verdikt jim
vydalo podle jejich slov vedeni jejich spole¢nosti. Dostavalo se mi odpovédi, ze se tyka
o citlivé informace, a proto nemohou sdélit ani informaci, zda si zabezpeceni svych
webovych stranek zajistuji sami nebo skrze externi firmu. Jejich odpovédi rozumim tak,
ze 1 toto je jeden ze zpusobil zajiSténi bezpecnosti proti mozné hrozbe. A 1 piesto, Ze

byli informovani o anonymité tohoto vyzkumu mi pozadovanou odpovéd’ neposkytli.

Mezi 12 firmami/spole¢nostmi, které mi nemohly nebo nechtéli tuto informaci sdélit
byly pievazné nejvétsi spolecnosti poskytujici dopravu a pojisténi. Tuto informaci si

také chranily cestovni kancelafe a agentury.

Mezi zbylych 18 firem (60 %) se zatradily 2 CK (6,7 %), u kterych byla zaSkrtnuta
odpovéd,, ze si zabezpeceni webovych stranek zajist'uji sami v ramci jejich firmy. Dale
mi vSak nechtéli poskytnout informace o tom, jak se chrani pied néstrahami
kyberprostoru ani dalsi informace tykajici se rizik podnikéni v kyberprostoru. Stejny

vysledek jsem zaznamenala u 1 lodni spolecnosti (3,3 %).

DalSich spolecnosti, které byly ochotny odpovédét na otazku, a to piimo telefonicky,
bylo osm: 2 CK (6,7 %), 1 CA (3,3 %), 1 ubytovaci portal (3,3 %), 2 spolecnosti
poskytujici autobusovou dopravu (6,7 %) a 2 spolecnosti poskytujici vlakovou dopravu
(6,7 %). VSechny tyto spolecnosti vyuzivaji externi firmu pro zabezpeceni jejich
webovych stranek. Kviili bezpe¢nosti vSak zadny z nich nebyl ochotni sdélit nazev

firmy, ktera se o zabezpeceni stara.
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Hoteliéfi byli vSeobecné nejvice ochotni poskytnout informaci tykajici se formy
zabezpeceni jejich internetovych stranek. Celkem 7 spolecnosti (23,3 %) zodpovedélo
tuto otazku a ve vSech pfipadech vypovédéli, Ze maji externi firmu, kterd se stard o
zabezpeleni jejich stranek. Ctyfi spole¢nosti nemohly poskytnout informaci o firmé,
ktera jim zabezpecuje stranky. Zbyli tii hoteliéfi byli ochotni sd€lit i ndzev externi firmy
zabezpecujici internetové stranky dané spolecnosti.

Z mého uhlu pohledu jsou hoteliéii ochotnéjsi poskytnout vySe uvedené informace,
protoze ziejm& maji méné negativni zkuSenosti s pfipadnym ohrozenim jejich
webovych stranek. Také mluvili pfevazné o programech zprostfedkujici ubytovani. Lze
nejméné ochotny zodpoveédét vyse uvedené otdzky, a to dle mého nazoru predevsim
proto, ze je u nich vsazce vice ohrozeni nez u mensSich firem. Disponuji vetSim

objemem citlivych dat.

Forma zabezpeceni internetovych stranek

5
4
3
2 —
| | I I 1 1
0

CK CA Bus Vlak Lod' Ubyt. Portal  Hoteliéfi

B Vlastni zabecpeceni B Externi firma bez nazvu Externi firma s nazvem

Graf 2: Vyzkumna ¢ast 1 — Forma zabezpeceni internetovych stranek

(Zdroj: vlastni zpracovani)
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Jedno nejmenované ubytovaci zafizeni vyuziva sluzeb firmy Bookassist. Jeden hotel je
uzivatelem webhostingové spolecnosti Virtual-zoom. Posledni hoteliér ochotny
poskytnout néazev firmy zabezpecujici jejich stranky sdélil, ze webhostingova

spolecnost zabezpecujici chod jejich internetovych stranek je spole¢nost Forpsi.

Externi firmy
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-
w

-
N
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[y

-
o

O R, N WA UIOJN OO

Bookassist Forpsi Virtual-zoom Nazev neuveden

Externi firmy

Graf 3: Vyzkumna ¢ast 1 — VyuZivané externi firmy

(Zdroj: vlastni zpracovani)

Nejprve bych radda uvedla rizika firem, které se pohybuji v kyberprostoru. Firmy, které
maji webové stranky jsou ohrozeny kybernetickymi zlo€inci, a to ve dvou hlavnich
bodech. To, co mohou utocnici zneuzit jsou: zaprvé data o firmé¢ a zadruhé mtize dojit
k tniku osobnich dat zakaznikti. Oba tyto ptipady by mohly pro firmu znamenat konec.
V prvnim piipad€, pokud se zloCinec naboura do systému, mize firmé¢ do systému
nainstalovat chybu. Muze také ukrést citlivd data o firm¢, kterd v rukou konkurence
mohou byt pro podnik likvidacni. V druhém ptipad€, pokud zcizi osobni udaje o
zakaznicich bude zni¢ena daveéryhodnost firmy v oCich zdkaznikii, coz povede taktéz
k likvidaci firmy. Pokud se zlo¢inec naboura do databaze kontakt, maze pak rozesilat
newslettery (nevyzadanou postu) a ta bude obtézovat klienty. I v tomto ptfipadé bude

poskozeno jméno firmy.
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Z vyzkumu jsem vSak zjistila n¢kolik faktl. Zaprvé jsem zjistila, Ze se vétSina firem
chrani uz jen tim, ze nikomu cizimu neposkytuji zddné informace o chodu firmy, o
jejim zabezpeceni. Zaroven je velmi obtizné spojit se telefonicky nebo se osobn¢ setkat
s Cloveékem, ktery fesi zabezpeceni té dané spolecnosti/firmy. I toto je jednim z prvki
zabezpeceni firmy. Ve vét§iné piipadi, jak jsem jiz zminovala, jsem byla odk4zéna na
emailovou adresu, kam jsem mohla zaslat své dotazy. Také jsem zjistila, Ze spiSe velké
firmy/spolecnosti nejsou ochotny nebo nemohou sdélit informace tykajici se
zabezpeceni jejich webovych stranek. Myslim si, Ze je to ochrana nejen pied zlocinci ve
virtudlnim svéte, ale také pred konkurenci. Ta by mohla byt pro firmu likvidacni ve
chvili, kdy by se dostala k citlivym informacim firmy, jak jsem jiz zmifiovala tuto
situaci vySe. Z vyzkumu jsem se také dozvédéla, ze mezi firmami, které mi byly
ochotny sd¢lit informace o zabezpeceni jejich webovych stranek jsou pouze 3 z 18
firem, které maji na zabezpeceni svych webovych stranek vlastni lidi. Zbylych 15 firem
fesi tuto otdzku ptes externi firmy poskytujici webhosting. Z téchto 15 mi byli ochotni
sdelit nazev externi firmy pouze 3 z nich. Jednalo se pouze o spolecnosti poskytujici
ubytovani. Firma Bookassist je webhostingovou firmou spravujici pouze hotelové
webové stranky a stranky ubytovacich zafizeni. Na druhou stranu webhostingova firma
Forpsi se stard o zabezpefeni nejen hotelovych stranek, ale i jinak zaméfenych
internetovych stranek. Zoom-virtual je stejn¢ jako Bookassist zaméfeny pouze na
hotelovy webdevelopment. Poskytuji spravu a editaci webu, rezervacni systém pro

online nabidku a prodej ubytovacich kapacit.

Podafilo se mi zjistit informace pouze o webhostingovych firmach, které jsou
vyuzivany hoteliéry nebo podnikateli v oblasti ubytovani. Proto jsem se rozhodla, ze
pro druhy vyzkum vyuziji externi firmy poskytujici webhosting nejen hotelim ¢i

ubytovacim zafizenim, ale i ostatnim firmam na virtudlnim trhu.

2.4 Vyzkumna ¢ast 2

Druhou vyzkumnou ¢asti je rozhovor se spolecnostmi, které poskytuji a nabizeji
webhosting. Jako metoda je pouzit rozhovor s pomoci nadvodu. Jde o rozhovor, ktery
stoji na pomezi strukturovaného a nestrukturovaného rozhovoru. K rozhovoru jsem

méla pfipraveny 4 otazky, které jsem pokladala respondentim. Jejich potadi jsem
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ménila podle potfeby v zavislosti na aktudlnim prib&hu rozhovoru. Praveé z toho divodu

jsem vyuzila tento typ rozhovoru.

Rozhovor jsem provedla v ustni formé, a to jak v telefonické, tak i pfi osobnim setkani.

2.4.1 Charakteristika respondentii

Vybér respondentli pro vyzkum ¢islo 2 jsem provedla na zékladé srovnadni firem
nabizejicich webhosting. Vybrala jsem Sest firem, které dle parametr tykajicich se
ceny, velikosti nabizeného prostoru a podpory byly vyhodnoceny jako nejlepsi a
nejvyuzivanéjsi na ¢eském trhu. Pfipojila jsem k dotazanym také firmu, ktera poskytuje

tyto sluzby pouze ubytovacim zatizenim.

2.4.2 Pouzité druhy otazek

Rozhovor obsahuje 4 zakladni otazky, které byly operativné dopliiovany o dalsi dotazy
v souvislosti s plynoucim rozhovorem. Diky témto otdzkam zjistime, jak postupovat
v ptipadé tvorby webovych stranek s navaznosti na jejich zabezpeceni. Prvni otazka se
tykala hrozeb. Ptala jsem se poskytovateli webhostingu: Jaké jsou nejcastéjsi hrozby
vyskytujici se v kyberprostoru, které suzuji majitele webovych stranek? Dalsi otazka
navazovala na ptfedchozi a tykala se feSeni problému, které mohou nastat. Jakym
zplisobem resite napadent v kyberprostoru? Otazka €. 3 znéla: Dokdzete rici, které firmy
v oblasti cestovniho ruchu (doprava, ubytovani, pojistovny, CK, CA, organizace v CR)
jsou nejcasteji temi napadenymi? Da se jasne Fict, ktery okruh firem v CR je
nejndachylnéjsi na kyberneticka napadeni? Posledni zakladni otazkou je: Je viitbec mozné

se vyvarovat pripadnému kybernetickému napadeni? Popripade jak?

2.4.3 Vysledky vyzkumné ¢asti 2

Jak jiz bylo zminéno, celkovy pocet webhostingovych firem, které se podilelo na druhé

vyzkumné ¢asti je 7 (100 %). Tato vyzkumna €ast jako jedina neni anonymni.
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Dotazané firmy byly:

e ONEDit, ktery byl dle srovnani nejlepSich webhostingti pro rok 2018 vyhlaSen

jako nejlepsi firmou poskytujici webhosting.

e Druhym nejlepsim poskytovatelem byl Cesky hosting, a i tuto spole¢nost jsem

kontaktovala.

e Dalsi firmou, kterd se podilela na druhé ¢asti vyzkumu je Bookassist a je
zafazena ve vyzkumu, protoze zastupuje firmy spravujici webové stranky

hoteliérim, ktefi neodmysliteln€ patii do cestovniho ruchu.
e Spolecnost Savana, ktera funguje jiz 10 let.

e Také firma Wp neuron, kterd se zaméiuje na poskytovani sluzeb spojenych
s hostovanim WordPress (redak¢nich) stranek. (WP je nejpopuldrnéjsi open

source redakéni systém na svéte).
e Dotaznik je doplnén o odpovédi od webhostingového poskytovatele Forpsi.
e Posledni tdzanou spolecnosti je eBola.cz fungujici od roku 1999.

Také jsem na této Casti spolupracovala s externim poradcem, ktery se zabyva spravou

webovych stranek a poskytl mi mnoho cennych rad.

Firmu ONEDbit jsem kontaktovala telefonicky, vysvétlila jsem jim, o¢ se jedna. AvSak
pro nedostatek casu mne pozadali, abych jim veSkeré otazky zaslala emailem. Stejnym
zptisobem jsem obdrzela odpovédi i od firmy Forpsi a Bookassist. Firma Cesky hosting
byla stejn¢, jako predchozi firmy kontaktovana telefonicky. Tato firma mi ihned na mé

otazky odpovéedéla stejné jako spolecnosti Savana, Wp neuron a eBola.cz.

1) Na prvni otdzku, ve které jsem se ptala na nejcastéjsi hrozby a rizika vyskytujici
se v kyberprostoru mi odpovédéli z firmy ONEDbit takto: , Nejcastéji byvaji
webové prezentace napadany skrze znamé chyby v systéemu, pokud se napriklad
jedna o redakcni systéemy (WordPress, Joomla, Drupal). Zde utocnici vyuzivaji
neaktualni verze samotnych redakcnich systéemit nebo pluginu, které jsou jejich

soucasti. Z nasi pozice neni mozné presne urcit, kdo utoky provadi, mize jit o
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roboty i jednotlivce, kteri se snazi ziskat citlivé udaje (osobni udaje, cisla

platebnich karet apod.) nebo do webové prezentace nahrat sviij Skodlivy kod.

Firma Cesky hosting: ,Tato otizka by méla byt spise smérovina na
programatora, ktery vytvoril a primo se stard o tu danou webovou stranku.
Vetsinou se ale jedna o aplikaci, ktera je provozovina a neni dostatecné
zabezpecend. Zdrojovy kod miize obsahovat chyby nebo néjaké rozsireni, které
miize byt pripadné zneuzito. Jedna se o nejcastéjsi zpusob napadeni. Miize se
jednat o aplikaci, kterd je zastarald nebo nevyuziva néjakeé novejsi dopliiky.
Starsi soubory mohou obsahovat chyby, které mohou byt utocnikem pouZity.
Jedna se o jedince, kterym se podari dostat se do systemu a poté ho napadnout,
nahrat tam soubory (napriklad rozesilat SPAM domény a podobneé). Jedna se

tedy o aplikace, které nejsou dale udrzovanée. *

Na tuto otazku odpovédéli z firmy Bookassist nasledovné: ,, Nejveétsi hrozbou je
pro nas zneuziti citlivych udajii klientii, kteri rezervuji na webovych strankdach
hotelu, jez jsou partnery Bookassistu. Také je pro ne hrozbou zneuZiti platebnich
udajii klientii. Na otazku, kdo obvykle provadi tuto nelegalni cinnost mi nebyli
schopni odpovedet s urcitosti. Odpovedeli pouze, Ze jsou to zlocinci, kteri

3

disponuji schopnostmi nabourat se do systemu a maji k tomu néjaky zamer.

Na spolecnost Savana jsem se obratila telefonicky a jejich odpovéd’ na prvni
otazku znéla: ,, Nejcastéji se jedna chybu v zabezpeceni webové prezentace, tedy
nedostatecné aktualizace. Mély by byt dostatecné zabezpeceny i Open source
programy, které jsou pouzivany k rozsireni vyslednych programii a tato rozsireni
jsou zdarma. Narusitel muzZe vyuzit téchto rozsireni a skrze né napadnout tu

danou webovou prezentaci. *

Wp neuron na prvni otazku: ,,Jsou to nejcastéji diry v kodu, ktery je verejné
dostupny (co se tyce Open source systemu) a provadeji je lidi, kteri maji zdjem

na zneuziti informaci z vasi stranky.

Za firmu Forpsi odpovédéli na prvni otazku nésledovné: ,,Jednd se primarné o
ziskani citlivych udajii, se kterymi se pak utocnik snazi nalozit urcitym zpiisobem
(prodat, pouzit pro diskreditaci apod.) jednd se tedy hlavné o snahu prolomit

hesla k databazim pomoci phishingovych aktivit (vydavani se napr. za
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poskytovatele platebni brany se snahou presmérovat zakazniky na své stranky).

¢

Vyuzivaji k tomu potom nedostatecné aktualizace. *

Za spolecnost eBola znéla odpovéd na 1. otazku: ,, Nejcastéjsi chyby byvaji

v tom, Ze si uzivatelé neaktualizuji své instalované redakcni systémy. *

Dalsi otdzka se tykala zpusobu, jakym fesi napadeni kybernetickymi zlo€inci?
Odpovéd’ od ONEDit znéla: ,, Pokud se nam pomoci antivirové kontroly podari
dohledat podezrelou aktivitu na webové prezentaci, pripadné jiz upraveny
soubor s nahranym skodlivym kodem v datech uctu, je-li to v nasich silach, dané
zneaktivnime a v co nejkratsi mozné dobé kontaktujeme naseho zakaznika,

kteréemu jsme v pripadé reseni problému k dispozici.

Cesky hosting: ,, Zdlezi na tom, o jakou aplikaci se jednd. Ddle zdlezi na
programatorovi, jakym zpiisobem ji opravi. Vetsinou tu aplikaci odstavi, aby
mohl analyzovat webovou stranku, chybu odhalit a upravit. Je to otazka na toho,
kdo ten web vytvarel, protoze to je ten clovek, ktery vi, jakym zpiisobem miize tu

chybu odhalit a opravit.

Firma Bookassist: , Snazi se nejprve predchazet takovéemu druhu napadeni
predevsim tak, Ze jsou auditovani na nejprisnejsi kontrolu a zabezpeceni.
Moznost utokii odhaduji a kontroluji. Pokud uz kutoku dojde, maji presné
pokyny, jak postupovat v ramci GDPR. *

Na druhou otdzku odpovédéli z firmy Savana: ,, Pokud je skodliva aktivita
detekovana — musi byt v tu chvili aktivni, neni totiz v nasich silach prochazet
tisice webovych prezentaci nasich uzivatelii. V tu chvili je webova prezentace
pozastavena a je kontaktovan nas uzivatel. Musi byt pozastavena z toho divodu,
Ze muzZe ohrozovat ostatni zakazniky jak u nds, tak i mimo nas. UZivatel je tedy
kontaktovan, aby mohl danou situaci co nejdrive vyresit a aby jeho webovd

prezentace byla co nejdrive spusténa. *

Od Wp neuron jsem se dozvédéla, ze: ,, U standartnich Open source se to resi
tim, Ze se prehraje webova prezentace. V pripade, ze obsahuje néjaké Sablony,
tak se musi projit rucné i ty a diky tomu lze odhalit, zda obsahuji néjaké viry

nebo zda byla ta webova prezentace napadena. ldealné se prehraji nebo
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aktualizuji vSechny plug-iny a pak je potieba podivat se do databaze, zda se tam

‘

néco nevyskytuje. ‘

Za spolecnost Forpsi: ,, Monitorujeme infrastrukturu jako celek, pokud
detekujeme utok smérovany primo na konkrétni web, tak se jej snazZime
eliminovat a komunikujeme s jeho majitelem. Zabezpeceni na urovni webu ma
na starosti jeho spravce. Nasim ukolem je predevsim funkcnost a zabezpeceni
infrastruktury jako celku (zamezeni vstupu neopravnenych osob do datacentra

apod.) “

Firma eBola reagovala na druhou otazku: , Zdlezi na webové prezentaci, ale
nejcastéji se to resi tak, ze se musi celd prehrat. V pripade, ze obsahuje néjakée

3

Sablony, tak i ty se musi vsechny projit, abychom odhalili tu zlocinnou aktivitu.

Proto, ze je ma prace zamétena na podnikatele v kyberprostoru v oblasti CR,

jsem se ptala, jestli mi dokazi fici, u jakych firem je napadeni nejcasté;si.

Odpovéd’ u ONEDit byla, ze: ,, Takovéto zaznamy nikterak nevedeme, neni tedy

mozné urcit, jaké spolecnosti byvaji napaddany nejcastéji.

Cesky webhosting: ,, Tuto informaci nemaji. Nelze takto obecné Fici, kterd
z téch danych webii je casteji napadena a ktera méné casto. K napadeni muize
dojit u kteréhokoli webu a kdykoliv. Napadeni neni to omezeno tim, ¢im se web
zabyvd, co nabizi ¢ provozuje. Utocnici jednoduse hledaji na riiznych adresich
chyby, které mohou zneuzit ve sviij prospech a je uplné jedno, u jakého je to
poskytovatele. Hledaji chyby u domén a pak z nich provadi nelegalni cinnosti
(napriklad rozesilani spamovych zprav apod.). Nesouvisi to nikterak s tim, zda
na webové strance je platebni brana nebo jaky je obsah té webové stranky. Jdou

opravdu jen po chybdach a po mistech, kam by se mohli nabourat.

I od firmy Bookassist jsem se dozvéd€la, ze ,, na oblasti podnikani nezdlezi.

Vv

tim padem, kterou stranku je pak nejsnazsi napadnout.*

Navazuje odpoved od firmy Savana: ,, Tuto otazku nelze zodpovedet. Jedind
vee, ktera muze ovlivnit napadeni je vySe zabezpeceni, zda je stranka
zabezpecena pres certifikat, pres http. Pokud se vsSak ptate, co je nejcastéji

napadené, tak se to odviji primo od té dané aplikace. Nejcastéji, co uzZivatelé
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pouzivaji, jsou Open source redakcni systemy (WordPress, Joomla, Drupal).
Tyto typy aplikaci jsou volné dostupné, jsou zdarma a jsou predpripravené.
Uzivatel tim padem nemusi znat ten programovaci jazyk. AvSak tim, Ze Open
source disponuje volné dostupnym zdrojovym kodem, je i snadno

napadnutelny.

Spole¢nost Wp neuron: ,, U velkych firem nejsou Open source systémy, tudiz je
horsi pro toho narusitele se tam dostat a hacknout tu danou stranku. Spise jsou
hacknuty stranky mensich firem, protoze ty pouzivaji Open source systemy a

jejich kod je volné pristupny. “
Firma Forpsi: ,, Bohuzel na tuto otazku nejsme schopni odpovedet.

Posledni dotdzanou firmou byla eBola a reagovala takto: ,, Takto to Fict nelze.
Odviji se to od aktualizaci a o kvalité programii Open source. Zalezi, jak je dand

webova prezentace vytvorena. “
Posledni otazkou bylo, jak se vyvarovat ptipadnému napadeni?

U firmy ONEDbit mi bylo sdé€leno, ze: ,, Pro sniZeni Sance napadeni je diilezité
udrzovat aktualnost redakcniho systému a pripadnych pluginii, neukladat hesla
na nezabezpecenych mistech, neinstalovat podezielé rozsireni webovych

aplikaci apod. “

Cesky hosting: ,, Je hlavni, aby byly vsechny vyuzivané aplikace aktudlni. Pak je
minimalni riziko, Ze by se tam mohl kdokoli dostat. Ve chvili, kdy vyjde nova
aktualizace toho webu, tak ji ihned proveést. Nové aktualizace totiz opravuji
chyby tech predchozich verzi aplikaci a predchazeji problémiim s napadenim

webovych stranek. Hlavni tedy je, aby vse bylo aktudlni a zabezpecené.

Z firmy Bookassist se mi dostalo odpovédi, Ze , nejlepsi zpiisob, jak se
vyvarovat napadeni je neustale vyvijet a aktualizovat aplikace slouzici

k zabezpeceni.

U firmy Savana mi bylo sdé€leno, Ze: ,.Zdkladem jsou tri urovné zabezpeceni —
uzivatel si musi zabezpecit svou webovou prezentaci, také své zarizeni,
prostirednictvim kterého se poté pripojuj. Posledni urovni zabezpeceni je vhodny

vyber poskytovatele sluzeb. Dale neukladat hesla v prohlizeci ani neziistavat

35



Vysoké skola polytechnicka Jihlava

prihlasen. Ve chvili, kdy se vir dostane do webové prezentace, dokdze vycist
vSechna uloZenda hesla a ty pak zneuZije ve sviij prospéch. Mit solidniho
poskytovatele sluzeb, vedet jaké ma uzivatel sluzby a co presné chce. Sprava
vlastniho serveru je vhodna ve chvili, kdy s tim ma uzivatel zkusenosti. Ve chvili,
kdy tyto zkuSenosti nema a stara se o vice véci zaroven, mize vzniknout prostor

¢

pro napadent.

Zastupce spolecnosti Wp neuron mi odpoveédél: ,, Omezit mnozstvi Open source
systemii, které nejsou overeny. Omezit se na vytvareni funkcionalit pomoci
urcitych plug-imi. Také jsou dilezité aktualizace. Cim méné aktualizujete, tim je
vetsi riziko, Ze se nékdo dostane k vasim citlivym informacim. Ale neznamena to,
Ze kdyz mate vSe aktualizované, Ze nemiizete mit v PC vir nebo Ze vam to nemiize

nikdo napadnout.

Od firmy Forpsi se mi dostalo odpovédi: ,, Vyvarovat se napadeni nelze, Ize ale
aktivné pristoupit k zabezpeceni dat a poradit se s odbornikem na zabezpeceni.
Také je diilezité nepodcenovat zdalohovani citlivych dat pro moznost obnovy po

I3

uniku.

Na posledni otazku odpovédéli z firmy eBola: ,,Je diilezité pouzivat kvalitni
programy, které nejsou snadno napadnutelné, uzivatel musi dbat na dané
aktualizace. Jsou také programatori, kteri naprogramuji kvalitné, a neni pak
probléem a jsou i taci, kteri to naprogramuji Spatné a pak je lepsi pouZit redakcni

systéem hotovy a vyresit to zabezpeceni prostrednictvim toho systéemu.

Na zéklad¢ odpovédi od vSech sedmi firem jsem dosla k zavéru, ze vSechny mnou

zminéné problémy a nastrahy ve virtudlnim svété jsou u téchto firem feSeny takika

stejnym zpusobem. Nejlépe jsou zabezpeceny ty webové stranky, kde se jejich

programatofi staraji o neustalé aktualizovani. Tim totiz eliminuji chyby a nenechévaji

tak prostor pro uto¢niky, kteti maji zajem na tom, aby se nabourali do systému firem a

do jejich webovych stranek. Kdyz se to n¢jakému zloCinci povede, tak je ukolem

programatora, aby nejprve problém analyzoval, napadenou aplikaci odstavil a poté

vytesil dany problém. Nasledné¢ je tfeba informovat majitele webové stranky o

provedenych tukonech. Jedind firma, u které se odpovédi troSku liSily, byla firma
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Bookassist. Jelikoz je tato firma zaméfena predevSim na rezervacni systémy a
komunikoval se mnou Online Business Manager, tak mi odpovidali na mé otazky
z jiného hlediska nez zbylych Sest dotazanych. Poskytnuté odpovédi se vSak vyrazné
neligily od firem ONEDit, Cesky hosting, Savana, Forpsi, WP neuron a eBola. Tim

padem mohu jejich odpovédi oznacit za témet totozné.

Z rozhovorl se zastupci webhostingovych firem jsem se dozvédéla, Zze neni zadna
spojitost se zaméfenim webové stranky a nachylnosti na kyberneticka napadeni. Neni
mozné fici, které firmy podnikajici v kyberprostoru v oblasti cestovniho ruchu jsou
nejnachylnéjsi na kybernetickd napadeni. Na tomto z&véru se shodly vSechny firmy a
vysvétlili mi, Zze napadenymi strankami byvaji prave ty, které nejsou peclivé spravovany
a tim padem ani dostatecné chranény pted Utoky kybernetickych zlo¢inct. Pokud se
bavime o tom, kdo napad4d webové stranky, mize se jednat bud'to o samotné osoby
provadéjici nelegalni Cinnost nebo o roboty, ktefi jsou naprogramovani k provadéni
Skodlivych ¢innosti. V posledni otazce jsem se ptala na to, jak piedchazet problémtm,
ale tato otazka byla ve vétsiné piipadli zodpoveézena uz v prvni otdzce a tedy, ze se da
predchazet utokiim neustdlou aktualizaci aplikaci a neustalou kontrolou systémd.

Moznému napadeni Ize také piedejit pomoci chranénych redak¢nich systémii.

2.5 Vyzkumna ¢ast 3

Posledni ¢ast vyzkumu je zalozena na dotaznikovém Setfeni, kdy jsou respondenty
zékaznici, kteti nakupuji sluzby/produkty v oblasti cestovniho ruchu. Metodou Setfeni
byl online dotaznik vytvoteni pomoci Formulafe Google. Sifeni online dotazniku bylo
uskutecnéno pomoci emailovych zprav, aplikace Whats App a také pomoci socialni sité

Facebook.

2.5.1 Charakteristika respondentii

Pii vybéru respondenti bylo klicové, aby respondenti patfili mezi uZivatele
kyberprostoru. Z tohoto diivodu byl dotaznik tvofen v online (elektronické) formée. Tim
padem bylo rovnou vylouceno, zZe se na dotaznikovém Setfeni nebudou podilet

respondenti, ktefi nejsou uzivateli kyberprostoru a nepohybuji se v ném.
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2.5.2 Pouzité druhy otazek

Online dotaznik obsahuje 14 otazek, které jsou uzaviené, polooteviené i oteviené.
Ptevazuji vSak otdzky uzaviené, a to s poCtem 9 otazek. Polooteviené otazky jsou 3 a
oteviené¢ 2. Dotaznik je uveden tvodnim textem. V textu je respondent sezndmen s
divodem tvorby dotazniku, s tématem a obsahem dotazniku. Na konci je predstaven cil

dotaznikového Setieni.

Otazky, které¢ byly pouzity v dotazniku, jsou sefazeny od otazek tykajicich se nakupniho
chovani zdkaznikd, zda nakupuji produkty/sluzby cestovniho ruchu, ptes otazky
ohledné¢ preferovaného zplsobu platby za dany produkt/sluzbu. Dalsi otazky byly
zaméfené na téma hrozby v kyberprostoru, obavy z nich a vlastni zkuSenosti. Na konci
dotazniku jsou doplnujici sociodemografické a socioekonomické otazky. Struktura

dotazniku:
1) Nakupni chovani
2) Zpusoby platby
3) Hrozby v kyberprostoru
4) Sociodemografické a socioekonomické otazky

2.5.2.1 Nakupni chovani

V této cCasti dotazniku je pouze jedna otazka, kterd se zabyva nadkupnim chovanim
zakaznikli a je zaméfena na produkty/sluzby cestovniho ruchu. Pomoci této otazky
dokézeme selektovat zakazniky, ktefi nakupuji produkty/sluzby cestovniho ruchu a tim
padem i zacilit na vzorek respondentd, jejichz odpovéd’ je relevantni pro tento vyzkum.
Vpiipadé, Ze na ni odpovi negativné, pak postupuji rovnou k otdzkam

sociodemografickym a socioekonomickym.
Otazka:
Nakupujete na internetu jizdenky/letenky/ubytovani/zdjezdy/pojisténi?

Jedna se strucné o produkty/sluzby CR — rad¢ji jsem je ale vypsala, aby respondenti

védeli, na co se jich pfesné ptam.
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2.5.2.2 Zpusob platby

U otazek, které jsou zacileny na zptsob platby, odpovida respondent na tfi otazky. Pti
placeni online musi zdkaznik zadat své platebni idaje a mnohdy i osobni udaje, které
mohou byt zneuzity. Je tedy urcity predpoklad, Ze budou ochotni platit pouze na
oveétenych strankach, kde mohou mit jistotu, ze je kyberneticky zabezpecena nebo se
jedna o stranky, které v nich tento dojem vyvolavaji. V této casti dotazniku jsou pouzity

otazky uzaviené.

Otazky:

Platite za nakup vyse zminénych produktit online?

Jakym zpiisobem platite nejcastéji v pripadé nakupu online?

Za jakou sluzbu z nasledujicich nejcastéji platite online?

2.5.2.3 Hrozby v kyberprostoru

Tento druh otazek je soucasti dotazniku z divodu zjiSténi informovanosti zakaznikli o
hrozbach v kyberprostoru. Také jsou zde otazky na zdkazniky, zda maji osobni
zkusenost se zneuzitim Udaja pti platbé online. Tyto otdzky nam podaji zpétnou vazbu o
tom, jakou maji respondenti zkuSenost s platbou online a odpovédi ndm pomohou dostat
se kjadru problematiky, tedy mira zabezpeCeni  webovych  stranek

firmami/spole¢nostmi podnikajicimi v oblasti cestovniho ruchu.

Otazky:

O jakych hrozbach pri platbé online vite?

Mate nejaké obavy pri platbé online (platba kartou online, bankovni prevod)?
Pokud ano, ¢eho se nejvice obavate?

Mate Vy osobné néjakou negativni zkusenost pri platbé online?

Pokud jste odpovedel/a ano, o jakou zkuSenost se jedna?
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2.5.2.4 Sociodemografické a socioekonomické otazky

V poslednim okruhu otazek byly zjistovany informace tykajici se pohlavi, véku, mista
bydlisté podle mnozstvi obyvatel a také podle kraje, a to u sociodemografickych otazek.

K socioekonomické otdzce patii otdzka zaméfend na nejvyssi dosazené vzdelani.
Otazky:

Uved'te prosim Vase pohlavi.

Uved'te prosim Vas vek.

Jaké je Vase nejvyssi dosazené vzdelani?

Uvedte prosim misto Vaseho bydliste.

Z jakého kraje pochazite?

2.5.3 Vysledky vyzkumné casti 3

Hlavnim cilem tohoto dotazniku bylo zjistit povédomi dotazanych o hrozbach
v kyberprostoru a spojitost povédomi o hrozbach a nadkupniho chovani zadkaznika. Tieti
vyzkumnou c¢ast jsem provedla kvili tomu, abych ziskala pohled na dané téma ze vSech
tii stran. Nejprve tedy z podnikatelského hlediska, poté zhlediska zabezpeceni
kyberprostoru skrze externi firmu a nyni z hlediska zakaznikl vyuzivajici kyberprostor

pro nakupovani online.

Sociodemografické udaje

Zatneme tedy nejprve s celkovym poctem respondentii a sociodemografickymi daji.
Celkovy pocet dotazanych je 160 (100 %) a z toho 109 Zen a 51 muzi. Pomér je 68,1 %
ku 31,9 %.

Co se tyce veékovych skupin, tak prevazujici ¢ast respondentli byla ve véku 19-25 a to
37,5 %. Druhou nejcetnéjsi skupinou byli respondenti ve véku 26-35 (23,1 %) a vékova
skupina 36-45 (22,5 %). 8,8 % respondenti bylo vrozmezi 46-55 let. Nejmensi
zastoupeni ma veékova skupina do 18 let (2,5 %) a nad 56 let (5,6 %). Mezi témito
vysledky jsou 1 4 respondenti (2,5 %), ktefi jsou z v€kové skupiny nad 56 let a

nenakupuji online. Tim paddem je pouze 3,1 % zakaznikl, kteti jsou v této vékové
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skupiné a nakupuji online sluzby v CR. Tyto vysledky poukazuji na fakt, Ze nejcastéji
nakupuji online zdkaznici ve véku od 19-25 let. Snazila jsem se ve vyzkumu oslovit
vSechny veékové kategorie, abych zjistila, jestli lidé v kazdém veéku nakupuji online.
Diky tomu jsem se dozvédéla, ze se ve virtudlnim svété nejcastéji pohybuji lidé ve
vékovém rozmezi 26-45 let. V nésledujicim grafu miiZeme vidét zastoupeni muzl a Zen

v riznych vékovych skupinach.

Vékova struktura

50
45
40
35
30
25
20
15
10

do 18 let 19 - 25 let 26 - 35 let 36 - 45 let 46 - 55 let nad 56 let

B Muzi M Zeny

Graf 4: Vyzkumna ¢ast 3 — Vékova struktura respondenti
(Zdroj: vlastni zpracovani)

Na zaklad¢ otazky na misto bydlist€ respondentli jsem se dozvédela, ze 26,9 %
respondentll pochéazi z vesnice do 2 000 obyvatel. VéEtsi ¢ast (13,1 %) pak pochazela
zmést s 100 001 — 200 000 obyvateli. 11,3 % respondentl zije ve mésté mezi 50 001 —
100 000 obyvateli a s obyvateli nad 500 001. Méné jak 10 % procenty jsou pak
zastoupeny mésta s 2 001 — 50 000 obyvateli a 200 001 — 500 000 obyvateli.

Z pohledu kraji je nejvice zastoupen Olomoucky kraj a to s 41,3 %. S 10 % jsou pak
zastoupeny kraje Moravskoslezsky a hlavni mésto Praha. 9,4 % respondenti je
z Jihomoravského kraje. Zbytek respondentt je z krajii: Vyso¢ina, Pardubicky, Ustecky,
Zlinsky, StiredocCesky, Jihocesky, Liberecky a Kralovéhradecky. Kraje Plzensky a
Karlovarsky nejsou zastoupeny vibec. Snazila jsem se obsdhnout respondenty z co

nejvice kraji, coz se mi povedlo diky tomu, Ze jsem svij dotaznik Sifila v nize
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zminénych krajich. Nasledujici graf pfehledné znazoriuje rozdéleni respondentii podle

krajt, ze kterych pochazeji.
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Graf 5: Vyzkumna ¢ast 3 — Misto bydlisté podle kraji

(Zdroj: vlastni zpracovani)

Socioekonomické udaje

Socioekonomicka otazka byla v dotazniku pouze jedna a byla zaméfena na nejvyssi
dosazené¢ vzdélani respondenti. Nejvice respondenti ma Stfedni Skolu s maturitou
(35%). Dale byla nejcetnéjsi odpoveéd’ Vysoka Skola (titul Mgr., Ing., MUDr., JUDr.)
26,2 % a Vysoka Skola (titul Be.) 25 %. Respondentti se Stfednim odbornym ucilistém

bez/s maturitou, anebo Vyssi odbornou skolou bylo nejméné, a to pouze mezi 3-5 %.

Nakupni chovani

Nasleduje otdzka, kterda byla zaméfena na ndkupni chovani zdkaznikii a znéla:
Nakupujete na internetu jizdenky/letenky/ubytovani/zajezdy/pojisténi? Z celkovych 160
dotdzanych odpovédélo 146 (91,3 %), ze ano. Zbylych 14 respondenti (8,8 %) zaskrtlo

moznost druhou, tedy Ze nenakupuji tyto produkty online. Téchto 8,8 % respondentli
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bylo tedy hned presmérovano na otazky sociodemografické a socioekonomické a dale

nebyli zahrnuti v ostatnich otazkach.
Zpusob platby

Dalsi okruh otazek, ktery je zaméien na zptsob platby pii nakupu na internetu zacina
otazkou, zda plati respondenti za ndkup vySe zminénych produkti
(jizdenky/letenky/ubytovani/zajezdy/pojisténi)  online.  Z celkového poctu 146
respondentl odpovédélo 92,5 %, Ze plati online a pouhych 7,5 %, Ze ne. Nasledovala
otazka, jakym zplsobem tedy plati nejcastéji pii nakupu na internetu. U této otazky
odpovédélo 99 respondenttl, ze uptednostiiuji platbu kartou online — z toho 64 Zen a 34
muzl. 34 zakaznikl preferuje platbu bankovnim pievodem (22 Zen a 12 muzi). Platbou
na misté (pokud mozno) pak preferuje zaplatit 12 dotazanych z toho 11 Zen a 2 muzi.
Byl zde prostor i pro vlastni odpovéd’ a tuto moznost zvolil 1 respondent (Zena)
odpovédél, ze uptednostituje platbu na dobirku. Na zakladé téchto udaji je vyhotoven

graf ¢islo 6, kde mizeme vidét vySe uvedené hodnoty.

Preferovany zptisob platby
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Graf 6: Vyzkumna ¢ast 3 — Preferovany zpisob platby pii nakupu online

(Zdroj: vlastni zpracovani)

Proto, Ze je tato prace zacilena na cestovni ruch, tak mne zajimalo, za co lidé nejcastéji
v tomto okruhu sluzeb plati online. A to byla také moje nésledujici otdzka. NejCastéjsi
odpovédi byla doprava a zvolilo ji 73 dotazanych. Druhou nejcetnéjsi skupinou byli ti
zakaznici, ktefi nejCastéji plati online za ubytovani. Ubytovani zvolilo 41 Iidi.

Nasledovalo pojisténi, které online nakupuje 15 zdkaznikli. Nejméné zédkaznici nakupuji
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zéjezdy. Tuto moznost zvolili pouze 4 respondenti. Zbylych 13 dotazanych odpovéedélo,
ze nejCastéji plati online za jiné nez zminéné produkty. Ty se nevztahovaly
k cestovnimu ruchu, a tudiz je zde nebudu uvadét. V grafu 7 jsou znazornény pod
nazvem Jiné. (doprava — 48 Zen, 25 muzl), (zajezdy — 2 zeny, 2 muzi), (pojisténi — 9

zen, 6 muzi), (ubytovani — 31 zen, 10 muzi), (jiné — 7 Zen, 6 muzi).

Sluzby kupované online
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Doprava Zajezdy Pojisténi Ubytovani Jiné

B Muzi M Zeny

Graf 7: Vyzkumna ¢ast 3 - Sluzby kupované online

(Zdroj: vlastni zpracovani)

Hrozby v kyberprostoru

Posledni okruh otazek ttetiho vyzkumu jsou otazky na téma hrozby v kyberprostoru.
Pro téma mé bakaléiské prace je sté¢zejni dozveédét se, jaké informace ma vefejnost o
hrozbach ve virtudlnim svété a jak na n€ nahlizi. Prvni otdzka znéla: O jakych hrozbach
pii platbé online vite? Na vybér bylo 5 moznosti: Hacker, Cracker, Phishing, Pharming
a Sniffing. Respondenti méli moznost zvolit vice nez jednu odpovéd a méli moznost
doplnit svou vlastni odpoveéd’ v pfipadé, ze nebyla mezi vypsanymi. Dotdzanym bylo
také vysvétleno, co jaky pojem znamend. Nejvice respondentii zaskrtlo, Ze znaji nebo uz
nékdy slyseli pojem Hacker (92,5 %) a Phishing (64,4 %). Vyrazy Cracker a Pharming
jsou znadmy jen 27 % dotdzanych. Nejméné znamy pro né byl pojem Sniffing. SlySelo o

ném pouze 15,1 % z respondentli, coZ miZzeme vidét na dalsi stran€ v grafu Cislo 8.
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Hrozby v kyberprostoru
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Graf 8: Vyzkumna ¢éast 3 - Hrozby v kyberprostoru
(Zdroj: vlastni zpracovani)

Navazuje otazka, zda maji respondenti jako zdkaznici n&jaké obavy pfi platb¢ online.
Pro 59,6 % dotazanych plati, ze nemaji obavy pii platb¢ kartou online nebo pii platbé
uskute¢néné bankovnim pfevodem. Zbytek respondenti, tedy 40,4 % obavy maji. Tyto
vysledky, kde vétsi Cast dotdzanych odpovédé€la, ze obavy nemaji, mohou poukazovat
na fakt, Ze se vétSina zakaznikd osobné, ani prostfednictvim lidi v jejich okoli, nesetkala
s zadnym problémem pii placeni online. Muze to byt ale také z toho divodu, Ze nejsou
dostatecné informovani o hrozbach, které se ve virtualnim svété vyskytuji. Na druhé
stran¢, respondentli, kteti odpovédéli, ze strach maji, je témef polovina. Mohou to byt
zakaznici, ktefi se bud’to setkali s néjakymi hrozbami, nebo o nich slyseli od uzivatela
ve svém okoli. Anebo jsou to uZzivatelé, ktefi jsou informovani o moznych hrozbach.
Naptiklad lidé, ktefi se v tomto odvétvi orientuji a jsou si védomi vSech moznych rizik

internetu a placeni jeho prostfednictvim.

Respondenti, ktefi odpovédéli, Ze maji obavy pii platbé online, méli moznost odpovédet
v nasledujici oteviené otazce, ¢eho se obavaji. Na tuto otazku odpovéd€lo 52
respondentll a mezi odpovéd'mi byly prevazné dvé hlavni odpovédi. Bud’to se dotazani
obavaji zneuziti platebnich udaji, anebo ze jim budou zcizeny vSechny penize, které
maji na uctu. Boji se také toho, Ze stranka, na které chtéji platbu provést je falesnd —
tedy Pharmingu. Mezi dalsi odpovédi pattily ty, Ze maji strach z toho, ze poSlou penize

na Spatny ucet, ze zaplati za danou véc, ale ta jim nikdy nedojde. Boji se
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nezabezpecenych plateb online, které pfimo souvisi se zabezpecenim webovych stranek
poskytovateli. Veskeré obavy, které maji zakaznici pii platbé online, jsou piehledné

znazornény v grafu ¢islo 9.

Obavy zakazniku

18
16
14
12
10
8
6
4
2
0
ZneuZiti Nabourdnise Pharming Preposlani  ZnéuZiti Nebezpecné Platba za
platebnich do uctu financina  osobnich platby online véc, kterou
udaja Spatny ucet udajud nikdy
neobdrzi

B Muzi B Zeny

Graf 9: Vyzkumna ¢ast 3 - Obavy zakaznikd
(Zdroj: vlastni zpracovani)

V dalsi otazce jsem se ptala dotazanych, zda maji osobni negativni zkuSenost naptiklad
se zneuzitim platebnich udaji. Kladné mi na tuto otazku odpovédélo pouze 9
respondentll. Zbylych 93,9 % zékaznikli tuto zkuSenost nemd, coz je velmi dobra

zprava.

Ti, kterym vSak byly tdaje zneuzity, méli mozZnost v nésledujici oteviené otazce
odpovédét, o jakou zkusSenost se piesn¢ jednalo. Dva zrespondentl maji piimou
zkuSenost s Phishingem, coz znamend, ze se uto¢nik vydaval za banku a pozadoval
provedeni urcité operace (napt. kliknout na ptilozeny odkaz). Na zaklad¢ toho se jim
naboural do Gc¢tu a stim maji zkuSenost dalSi dva respondenti. Dalsi zkuSenosti je
neautorizovana platba. Toto se stalo dal$im tfem respondentiim, pficemz u dvou z nich
se jednalo o neautorizovanou platbu ze zahrani¢i. Dalsi respondent uvedl, Ze pii platbe
kartou online mu bylo strzeno misto 25 dolart rovnou celych 225 — tedy o 200 dolara
vice. Posledni zkuSenost se zneuzitim méla respondentka, u které si utocnik opsal tidaje
o kart¢ a poté provadél platby online pod 500K¢ (u takto malych castek neni

vyzadovano potvrzeni kodem). Ctyfi z deviti respondentll také uvedl, Ze jim banka
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vratila penize zpét poté, co respondenti tuto skuteCnost nahlasili. Z grafu 10 mtizeme

vycist, s jakou negativni zkuSenosti maji respondenti dle pohlavi nejcastéjsi zkusenost.

Negativni zkuSenosti

4
3
2
0

Phishing Nabourdnise do Neautorizovand Navysena ¢astka Zcizeni Gdajd o

uctu platba k uhradé platebni karté

B Muzi M Zeny

Graf 10: Vyzkum ¢. 3 — Negativni zkuSenosti respondentu

(Zdroj: vlastni zpracovani)

2.6 Srovnani firem poskytujicich webhosting

Na zaklad¢ vysledkli pfedevSim z prvnich dvou vyzkumi jsem vyhotovila nasledujici
tabulku. V tabulce je 5 webhostingovych firem, které by mohly byt pro podnikatele

nejzajimavejsi, co se nabizenych sluzeb tyce.
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Logo Mésicni | Prostor Pocet Zalohovani | Profesionalni
cena pro | emailovych podpora
bez web ucth
DPH
99,- 10 GB o0 Ix tydné + Tel. (9-17),

b |J[® individualné | email, online
iy chat
83,- | 10GB % Denné PO-PA
@ (8-23) telefon,
Cesky hosting online chat,
email
90,- | 20GB o0 1x za 2 dny PO-PA
. savana’ (8-22)
R SO-NE
(9-12)
telefon, online
chat, email
80,- o o0 Denné 24/7
forpsi telefon, online
INTERNET CZ, a.5. chat, email
70,- 0 0 Ix tydné 24/7
@ ”w“teli,‘,g os online chat,

email

(Zdroj: vlastni zpracovani)
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Na prvni misto jsem zatadila firmu ONEDbit pro jejich vyhody, mezi néz patii napiiklad
bezplatna zkusebni doba 2 mésice, dobra dostupnost a pohotova podpora. Také jejich
webové stranky jsou prehledné a diky tomu rychle najdete presné to, co hledate. Sami
sebe hodnoti jako nejlepsi hosting v poméru ceny a vykonu. Nabizi vice balickd, diky

kterym si na své ptijde kazdy. Viz obrazek nize.

PARAMETRY A CENY TARIFU

START HOME BUSINESS PREMIUM

Celkovy diskovy prostar Flexibiln Flexibiln Flaxibilr
SSD disky pro rychlejdi
iténi webu

PHP 5./ 7% & ® ® o

Multinosting / pocet GEtd Al ®/2 @/a 86

Multihosting - nezdvislé
e-maily

2. Obrazek: Druhy tarifi od firmy ONEDbit
Zdroj: Onebit.cz, 2018

Pro tarif business, jehoz hodnoty jsou zaznamenany v tabulce, plati také prednostni
zakaznickd podpora, coz podnikatelé¢ jisté oceni. ONEbit je hodnocena jako
nejdostupnéjsi webhostingové firma v CR a v roce 2018 byl vyhodnocen jako nejlepsi
hosting mezi 17 piednimi webhostery v CR. Jedinou nevyhodou u ONEDit je
zakaznicka podpora, kterd nefunguje non-stop. Na telefonickou linku se mohou
zakaznici dovolat od 9-17 hod nebo maji moznost vyuzit emailovou zpravu ¢i online

chat.

Druhé misto obsadil Cesky hosting, ktery nabizi bezplatnou zkusebni dobu 14 dni a
garanci vraceni platby do 30 dnid. VSechny sluzby nabizi v jednom druhu tarifu za
neménnou cenu. Nelze si tedy poridit tarif o tfidu vyssi, coz ale neni na zavadu. Jediny
nabizeny tarif se vyrovna vy$$im tarifiim nabizenych konkurenci. Také mé piehledné

webové stranky, na kterych rychle naleznete veskeré potiebné informace. Denné jsou
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data zalohovana a piistupna. Dalsi kladnou strankou Ceského hostingu je ochotna a
odborna podpora. Ta vSak neni 24/7, stejn¢ jako u firmy ONEDbit. Mezi zapory bych
zatadila diskovy prostor (parametr urcujici velikost pronajatého prostoru), ktery mtize

byt pro urcité spolecnosti maly a za jeho navyseni si musi podnikatel ptiplatit.

Na tetim misté je webhostingova firma Savana. Mezi jeji vyhody patii garance vraceni
penéz do 30 dnt. Také jejich webové stranky jsou piehledné a nehrozi, ze byste se
v nich ztratili. Nabizi dva tarify: Savana 101 a Savana 201. Viz obrazek nize vidime

rozdily mezi levnéj$i a drazsi variantou.

Data na HDD 1 m o
Basic
" Space for web 10 GB 20GB
Emails
Space for emails 5GB 10 GB
PHP
Space for database 1GB 2GB
Database Number of processes 5 10
Other Number of SLD domains 1 1
Number of SLD Alias 100 100
Number of parked SLD domains
Number of subdomains
Common availability 99,99% 99,99%
Price per month excl. VAT 35,- K¢ 90,- K¢
Price per month incl. VAT 42,- K& 109.- K&
Space for emails 5GB 10GB
Number of mailboxes
Max. Mailbox Size 500 MB 500 MB
Limit of SMTP messages sent per day 500 / 1 Mailbox 500 / 1 Mailbox

Antispam

Antivir

3. Obrazek: Druhy tarifi od firmy Savana

Zdroj: Savana.cz, 2018

Pokud se podivame na zdpory u firmy Savana, tak to bude jist¢ zdkaznickd podpora,
ktera taktéz neni 24/7. V ptipad¢ nutnosti vSak funguje dopoledne mezi 9-12 hodinou o
vikendu a taktéz i ve statnich svatcich. Nevyhodou také muze byt zalohovani, které je

provadéno jednou za dva dny.

Ctvrté misto patii firmé Forpsi, kterd disponuje piehlednymi strankami. Nabizi
bezplatnou 18 — ti denni zkuSebni dobu a je vlastnikem SSL certifikatt. ,,SSL jsou

protokoly, které pri spravném pouzivani délaji servery a internet bezpecnéejsim. Zarucuji
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identifikaci, tudiz ma klient i server jistotu, Ze komunikuji spolu navzdjem, a ne s nékym,
kdo se za jednu ze stran pouze vydava. Zaroven zajistuji Sifrovani komunikace a tim
zaridi bezpecnou vymeénu klici, které pak klient i server pouzivaji prave k Sifrovani
Jjejich komunikace. “!® Dalsi velkou vyhodou u firmy Forpsi je, Ze pro zékazniky je
podpora, ve formé zdkaznické linky 1 emailové komunikace, dostupna non-stop. Stejné

jak u firem ONEDbit a Savana, i Forpsi nabizi rtizné varianty hostingti. Viz obrazky niZze.

Varianta hostingu

Easy Advanced Professional
DV SSL Certifikat
Velikost prostoru pro web
Potet emailovych schranek v cené
Pfenos dat (traffic)
FTP / FTP S5L
+ Aplikace
ASP / ASP.NET / PHP
Aliasy v cené 5 10 15
Databaze v cené 1 2 5
Subdomény v cené 5 5 5
GIGA mail v cené 5 5 5

4. Obrazek: Druhy tarifa od firmy Forpsi (1)

Zdroj: Forpsi.com, 2018

GIGA mail v cené 5 5 5
Max. velikost schranky 10 GB 20 GB 30 GB
Statistiky navstévnosti -

Zalohy webu

Zakaznické podpora 24/7

BUSINESS mail v cené

Cena za mésic od 40,- K¢ od 80,- K& od 120,- K&
(48.40 s DPH) (96.80 s DPH) (145.20 s DPH)

Objednat Objednat Objednat

5. Obrazek: Druhy tarifi od firmy Forpsi (2)

Zdroj: Forpsi.com, 2018

13 https://www.master.cz/blog/co-jsou-ssl-certifikaty-a-ssl-protokoly-jak-funguji-vysvetleni-
navod/
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Na patém misté v tabulce je firma Wedos. Mezi jeji klady patii zkusebni doba 7 dni.
Garantuji vraceni penéz az do 180 dnti, coz nenabizi z4dna z vySe uvedenych firem.
Také je nejprodavané;si hostingovou spolec¢nosti v letech 2011-2018. V téchto letech je
nejprodavanéjsi pro webovy hosting za nejnizsi ceny. V ramci svych tarifi nabizi jako

bonus zdarma vyhotoveni statistik navstévnosti danych webovych stranek.

Parametry webhostingu
—— EXTRA
NoLimit NoLimit
WEBHOSTING WEBHOSTING

25 100"

25 K& s DPH PH )

STEHUJTE S| XTRA VYKON]|
BEZ VYPADKU PRO NAROCNE
i A UZIJTE s APLIKACE !l
R ) KVALITUI!
: —— Pr—
- OBJEDNAT OBJEDNAT
FLITSU PRIMERGY BX300 - vice zde
Parametr NoLimit NoLimit Extra
Max. pocet PHP proces( (vysvétleni) * 5 10
Prostor pro databaze 1GB 2GB
Prostor pro e-maily 5GB 10 GB
Denni zdlohovani X v
Obnova ze zélohy zdarma X 4
PHP memory_limit * 128 MB 256 MB
PHP upload_max_filesize 32 MB 128 MB
PHP post_max_size 32 MB 128 MB
. ) » . +10 Ké/més.
HTTPS na doméné (SNI) - s viastnim certifikétem a klicem i i L4

6. Obrazek: Druhy tarifi od firmy Wedos

Zdroj: Hosting.wedos.com, 2018

Firma Wedos se také pysni témét 100 % zabezpecenim. Takeé jejich zdkaznicka podpora
je 24/7, ale pouze ve formé¢ emailli, online chatu a kontaktniho formulafe. Nevyhodou u
Wedosu je nemoznost spojit se s firmou telefonicky. Zalohovani je provadéno pouze 1x

tydné a maji opakované potize s dostupnosti.
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2.7 Diskuze

Bakalafska prace je zaméfend na zabezpeCeni a hrozby v kyberprostoru ohrozujici
podnikatele pii praci v ném, a to predevsim na prodeje sluzeb/produkti online. Nejprve
jsem uvedla definice nezbytné pro pochopeni tématu a poté jsem zkoumala, jakymi
zpisoby se podnikatelé chrani pfed hrozbami skytajici prace ve virtudlnim svéte.
Slovacky denik zvetejnil v zaii 2018 clanek, ktery nese titulek ,,Kyberkriminalita na
Slovacku: firmu chtdl pfipravit o osm tisic euro. Clanek seznamuje Gtenafe
s podvodnym jednanim vici firme€, kdy pachatel odeslal nejmenovanému zaméstnanci
email, ktery obsahoval potvrzeni udaji k navySeni kapacity schranky. Ve chvili, kdy
piijemce zpravy potvrdil par kroky pozadované idaje, ziskal pachatel ptistup k emailim
firmy, kterd v té dobé komunikovala se zahranicnim partnerem. Zpravy s partnerem
obsahovaly fakturacni udaje, které pachatel zaménil, a na pozménény ucet byly poslany
pozadované finance. (Slovacky.denik.cz, [online], 2018) Takovychto ptipadu je kazdym
rokem ¢im dal vice, a proto je nutné, aby se firmy chranily. Podle iRozhlasu je ter¢em
titoku kazda tieti firma v Cesku. Spole¢nost PwC pfitom uvadi, Ze se v poslednich dvou
letech stalo obéti vice nez 30 procent tuzemskych firem. Nejvice tutokli pak
zaznamenavaji finan¢ni a vyrobni odvétvi a firmy z oboru energetiky. (irozhlas.cz,
[online], 2018) Pro moji praci je sice potéSujici zjisténi, Ze vybrané firmy v cestovnim
ruchu nejsou témi nejcastéji napadenymi, ale z mého vyzkumu vyplyva, ze nelze firmy
v CR jednoduse vytadit ze seznamu napadenych firem. Nezalezi totiz tolik na odvétvi,
ve kterém firma podnika, ale na form¢ a mife zabezpeceni a také na piilezitostech pro

zlo¢ince k trestné ¢innosti.

Dle internetového magazinu Ceskd pozice deniku Lidové noviny vzrostla
kyberkriminalita v Ceské republice za poslednich sedm let téméf ¢tyfnasobné. Tyto
udaje uvedli na svém serveru v kvétnu roku 2018. Uvedli také, Ze nejcastéjSim trestnym
¢inem na internetu je podvod, ktery byva nejcastéji proveden ve formé phishingu
[utocnik se vydava za banku a pozaduje provedeni urcité operace (napi. kliknout na
prilozeny odkaz)]. (Ceskapozice.lidovky.cz, [online], 2018) I ztohoto divodu jsem
provedla tfeti vyzkumnou cast, ktera je zaméfena pravé na uzivatele pohybujici se
v kyberprostoru, a ve které jsem zjistovala jejich povédomi o hrozbach vyskytujicich se
ve virtualnim svété. Fakt, ze phishing je nejcastéjsi podvodnou metodou podporuje i

¢lanek od iRozhlasu. ,,Nejcastéji se utocnik snazi ziskat citlivé informace v podobé¢ ¢isel
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platebnich karet, hesla k uctim a tak dale. Zkusenosti s takovym typem kyberatoku pak
hlasi az 41 % firem. DalSim typem utoku pak je vydéracsky malware nebo falesné
emaily (naptiklad od feditelti spolecnosti s pifikazem prevést urCity obnos na zadany
ucet) a podle policejnich statistik doslo v roce 2017 téméi k 6500 pocitaCovych utokda,

coz bylo skoro o 1000 vice nez v roce 2016. (irozhlas.cz, [online], 2018)

Pro svou praci jsem také pouzila dotaznik pro firmy zajistujici webhostingové sluzby,
které pak nabizeji podnikatelim. Tento vyzkum jsem vyhotovila, abych se dozvédéla,
jak zabezpeceni webovych stranek funguje, na co davat pozor a jak se chranit pred
pfipadnym napadenim. Tuto ¢ast jsem mohla vice propracovat a ud¢lat ji obsahlejsi co
se kladenych otdzek tyCe a tim se dozvédét jesté vice o formach zabezpeCeni a
vhodnych postupech. Avsak jsem tak neucinila z toho diivodu, Ze tato prace je zamétena
primarn¢ na podnikatele vCR, a ne na oblast ICT (informacni komunikacni
technologie). Prace, jak jsem jiz zminila, obsahuje zédkladni pojmy, které jsou nezbytné
pro uvedeni do tématu, ale také mohou poslouzit jako jakasi osvéta a doplnéni znalosti
¢tenaii o hrozbach vyskytujicich se ve virtualni realité. Touto Cinnosti se také zaobira
projekt Bezpecny internet.cz, ktery ,,oslovuje rtizné cilové skupiny uzivateld a na
nazornych ptikladech pomaha vytvaret spravné navyky internetové bezpecnosti.“ Do
tohoto projektu jsou zapojeny spoleénosti: Ceska spofitelna, Microsoft a Seznam.cz a
jejich hlavnim cilem je posileni celkového povédomi o rizicich pomoci spole¢nych
aktivit. Také jim jde o vzdélani Ceskych uZzivatelll internetu. Poskytuji zcela zdarma
rady, navody i zkuSenosti provozovateli nejnavstévovangjSich internetovych sluzeb.

(Prevencekriminality.cz, [online], 2019)
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2.8 Prinos a navrh reSeni v praxi

Tato prace byla vyhotovena s cilem ptedstavit problematiku kybernetické bezpecnosti a
zjistit jakym zplisobem podnikatelé zabezpecuji své internetové stranky. K naplnéni
tohoto cile mi pomohla tfi vyzkumna Setfeni. V prvni fad€ se jednalo o dotaznik uréeny
pro podnikatele v CR a rozhovor s firmami poskytujici webhosting. Nasledoval
dotaznik pro zakazniky, diky kterému se mi podafilo pln€ pochopit dilezitost

bezpecnosti webovych stranek pro jejich majitele.

Vyzkum jsem poté doplnila o tabulku firem na ceském trhu poskytujicich webhosting.
Jedna se o srovnani téchto poskytovatelt podle parametrti, které mohou byt kli¢ové pro
podnikatele v CR. Ma byt pomocnym néstrojem pro podnikatele, ktefi maji v planu
obratit se na webhostingovou firmu, jaka firma by pro né¢ mohla byt tim nejlepSim
feSenim. Touto kapitolou jsem se tedy dostala k naplnéni dalSiho cile mé bakalaiské

prace.

1) Na zéklad¢ prvni vyzkumné Casti jsem se od dotazanych firem dozvédéla, ze
pifevazna c¢ast vyuziva externi firmu, ktera zabezpecuje jejich internetové
stranky, a to co se ty¢e webhostingu, tak i celkového zabezpeceni. I dle mého
nazoru se jedna o nejjednodussi, ale také nejspolehlivéjsi zplisob pro
podnikatele, jak zabezpecit jejich webovou prezentaci. Podnikatelé¢ si mohou
vybrat, na kterou firmu se obratit. Pro usnadnéni vybéru jsem vyhotovila jiz
zminénou tabulku, kterd se nachdzi na strance 48 v kapitole 2.6 Srovndni firem
poskytujicich webhosting. Jedna se zde o 5 webhostingovych firem, které jsem
srovnala podle ceny, velikosti nabizeného mista pro internetovou stranku, ale
také podle kvality zadkaznické podpory. Ta je dilezita, protoze zékaznik (tedy
podnikatel) ma jistotu, ze kdykoli potiebuje pomoc, ma se na koho obratit.
Uvadéla jsem déle frekvenci zalohovani, jez je nepostradatelnou soucésti a miize
byt pro podnikatele rozhodujicim faktorem pro vybér dané externi firmy. Firmy
mnou uvedené nabizi riizné benefity pro své zdkazniky, jako jsou naptiklad:
bezplatnd zkusebni doba, garance vraceni penéz, SSL protokoly, rizné druhy
tarifi (klient si mze vybrat napiiklad ze 2 nebo ze 3 druht tarifi), anebo
vyhotoveni statistik navstévnosti klientovy webové prezentace. Doporucuji tedy
obratit se na specializovanou spolecnost, ktera se touto tematikou zaobira. Toto

feSeni doporuCuji i na zdkladé¢ druhé vyzkumné Ccasti, a tedy rozhovoru
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s webhostingovymi firmami, které zmifuji, ze predejit pfipadnému napadeni

muzeme uz jen tim, Ze vlozime svou internetovou stranku do rukou odborniki.

Druhym pfinosem jsou vysledky z posledni vyzkumné c¢asti, tedy dotaznik pro
zakazniky. Na zéklad¢ jejich odpovédi je jasné Citelnd dulezitost, kterou kladou
na zabezpeCeni webovych stranek, které navsStévuji. Témét polovina
respondentl (pfesné 40, 4 %) ma obavy ze zneuiti citlivych tdaji ¢i nabourani
se do uctu, ke kterym mize dojit pravé skrze nezabezpecené stranky. Jedna se o
informace velmi dilezité pro podnikatele pravé proto, ze na zdkaznicich stoji
cely jejich tuspéch a tim padem je jejich spokojenosti tim stézejnim pro

fungovani jejich podnikani.

Pfinosem mé prace je v neposledni fadé také popis, jak predchdzet moznému
napadeni internetové stranky. Na tuto otdzku mi odpovidaly webhostingové
firmy jejichz zastupci popisovali, jakymi zplsoby se 1ze chranit pfed napadenim.
Nelze se spoléhat pouze na zabezpecCeni skrze webhostingovou firmu, ale je
nutné, aby sami podnikatelé provad¢€li preventivni opatieni, jako jsou: neukladat
hesla a neztstavat piihldSeni na svych profilech, vyuzivat nové dostupnych
aktualizaci, zalohovat data, také doporucuji omezit mnozstvi pouzivanych Open

source systémil.

Dal$im névrhem, ktery mutze byt vyuzit, je vzdélani zaméstnanct. Je velmi
dilezité, aby zaméstnanci byli vzd€lavani a seznamovani s moznymi hrozbami.
Na zakladé c¢lanku uvedeném v diskuzi muzeme vidét, Ze vzdélavani
zaméstnancl neni nikdy dost a mnohdy na tom zavisi fungovani celé firmy.
Vzdélavani mize probihat formou kurzii koupenych vradmci firmy urcené
plosné pro vSechny zaméstnance. Vzdélavaci kurzy nabizi naptiklad NCKB
(Nérodni centrum kybernetické bezpecnosti) a pysSni se tim, ze jsou prvni, ktefi
takovouto vzdélavaci aktivitu zalali provozovat. Zaméstnanci se mohou
vzdélavat a seznamovat se s dalezitymi informacemi také individualné, a to
prostiednictvim jiz zmiflovaného projektu Bezpecny internet.cz, kde si mohou
uzivatelé psat o rady a informace tykajici se pouzivani internetu. Ty jim sdéluji
zcela zdarma poskytovatelé nejnavstévovanéjSich internetovych sluzeb -
Microsoft, Seznam.cz a Ceska spofitelna. Nutnost vzdélavani zaméstnanci

podporuje clanek internetového deniku Aktualné.cz, ktery vroce 2017

56



Vysoké skola polytechnicka Jihlava

informoval o vzristajicim kybernetickém nebezpeci. Zminuje se o hackerském
utoku programu WannaCry, ktery byl proveden v kvétnu roku 2017 a zasahl
tisice pocitaci ve 150 zemich svéta. Na tuto udalost reagovalo O2 konferenci,
kde byl hlavni hvézdou legendarni hacker Kevin Mitnick a ktery konstatoval, ze:
»Nejslabsim ¢lankem jsou vzdy lidé. Uz za vyvojem jednotlivych operacnich
systéml stoji preci vyvojafi, ktefi nejsou pfirozené¢ neomylni.“ (Zpravy.

aktualne.cz, [online], 2017)
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3 Zavér

Cilem bakalatské prace ,,Kybernetickd bezpeCnost pro podnikdni v kyberprostoru
v oblasti cestovniho ruchu® bylo predstaveni problematiky kybernetické bezpecnosti pro
podnikani v ném a zjiSténi, jakym zplGsobem podnikatelé zabezpeCuji své internetové

stranky. Prace je rozd¢lena na ¢ast teoretickou a praktickou.

V teoretické Casti jsou uvedeny a popsany zakladni pojmy tykajici se tématu. Nejprve
jsou pomoci definic popsany zékladni pojmy jako kyberprostor, podnikéani
v kyberprostoru, zabezpeceni a hrozby vyskytujici se ve virtudlni svéteé. Nasledné jsou
uvedeny formy podnikani v kyberprostoru v oblasti cestovniho ruchu, které jsou

rozdéleny na kategorie podle zaméieni jejich podnikani a jsou zobrazeny v tabulce.

Praktickd ¢ast slouzi jako pohled na danou tématiku z pohledu firem podnikajicich ve
virtualnim svéte, z pohledu webhostingovych firem zajistujici nejen tvorbu webovych
stranek, ale 1 jejich zabezpeceni a v posledni fad¢ i1 z pohledu uzivatelii internetu. Je

tedy slozena ze tif riznych vyzkumnych Setieni.

Prvni ¢asti vyzkumu je kapitola 2.3 a jedna se o rozhovor s podnikateli v oblasti CR
v kybernetickém prostoru. Na zéklad¢ odpovédi z prvniho rozhovoru jsem pokracovala
druhou ¢asti vyzkumu v kapitole 2.4, kterou je také rozhovor. Tentokrat byly otazky
rozhovoru smeérovany na firmy poskytujici webhosting a zabezpeceni webovych
stranek. Odpovédi a jejich vyhodnoceni se nachézejici v kapitole 2.4.3. Poslednim
vyzkumem byl dotaznik pro uZivatele webovych stranek a zdkazniky spolecnosti
poskytujici sluzby a produkty cestovniho ruchu. V kapitole 2.5.3 jsou pomoci grafii a
jejich detailnich popisti znazornény jejich odpovédi, které mi pomohly pro kompletni

vyhodnoceni problematiky bezpecnosti webovych stranek.

V Gplném zavéru praktické ¢asti se nachazi tabulka srovnavajici 5 webhostingovych
firem, které jsem vyhodnotila na zakladé uvedenych parametrii, jako 5 nejvyhodnéjSich
pro podnikatele. Tabulka se nachazi v kapitole 2.6 a za tabulkou dale nasleduje popsani

firem a uvedeni jiz zminénych parametrt, kvtli kterym se umistily na tom daném miste.

Za praktickou ¢asti nasleduje diskuze, ve které se odkazuji na rizné ¢lanky informujici
o aktudlni situaci na Ceském trhu, co se hrozeb a napadeni firem 1 jednotlivcl

v kyberprostoru tyc¢e. Odkazuji také na dilezitost vzdélavani se v této oblasti.
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V této praci jsou obsazena a rozebrana vSechna témata nezbytnd pro dosazeni
stanoveného cile prace. Obsah prace by mohl byt voditkem pro podnikatele, kteti chtéji
zabezpeceni svych webovych stranek svétit do rukou odbornikii. Obsahuje data, kterad
by pro né¢ mohla byt uzitecna nejen v souvislosti se zabezpecenim jejich stranek, ale i ve
vztahu k zdkaznikim a obavam, které mohou mit napiiklad z placeni online, coz
v kone¢ném dusledku miize ovliviiovat jejich ndkupni chovéni. Prace v neposledni radé
piinasi data a parametry webhostingovych firem, které jsou nejvétsimi hraci na ¢eském

trhu.
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5 Prilohy
5.1 Prilohy A Email

5.1.1 Email v ¢estiné

Dobry den,

jmenuji se Jana Frankova a jsem studentkou cestovniho ruchu v Jihlaveé. Aktudlné pisi
bakalaiskou praci na téma Kybernetickd bezpecnost pro podnikani v kyberprostoru

v oblasti cestovniho ruchu. Soucésti mé prace je vyzkumna ¢ast, ktera je zaméfena na
zabezpeceni webovych stranek nejvétSich a nejvyznamnéjsich firem v oblasti
cestovniho ruchu.

Po telefonické domluvé Vam posilam tento email s prosbou o zodpovézeni 2 kratkych
otazek.

Zajimé mne, zda si vy, jako firma, zajist'ujete sami zabezpeceni webovych stranek?
Nebo se Vam o zabezpeceni stard externi firma? Popiipad¢ jaka?

Dékuji Vam mnohokrat za Vas ¢as a pomoc.

S pozdravem a ptanim piijemného dne,

Jana Frankova

5.1.2 Email v angli¢tiné:

Good afternoon,

my name is Jana Frankova and I am studying tourism in Jihlava. [ am writing my
bachelor thesis. Its aim is Cyber-security for business in cyberspace it the field of
tourism. Part of this work is research, so I am trying to find out how the biggest
companies are solving problems with website security.

I have only 2 short questions. Do you have your onw system how to secure the website
or do you have an external firm who cares about this topic? In this case, what is the
name of an external company?

Thank you very much for your time and answer which helps me a lot.

Best regards,

Jana Frankova
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5.2 Priloha B Rozhovor

Dobry den,

jmenuji se Jana Frankova a jsem studentkou cestovniho ruchu v Jihlaveé. Aktudlné pisi
bakalarskou praci na téma Kyberneticka bezpecnost pro podnikani v kyberprostoru

v oblasti cestovniho ruchu. Soucésti mé prace je vyzkumna ¢ast, ktera je zaméfena na
zabezpeceni webovych stranek u firem v oblasti cestovniho ruchu. Tyto
firmy/spole¢nosti maji vétSinou externi firmu, ktera jim zabezpecuje webové stranky.

Z tohoto divodu se obracim na Vas.

Po telefonické domluvé Vam posiladm tento email s prosbou o zodpovézeni 4 kratkych
otazek.

1) Jaké jsou nejcastéjsi hrozby vyskytujici se v kyberprostoru a kdo je obvykle provadi?

2) Jakym zptisobem feSite napadeni, v ptipad¢, ze k nému dojde?

3) Dokazal/a byste mi fict, u kterych firem je nejcastéjSi napadeni (doprava, ubytovani,

pojisténi, CK, CA)?

4) Jak se vyvarovat ptipadnému napadeni?
Dé&kuji Vam mnohokrat za Vas ¢as a pomoc.
S pozdravem a pfanim piijemného dne,

Jana Frankova

5.3 Priloha C Dotaznik

Vazena respondentko, vazeny respondente,

jmenuji se Jana Frankovd, jsem studentkou cestovniho ruchu na Vysoké Skole
polytechnické v Jihlaveé. Obracim se na Vas s zadosti o vyplnéni mého dotazniku, ktery
vyuziji jako podklad pro mou bakalatskou praci na téma "Kybernetickd bezpecnost pro
podnikani v kyberprostoru v oblasti cestovniho ruchu". Réada bych poprosila o pravdivé
vyplnéni dotazniku. Dotaznik je anonymni a dobrovolny.

Cilem dotaznikového Setfeni je zjistit nakupni chovani zakaznikd, zda plati online, zda
jsou seznameni s riziky placeni online a zaroven zda maji né¢jaké vlastni zkuSenosti se

zneuzitim platebnich daji. Dotaznik obsahuje uzaviené, polouzaviené 1 oteviené

otazky. Tento dotaznik Vam zabere cca 5 minut. Pfedem Vam dekuji za spolupréci.
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1. Nakupujete na internetu jizdenky/letenky/ubytovani/zajezdy/pojisténi?
e Ano
e Ne (pokud jste vybral/a tuto odpovéd, prejdéte prosim na otazku €. 10)
2. Platite za nékup vyse zminénych produkti online?
e Ano
e Ne
3. Jakym zplsobem platite nejcastéji v ptipadé nakupu online?
e Platba kartou online
e Bankovnim pfevodem
e Preferuji platit na mist¢, pokud mozno
®  JINA oo
4. Za jakou sluzbu z nasledujicich nejcastéji platite online?
e Doprava
e Ubytovani
e Nakup zajezda
e Pojisteéni
O JINA ..o

5. O jakych hrozbach pii platbé online vite?

e Hacker

e Cracker

e Phishing

e Pharming

e Sniffing

®  JINA oo

Hacker - "zaskodnik", ktery se snazi dostat nékam, kam nemé a narusit cizi pocitacovy
systém.

Cracker — oznaceni Cloveéka s vybornymi znalosti v oblasti pocitaci, ktery se nabourava
do cizich siti a systému za ucelem uskodit.

Phishing — uto¢nik rozesila mail, v ném se vydava za banku a pozaduje bud’ sdéleni
urcitych udajii, nebo provedeni néjaké operace (napt. kliknuti na ptiloZzeny odkaz).
Cilem podvodnych emaili je =ziskani piihlaSovacich 1udaji k internetovému

bankovnictvi. Pharming — uto¢nik vyuziva specidlni pocitatové programy, které
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uzivatele pfi piihlaSeni do internetového bankovnictvi pfesméruji na stranky, jez
vypadaji jako originalni stranky, ale ve skutecnosti jsou pouze jejich napodobeninou.
Sniffing — technika umoziujici odposlouchavani pocitact v lokalni siti, ktera se pouziva
napt. pfi diagnostice sit€. Sniffing nahrazuje c¢innost spywaru (Spionaz dat) ¢i
keyloggeru (zjisténi hesel).
6. Mate né&jaké obavy pfi platb¢ online (platba kartou online, bankovni ptevod)?
e Ano
e Ne
7. Pokud ano, ¢eho se nejvice obavate?
8. Mate Vy osobné néjakou zkuSenost se zneuzitim platebnich ¢i jinych udaja?
e Ano
e Ne
9. Pokud jste odpovédél/a ano, o jakou zkuSenost se jedna?
10. Uved’te prosim Vase pohlavi.
e Zena
e Muz

11. Uved’te prosim Vas vek.

e Do 18

e 19-25
e 26-35
o 36-45
o 46-55

e 56 avice let
12. Jaké je Vase nejvyssi dosazené vzdélani?
e Stiedni odborné ucilisté bez maturity
e Stfedni odborné ucili$té s maturitou
e Stfedni skola s maturitou
e Vyssi odborna skola
e Vysoka skola (titul Bc.)
e Vysoka skola (titul Mgr., Ing., MUDr., JUDr.)
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13. Uved’te prosim misto Vaseho bydliste.
e Méné¢ jak 2 000 obyvatel
e 2001 -5 000 obyvatel
e 5001 —10 000 obyvatel
e 10001 -20 000 obyvatel
e 20001 - 50000 obyvatel
e 50001 - 100 000 obyvatel
e 100001 —200 000 obyvatel
e 200001 —500 000 obyvatel
e Nad 500 001 obyvatel
14. Z jakého kraje pochazite?
e Hlavni mésto Praha
e Stiedocesky kraj
e JihocCesky kraj
e Plzensky kraj
o Karlovarsky kraj
e Ustecky kraj
e Liberecky kraj
e Kralovéhradecky kraj
e Pardubicky kraj
e Kraj Vysocina
e Jihomoravsky kraj
e Olomoucky kraj
e Zlinsky kraj

e Moravskoslezsky kraj
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